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공개 채널을 통한 상관 키 분산 암호화의 프라이버시 증폭

Privacy Amplification of Correlated Key Decryption over Public 
Channels
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Sun-Yui Lee*, Jin-Young Kim**

요  약  본 논문에서는 다  소스가 분리 된 노드에서 암호화되고 각각의 공개 통신 채 을 통해 공동 싱크 노드로 

송되는 시스템을 고려한다. 우리는 상  계가 있는 암호화 키를 가진 것으로 알려진 기존 시스템의 보안 문제에 

심이 있다. 특히, 우리는 추가 인 비  키를 도입하지 않고 해결책을 찾는데 을 맞추고 비용을 최소화하고 이미 

실행 인 시스템을 단시키는 험을 최소화하기 해 최소한의 수정만으로. 우리는 도청자가 이용 가능한 공개 통신 

채 에 액세스함으로써 모든 암호문, 즉 암호화 된 소스를 획득하는 보안 모델 하에서의 해결책을 제안한다. 우리의 주

요 기술은 암호문을 공개 통신 채 에 보내기 에 특정 선형 코드의 유니버셜 함수를 사용하여 암호문을 인코딩하는 

것이다. 

Abstract  In this paper, we consider a system where multiple sources are encrypted in separated nodes and sent 
through their respective public communication channels into a joint sink node. We are interested at the problem on 
protecting the security of an already existing system such above, which is found out to have correlated encryption 
keys. In particular, we focus on finding a solution without introducing additional secret keys and with minimal 
modification to minimize the cost and the risk of bringing down an already running system. We propose a solution 
under a security model where an eavesdropper obtains all ciphertexts, i.e., encrypted sources, by accessing available 
public communication channels. Our main technique is to use encoders of universal function to encode the 
ciphertexts before sending them to public communication channels.

Key Words : Random privacy amplification, QKD(Quantum Key Distribution), hash functions,  hash 

functions, Random Number Generator (RNG).
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Ⅰ. 서  론

암호화를 해서 필요한 시드 키의 보안성 증폭을 

해서는 임의의 랜덤 변수를 통하여 생성된   

해쉬 함수가 사용된다. 이 기술에 한 연구는 랜덤 변수 

추출 기술에 기반하여 많은 연구가 진행되어 왔다[1]. 랜

덤 보안성 증폭 기술은 공용 통신, 인터넷 결제, 도청가능

성이 있는 통신, 모바일 결제 등의 비 키 생성

(distillation)에 용이 가능하다[2]. 최근에는 보안성의 기

을 구분 가능한 norm 이라 불리는 기술로 용하고 
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그림 1. 공개채널을 통한 상관 키 분배 시스템 모델.

Fig. 1. correlated key distribution system model through

public channel.

있다. 이 기 은 보편 으로 구성 가능한 보안과 한 

련이 있기 때문이다. 이 논문에서는 비 성의 증폭의 

기 으로   구별성을 채택하고 이를 양자 암호 증폭에 

용하여 임의의 보안성 증폭에 한 성능을 평가한다. 

독립 이고 동일하게 분포된 암호 비 키의 경우에, 생

성 된 난수의 비율이 원 정보 소스의 엔트로피보다 작으

면, 균일한 난수에 한 표  거리가 0에 가깝게 근하

는 확률 변수를 생성하는 것이 가능하다. 

논문에서 2장은 시스템 모델에 하여 설명하고 기존 

시스템과의 차별 과 제안하는 아이디어에 해 서술한

다. 3장에서는 공개 채 을 통과하는 키의 상  계에 

따른 보안성 증폭에 하여 설명하고 4장에서 결론은 맺

는다. 

Ⅱ. 시스템 모델

본 논문의 시스템 모델은 암호문  이 

에 한 추가 정보를 제공하지 않으므로 더 나은 

성공 확률로 를 사용하여   만 (

을 알지 못함) 분포에 기 하여 임의로 추측하는 것보다 

좋다. 그러나 실제로는 키가 항상 이상 으로 생성된다

는 보장이 없으며 시스템의 암호화 키가 상호 연  될 수 

있다. 과 가 서로 련되어있는 경우 즉, 

이면 다음과 같이 유지된다.

 (1)

따라서 (1)은 더 이상  에 한 추가 정보를 

도청 자에게 제공하지 않는다는 것을 직  보장 할 수 없

으므로 보안 문제가 제기된다. 과 는 임의의 단일 

분리 된 암호문이 응하는 소스 데이터, 즉   에 

해 에 한 추가 정보를 나타내지 않

도록 그들의 각 역에 걸쳐 균일 한 분포로부터 무작

로 생성된다. 따라서 보안을 보장하기 해서는 기존의 

시스템에 용 할 수있는 방법을 찾아야한다. 따라서 (1)

의 조건에서도 도청자는 에서 를 추출 

할 수 없다. 우리의 주요 아이디어는 하게 선택된 선

형 코드를 사용하여 각 노드의 암호문을 부호화하는 것

이다. 이 아이디어의 핵심은 선형 코드의 동형 속성 덕분

에 선형 코드를 사용하여 암호화 된 소스의 구조를 보존

하는 동시에 키 간의 상  효과를 크게 일 수 있다는 

것이다. 우리는 Slepian-Wolf를 사용하여 임의성 생성에 

한 Oohama[3]의 결과를 인용한다. 한 Csiszár[4]의 결

과를 빌려 조인트 싱크 노드에서 원본 소스 데이터가 무

시할 수 있는 오류 확률로 검색 될 수 있도록 좋은 선형 

인코더와 디코더를 얻을 수 있음을 보여 다. 특히 제안 

된 솔루션의 한 가지 장 은 숨겨진 임의성을 추가 할 필

요가 없다는 것이다. 증폭된 비 을 잃지 않고 공개 할 

수 있다. 이제 우리는 암호화 된 출력을 수정하는 제안 

된 근법이 이미 실행 인 시스템의 경우 암호화의 입

력 수정에 비해 더 실  가능하다는 것을 보여 다. 암호 

출력 신 암호 입력에 한 수정을 수행하여 제안된 

근법과 동일한 효과를 얻으려면 제안 된 근 방식의 비

용  두 배가 필요하다는 에 유의해야 한다. 단순한 

이유는 암호화에 한 두 가지 입력 지 이 있어서다. 그

림 1은 본 논문의 시스템 모델로 양자 암호 키 분배 시스

템의 송자와 송신자의 상  키로부터 도청자가 가져갈 

수 있는 정보량을 이용하여 공개 키의 보안성을 높여 정

보 유출 유무를 확인하는 것이다. 

Ⅲ. 양자 암호 키 생성 및 보안성 증가

랜덤 소스 정보와 키들은 랜덤 변수  ×의 유한 

  으로 나타낼 수 있다. 이 유한 랜덤 변수  

 
∞  이 고정 이산 비 장 소스라 놓고 여기

서   이고   ∈ ×
로 

표시된과 동일한 분포를 따른다. 한 

는 2개의 개별 단말에서의 암호화에 사용 된 키 을 나

타내는 동일한 유한 집합  ×로부터 취한 랜덤 변수

의 이라고 한다[5]. 이와 유사하게  
∞ 은 

각각의   ,  은 유한 집합  ×와 
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  ∈ ×
로 표시되는 

과 동일한 분포를 따른다. 랜덤 넘버 생성기를 이용하여 

부분 으로 도청가능성이 있는 비  키를 생성하는 것을 

고려한다. 도청을 고려한 랜덤 넘버 생성기를 이용하여 

생성된 정보는 송자와 수신자 그리고 도청자 모두가 

랜덤 넘버 생성기 와 연 성이 있다. 송자와 수신자

가 공유하는 공통 랜덤 넘버는 ∈ , 도청자가 일부 

도청을 해내서 와 일부를 동일한 정보를 가지고 있는 

다른 랜덤 넘버는 ∈라 한다. 이 공통 랜덤 키에서 

공통된 랜덤 넘버 에 도청가능성이 큰 와 가장 연

성이 없게 추출해 내는 것이 보안성 증폭이다. 이를 수식

으로 나타내면

 




 (2)

그리고 조건부 엔트로피    차수에 한 식은

 




 (3)

이제 우리는 stochastic 형태의 함수 로 표 되어 생

성된 랜덤 넘버   의 모음 함수 를 살

펴본다. 이 함수 는 다음 조건을 만족할 때 

  이라고 부른다. 

조건 1:∀≠∀∈ , 확률       

가 거의 일 때. 

조건 2:모든 에 하여,  
 의 집합원의 개수

가 에 의존하지 않을 경우일 때.

이 에서는 QKD에 거의 모든 이  유니버설 해시 

함수 집합이 용될 때 강력한 보안을 보인다. 이를 해 

QKD 보안 증거의 상 오류 수정에 용한다. QKD에서 

Alice와 Bob은 Quantum 통신의 결과로 얻은 결정된 키

에서 비  키를 생성하기 해 키 추출 로토콜을 수행

해야 한다. 보안성 증폭을 한 함수 집합을 사용하는 다

음 유형의 BB84 로토콜을 고려한다. 유니버셜 해시 함

수 집합    → ∈을 사용하는 BB84 

로토콜 :

1) Alice와 Bob은 sifted 키를 설정하고 BB84 로토

콜의 일반 인 차에 따라 비트 오류율을 추정한다. 

a. Alice는 임의로 선택된 Bob 큐 비트 상태 

       를 보낸다.

b. Bob은 무작 로 선택한  를 받아서 측정한다.

c. 인증 된 공개 채 을 사용함으로써 Bob은 모든 큐 비

트에 한 측정 기 을 발표하고 동일한 기 을 선택한 

비트 만 유지한다.

d. 이들은 공개 채 을 통해 임의로 샘 링 된 비트를 공

개하고 상 된 비트 오류율을 계산하고 비율이 무 높

으면 로토콜을 단한다.

e. 결과 으로 Alice와 Bob은 각각 sifted key 

 ∈를 얻는다.

2) Alice는 난수 
를 선택하고   ⊕

  

과XOR 연산을 표시하여 발표한다.

3) Bob은   ⊕를 계산하고 을 사용하여 오

류를 수정함으로써 ′∈  얻는다. 그런 다음 Bob은 

 
  을 만족하는 가공 안한 비트 ∈  를 

계산한다. (그러므로, 높은 확률로     에 근 한). 

4) Alice는 선형 유니버셜  함수   
→

  를 무

작 로 선택하여 이를 Bob에게 알린다. 그런 다음 비  

키     와   를 계산한다.

우리는 F가 δ-almost 이  유니버셜인 약한 상태를 

유지하는 Shor-Preskill 유형의 보안 증명을 제시한다.  

이 의 조건은 실제로 함수 집합이 δ-almost 이  

유니버셜의 제한된 경우이기 때문에 실제로 완화되어 

있어 유의해야 한다. 이 방법은 [6]에서와 달리, Alice와 

Bob이 sifted 키 비트의 무작  치환을 수행 할 필요가 

없다는 추가 인 이 을 가지고 있다. 반 로, 랜덤 치환

이 이미 QKD 시스템에 구 되어 있거나 채 이 순열 불

변 인 경우, 해쉬 함수는 결정론 인 코드를 사용하는 것

으로 체 될 수 있다. 이 코드 의 치환된 코드는 

(n+1)-almost 이  유니버셜  서  코드 을 형성하기 

때문이다. 보안을 보여주기 해 다음과 같이 고 인 

CSS 코드의 에서 로토콜을 다시 작성하는 것이 

편리하다.

코드   집합을 사용하는 BB84 로토콜 :

1) Alice와 Bob은 술 한 로토콜과 동일한 차에 

의해 sifted key ∈를 설정한다.

2) Alice가 임의로 ∈  선택하여 공개 채 을 통

해   ⊕을 밥에게 보낸다.

3) Bob은    ⊕를 계산하고 를 사용하여 

오류를 수정함으로써 ′∈  얻는다. (그러므로, 높은 
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확률로  ′ .)
4) Alice가 임의로 코드  를 선택하여 Bob에게 알

립니다. 그들은 둘 모두의 코셋   , i.e.,  

    ′  으로써 비  키를 얻

는다. 

간단한 계산을 해서 이 의 나머지 부분에서는 이 

로토콜로 제한한다. 우리는 몇 가지 알려진 결과를 검

토하고 표기법을 명확히 하는 것으로 시작한다. Alice와 

Bob 사이의 양자 채 은 임의의 양자 연산 ∧에 의해 주

어지므로, sifted 키는 ∧에 의해 향을 받는다. [7]에서 

논의 된 바와 같이, BB84 로토콜의  유형은 회 된 

큐 비트의 하에서 일반 으로 손실없이 불변하므로, 원

래 채 를 회 시켜 얻은 Pauli 채  ∧를 고려해 보자. 

Pauli 채  ∧는 일반 으로 상 오류와 비트 오류의 

공동 확률 분포 로 설명 할 수 있다. 

즉, ∧는 - 큐 비트 상태 로 변형하면

∧ 
 ∈
   †  

여기서  
⊗⋯⊗

    
⊗⋯⊗

이고 

와 는 Pauli 행렬이고 

 ⋯   ⋯∈  이다. 우리는 상 

오차의 한계 분포를 ∑
∈

 로 나타낸

다. 

는 에 따른 의 해  가 치 의 분포

를 나타낸다. 다음으로, 비  키를 고려하기 에, sifted 

키 의 보안성을 를 들어 평가한다. 여기에 나온 결과

는 와이어 탭 채   이후의 임의 추출을 한 섹션에도 

사용된다. 로토콜의 첫 번째 단계가 완료되면 Alice와 

Eve의 체 시스템을 로 한다(양자 통신부). 보편

인 구성 가능성을 고려한 보안 기 을 사용한다면, sifted 

키의 보안은  와   의 이

의 구별 가능성∥⊗∥로 평가할 수 있다. 

는 Eve의 Holevo정보   ⊗을 

통해 보안을 평가할 수 있다. 이 값들은 다음 수식으로 

묶여있는 것으로 알려져 있다. 

∥  ⊗∥ ≤  

≤ 

여기서   
  는 채  ∧의 상 에러 

확률이다. 은 다음과 같이 정의된다.

     ≤      

이제 비  키의 보안을 살펴보면 

이론 1: 함수 의 집합의 모임이   일 

경우 다음을 만족한다.       


≥






 

 


 

여기서 ≤∀ ≤   일 경우에 다음을 만족한다. 상호 

연  정보는 다음과 같다. 

 



,   

(9)

여기서 경계조건은 
이고, 다음

과 같이 나타낼 수 있다. 

 
≤






 ≤  (10) 

이론 2: 으로부터 생성된 로 이루어진 함수 

가 존재할 경우 다음을 만족한다. 

 ≤








 


≤∀ ≤, (11)

우리는 실질 으로 사용하는 기본함수는  
  

인데 그 이유는 좀 더 암호화의 보안성 강화를 지수 으

로 증가하게 표 을 비교하기에 복잡도가 낮기 때문이다.  

이제 우리는    ≤ 일 경우의 두 가지 




과 




 상  경계조건을 비교할 것이다. 측정 공간 

  내의 Holder inequality는 다음과 같이 주어진다.

∈≤


∈

 



  


∈








. (12)





  

  ≤ 



 



  

. 

(13)

다음으로 우리가 보안성 증폭의 키 생성 속도   이 

주어진 상호정보량   에 극한으로 가는 경우 →  

이면 테일러 정리를 사용할 수 있다.

이 식을 테일러 정리를 풀어서 나타내면  
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 ≅   
 

     , (14)

여기서

   




 
   

   




 


   








 



 


 (15)

실제로 Schwarz 부등식을 용하고 inner 곱 연산을 

하면 다음을 얻을 수 있다.   

 
∙ 

≥ 
 (16)

실용 인 QKD 시스템에서, 우리는 앞에서 로든 도

청 가능한 와이어 채 을 사용한 BB84 로토콜의 채

을 통하여 부분 신뢰성을 갖는   기반의 랜덤 

보안성 증폭의 성능을 비교할 수 있다. 키 생성률에 따라

서 시스템이 지수 으로 보안성이 증가하는 것을 보이고 

이를 통하여 도청자가 존재하는 상황일 때 양자 암호 시

스템의 에러율이 더 빨리 낮아져 실제 도청자의 유무를 

더 빠르게 단할 수 있다. 이를 나타내면    


   

 (17) 


   

   


 

 (18)

이고 (17)은 제안한 보안성 증폭을 이용한 것이고 (18)은 

기존의    해쉬 함수 이용한 양자 채 을 가정

하 을 때 BB84 로토콜의 보안성을 나타낸 것이다. 이

를 다시 정리하면 다음 식을 얻을 수 있다.


  

≥ 

   
. 

(19)

여기서     이다. 그림 2은 본 논문에서 제안

한   기반의 부분 랜덤 보안성 증폭과 기존 

  해쉬함수를 이용했을 때의 성능을 비교한 

것이다. 키 생성 속도에 따라 지수 으로 더 격하게 제

안한 방식이 증가하는 것으로 더 좋은 성능을 가지는 것

을 보 다. 그림 3은 제시한 상  키의 공개 채 을 통해 

유출되는 정보량을 유니버셜 해쉬 함수를 이용하여 인코

딩하 을 때 허용 가능한 라이버시 증폭 역을 그래

로 나타낸다. 그림 4는 평균 상  노출 키의 비율에 따

른 유한 비  키의 비율을 나타낸다. 그래 의 실선은 제

안한   기반의 부분 랜덤 보안성 증폭이 동일

한 키 노출 비율일 때   해쉬함수를 이용했을 

때 보다 키 생성 성능이 우월한 것을 비교한 것이다.

그림 2. 유니버셜 랜덤키 방식에 따른 키 레이트와 보안성의 

exponent 증가.

Fig. 2. Increase exponent of key rate and security 

according to universal random key method.

그림 3. 허용된 상관 키 분산의 프라이버시 증폭 영역.

Fig. 3. Privacy amplification region of allowed 

correlation key distribution. 

그림 4. 평균 상관 노출 키 비율에 따른 유한 비밀 키의 비율. 

Fig. 4. The ratio of the finite secret key to the average 

correlation key ratio.
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※ 본 연구는 미래창조과학부 및 정보통신기술진흥센터의 정보통신·방송 연구개발사업의 일환으로 수행하였음. 
[1711073835 양자암호통신망 구축을 통한 신뢰성 검증기술 및 QKD 고도화를 위한 핵심요소기술 개발]

Ⅳ. 결  론

본 논문은 양자 키 분배 시스템에서의 보안성을 증폭

시키기 한 이  해시 함수의 개념을 소개하 다. 우리

는 랜덤 키 생성 방식을 통하여 기존 도청 가능한 양자 

채 의 보안성을 높이기 해서   기반의 랜

덤 보안성 증폭을 용하여 실제 상  경계조건에 도달

하기 한 키 생성 속도와의 계를 나타내었다. 한 기

존 BB84 로토콜을 용하여 제안한 보안성 증폭 방식

과 기존   해쉬 함수만을 용한 방식의 보안

성 증폭도가 지수 으로 먼  도달하는 성능을 보 다. 

그래서 우리는 양자 채 에서의 도청자가 있을 경우 도

달하게 되는 키 생성 속도와 보안성의 지수 상한선을 산

출하 다.
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