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요 약

일반화된 해밍무게는 선형부호의 중요한 파라미터의 하나로써 암호시스템에 적용할 때 부호의 성능을 결정한다. 

그리고 격자도를 이용하여 블록부호를 연판정으로 복호할 때 구현에 필요한 상태복잡도를 평가하는 척도가 되기도 

함으로써 그 중요성이 한층 부각되고 있다. 특별히 삼항다항식을 기반으로 하는 유한체 상의 비트-병렬 곱셈기에 

대한 연구가 진행되어왔다. 셀룰라오토마타(Cellular Automata, 이하 CA)는 국소적 상호작용에 의해 상태가 동시에 

업데이트되는 성질이 있어서 LFSR보다 랜덤성이 우수하다. 본 논문에서는  효과적인 암호시스템 설계에 있어 중요

한 요소 중 하나인 의사난수열 생성기의 효과적 합성에 관하여 다룬다. 먼저 간단한 90/150 전이규칙 블록의 특성

다항식의 성질을 분석하고, 이 규칙블록을 이용하여 삼항다항식 



  ≥ 에 대응하는 가역 90/150 CA

와 차 최대무게다항식에 대응하는 90/150 가역 CA(RCA)의 합성알고리즘을 제안한다. 

ABSTRACT

The generalized Hamming weight is one of the important parameters of the linear code. It determines the performance of the code when the linear 

codes are applied to a cryptographic system. In addition, when the block code is decoded by soft decision using the lattice diagram, it becomes a 

measure for evaluating the state complexity required for the implementation. In particular, a bit-parallel multiplier on finite fields based on trinomials 

have been studied. Cellular automata(CA) has superior randomness over LFSR due to its ability to update its state simultaneously by local interaction. 

In this paper, we deal with the efficient synthesis of the pseudo random number generator, which is one of the important factors in the design of 

effective cryptosystem. We analyze the property of the characteristic polynomial of the simple 90/150 transition rule block, and propose a synthesis 

algorithm of the reversible 90/150 CA corresponding to the trinomials 



  ≥   and the 90/150 reversible CA(RCA) corresponding 

to the maximum weight polynomial with   degree by using this rule block.
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Ⅰ. 서 론

스마트폰, 태블릿 PC등과 같은 스마트기기의 확산

과 클라우드 서비스를 비롯한 관련 기술의 발달로 가

정/업무환경을 비롯하여 사회 전 분야에 걸쳐 큰 혁

신이 일어나고 있다. 원격으로 가사활동 뿐만 아니라 

학습, 진료 등이 가능해지고, SNS를 통한 광범위한 

정보공유와 새로운 사회적 관계가 형성되고 있다. 특

히 최근에는 기존의 한계를 뛰어넘어 언제 어디서나 

편리하면서도 효율적으로 업무에 종사할 수 있도록 

스마트 워크 환경이 정착되어 가고 있다. 그러나 이러

한 컴퓨팅 환경은 그 특성상 기존의 서버환경과는 다

르게 데이터를 클라우드 서버라 불리는 중앙 서버로 

위탁하는 방식이기 때문에 서비스 제공자는 사용자의 

데이터들을 위탁 받는다. 이러한 환경 환경으로 인해 

사용자들의 민감한 개인정보가 유출될 가능성이 더욱 

높아지게 되었다[1]. 이로 인해 발생하는 개인정보 유

출사건은 사회적 개인적 큰 손실을 초래한다. 따라서 

이러한 환경에서 정보를 안전하게 보호하는 문제는 

매우 중요한 문제이다[2,3]. 

부호를 암호시스템에 응용하는 과정에서 도입된 개

념인 일반화된 해밍무게는 격자도를 이용하여 블록부

호를 연판정(soft decision)으로 복호할 때 상태 복잡

도(state complexity)와 등가임이 입증됨으로써 중요

성이 한층 부각되고 있다. 특별히 삼항다항식을 기반

으로 하는 유한체 상의 비트-병렬 곱셈기에 대한 연

구가 진행되어왔다[4]. 

셀룰라 오토마타(Cellular Automata, 이하 CA)는 

동역학계를 해석하는 한 방법으로 시간과 공간을 이

산적으로 다룬다. 이산적 공간인 셀룰러 공간은 셀이

라는 기억소자로 구성되어있다. CA는 각 셀이 취할 

수 있는  상태를 유한하게 처리하며 각 셀들의 상태

가 국소적인 상호작용에 의해 동시에 업데이트되는 

시스템이다. 더욱이 CA는 인접한 이웃들과 결합논리

로 서로 연결되어 있고 그 형태가 규칙적인 배열로 

구성되기 때문에 랜덤성이 좋은 랜덤 패턴을 효과적

으로 생성할 수 있다. 이러한 이유로 CA는 Wolfram

에 의해 처음 암호시스템에서 응용되었고[5], 이미지 

암호를 위한 기저영상 생성기, 대칭키 암호시스템에서 

키수열 생성기 등에 응용되었다[6-9]. CA는 Guan에 

의해 공개키 암호시스템에 적용되었으며[10] 암호시스

템 뿐만 아니라 CA는 테스트패턴 생성기, 오류정정부

호 등 다양한 분야에서 응용되고 있다. 

이러한 CA의 응용에 관한 연구와 함께 응용분야에 

적합한 CA를 모델링하는 연구도 계속적으로 이루어

지고 있다. 이는 주어진 특성다항식에 대응하는 CA를 

합성하는 것이 LFSR에 비해 어렵기 때문이다. 주어

진 다항식에 대응하는 CA를 구성하는 것이 LFSR보

다 어렵다. 그동안 여러 연구자들에 의해 CA 합성에 

관한 연구들이 진행되었다[11-18]. Cho 등은 최대 길

이 90/150 CA를 갖는 90/150 CA를 합성하는 효율적

인 방법을 제안하였다[14]. 이들이 제안한 방법은 

Cattell 등[15]에 의해 제안된 합성 방법의 시간복잡도 

을 로 감소시켰다.  

Sabata 와 Cho 등은 효과적인 키수열을 생성하기 

위하여 비선형적인 방법으로 키수열을 생성하는  수

축수열 생성기를 CA를 이용하여 모델링 하였다

[16,17]. 두 개의 LFSR을 이용하여 비선형적인 방법

으로 키수열을 생성하는 수축수열 생성기에 의해 생

성되는 수열의 특성다항식이 


이라는 성질을 

이용하여 이들은 가약다항식   


≥   (여기

서 는 2차 이상의 기약다항식)에 대응하는 

90/150 CA의 합성 방법을 제안하였다. 

Choi 등은 다항식의 계수가 모두 1인 자체 상반 다

항식(self-reciprocal polynomial)  
  

⋯  의 CA-다항식 여부를 결정하는 방법에 대

하여 연구하였고 에 대응하는 90/150 CA의 개

수를 결정하는 방법을 제안하였다[18,19]. Kim 등은 

삼항 다항식에 대응하는 90/150 CA의 상태전이행렬 

구성에 대하여 연구하였고, Choi 등은 90/150 CA중 

그 규칙이 서로 반전이 되어도 특성다항식이 변화가 

없는 특별한 CA의 특성다항식의 점화관계를 분석하

고, 합성하는 알고리즘을 제안하였다[13,19]. 

본 논문에서는  효과적인 암호시스템 설계에 있어 

중요한 요소 중 하나인 의사난수열 생성기의 효과적 

합성에 관하여 다룬다. 먼저 간단한 90/150 전이규칙 

블록 ⋯의 특성다항식의 다양한 점화관계를 분

석한다. 그리고 규칙블록과 4셀 90/150 전이규칙 블록 

을 이용하여 최소무게 다항식 



  

≥  에 대응하는 90/150 RCA의 합성알고리즘을 

제안한다. 또한 최소무게 다항식 



  ≥ 
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에 대응하는 가역 90/150 CA를 이용하여 차 최대

무게다항식에 대응하는 90/150 가역 CA의 합성알고

리즘을 제안한다.

Ⅱ. CA Preliminaries

CA의 최소 단위인 셀이 선형으로 배열되어 있고, 

셀의 다음 상태를 결정할 때 영향을 주는 이웃 셀이 

좌우로 개씩 인 CA를 1차원 -이웃 CA라 한다. 1

차원 -이웃 CA의 상태전이 함수는 부울함수로 식 

(1)과 같다.         


  

 ⋯ 
  

 
 ⋯ 

  (1)

여기서 
 ∈는 시간 에서 번째 셀의 상태

를 나타낸다. 본 논문에서 다루는 90/150 CA는 가장 

간단한 1차원 3-이웃 CA이며 간단히 CA라 한다.  

각 셀에 적용되는 상태전이 함수가 XOR로 표현되는 

규칙을 선형규칙이라고 하며 CA의 모든 셀에 적용된 

전이규칙이 선형규칙일 때, 선형 CA라 한다. 그림 1

은 Wolfram의 표기법으로 전이규칙 30과 150을 묘사

한 것이다. 1차원 3-이웃 CA 전이규칙은 


 가

지이며, 다음 상태의 값을 이진수로 하며 십진수로 표

현한 것이 전이규칙 번호이다. 

그림 1. Wolfram의 표기에서 묘사된 규칙 30과 
150 

Fig. 1 Rule 30 and 150 depicted in Wolfram’s 
notation

표 1은 본 논문에서 사용되는 전이 규칙 90과 150

에 대한 부울식이다. 전이규칙 90은 왼쪽 셀과 오른쪽 

셀의 영향을 받아 다음 셀이 결정되고, 전이규칙 150

은 왼쪽 셀과 셀 자신, 오른쪽 셀의 영향을 받아 다음 

셀이 결정되는 선형규칙이다. 그러므로 셀 90/150 

CA의 상태전이행렬은 식 (2)와 같다.  

  









   ⋯  

   ⋯  
⋮⋮⋮⋱⋮⋮
   ⋯  

(2)

여기서 CA의 번째 셀에 적용되는 전이규칙이 90이

면   , 150이면   이며 (2)는 간단히  

  ⋯  로 간단히 나타낸다. 의 행렬

식 det이 1일 때 은 가역행렬이며, 가역행렬
에 대응하는 CA는 가역 CA(reversible CA, RCA)는 

암호시스템에서 키수열 생성기로 많이 응용된다. 

rule 90 
 

 ⊕


rule 150 
 

 ⊕
 ⊕



표 1. 전이규칙 90과 150의 부울식 
Table 1. The corresponding combinational logic for 

rule 90 and 150

그림 2는    인 90/150 CA의 구조와 

상태전이행렬와 의 특성다항식이다. -셀 90/150 

CA의 특성다항식(characteristic polynomial) 은 

  ⊕ 이다. 여기서 은 ×  단위행렬이

다. 그림 2의 4셀 90/150 CA의 특성다항식은 

   은 기약다항식이다. 

그림 2. 4셀 90/150 CA  의 구조와 
특성다항식

Fig. 2 The structure of 4cell 90/150 CA with rule 
   and the characteristic polynomial

상태전이행렬이 인 임의의 셀 90/150 CA에 

대하여 의 최소다항식(minimal polynomial)은 

의 특성다항식과 같다. 특성다항식을 구하는 계산과정

은 행렬곱셈 연산에 해당되므로 계산복잡도가 크다. 
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그러나 90/150 CA의 전이행렬은 식 (2)와 같이 삼중

대각행렬이므로 점화관계를 이용하여 효율적으로 계

산할 수 있다.  을 의 특성다항식이라고 하자. 

그러면 식 (3)과 같은 점화식이 성립한다[20].

    (3)

여기서     이다.

Ⅲ. 최대무게 다항식에 대응하는 90/150 RCA 

다항식    
  ⋯   에 

대하여 다항식의 무게 w는 계수가 0이 아닌 항의 
수이다. 따라서 2차 이상의 기약다항식의 무게 w
는 w≥ 이다. 예를 들어 삼항 다항식 




  은 최소무게 다항식이며, 




 

⋯ 는 차 최대 무게 다항식(maximum  

weight polynom ial)이다. 본 논문에서는 


  


  에 대응하는 90/150 RCA를 이용하여 





  ⋯ 에 대응하는 90/150 RCA합성 

알고리즘을 제안한다. 

전이 규칙이   ⋯  에 대하여 
   

⋯  를 대칭전이규칙(symmetric transition 

rule)이라 한다[21]. 다음의 성질은 [21,22]의 결과이다. 

성질 1. 의 특성다항식 과 
의 특성다항식


에 대하여  

이다. 

성질 2. 과 
의 규칙블록을 이용하여 합성한 

셀 90/150 CA  
 의 특성다항식은 


이다. 여기서    ⋯ 

이다. 

성질 3. 셀 90/150 CA 


  의 특성다항식 는 식(4)와 같다.

  
   

    (4)

여기서 는  의 특성다항식이고, 은 

⋯  의 특성다항식이다.  

본 논문에서 사용하는 규칙블록  ⋯ 에 

대응하는 셀 90/150 CA의 특성다항식을  라 

할 때, 의 점화관계를 분석하고, 이 결과를 이

용하여 삼항 다항식 



  

에 대응하는 

90/150 CA를 합성한다. 정리 1은 식(3)을 이용하여 

쉽게 얻을 수 있다. 

<정리 1> 전이규칙이 ⋯ 인 ≥ 셀 

90/150 CA의 특성다항식을 라 하면  

  이고,    , 

  이다. 

정리 2와 3은 [19]의 결과이다. 

<정리 2>  전이규칙이  ⋯ 인 셀 90/150 

CA의 특성다항식을 라 하면   

 


이다. 

<정리 3> 전이규칙이 ⋯인 셀 90/150 

CA의 특성다항식을 라 할 때,  





–   
  이다. 

<정리 4> 전이규칙  ⋯, 
 ⋯

와  를 합성한 
셀  90/150 CA 





의 특성다항식은 



  이다. 여

기서     이다.

(증명) 



의 특성다항식을 

 라 

하자. 에서   이므로     
 이

다. 여기서  이다. 에 대응하는 특성다항

식을 라 할 때, 성질 3의 식(4)에 의해  

은 식(5)와 같다. 



   

 



 


 


 



 
 


 




 


 


 




 

 

정리 1, 2, 와 정리 3 에 의하여 

 는 다음을 만

족한다. 



  


 

 





 


 



 
 




 


 


 
  





  

 

셀 90/150 CA 

 

의 특성다항식 



  





  에 대한 상반다항식과  



2
n
차 최대무게 다항식에 대응하는90/150 RCA

823



 의 성질을 살펴본다. 먼저  


 의 상반다

항식은 


   





 

 이다. 




 에 대응하는 CA는  이며 



   


 이다[19].  다음은 최소무게 다항

식인 

으로부터 최대무게 다항식의 유도과정이

다. 

 

에 대하여  


의 특

성다항식은 

이며, 


은 식(6)을 만

족한다.



  




  





  

  ⋯  

식 (6)은 차 최대무게다항식이다. 그러므로 



을 이용하여 최대무게다항식을 특성다항식으로 갖는 

90/150 RCA를 유도할 수 있다. 

[ Min_n_Max_weight_Poly_RCA_synthesis_Algorithm ] 
Input   :     
Output : (1) Rm : 90/150 CA of trinomial
(2) RM : 90/150 CA of maximum weight polynomial 

Step1.Compute   .
Step2. Generation of 90/150  CA  ⋯. 
Step 3. Generation of 90/150 CA 


 



corresponding to 



  , where 

is the 
symmetric transition rule of . 

Step 4  Generation of 90/150 CA 

 



corresponding to  maximum weight polynomial, where 
 
.

표 2. 삼항다항식과 최대무게 다항식에 대응하는 
90/150  RCA 합성알고리즘

Table 2. Synthesis algorithm of 90/150 CA 
corresponding to trinomial and maximum weight 

polynomial.

표 2는 삼항 다항식 

  





  와 최대

무게다항식 

  

 
  ⋯  에 대응하

는 90/150 RCA합성알고리즘이다. 

<정리 5> 셀 90/150 CA 

 

의 

특성다항식 

 은 가 홀수가 되는 에 대하

여 차 기약다항식으로 인수분해 되고, 차 기약인

수의 개수 는 식(7)과 같다. 

 
 
  

 (7)

여기서 은 뫼비우스 함수로  인 경우는 1이

며, 이 서로 다른 개의 소수로 소인수분해 되면 

이다. 또한 이 소수의 제곱으로 나누어지는 

경우는 0이다. 

(증명) 

   

  이다.

 

  


 라 두면, 


  

     

 
  가 성립한다. 


   

  이므로 



 는 를 제외한 의 약수인 기약다항식들의 곱

이다. 또한 

  

  이므로 정리 1[23]에 의

하여 

는 자체 상반다항식인 차의 기약인수들의 

곱이다. 단, 는 홀수이다. 

에서 


의 변환에 의

하여 인수들의 차수는 변하지 않는다[24]. 그러므로 



 의 모든 기약인수는 차의 기약인수들의 곱이

다. 단, 는 홀수이다. 또한 기약인수의 개수도 서로 

같다. 따라서 

의 기약인수의 개수 는 한 

차 자체상반다항식의 개수와 같다. 

 irreducible Factors of  



  

3 (6,4,3,1,0)(2,1,0)

4 (8,7,5,4,3,2,0)(8,5,3,2,0)

5 (10,9,5,4,2,1,0)(10,9,8,7,2,1,0)(10,8,7,6,2,1,0)(2,1,0)

6 (12,10,9,6,4,3,0)(12,11,10,8,7,3,0)(12,7,4,3,0)(12,11,8,7,
4,3,0)(12,10,7,3,0)(4,3,0)

7

(14,13,9,7,6,4,3,1,0)(14,12,10,9,7,4,3,1,0)
(14,13,12,11,10,9,7,5,3,1,0)(14,10,9,7,6,4,3,1,0)(14,12,8
,7,6,5,3,1,0)(14,8,7,5,3,1,0)(14,12,11,10,8,7,6,4,3,1,0)(1
4,13,12,10,8,7,6,5,3,1,0)(14,13,11,8,7,4,3,1,0)(2,1,0)

표 3. 삼항다항식 



  의 인수분해

Table 3. Factorization of trinomial 



  

<예제>  일 때, 가 홀수가 되는 는 1, 3, 9

이다. 따라서   의 기약인수는 2차,  6차, 18

차 기약다항식이다. 2차 기약다항식의 개수는 

⋅ 이고 6차 기약인수의 개수는 

⋅ ⋅    이다. 그리

고 18차 기약인수의 개수는 ⋅ ⋅ 
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⋅  이다. 

 표 3은 셀 90/150 CA 



의 특성

다항식 

 ≤ ≤  의 인수분해 결과이다. 

표 3에서 (6,4,3,1,0)은    을 나타낸 

것이다.  표 4는 

 의 기약인수의 차수와 해당 

차수의 기약인수의 개수를 나타낸다. 표에서 차 인

수의 개수가 일 때  로 나타낸다. 즉,  

일 때, 



  은 2차 기약인수 1개와 10차 기

약인수 3개로 인수분해 된다는 의미이다.

       

3 2(1),6(1) 18 4(1),12(2),36(13797)

4 8(2) 19 2(1),38(13797)

5 2(1),10(3) 20 8(2),40(26214)

6 4(1),12(5) 21 2(1),6(1),14(9),42(49929)

7 2(1),14(9) 22 4(1),44(95325)

8 16(16) 23 2(1),46(182361)

9 2(1),6(1),18(28) 24 16(16),48(349520)

10 4(1),20(51) 25 2(1),10(3),50(671088)

11 2(1),22(93) 26 4(1),52(1290555)

12 8(2),24(170) 27 2(1),6(1),18(28),54(2485504)

13 2(1),26(315) 28 8(2),56(4793490)

14 4(1),28(585) 29 2(1),58(9256395)

15 2(1),6(1),10(3),30(1
091) 30 4(1),12(5),20(51),60(17895679)

16 32(2048) 31 2(1),62(34636833)

17 2(1),34(3855) 32 64(67108864)

-  : The degree of factors of   

-  : The number of factors for degree   

표 4. 



  의 인수의 차수와 개수

Table 4. The degree of factors of 



    

and the number of factors  

Ⅳ. 결론 

본 논문에서는  효과적인 암호시스템 설계에 있어 

중요한 요소 중 하나인 의사난수열 생성기의 효과적 

합성법을 제안하였다. 전이규칙이 ⋯ 인 

90/150 CA와 최대주기를 갖는 4셀 90/150 CA 

  을 이용하여 최소무게 다항식 중 하나인 삼

항다항식 



   ≥  에 대응하는 90/150 

RCA를 합성하는 방법과 삼항다항식의 특별한 성질을 

이용하여 차 최대무게다항식에 대응하는 90/150 

RCA를 합성하는 방법을 제안하고 알고리즘화 하였

다. 이러한 결과는 최대무게 다항식을 90/150 CA를 

합성하는 연구에 도움이 될 것이며 CA기반의 의사난

수열 생성기를 모델링하는데 도움이 될 것으로 사료

된다. 
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