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3-tier 시스템 환경에서 비 에이전트 방식의 

데이터베이스 사용자 식별 방안
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Abstract

The changes of internet environment have made services through web application server (WAS) popular. 

Accordingly, technical difficulties in identifying users who access databases through WAS were incurred. 

In order to solve these problems, many companies adopt an agent-based approach for identifying users 

by installing additional software on WAS. However, this approach must submit to some disadvantages in 

terms of cost, maintenance, and development process. In this paper, we devise an non-agent based 

approach for identifying database users in 3-tier environments.
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1. 서  론

방대한 자료를 효율적으로 처리하고 관리하기 

위하여 데이터베이스 관리 시스템의 활용과 중

요성은 점점 더 중요해지고 있다. 이에 따라, 포

털 사이트나 기업 내 데이터베이스에 저장된 중

요 데이터의 비인가자 혹은 내부자에 의한 유출

이나 도난의 위험성이 증가되고 있으며 실제 개

인정보의 대량 유출 사건이 끊임없이 발생하고 

있어 데이터베이스 보안에 대한 요구사항이 매

우 높아지고 있다[송유진 외 1인, 2009]. 한국데

이터진흥원에서 발간하는 데이터산업 백서에 따

르면 데이터베이스 보안 관리 솔루션 시장이 규

모를 조사하기 시작한 2010년 이후 꾸준히 성장

세를 보이며 2015년 약 1,021억 원의 시장규모를 

기록하고 있다[한국데이터진흥원, 2016].

Multi-tier 구조는 시스템을 모듈단위로 나누

어 구성하기 때문에 손쉬운 수정만을 통해 다양

한 서비스를 쉽게 지원할 수 있다는 장점을 갖고 

있다[Wayne, 1995]. 아울러 분산 시스템의 증가

와 인터넷의 확산으로 인하여 클라이언트/서버 

환경에서 웹 환경으로 전환되면서 웹 어플리케

이션 서버를 통한 데이터베이스 접근이 늘어나

고 있어 잠재적인 공격의 위협으로부터 개인정

보를 저장하고 있는 데이터베이스를 보호하기 

위한 대책이 필요하다[백종일 외 1인, 2009).

데이터베이스 접근 통제에 있어서 웹 어플리

케이션 서버는 구조상의 약점을 가지고 있다. 웹 

어플리케이션 서버는 사용자 요청에 따라 데이

터베이스에 정보조회를 요청하고 그 결과를 사

용자에게 보여 주어야하기 때문에 웹 어플리케

이션 서버로부터의 요청을 모두 허용 할 수밖에 

없다[김희석, 2014]. 또한 어떠한 사용자가 웹 어

플리케이션 서버를 통하여 데이터베이스를 접근

할 경우 데이터베이스 측에서는 모든 요청이 웹 

어플리케이션 서버로부터 요청되어 웹 어플리케

이션 서버 뒤에 가려진 사용자를 확인할 수 없기 

때문에 접근 통제 정책을 적용할 수 없는 기술적

인 문제가 발생할 수 있다[금융결제원, 2007]. 즉 

웹 어플리케이션 서버를 통해 접근한 사용자에 

대한 신원확인이 어렵기 때문에 적절한 접근 제

어 정책을 적용시킬 수 없으며 치밀한 모니터링

도 불가능 하게 된다. 이러한 문제를 해결하기 

위하여 3-tier 환경에서도 접근 제어 및 모니터

링을 위하여 사용자를 식별할 수 있는 기술 개발

이 필요하다.

3-tier 환경에서 데이터베이스 접근 사용자에 

대한 완벽한 식별은 통제를 위한 필수 선행 과정

이다. 통제하기 위해서는 통제 받는 대상이 무엇

인지 혹은 누구인지 확실히 알아야 한다. 최근 

국내 솔루션 업계에서 웹 어플리케이션 서버가 

포함된 3-tier 환경에서 데이터베이스 사용자를 

식별하기 위한 기술현황에 따르면 웹 어플리케

이션 서버에 추가적인 소프트웨어 즉 에이전트

를 설치하는 방법으로 서비스를 제공하고 있다. 

그러나 에이전트 방식은 정확한 식별이 가능하

다는 장점이 있지만 운영과 관리의 어려움이 존

재하며 비용적인 측면에서도 효율적이지 않다. 

따라서 에이전트 방식만으로는 다양한 엔터프라

이즈 환경에서 요구하는 필요를 완벽하게 채울 

수 없다. 따라서 3-tier 환경에서 에이전트를 설

치할 필요가 없이 데이터베이스 사용자를 식별

할 수 있는 비(非)에이전트 방안에 대하여 연구

가 필요하다.

본 논문에서는 에이전트를 설치하지 않고도 

사용자를 식별할 수 있는 방안을 제안한다. 이를 

위해 웹 어플리케이션 서버에 설치된 에이전트

로 부터 정보를 받지 않는 상황에서 사용자를 식

별하기 위해서 시스템에서 발생하는 네트워크 

패킷의 정보를 활용한다. 웹 어플리케이션 서버

에 설치된 에이전트의 정보를 받지 않는 상황에서 

사용자를 식별하기 위해서는 시스템에서 발생하는 
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Company
Market share

(DB access control)

PNPSECURE 60

WAREVALLEY 20

SINSIWAY 8.5

SOMANSA 8.5

BANET 2.86

<Table 1> Market Share of DB Access Control Solution

(Unit : %)

네트워크 패킷의 정보를 활용할 수밖에 없다. 본 

논문에서는 네트워크 패킷 분석을 기반으로 시

간 차이 값이라는 식별요소를 도출하여 최대한

의 정확도를 가지고 사용자 식별을 수행할 수 있

는 방안을 제안한다. 

본 논문의 구성은 다음과 같다. 제 2장에서는 

3-tier 환경에서 비 에이전트 방식의 사용자 식

별에 대해 논한다. 제 3장에서는 3-tier 환경에서 

발생되는 TCP 패킷의 매커니즘을 활용하여 네

트워크 패킷 탐지순서 기반 식별 과정을 분석하

고 사용자 식별을 위한 식별요소를 도출한다. 제 

4장에서는 가상의 3-tier 환경을 구축하여 도출

된 식별 요소가 제대로 동작 할 수 있는지 효과

성을 검토하기 위한 실험을 한다. 제 5장에서는 

결론을 맺는다.

2. 관련 연구

2016년도에 발간된 데이터산업백서에 따르면 

국내 데이터베이스(DB) 보안 솔루션의 시장 점

유율은 조사가 시작된 2012년도부터 2015년까지 

국내 기업이 90% 이상의 점유율을 기록하여 대

부분의 기업에서는 국내 솔루션을 도입하고 있

는 것으로 나타났다[데이터산업백서, 2016]. 

<Table 1>은 2017년도 하반기를 기준으로 한 

국내 DB 접근 제어 솔루션의 시장 점유율이며 

전체 시장의 60%를 점유하고 있는 피앤피시큐

어에 이어 웨어벨리가 20%의 점유율을 기록하

였으며 상위 두 업체가 전체의 80%를 점유하고 

있다. 이 수치는 한국기업데이터 및 나이스 신용

평가정보와 전자공시시스템을 참고하여 취합한 

것이다.

현재 3-tier 식별 기술 개발이 진행되고 있는 

추세 파익을 위해 DB 접근 제어 솔루션을 개발

하는 5개의 회사의 솔루션들의 기능을 조사하고 

분석한 결과를 <Table 2>는 보여준다[피앤시큐

어, 웨어벨리, 신시웨이, 소만사, 바넷정보기술]. 

피앤피시큐어의 DBSAFER와 웨어밸리의 Chakra 

Max가 Agent 방식의 3-tier 식별 기술을 확장 

기능으로 제공하고 있었으며 다른 솔루션에서는 

아직 3-tier 식별 기술이 적용되지 않고 있다. 상

위 두 회사의 경우 웹 어플리케이션 서버에 에이

전트를 설치하여 식별하는 에이전트 방식을 적

용하고 있다.

Company Solution Name
3-tier User

identification

PNPSECURE DBSAFER WAS Agent 

WAREVALLEY Chakra Max WAS Agnet 

SINSIWAY PETRA none

SOMANSA DB-i none

BANET MIDDLEMAN none

<Table 2> 3-tier DB User Identification Technology

(Order by Market share)

에이전트 없는 방식의 3-tier 환경에서의 DB 

사용자 식별 기술이 개발 된다면 여러 측면에서 

그 장점을 활용할 수 있을 것으로 기대된다. 관련 

연구와 해외의 자료에 따르면 에이전트 없는 방

식은 에이전트를 설치하는 방식에서 얻을 수 없

는 장점들이 존재하며 가장 큰 장점은 유지 관리

의 편의성과 비용 그리고 운영과 개발의 작업 효

율성이었다. 에이전트 없는 방식은 특히 유지 보

수 및 관리의 효율성에서 특별한 강점을 보인다. 

추가적인 에이전트가 설치될 경우 유지 에이전트에 
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Agent Agentless

Advantages
∙Lots of information available

∙All access routes can be controlled

∙Low cost

∙Efficiency of management

∙No system changes

∙Accelerating new technology development

∙Efficiency in operation

Disadvantages

∙System Shutdown Risks

∙Server performance degradation

∙Difficulty with version control

∙Difficulty of operation

∙High cost

∙Less information available

∙Increase network traffic

∙Decrease detection rate by sniffing method

<Table 3> Agent vs. Agentless Method

대한 관리와 필요시 업그레이드가 요구되기 때문

에 그만큼 업무량이 증가하게 된다[Stephen, 2013]. 

또한 이미 사용되고 있는 시스템에 변경을 가하

지 않기 때문에 특히 핵심 기능을 수행하고 있는 

서버의 경우에는 에이전트설치로 인한 위험을 줄

일 수 있으며, 에이전트가 업데이트 될 때마다 수 

천대의 서버를 업데이트해야 하는 IT 부서의 업

무량을 줄일 수 있는 것이다[Mark, 2017].

비용적인 측면에서도 에이전트를 설치한다는 

것은 업데이트가 될 때마다 추가 비용이 발생하

게 되며 에이전트를 설치하는 방법에서는 비용 

문제를 피할 수 없다. 또한 개발과정에서 수많은 

버전이 발생하게 되며 이는 더 많은 버그가 발생

하게 되고 버그를 고치는 일이 그만큼 많아지게 

된다는 의미이다. 반대로 버전 수가 줄어든다는 

것은 개발이 편해지고 그만큼 더 높은 수준의 지

원을 받게 되며 원하는 새로운 기술을 더욱 빠르

게 제공받을 수 있게 된다[UpGuard, 2016].

기존의 식별기술은 에이전트 방식으로 서버에 

직접 설치된 소프트웨어를 통하여 더욱 넓은 범

위의 정보를 활용하여 강력한 통제의 기능을 제

공할 수 있다는 장점이 있다. 그러나 추가적인 

에이전트를 설치하는 비용과 운용 및 개발 과정

의 비효율성을 감수해야만 한다. 그러나 추가적

인 에이전트를 설치하지 않고도 사용자를 식별

할 수 있는 기술이 개발 된다면 비에이전트 방식

의 장점을 가지고 더욱 다양한 엔터프라이즈 환

경에서 사용자 식별 기술을 도입할 수 있게 될 

것으로 생각한다. 

비에이전트 방식에 있어서 사용자를 식별하기 

위해서는 네트워크 트레픽 스니핑 방식을 적용

할 수밖에 없다. 하지만 네트워크 트래픽을 취득

하는데 패킷에 대한 손실은 네트워크 계층에서

부터 어플리케이션 계층 수준의 문제로 인하여 

발생할 수밖에 없으며 패킷 유실을 완전히 없애

기 위해서는 하드웨어에서부터 소프트웨어에 이

르기까지 신중하게 구성되어야 한다고 설명하고 

있다[Daniel, 2012]. <Table 3>은 두 방식의 장

단점을 비교한 것을 보여 주고 있다. 

3. 네트워크 탐지에서 사용자 식별 문제

기본적으로 에이전트 없는 방식의 사용자 식

별 방안은 구성된 시스템에서 발생하는 패킷을 

분석하여 식별한다. 따라서 웹 어플리케이션 서

버에 접근하는 사용자의 요청 데이터를 확인하기 

위해서 기존의 3-tier의 구성에서 네트워크 구성

을 물리적 또는 논리적으로 변경시켜야 한다. 사용

자 식별의 기능을 수행하는 식별시스템은 게이트

웨이의 위치에서 발생되는 패킷을 모두 확인할 수 

있어야한다. <Figure 1>과 같이 사용자가 웹 어

플리케이션 서버에 요청하는 HTTP 패킷을 트래픽 
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<Figure 1> Network Configuration for Network Packet Analysis

<Figure 2> Order of Packets Generated 

<Figure 3> Network Packet Detection Sequence-Based

검사 서버가 확인할 수 있도록 구성하는 것이 네

트워크 패킷 탐지 순서 기반 식별을 위한 기본적인 

조건이다. 

기본적으로 네트워크의 연결은 TCP 연결이며 

TCP는 신뢰성을 기반으로 한 연결로 받은 패킷

에 대하여 수신 여부를 확인하는 패킷을 보내게 

되어있다. 네트워크 패킷의 탐지 순서를 기반으로 

하는 식별은 페이지를 요청하고 응답받는 TCP 

연결의 특징을 이용하는 것이다. 따라서 웹 어플리

케이션 서버와 사용자 사이에서 발생하는 HTTP 

페이지에 대한 요청과 응답을 이용한 것이다. 사

용자가 웹 어플리케이션 서버를 통해 DB를 접근

하는 일련의 과정은 <Figure 2>와 같다. 

<Figure 1>에서 게이트웨이는 <Figure 2>와 

같이 시간 순으로 사용자의-웹 어플리케이션 서

버-DB간의 요청과 응답을 확인하는 것이 가능

하게 된다. 게이트웨이에 위치한 DB 사용자 식

별 프로세스는 위의 순서만 따르게 된다면 간단

하게 웹 어플리케이션 서버를 경유한 사용자를 

식별해 낼 수 있게 된다. ①, ②, ③, ④의 순서는 

절대 변하지 않으며 ①과 ④ 사이의 ②, ③(DB 

쿼리)은 ①번을 보낸 사용자가 발생시킨 것이 

확실하다. ①번 패킷은 HTTP 요청 패킷으로 사

용자의 IP를 포함하여 다양한 식별 정보를 헤더

에 포함하고 있기 때문에 결론적으로 DB 쿼리

를 발생시킨 사용자의 정보를 확인할 수 있는 

것이다.

<Figure 3>은 실제 사용자(IP : 192.168.3.43)가 

웹 어플리케이션 서버(192.168.3.40)를 통해 DB에 

접근하였을 때 탐지한 시간 순으로 정렬된 패킷

이다. ①번 패킷에는 192.168.3.43이라는 사용자

의 IP가 기록되어 있으며 ④번 패킷은 웹 어플리

케이션 서버에 요청한 페이지가 필요에 따라 DB 

조회를 마치고 페이지를 완성하여 사용자에게 

응답을 완료하였다는 패킷이다. 따라서 DB 쿼리를 

보낸 것은 웹 어플리케이션 서버(IP : 192.168.3.40) 

지만 DB 접근 시 발생하는 패킷 순서로 볼 때 

② 쿼리는 192.168.3.43의 사용자가 발생시킨 것

이므로 DB 사용자 식별이 가능하다. 
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<Figure 4> The Overlap of HTTP Requests

<Figure 5> Processed Sequentially

<Figure 6> Processed Reversely

위와 같은 매우 간단하고 단순한 환경에서는 

사용자 식별이 명확하지만 특정 상황에서는 사

용자를 식별하는데 어려움이 발생한다. 웹 어플

리케이션 서버를 통해 접속하는 두 사용자가 같

은 시간대에 작업을 하고 있을 경우 동시에 

HTTP 요청이 일어나게 될 수 있다. 즉, 한 사용

자에 의하여 ①번 패킷이 발생하였고 아직 작업

이 완료되지 않아 ④번 패킷이 전달되기 이전에 

또 다른 사용자로부터 ①번 패킷이 들어오게 되

는 경우이다. 이 경우에 발생되는 ②번 패킷은 

어떤 사용자로부터 요청된 것인지 식별할 수 없

게 된다. 

<Figure 4>는 실제로 발생한 상황을 보여주

고 있다. 사용자 1(IP : 192.168.3.44)과 사용자 2 

(IP : 192.168.3.43)가 비슷한 시각에 웹 어플리케

이션 서버에 페이지를 요청한다. 두 사용자는 순

서의 뒤바뀜을 눈으로 쉽게 확인하기 위해서 약간 

다른 페이지를 요청한다. printname1_s1000.jsp는 

79바이트의 쿼리를 생성하고 printname2_s1000.jsp

는 91바이트의 쿼리를 생성하도록 설정하였다. 

사용자 1(IP : 192.168.3.44)은 웹 어플리케이션 서

버에 먼저 페이지를 요청한 후 사용자 2(IP : 192. 

168.3.43)는 아직 사용자 1에 대한 처리가 끝나기 

전에, 거의 동시에 페이지를 요청한 경우이다. 

이런 경우 그 이후 웹 어플리케이션 서버가 발생

시킨 DB 쿼리(MySQL)들은 어느 사용자에 대한  

요청인지 확정할 수 없다. 

<Figure 5>와 <Figure 6>을 통해 HTTP 요

청의 순서로 쿼리 발생 순서를 판단 할 수 없다

는 것을 알 수 있다. 즉 HTTP 요청 순서는 동일

하지만 응답순서는 서로 다르다는 것을 알 수 있

다. 따라서 어떤 HTTP 요청 페이지가 어떤 DB 

쿼리를 발생시켰는지 식별할 수 있는 방안이 필

요함을 알 수 있다.
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4. 사용자 식별 요소 도출

4.1 사용자 식별 요소

3-tier 환경에서 발생하는 패킷을 비교 및 분

석하여 패킷사이에 서로 구별할 수 있는 요소를 

도출한다. 사용자 식별에 관여하는 패킷은 사용

자에 의하여 발생한 HTTP 요청 패킷과 웹 어플

리케이션 서버에 의하여 발생한 DB 쿼리 요청 

패킷이다. 따라서 HTTP 요청 패킷과 DB 쿼리 

요청 패킷 간의 비교 분석을 한다. 

<Figure 7>은 식별요소를 도출하기 위하여 

발생된 패킷을 비교한 내용을 보여 주고 있다. 

Figure과 같이 발생된 패킷에 대하여 세 가지 경

우의 비교가 가능하다. 각각의 경우를 비교하고 

확인한 내용은 다음과 같다.

<Figure 7> Comparison of Packets for Derivation of Identifica-

tion Elements

A : 서로 구별이 가능하다. 각각의 필드가 사용

자의 네트워크 인터페이스 정보로 채워져 

있기 때문에 어떤 사용자가 발생시킨 패킷

인지 알 수 있다.

B : 연관 시킬 수 있는 정보를 확인할 수 없다. 

HTTP 요청 패킷에 있는 정보 어떤 것도 

DB 쿼리에 포함되어 있지 않다. 이는 웹 어

플리케이션 서버가 DB 서버로 부터 필요한 

정보를 얻는 과정에서 사용자에 대한 컨트

롤을 수행하지 않는 것을 의미한다.

C : 서로 구별이 불가능하다. 어떤 사용자가 요청

하든 웹 어플리케이션 서버는 완전히 같은 패

킷을 발생시킨다. 웹 어플리케이션 서버의 작

동 원리에 의하여 패킷의 고유한 식별 값이 

다를 수 있을 것으로 예상하였지만 완전히 동

일한 쿼리 패킷을 생성함을 확인하였다.

이상의 분석결과로부터 웹 어플리케이션 서버

는 사용자의 그 어떤 정보도 DB 쿼리 패킷에 포

함시키지 않으므로 사용자 식별을 위해 HTTP 

요청 패킷의 정보를 이용하는 것 이외에는 다른 

방안이 없음을 알 수 있다. 뿐만 아니라, 패킷들

의 헤더의 필드에 기록된 값을 이용하여 간단한 

비교를 통한 매칭은 불가능하다는 것을 말하고 

있다. 이는 에이전트 없는 식별 방법을 개발하는

데 있어서 상당히 어려운 상황임을 의미한다. 따

라서 IP주소 혹은 포트 번호와 같이 고정되고 고

유한 값을 활용할 수 없기 때문에 유일하게 식별 

가능한 HTTP 요청 패킷과 그와 관련된 정보로 

식별 가능한 값을 만들어 낼 수밖에 없게 된다. 

본 논문에서는 패킷 간의 시간 차이를 고유한 값으

로 만들어 사용자를 식별하는 방안을 제안한다.

HTTP 요청 패킷으로부터 요청하는 페이지의 

이름을 확인할 수 있기 때문에 요청하는 페이지

별 평균 시간 차이 값을 미리 가지고 있다면 서

버는 이 값을 바탕으로 DB 쿼리가 어떤 사용자

에 의하여 요청된 것인지 식별이 가능하게 된다. 

이 시간 차이 값의 평균은 네트워크 패킷 탐지순

서기반 식별 법에서 식별 불가능한 상황을 해결

하기 위한 식별 요소가 된다. 비 에이전트 방식에

서는 결국 네트워크 패킷 정보를 가지고 식별을 

해야 하는데 한 가지의 요소로만 완벽한 식별을 

하는 것은 거의 불가능하다. 이는 패킷 간에 구별 

가능한 식별 요소를 찾기 어렵기 때문이다. 본 

논문에서는 시간 차이 값이라는 요소를 가지고 

실제로 식별 가능성을 분석한다. 
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<Figure 8> HTTP Request Packets

식별 요소로 도출한 시간 차이 값은 HTTP 요

청이 웹 어플리케이션 서버에 도착한 시간으로

부터 DB 쿼리를 발생시킬 때까지의 시간의 차이

를 말한다. 시간 차이 값은 요청된 HTTP 페이

지의 구성과 관계가 있다. 웹 어플리케이션 서버

는 사용자가 요청한 페이지를 소스 코드대로 페

이지를 작성한 후 사용자에게 전달하게 된다. 이 

과정에서 페이지마다 일정한 시간 차이가 존재

하게 된다는 것을 알 수 있었다. 결국 이러한 시

간 차이는 DB를 접근하는 페이지 별로 고유한 

값이 될 수 있으며 식별요소가 될 수 있다.

<Figure 8>은 사용자가 웹 어플리케이션 서버

에 보내는 패킷이다. GET 메소드를 통하여 각각 

원하는 페이지의 이름을 보낸다. 사용자 1(IP : 192. 

168.0.6)의 경우 printname2_s1000.jsp를 요청하고 

있고 사용자 2(IP : 192.168.0.3)는 printname1_ 

s1000.jsp를 요청하고 있다. 두 페이지는 서로 다

른 소스코드와 페이지 구성을 가지고 있으며 웹 

어플리케이션 서버가 요청을 받아 페이지를 작성

하는 과정에서 DB 쿼리를 요청하기까지 서로 다

른 시간 차이 값을 갖고 있음을 활용하는 것이 바로 

시간 차이 값을 이용한 방안이다. 따라서 시간 차이 

값을 이용하기 위해서는 미리 특정 페이지에 대

한 평균적인 시간 차이 값을 가지고 있어야 한다.

특정 페이지에 대한 평균적인 시간 차이 값을 

확보하기 위해 두 페이지의 시간 차이 값을 충분히 

여러 번 측정하고 그 평균을 계산한 결과를 <Figure 

9>는 보여 주고 있다. printname1_s1000. jsp는 

HTTP 요청 페이지가 웹 어플리케이션 서버에 도

착한 후 웹 어플리케이션 서버가 DB 쿼리를 생성

할 때 가지 걸리는 시간이 평균 0.94786초라는 뜻

이다. 마찬가지로 printname2_s1000 .jsp는 평균 

1.001963초가 걸린다는 것을 확인할 수 있다.

<Figure 9> Average Time Difference Value of Two Pages

4.2 사용자 식별

식별 요소로 도출된 시간 차이 값이 사용자를 

식별할 수 있음을 검증하기 위해 실제 발생된 상

황에 적용한다. HTTP 요청순과 동일하게 DB 쿼

리가 발생된 경우와 그 순서가 뒤바뀐 경우로 나

누어 적용한다. 똑같은 쿼리를 발생시키면 제대

로 매칭을 하였는지 확인할 수 없으므로 print-

name1_s1000.jsp는 79바이트의 패킷을 발생 시

키고 printname2_s1000.jsp는 91바이트의 쿼리를 

발생시키도록 조정한다. 

4.2.1 경우 1-순서가 바뀌지 않은 경우

두 사용자가 발생시킨 HTTP 요청패킷에 대

하여 웹 어플리케이션 서버가 발생시킨 DB 쿼리

를 가지고 모든 경우의 차이를 구한다. 아직까지

는 쿼리 순서가 순차적으로 발생 되었는지 뒤바

뀌었는지 알 수 없는 상황에서 시간 차이 값을 

활용하여 패킷의 짝을 찾는다. 계산 결과는 다음

과 같다(<Figure 10> 참조). 

HTTPR 1-QueryR 1 : 1.008992초

HTTPR 1-QueryR 2 : 1.446028초

HTTPR 2-QueryR 1 : 0.504984초

HTTPR 2-QueryR 2 : 0.94202초 
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<Figure 10> Case 1–Calculate Time Difference between Packets

<Figure 12> Case 2-Calculate Time Difference between Packets

<Figure 11> Case 1-Calculate the Difference between Time Diffe-

rence Value and Average Value

계산된 결과와 <Figure 9>에서 구한 페이지의 

시간 차이 값 평균을 비교하여 가장 근사한 값과 

매칭 시킨다. <Figure 11>은 앞서 구한 네 개의 

시간 차이 값과 이미 구한 평균값과의 차이를 보여

주고 있다. HTTPR 1-QueryR 1의 시간 차이 값이 

평균과의 차이에서 0.00703초로 최솟값이며 이는 

printname2_s1000.jsp의 평균값과 가장 가까운 것

을 알 수 있다. 따라서 HTTPR 1-QueryR 1에 해당

하는 것이 printname2_s1000. jsp이며 HTTPR 

2-QueryR 2에 해당하는 것이 printname1_s1000. 

jsp임을 알 수 있다. 결과적으로 printname1_s1000. 

jsp는 QueryR 2를 발생시켰고 printna me2_s1000. 

jsp는 QueryR 1을 발생시킨 것이다. 이처럼 순서가 

바뀌지 않은 것을 판단할 수 있기 때문에 사용자를 

성공적으로 식별할 수 있다.

4.2.2 경우 2-순서가 뒤바뀐 경우 

경우 1과 마찬가지로 두 사용자가 발생시킨 

HTTP 요청패킷에 대하여 웹 어플리케이션 서버가 

발생시킨 DB 쿼리를 가지고 모든 경우의 차이를 

구한다. 계산 결과는 다음과 같다(<Figure 12> 참조).

HTTPR 1-QueryR 1 : 0.990205초

HTTPR 1-QueryR 2 : 1.006439초

HTTPR 2-QueryR 1 : 0.896222초

HTTPR 2-QueryR 2 : 0.912546초 
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Tier OS Application

WAS Windows 7 64bit Oracle Weblogic 12.1.3

User Windows 7 64bit chrome

DB 

Server
CentOS 6.5 64bit MySql 5.6.35

<Table 4> Test Environment Information계산된 결과와 <Figure 9>에서 구한 페이지

의 시간 차이 값 평균을 비교하여 가장 근사한 

값과 매칭 시킨다. <Figure 13>은 앞서 구한 네 

개의 시간 차이 값과 이미 구한 평균값과의 차이

를 보여 주고 있다. HTTPR 1-QueryR 2의 시간 

차이 값이 0.00448초로 최솟값이며 이는 print-

name2_s1000.jsp의 평균값과 가장 가까운 것을 

알 수 있다. 따라서 HTTPR 1-QueryR 2에 해당

하는 것이 printname2_s1000. jsp이며 HTTPR 2 

-QueryR 1에 해당하는 것이 printname1_s1000. 

jsp임을 알 수 있다. 결과적으로 printname1_s1000. 

jsp은 QueryR 1을 발생시켰고 printname2_s1000. 

jsp는 QueryR 2를 발생시킨 것이다. 이처럼 순

서가 뒤 바뀐 것을 판단할 수 있기 때문에 사용

자를 성공적으로 식별할 수 있다.

<Figure 13> Case 2-Calculate the Difference between Time Diffe-

rence Value and Average Value

4.3 사용자 식별 방안 효과성 실험

본 논문에서 실험하고자 하는 환경은 사용자, 

웹 어플리케이션 서버, DB 서버의 구축을 가상

환경에서 테스트베드를 구성한다. 가상 환경은 

Oracle VirtualBox 5.1.22 버전을 사용하였으며 

웹 어플리케이션 서버, 사용자용, DB 서버용 시

스템을 구성하였다. 각각의 시스템 구성을 정리

한 내용은 <Table 4>와 같다.

사용자 식별 프로그램은 C언어로 시간 차이 

값을 이용한 식별 방안을 그대로 구현한다. 이 

프로그램의 목적은 사용자 요청이 겹치는 상황

에서 시간 차이 값을 가지고 식별 불가능을 해결

할 수 있는지 측정하기 위한 것이다. 실험은 동

시요청을 두 사용자로 제한한다. 두 사용자의 겹

침 현상을 일정 수 의도적으로 발생시키고 작성

된 프로그램으로 계산하도록 하며 두 페이지의 

평균 시간 차이 값의 차이를 변수로 설정하여 이 

시간 값 차이에 대한 매칭 성공 확률을 측정하도

록 한다. 프로그램의 대한 간략한 설명은 아래와 

같다.

변수 선언 및 정의 부분에서는 기본적으로 파

일 입출력과 시간 데이터를 저장하기 위한 변수, 

프로그램에서 사용하는 다양한 카운터 등이 있

다. 또한 실험의 편의를 위하여 실험에 사용하려

는 페이지의 평균 시간 차이 값을 미리 입력해 

놓는다. 

시간 값 입력에서는 HTTP요청 패킷과 DB 

쿼리 요청 패킷의 시간 값을 각각 시간 순으로 

입력 받도록 한다. 또한 HTTP 요청과 DB 쿼리 

요청이 순차적으로 발생하였는지 뒤바뀌었는지 

여부를 함께 입력하여 프로그램이 시간 차이 값

만으로 예측한 결과와 실제 결과가 일치하였는

지 보고하도록 한다.

시간 차이 값 연산 수행 과정 그리고 시간 차

이 값과 평균 값 비교과정은 입력 받은 모든 시

간 값을 절대 값 연산을 통하여 계산한 후 미리 

입력되어 있는 평균 시간 차이 값과 비교하는 과

정이다.

다음으로 최소 시간 차이 값을 선택하도록 하

는 루틴을 삽입하여 프로그램이 최종 결정을 위

한 최솟값을 보유한 메모리의 인덱스를 유지하

도록 한다. 
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<Figure 14> The Identification Success Rate According to Time 

Difference Value

결정 및 보고 과정에서는 최종적으로 선택된 

최소 차이 값의 인덱스를 통하여 HTTP 요청과 

DB 쿼리 요청간의 매칭을 최종 결정하고 시간 값

과 함께 미리 입력 받은 뒤바뀜 여부 값과 비교하

여 프로그램이 정상적으로 식별했는지 기록하여 

성공과 실패 횟수를 출력한다. 실패한 경우에는 

계산된 값들을 출력하여 실패의 원인을 분석에 

활용할 수 있도록 중간 계산 값들을 출력한다.

실험 결과 시간 차이 값을 이용한 사용자 식별

의 성공률은 <Figure 14>와 같다. 두 페이지 간

의 평균 시간 차이 값이 0.1초 넘게 차이가 날 경

우에는 손쉽게 시간 차이 값을 통한 식별이 가능

하였다. 시간 차이 값의 차이가 더 줄어들 경우, 

즉 두 페이지의 시간 차이 값이 비슷하게 될수록 

매칭의 성공률은 50%에 수렴하게 되는 결과를 

얻었다. 

실험 결과를 통해 0.1초를 초과하는 경우 신뢰

할 만한 수준의 식별 성공률을 얻을 수 있었다. 

이는 두 페이지의 평균 시간 차이 값이 0.1초를 

넘어가는 경우 시간 차이 값이 식별요소로써 매

우 유용하다는 것을 보여준다. 기간 차이가 줄어

들수록 성공률이 점점 하락하게 되는 이유는 시

간 차이 값에서 발생하는 오차와 관련이 있다. 

본 논문에서는 식별하기 위한 고유 값으로 평균

값을 사용하였다. 고정된 값이 아니기 때문에 오

차가 발생하고 두 페이지의 평균값이 비슷해질 

경우에는 오차범위가 줄어들게 되고 두 페이지 

간의 평균값이 크게 차이나는 경우에는 미리 측

정된 평균값과 오차가 다소 크더라도 식별이 가

능하게 된다. 반면에 본 실험에서 반영 되지는 

않았지만 네트워크의 상태가 혼잡할 경우 평균

값과의 오차가 크게 발생할 수 있게 되며 이는 

식별률의 하락을 초래하게 된다.

성공률이 50%로 수렴하는 이유는 실험환경과 

관련이 있다. 본 논문에서는 2명의 사용자의 겹

침이 발생하였을 경우 시간 차이 값을 활용한 식

별방안이다. 따라서 50%에 수렴하였다는 것은 

두 페이지의 시간차이 값의 차이가 오차범위까

지 줄어들어 둘 중에 하나를 선정할 수밖에 없게 

된다는 것을 의미한다. 또한 실험에서 사용한 페

이지의 평균값을 계산하는 과정에서 오차범위가 

주로 0.01초 이내라는 점을 감안하였을 때 0.01초 

미만에서 성공률이 50%라는 결과는 매우 당연

하며 실험결과의 신뢰성을 보여 준다.

5. 결  론

본 논문에서는 3-tier 환경에서 웹 어플리케이

션 서버를 통해 DB에 접근하는 사용자를 명확하

게 식별하기 위한 식별요소를 도출하였다. 기존

의 방식들은 웹 어플리케이션 서버에 추가적인 

에이전트를 설치하여 사용자를 식별하는 방법을 

적용하지만 에이전트를 설치하지 않고도 네트워

크 패킷 분석만으로 사용자를 식별하는 방법을 

제안하였다. 이를 위하여 시간 차이 값이라는 식

별요소를 도출하여 사용자 식별에 적용하였으며 

두 사용자의 요청의 겹침에 대하여 식별이 가능

하였고 식별 요소로써 가치가 있음을 확인할 수 

있었다.

시간 차이 값이 식별 요소로써 사용될 수 있는 
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가능성을 확인하였지만 스니핑 방식의 기술적 한

계인 패킷 유실문제 그리고 시간 차이 값이 대량

의 트래픽이 발생하는 환경에서 식별율이 저하될 

수밖에 없는 명확한 한계점을 가지고 있다. 따라

서 향후 연구에서는 두 가지 측면의 보완이 필요

하다 첫째, 식별 실패 가능성을 예측하는 방법을 

연구하여 실패가 발생할 경우 처리 방안을 강구

하는 것이다. 둘째, 두 사용자에 대한 식별로 범위

가 제한되어 있지만 더 많은 사용자에 대한 식별

에 대해서도 실험을 통하여 가능성을 확인해야 

한다. 더 나아가 시간 차이 값이 단일 식별 요소

로 사용되기 위해서 현재까지는 보완이 필요하지

만 또 다른 식별 요소를 도출하여 함께 사용할 경

우 정확도를 향상을 기대할 수 있을 것이다.  
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