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Abstract

The internet is spreading widely and malicious comments which is a negative aspect is increasing. Previous 

studies have considered anonymity as a cyber characteristic of malicious comments. However, there are 

a theoretical confusion due to inconsistent results. In addition, the dissemination, one of cyber characte-

ristics, have been mentioned the theoretical relationship on malicious comments, but measurement and 

empirical study about dissemination were still limited. Therefore, this study developed a measurement of 

dissemination and investigated the relationship between cyber characteristics (anonymity, dissemination) 

and malicious comments on Facebook. As a result of research, this study identified that anonymity is not 

significant on malicious comments and discovered that the dissemination of cyber space has a direct 

influence on malicious comments. This study suggests that information systems can contribute to malicious 

comments researches by proposing cyber characteristics.
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1. 서  론

오늘날 정보 기술의 발 은 많은 사람들에게 

다양한 혜택을 제공하고 있지만 이에 따른 부작

용을 발생시키고 있다. 그  “온라인에서 타인에게 

무례하고 험악한 댓 을 작성 하는 것”[Ybarra 

and Mitchell, 2004: p. 1310]으로 정의되는 악성

댓 은 표 인 부작용 사례이다. 호주에서는 

“Next Generation Model” TV쇼 로그램 진행

자가 악성댓 에 고통 받다 자살하 으며, 싱가

폴 학생들의 28.5%는 페이스북에서 악성 댓 을 

경험한  있다고 보고되었다[Kwan and Skoric, 

2013]. 한민국에서는 지난 10년 간 지속 으로 

악성댓 이 크게 증가(약 12.5배)하고 있는 상황

이며, 피해자는 심리  고통을 호소하고 극단 인 

경우 자살까지 시도하고 있다[Prosecution service, 

2015].

사회 으로 심각한 문제를 야기하는 악성댓

은 사이버 공간에서 발생하는 상으로 사이

버 공간은 실과 비교되는 환경 요인을 가지고 

있다. 그  익명성은 사이버 공간의 표 인 

요인으로 실에서 표 하지 못하는 공격 인 

표 을 쉽게 표출할 수 있게 해 다[Suler, 2004; 

Sari and Camadan 2016]. 이러한 익명성은 악성

댓  작성자의 신분을 드러나지 않게 해주기 때

문에 악성댓 의 가장 큰 문제 요인으로 지 되

었으며[Lee and Kim, 2015], 여러 양  연구들은 

사이버 공간의 익명성을 악성댓  연구에 용

하 다[Moore et al., 2012; Lapidot-Lefler and 

Barak, 2012]. 하지만 익명성과 악성댓 을 바라

본 기존 연구들은 익명성의 향력이 유의하거

나 유의하지 않다는 서로 상반된 연구 결과를 제

시하고 있다[Cho and Kwon, 2015; Rösner and 

Krämer, 2016]. 이러한 연구 결과들은 악성댓  

상에 한 이해와 방 책 수립에 혼선을 가

져다  수 있다. 

한편, 익명성은 도덕  태도 변수들(합리화, 

상황  도덕성)을 완  매개로 온라인 일탈 행

(불쾌한 사진 유포나 개인정보 유출)에 간 인 

향을 주지만[Lowry et al., 2016], 부분의 악

성댓  연구는 익명성과 악성댓  사이의 직

 계를 살펴보고 있으며 간 인 향력에 

한 실증연구는 거의 이루어지지 않은 상황이

다. 따라서, 본 연구는 악성댓  연구에서 익명

성의 혼재된 연구결과가 매개변수의 부재로 발

생할 수 있음을 인식한다. 

다른 측면에서, 기존 악성댓  연구들은 사이버 

특성으로 익명성의 역할에 주목해왔다. 하지만 사

이버 공간은 익명성 이외에도 여러 사이버 특성들

이 존재한다. 그  성은 악성댓 을 많은 사

람들에게 노출시킴으로써 피해자에게 더 극심한 

스트 스를  수 있게 하기 때문에[Sticca and 

Perren, 2013; Antoniadou and Kokkinos, 2015], 

익명성과 함께 악성댓  상을 설명하는 요한 사

이버 특성이 될 수 있다[Huang and Chou, 2010]. 

하지만, 이러한 요성에도 불구하고 아직까지 사

이버 공간에서 개인이 인지하는 성의 측정 항

목이나 악성댓 과의 실증 연구는 매우 부족한 상

황이다.

이러한 인식을 기반으로 본 연구는 다음과 같

은 연구 목표를 설정하 다. 첫 번째, 페이스북

을 상으로 악성댓 에 한 익명성의 향력

을 검토하고자 한다. 혼재된 연구결과  표

인 로 Cho and Kwon[2015]는 SNS 계정을 이

용하여 댓 을 작성하는 사람들은 악성댓 을 

자제한다고 보고하고 있다. 이와 다르게 Rösner 

and Krämer[2016]는 페이스북 계정을 이용하여 

악성 댓 을 다는 사람들과 익명으로 악성댓

을 다는 사람들간에 악성댓  빈도의 차이가 없

다는 결과를 내놓고 있다. 이처럼 상반되는 연구 

결과는 익명성과 악성댓  사이의 해석을 어렵게 

만들고 있다. 본 연구는 선행 연구의 논리[Cho 
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Research Context Theory Methodology Research result

Reinig and Mejias

[2004]

Computer-Mediated 

Communication

Deindividuation 

Theory
Experiment 

Anonymity 

→ Malicious Comments(x)

Moore et al.

[2012]

Online bulletin

board
Text Analysis

Anonymity 

→ Malicious Comments(o)

Lapidot-Lefler 
and Barak[2012]

Messenger
Disinhibition

Effect
Experiment, Survey, 

Text Analysis
Anonymity 
→ Malicious Comments(x)

Cho and Kwon

[2015]
News Site, SNS Text Analysis

Comments using SNS account 

→ Decrease Malicious Comments(o)

Hutchens et al.

[2015]
Blog

Survey Anonymity 

→ Malicious Comments Intention(x) 

Lee and Kim
[2015]

Online In-Depth Interview
Anonymity 
→ Malicious Comments(o)

Rösner and Krämer

[2016]

Online bulletin

board

Deindividuation 

Theory
Experiment, Survey

Anonymity 

→ Malicious Comments(x)

<Table 1> The Research on the Relationship between Anonymity and Malicious Comments

(o) : Significant, (x) : Not Significant

and Kwon, 2015; Rösner and Krämer, 2016]에 

기반하여 페이스북의 낮은 익명성이 악성댓 을 

감소시킨다는 에서 이론  계를 실증하고

자 한다.

두번째, 악성댓 에 한 익명성의 간 인 

향력을 검증함으로써 혼재된 연구 결과의 원

인을 발견하고자 한다. 익명성과 악성댓 을 살

펴본 연구들은 부분 두 변수 사이의 직 인 

계에 집 하고 있다. 하지만 익명성이 도덕  

태도 변수들(합리화, 상황  도덕성)을 완  매

개로 온라인 일탈 행동에 간 인 향을 다

는 선행 연구의 결과를 감안해볼 때, 본 연구는 

익명성에 한 혼재된 연구 결과들이 매개변수

의 부재로 발생하는지 확인해볼 필요가 있다고 

단한다.  

세 번째, 사이버 공간의 성에 한 측정 

항목을 개발하고 악성댓 과의 계를 실증하고

자 한다. 성은 악성댓 과 이론  계가 언

되어 왔지만 이에 한 측정항목 개발이나 실

증 연구는 거의 이루어지지 않은 상황이다. 따라

서, 본 연구는 기존 문헌에서 언 되는 성에 

한 이론  내용들을 참고하고 표할 수 있는 

공통 들을 발견하여 사이버 공간에서 개인이 

인지하는 성의 측정 항목을 개발하고자 한

다. 한 인지된 성과 악성댓  사이의 이론

 계를 실증하여 악성댓  연구에서 정보시

스템 분야의 기여도를 높이고자 한다.

2. 문헌고찰

2.1 익명성과 악성댓

익명성은 자신의 정체가 드러나지 않는 특성

으로 정의되며[Hite et al., 2014], 악성댓  상의 

가장 큰 문제 요인으로 볼 수 있다[Lee and Kim, 

2015]. 부분의 선행 연구들은 익명성이 개인의 

자아의식과 사회  타인에 한 걱정의 감소시켜 

악성댓 을 지르게 만든다는 몰개성화(Dein-

dividuation theory)의 (Postmes and Spears, 

1998]에서 상을 설명하고 있다. 악성댓 에 익

명성을 고려한 연구 결과를 아래 <Table 1>에 

정리하 다. <Table 1>을 살펴보면 기존 연구들은 

주로 익명성과 악성댓  간의 직  향력을 

살펴보았다. 연구 결과에서 보듯이 일부 연구들은 
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익명성이 악성댓 에 유의하지 않다는 연구결과

를 보고하고 있다. Reinig and Mejias[2004]는 컴

퓨터 매개 통신 연구 환경에서 실험을 통해 익명

성이 악성댓 에 직 으로 련되어 있지 않

다는 사실을 발견하 으며, Lapidot-Lefler and 

Barak[2012]는 실험, 설문, 텍스트 분석 등의 방

법을 사용하여 메신져 환경에서 익명성이 악성

댓 에 직 으로 유의하지 않다는 사실을 발

견하 다. Hutchens et al.[2015]는 정치  이슈

에 한 토론에서 익명성이 악성댓  의도와 

계가 없다는 사실을 보고하고 있으며, Rösner 

and Krämer[2016]는 토론 게시 에서 익명으로 

악성댓 을 다는 사람들과 페이스북 계정으로 로

그인하여 악성댓 을 다는 사람들(익명성을 보

장받지 못하는 사람들)간의 악성댓  빈도 차이

가 존재하지 않는다고 보고하고 있다. 반면에 

일부 연구들은 익명성과 악성댓 이 통계 으

로 유의하다는 결과를 제시하고 있다. Moore et al. 

[2012]는 텍스트 분석을 통해 익명성이 보장되

는 환경이 악성댓 을 증가시킨다는 사실을 발

견하 으며, Lee and Kim[2015]은 인터뷰를 통

해 악성댓 에 가장 문제가 되는 요인이 익명

성임을 발견하 다. Cho and Kwon[2015]은 뉴

스 게시 에서 SNS 계정으로 로그인하여 댓

을 다는 경우 익명성이 잘 보장되지 않기 때문

에 악성댓 이 감소한다고 보고하고 있다. 기

존 연구들은 연구 환경과 방법에 있어 차이가 

존재하지만 익명성이 악성댓 과 련 있을 것

이라는 가정하에서 연구를 시작하 다. 하지만 

<Table 1>에서 보듯이 익명성과 악성댓  연

구 결과들은 서로 상반되어 학문  혼란을 불

러일으킬 수 있다. 이러한 연구 결과는 익명성

과 악성댓  간에 명확한 실증 연구의 필요성

을 제시하고 있다. 

한편, 앞서 서론에서 언 했듯이 온라인의 일

탈 행동을 설명하는데 익명성은 도덕  태도 변

수들과 이론 으로 련될 수 있다. 개인에게 익

명성은 직 으로 비윤리  행 를 지르게 

만드는 반면[Lee and Kim, 2015], 개인의 도덕  

태도를 변화시키기도 한다. 온라인의 일탈 행

를 바라본 연구에서는 이러한 익명성이 개인의 

도덕성을 일시 으로 낮추고 자신의 비도덕  

행 를 정당화하는 태도를 만들며 결국 일탈행

동을 발생시킨다고 보고하고 있다[Lowry et al., 

2016]. 즉, 익명성은 개인의 심리  태도(합리화, 

상황  도덕성)에 향을 미칠 수 있다는 것이

다. 본 연구는 이러한 이론  논리가 익명성과 

악성댓  사이의 구체 인 메커니즘의 수립에 

용될 수 있다고 단한다. 따라서, 도덕  태

도 변수로 합리화와 상황  도덕성에 한 문헌

고찰을 실시하 다.

2.2 합리화

합리화(Neutralizaion)는 개인이 일탈행동을 괜

찮은 행 라고 정당화하는 것으로 정의 할 수 있

다[Lowry et al., 2016]. 심리학 분야의 선행 연구

들은 개인이 자신의 일탈행 를 합리화 할수록 

높은 공격성과 일탈행동을 한다는 사실을 발견 

해왔다[Obermann, 2011; Almeida et al., 2009]. 

정보시스템 분야에서는 개인이 기업의 불합리한 

정보보안 규정은 반해도 된다고 생각하는 사

실을 발견하 으며[Siponen and Vance, 2010], 

소 트웨어 불법복제를 지르는 개인은 소 트

웨어 정책의 불합리함을 탓하며 복제 행 를 합

리화 한다는 사실을 발견하 다[Siponen et al., 

2012].

이처럼 합리화는 다양한 일탈 행 를 설명해왔

으며, 온라인에서 일탈행 (상 방이 불쾌할 수 

있는 사진을 송하거나 개인정보를 유포하는 것)

를 설명하는 요한 요인으로 나타났다[Lowry et 

al., 2016]. 
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2.3 도덕성

도덕성(Morality)은 특정 행동에 해 옳고 그름

의 개인 인 단으로 정의되며[Bachman et al., 

1992], 다양한 상황에서 일탈 행동을 통제하는데 

강한 향력이 있는 것으로 알려져 있다[Thong 

and Yap, 1998; Moores and Chang, 2006; Hu et 

al., 2011]. Paternoster and Simpson [1996]는 기

업 범죄에서 도덕성이 큰 개인일수록 범죄 행

를 지를 가능성이 낮다는 사실을 발견하 으

며, 정보시스템 연구에서 Siponen et al.[2012]는 

높은 도덕성을 가질수록 소 트웨어 불법 복제를 

하지 않는다는 사실을 발견하 다. 온라인 일탈 

행 와 련된 문헌에서는 익명의 환경  향을 

받아 해이해진 상황  도덕성이 일탈행 를 발생

시키는 요한 요인임을 발견하 다[Lowry et 

al., 2016].

2.4 페이스북과 악성댓

페이스북은  세계에 20억 명 이상의 사용자가 

이용하고 있는 가장 인 SNS이다[Statista, 

2017]. 페이스북에서 개인은 공개 , 개인  댓

, 사진 등의 자료를 공유하고 많은 사람들과 

계 네트워크를 형성한다[Kokkinos et al., 2016]. 

페이스북은 실명제를 운 원칙으로 서비스를 제

공하기 때문에 익명의 로필이나 익명의 댓 을 

허용하지 않는 시스템이다[Hughes et al., 2012]. 

하지만 Facebook은 악성댓 이 발생하는 장소

이며, 일부 연구에 따르면 페이스북 사용자 

28.5%가 악성 댓 을 경험하 다고 보고하고 있

다[Kwan and Skoric, 2013]. 본 연구에서는 선행 

연구를 참고하여 악성댓 에 한 조작  정의

를 ‘페이스북에서 타인에게 무례하고 험악한 댓

을 작성 하는 것’[Ybarra and Mitchell, 2004: 

pp. 1310]으로 정의하 다. 

2.5 성과 악성댓  

사이버 공간의 특성  하나인 성은 은 

노력으로 많은 사람들에게 정보를 퍼트릴 수 있

기 때문에 실과 비교되는 사이버 특성이다. 선

행 연구에서 성은 악성댓  가해자에게 상

방을 괴롭히는 유용한 수단으로 작용할 수 있기 

때문에 이론  련성이 언 되어 왔다[Huang 

and Chou, 2010; Antoniadou and Kokkinos, 

2015]. 하지만 아직까지 성에 한 측정도구

나 실증연구는 매우 부족한 상황이다. 성에 

한 질  연구들을 참고 한 결과, 본 연구는 사

이버 공간의 성에 해 다음과 같은 공통

을 발견하 다. 첫 번째, 정보를 하는데 큰 노

력을 필요로 하지 않는 을 들 수 있다[Pempek 

et al., 2009; Dooley et al., 2009]. Pempek et al. 

[2009]는 학생들의 인터뷰를 통해 온라인에서 개

인은 은 노력으로 자신의 생각을 쉽게 할

수 있다고 설명하고 있으며, Dooley et al.[2009]

는 온라인에서 정보를 퍼트리는 것은 문 인 

지식을 필요로 하지 않기 때문에 구나 쉽게 정

보를 할 수 있다고 언 하고 있다. 이처럼 사

이버 공간은 구나 제약 없이 한번 정보를 게시

하는 것으로 게시물이 쉽게 복제되고 수많은 사

람들에게 노출 될 수 있다.

두 번째, 많은 사람들에게 정보가 빠르게 

되는 을 들 수 있다[Huang and Chou, 2010; 

Antoniadou and Kokkinos, 2015]. Huang and 

Chou[2010]은 사이버 공간의 신속한 성으로 

인해 정보가 매우 빠르고 제어할 수 없을 정도로 

퍼져나간다고 언 하고 있으며, Antoniadou and 

Kokkinos[2015]는 타인을 난처하게 만들 수 있는 

사진을 게시하게 되면 그 즉시 많은 사람들이 사

진을 보게 될 수 있다고 설명하고 있다. 사이버 

공간은 시간과 공간을 월해 많은 사람들이 자

유롭게 이용할 수 있는 공간이다. 그 기 때문에 
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사이버 공간을 이용하는 사람들은 제약없이 다

양한 정보를 쉽고 빠르게 할 수 있다.

이러한 특징을 참고해 본 연구는 사이버 공간

에서 개인이 인지하는 성을 “정보가 신속하

고 쉽게 많은 사람들에게 되는 특성을 인식

하는 정도”로 정의 하 다. 추가 으로, 의 선

행연구에서 언 된 특성들을 참고해 정보를 쉽

고, 신속하고, 많은 사람들에게 할 수 있다는 

측면을 측정 도구를 개발에 참고하 다.

3. 연구모형 및 가설

개인은 익명성이 보장되는 환경에서 공격 인 

의견도 표출 가능하다고 여기는 경향이 있다. 반

면에 익명성이 낮은 환경에서는 자신의 의사 표

에 해 책임 의식을 가지게 된다[Jessup et 

al., 1990]. 그 기 때문에 페이스북에서 악성댓

은 익명의 환경이 주는 표 의 자유라는 책임 

회피  태도를 취하기 어려울 수 있다. 한편 페

이스북에서는 익명성이 보장되기 힘들기 때문에 

상호간에 상태를 쉽게 확인 할 수 있다. 그 기 

때문에 익명의 환경에서 비윤리  행 는 상

방에게 별 다른 피해를 입히지 않는다[Pornari 

and wood, 2010]는 합리화를 하기 힘들 수 있다. 

이와 같이 페이스북의 낮은 익명성을 인지한 개

인은 악성댓 의 원인을 익명의 환경이나 타인

으로 돌리는 책임 회피  태도를 취하지 않을 것

이다.

H1 : 인지된 익명성은 합리화에 정(+)의 향

을 미칠 것이다.

외부 요인에 책임을 돌리며 일탈 행동을 정당

화하는 개인들은 일탈 행 에 한 죄책감과 책

임감을 거의 느끼지 못한다[Almeida et al., 2009]. 

그 기 때문에 사회 으로 문제가 될 수 있는 행동

을 쉽게 지르게 된다[Obermann, 2011; Sipponen 

and Vance, 2010]. 이러한 책임감에서 벗어난 개

인들은 사이버 폭력을 일탈행동이라고 여기지 않

고, 오히려 필요한 행동이라고 단하기도 한다

[Pornari and Wood, 2010; Renati et al., 2012]. 반

면에 비윤리  행 를 정당화 하지 않는 개인 일 

수록 자신의 행 에 해 책임감을 가지게 된다. 

페이스북의 낮은 익명  환경에서 악성댓 에 

한 정당화의 여지를 잘 찾지 못한 개인들은 자신

의 악성댓  행 에 책임감을 회피하기 어렵다. 

따라서, 이러한 개인들은 페이스북에서 악성댓

을 작성할 가능성이 다.

H2 : 합리화는 악성댓 에 정(+)의 향을 미

칠 것이다.

몰개성화 이론(Deindividuation theory)에 의

하면, 익명성이 보장 되는 상황에서 개인은 자아 

의식이 약해지며 비윤리  행동에 한 우려가 

어들게 된다[Postmes and Spears, 1998]. 이러

한 익명성은 개인의 도덕  단을 실과는 다

르게 만들어 일탈 행동을 가속화 시킬 수 있다

[Suler, 2004]. 반면에 익명성이 보장되지 않는 

페이스북에서는 개인에 한 사회  제약이나 

타인의 평가에 민감해지므로 상황 으로 도덕  

해이를 경험할 가능성이 다. 결과 으로 페이

스북에서 개인들은 악성댓 에 해 일시 으로 

도덕성을 상실하지 않을 것이다.

H3 : 인지된 익명성은 상황  도덕성에 부(-)

의 향을 미칠 것이다. 

도덕성은 특정 행동의 옳고 그름에 한 단

으로[Bachman et al., 1992], 일탈 행동 여부에 

요한 단 기 을 제공한다[Hu et al., 2011]. 높은 

도덕성은 일탈행 에 해 죄책감과 부끄러움 같

은 부정  감정을 불러일으킨다[Lewis, 1971]. 개

인에게 이러한 심리  고통은 큰 비용으로 작용

하기 때문에 결과 으로 일탈행 를 자제하게 된다
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<Figure 1> Research Model

[Xu et al., 2015]. 페이스북의 낮은 익명  환경에

서 개인은 상황  도덕성을 쉽게 유지하기 때문

에 악성댓 에 한 죄책감과 부끄러운 부정  

감정에서 해방되기 힘들다. 따라서, 이러한 개인

들은 페이스북에서 악성댓 을 작성 할 가능성이 

다.

H4 : 상황  도덕성은 악성댓 에 부(-)의 

향을 미칠 것이다.

사이버 공간에서 힘의 불균형은 사이버 폭력을 

유발한다[Lowry et al., 2017]. 개인은 자신이 통제

받는 것 보다 타인이나 외부 요인을 통제할 수 있

는 힘이 크다고 인식할 경우 일탈행 를 지르는 

경향이 있다[Tittle 1997; 1999]. 이러한 논리는 사

이버 공간의 악성댓 에도 용될 수 있다. 사이

버 공간의 성은 정보를 쉽게 많은 사람들에게 

 할 수 있는 특성으로 볼 수 있다[Pempek et 

al., 2009; Huang and Chou, 2010; Antoniadou and 

Kokkinos, 2015]. 그 기 때문에 성을 크게 인

지한 개인은 자신의 행 가 많은 사람들에게  

될 수 있으며 타인에 한 자신의 향력(힘)이 

크다고 인식할 수 있다. 따라서, 페이스북에서 

성을 크게 인지한 개인은 악성댓 이라는 비윤

리  행 를 지를 가능성이 크다. 

H5 : 인지된 성은 악성댓 에 정(+)의 

향을 미칠 것이다.

<Figure 1>은 본 연구모형을 나타낸다. 선행 

연구를 참고해 성별, 사용집 도(이용 시간, 사용 

일수), 나이를 통제 변수로 용 하 다[Lowry et 

al., 2016; Williams and Guerra, 2007].

4. 연구 방법

4.1 자료 수집 

본 연구는 페이스북 사용자를 상으로 진행 

되었다. 설문은 페이스북 페이지에 구  설문지 

링크를 게시함으로써 이루어졌다. 이를 해 페

이스북 페이지 리자들에게 사  연락 후 설문

지 링크와 설문 목  게시를 요청하 다. 3주에 

걸쳐 총 222부의 설문을 확보하 으며 복 응

답 1부를 제외한 221부의 표본을 분석에 활용하

다. 한 설문지의 각 섹션 마다 “(주의) 귀하

께서 페이스북에서 경험하신 생각과 느낌을 염

두 해 주시고 응답하여 주십시오.”라는 안내 문

구를 게시하 으며 완 한 익명성이 보장됨을 

설명 하 다.

본 연구는 표본의 특성을 악하기 해 빈도 

분석을 실시하 다. 그 결과 성별은 남자 127명

(57.5%), 여자 94명(42.5%)으로 나타났으며, 표본

의 연령은 10  26명(11.8%), 20  191명(86.4%), 

30  4명(1.8%)로 나타났다. 한 표본의 페이스

북 주당 평균 이용일 수는 4.85일, 하루 평균 이

용시간은 52분으로 나타났다.
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Construct
(Item number)

Measurement Items Reference

Perceived 
Anonymity

(4)

Definition : The extent to which individual perceives that own identity is unknown to 
others in Facebook 

•On Facebook, others not know who I am.
•On Facebook, I believe that my identity is unknown to others.
•On Facebook, it is difficult for others to know my identity.
•On Facebook, my identity is not known to others.

Hite et al.
[2014]

Perceived 
Dissemination

(5)

Definition : The extent to which individual perceives that information can be quickly 
and easily disseminated to many people in Facebook

•I can quickly communicate information to people on Facebook.
•I can spread information to a lot of people without difficulty on Facebook.
•I can easily expose information to many people on Facebook.
•I can show my post to many people on Facebook.
•On Facebook, the information I posted will be seen by many people.

Pempek et al.[2009]
Dooley et al.[2009]
 Huang and Chou 

[2010]
Antoniadou and 
Kokkinos[2015]

Malicious 
Comments

(4)

Definition : Making rude or nasty comments to someone on Facebook
•I wrote rough comments on Facebook.
•I wrote abusive comments on Facebook.
•I wrote degrading comments on Facebook.
•I wrote threatening comments on Facebook.

Doane et al.
[2014]

Neutralization
(5)

Definition : Malicious comments of Facebook can be justified as good
•On Facebook, malicious comments are unintended event.
•On Facebook, if important values are being blamed, it can respond with malicious comments.
•On Facebook, malicious comments do not much damage to victim.
•On Facebook, an individual who writes offensive comments deserves malicious comments.
•On Facebook, malicious comments are just freedom of expression.

Lowry et al.
[2016]

Situational 
Morality

(3)

Definition : Individual judgments of right or wrong for malicious comments on Facebook
•On Facebook, I think that malicious comments are morally wrong.
•On Facebook, I think that malicious comments are morally unacceptable.
•On Facebook, I think that malicious comments are unethical.

Lowry et al.
[2016]

<Table 2> Measurement Items

*Likert 7-point scale.

4.2 연구 변수

본 연구는 연구모델의 검증을 해 인지된 

성을 제외하고 기존 연구들에서 활용된 측정 항목

들을 페이스북 환경에 맞게 수정하여 용하 으

며 인지된 성의 경우 선행 연구들을 참고해 

본 연구에서 측정 항목을 개발하 다. 아래 <Table 

2>에 측정 항목에 한 자세한 내용을 기술 하 다.

4.3 개념 타당성  신뢰도

본 연구는 우선 으로 SPSS 18.0을 활용하여 

탐색  요인분석을 실시하 다. 베리맥스 회 분

석 결과 RAT1 항목의 공통성이 0.4 이하로 나타

나 제거하 다. 고정된 요인 수는 5로 지정하 으

며,  분산은 총 79.81%로 나타났다. 분산은 

각각 성분 1이 19.74%, 성분 2는 17.13%, 성분 3은 

16.87%, 성분 4는 15.41%, 성분 5는 10.66%를 차

지했다. <Table 3>에서 공통성과 크론바크 알  

계수는 권고치 0.4, 0.7 이상을 충족시키는 것으로 

나타났다. 탐색  요인 분석 결과 RAT 1을 제외

한 모든 측정 항목들은 각각의 개념에 잘 재되

는 것으로 나타났다.

본 연구는 Anderson and Gerbing[1988]의 제안

에 따라 2단계 근법(Two-step approach)을 용

하여 측정모델과 구조모델을 분리하지 않아 생길 

수 있는 해석상의 교락효과(Interpretational con-

founding)를 피하고자 했다. 본 연구는AMOS 18.0

을 활용하여 측정모델에 한 확인  요인 분석
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1 2 3 4 5 Variance
Total 

Variance
Commonality

Cronbach’s
alpha

PCA1
PCA3
PCA4

-0.01
-0.03
0.05

0.11
-0.09
-0.02

-0.11
-0.24
-0.09

0.81
0.87
0.90

0.16
0.00
0.06

15.41% 15.41%
0.70
0.82
0.82

0.84

PCD1
PCD2
PCD3

0.09
0.07
0.05

0.08
0.03

-0.05

0.87
0.93
0.90

-0.19
-0.13
-0.12

0.06
-0.04
-0.02

16.87% 32.28%
0.82
0.88
0.83

0.90

MAL1
MAL2
MAL3
MAL4

0.90
0.87
0.88
0.72

-0.07
-0.06
-0.05
-0.10

0.09
0.10
0.01
0.02

-0.03
0.04

-0.02
0.03

0.00
0.05
0.14
0.45

19.74% 52.02%

0.83
0.78
0.79
0.73

0.88

RAT3
RAT5

0.18
0.17

-0.17
-0.41

-0.03
0.02

0.14
0.09

0.87
0.72

10.66% 62.68%
0.83
0.72

0.71

MOR1
MOR2
MOR3

-0.02
-0.12
-0.07

0.85
0.90
0.89

-0.01
0.02
0.06

-0.06
0.04
0.04

-0.15
-0.11
-0.20

17.13% 79.81%
0.75
0.84
0.85

0.88

<Table 3> The Result of Exploratory Factor Analysis

PCA : Perceived Anonymity, PCD : Perceived Dissemination, MAL : Malicious Comments, RAT : Neutralization,
MOR : Situational Morality.

Construct Item Standardized Factor Loading T-value Cronbach’s alpha CR AVE

Perceived 
Anonymity

PCA1
PCA3
PCA4

0.70
0.87
0.85

-
10.81
10.78

0.84 0.75 0.50

Perceived 
Dissemination

PCD1
PCD2
PCD3

0.84
0.93
0.84

-
16.59
15.10

0.90 0.79 0.56

Malicious 
Comments

MAL1
MAL2
MAL3
MAL4

0.87
0.83
0.84
0.72

-
14.78
15.15
12.21

0.88 0.82 0.54

Neutralization
RAT3
RAT5

0.70
0.82

-
7.97

0.71 0.71 0.55

Situational 
Morality

MOR1
MOR2
MOR3

0.75
0.87
0.92

-
13.23
13.49

0.88 0.76 0.52

<Table 4> The Result of Convergent Validity and Reliability

을 실시하 으며 분석 결과 측정모델의 정성은 

양호한 것으로 나타났다(χ2 = 147.91, DF = 80, 

Adjusted χ2 = 1.85, CFI = 0.96, TLI = 0.95, NFI 

= 0.92, RMSEA = 0.062, SRMR = 0.051). PCA2, 

PCD4, PCD5, RAT2, RAT4 항목들은 표 화 요인

재량이 0.70 이하로 나타나 제거하 으며 이외에 

모든 측정 항목들은 표 화 요인 재량이 0.70 이

상으로 나타났다. 한, 평균분산추출값(AVE)의 

경우 모든 개념들이 수용기  0.50 이상으로 나타

나 수렴타당성을 확보하 다. 크론바크 알 와 합

성신뢰도(CR)는 모두 수용기  0.70 이상을 만족

시키는 것으로 나타나 개별 요인들의 신뢰성을 확

보하 다[Chin 1998; Fornell and Larcker 1981]. 

자세한 내용은 <Table 4>에 기술하 다.
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Correlation Chi-square df Constrained Model Δχ2/Δdf

Unconstrained model 147.91 80

Malicious Comments with

1. Perceived Anonymity 204.98 81 1-0 57.07

2. Perceived Dissemination 174.32 81 2-0 26.41

3. Neutralization 184.51 81 3-0 36.60

4. Situational Morality 226.88 81 4-0 78.97

Perceived Anonymity with

5. Perceived Dissemination 270.14 81 5-0 122.23

6. Neutralization 214.66 81 6-0 66.75

7. Situational Morality 209.44 81 7-0 61.53

Perceived Dissemination with

8. Neutralization 235.13 81 8-0 87.22

9. Situational Morality 186.80 81 9-0 38.89

Neutralization with

10. Situational Morality 330.04 81 10-0 182.13

<Table 5> The Test Result of Discriminant Validity Using Chi-Square Difference

Mean SD PCA PCD MAL RAT MOR

PCA 2.30 1.20 0.71

PCD 4.95 1.45 -0.32 0.75

MAL 1.72 1.11 0.01 0.14 0.73

RAT 1.72 0.96 0.19 -0.01 0.35 0.74

MOR 5.34 1.38 -0.02 0.04 -0.18 -0.48 0.72

<Table 6> The Test Result of Discriminant Validity Using AVE and Correlation Coefficient Value

Diagonal elements : the square root of the average variance extracted(AVE), Off-diagonal elements : the correlations 
among constructs.

본 연구는 별타당성 검증을 해 카이스

어 차이 검증을 실시하 다 아래 <Table 5>에서 

보듯이 모든 제약모델들이 유의수  0.05에서 임

계 값 3.841(df = 1)을 과하는 것으로 나타났다. 

추가 으로 본 연구는 AVE 제곱근 값과 각 개념

들의 상 계수를 활용하여 별타당도를 검증하

다. <Table 6>을 살펴보면 각선의 AVE 제

곱근 값이 비 각선에 있는 각 개념들 간의 상

계 계수 값을 과하고 있는 것을 볼 수 있다. 

따라서, 본 연구의 잠재 개념들은 서로 명확히 구

분된다고 할 수 있다. 

본 연구는 공통방법편의(Comon Method Bias)

가 존재 하는지 확인하기 하여 Harman’s one- 

factor test를 실시하 다. 이 검증은 단일 요인이 

측정변수들의 총 분산 부분(50% 이상)을 차지

한다면 공통방법편의가 존재한다는 것으로 보고 

있다[Podsakoff et al., 2003]. SPSS 18.0 버 의 

탐색  요인 분석(Exploratory Factor Analysis)

을 실시한 결과, 회 하지 않은 요인들의 총 분산

이 79. 81%로 나타났으며, 가장 큰 분산을 차지하

는 요인이 총 분산의 26.32%를 설명하여 총 분산

의 50%인 39.91%(79.81/2)을 과하지 않는 것으

로 나타났다. 따라서 본 연구에서 공통방법편의 

가능성은 낮다고 할 수 있다.

추가 으로 본 연구는 무응답방법편의(Non- 

response bias)가 존재하는지 확인하기 하여 
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Levene’s Test for 
Equality of Variance

t-test for Equality of Means

F Sig. t df
Sig. 

(2-tailed)
Mean 

Difference
Std. Error 
Difference

Gender (Equal variances assumed)
(Equal variances not assumed)

0.78 0.38
1.53
1.53

108
107.80

0.13
0.13

0.40
0.40

0.26
0.26

Age (Equal variances assumed)
(Equal variances not assumed)

9.11 0.00
1.84
1.84

108
103.36

0.07
0.07

0.42
0.42

0.23
0.23

Hours per day (Equal variances assumed)
(Equal variances not assumed)

0.15 0.70
0.20
0.20

108
107.99

0.85
0.85

0.02
0.02

0.09
0.09

Days per week (Equal variances assumed)
(Equal variances not assumed)

9.58 0.00
1.58
1.58

108
102.22

0.12
0.12

0.13
0.13

0.08
0.08

<Table 7> The Test Result of Non-Respons Bias

<Figure 2> The Test Result of Structural Model

Armstrong and Overton[1977]이 제안한 방법에 

따라 총 응답자 221명  처음 응답자 25%(55명)

와 나  응답자 25%(55명) 간의 성별, 연령, 사용

시간, 사용일수의 그룹간 차이를 확인하 다. 독

립표본 t-test를 분석결과, <Table 7>에서 보듯

이 성별(p-vaule : 0.85), 연령(p-value : 0.12), 사

용시간(p-value : 0.13), 사용일수(p-value : 0.70)

의 그룹간 차이가 나타나지 않아 본 연구의 무응

답방법편의 가능성은 낮다고 볼 수 있다. 

5. 가설 검증 

본 연구는 가설 검증을 해 구조모델 분석을 

실시하 으며, 아래 <Figure 2>에 구조모델의 

분석 결과를 표시하 다. 구조모델의 합도 지

수들은 수용할 만한 수 인 것으로 나타났다(χ2 

= 263.02, DF = 132, Adjusted χ2
 = 1.99, CFI = 

0.93, TLI = 0.91, NFI = 0.88, RMSEA = 0.067, 

SRMR = 0.087). 

H1과 H2는 인지된 익명성이 합리화를 거쳐 악

성댓 로 이어지는 경로이다. 검증 결과, 인지된 

익명성은 합리화에 정(+)의 향(H1)이 있으며

(β = 0.24, t = 2.85), 합리화는 악성댓 에 정(+)의 

향(H2)을 미치는 것으로 나타났다(β = 0.35, t 

= 3.78). 추가 으로 Baron and Kenny[1986]가 

제시한 차에 따라 매개효과 검증을 실시하

다. 인지된 익명성과 악성댓  두 변수만을 고려

한 직  경로 모델에서 둘 사이의 직 인 계

는 유의하지 않은 것으로 나타났으며(β = 0.01, 

t = 0.08, P-value = 0.94), 악성댓 에 한 설명



98 JOURNAL OF INFORMATION TECHNOLOGY APPLICATIONS & MANAGEMENT

력은 0% 다. 결과 으로, 익명성과 악성댓 만

을 고려한 직  경로 모델이 유의하지 않는 것으

로 나타났기 때문에 악성댓 에 한 익명성의 

직․간  향은 존재 하지 않는다는 것을 확

인 할 수 있었다. 이러한 결과는 페이스북의 낮은 

익명성이 악성댓 을 감소시키지 않는다는 것으

로 볼 수 있다.

H3과 H4는 인지된 익명성이 상황  도덕성을 

거쳐 악성댓 로 이어지는 경로이다. 검증 결과, 

인지된 익명성은 상황  도덕성과 련이 없는 

것으로 나타났으며(β = -0.04, t = -0.49), 상황  

도덕성 한 악성댓 에 유의하지 않은 것으로 

나타났다(β = -0.09, t = -1.27). 

H5의 경우 인지된 성이 악성댓 로 이어

지는 경로이다. 검증 결과, 인지된 성은 악

성댓 에 정(+)의 향을 미치는 것으로 나타났

다(β = 0.16, t = 2.22). 이는 페이스북에서 

성을 크게 인지한 개인일수록 악성댓 을 작성

하려는 경향이 있다는 것을 보여주는 결과이다.

한편, 통제변수들에 한 분석결과로 남성이 

악성댓 을 더 자주 작성하는 것으로 나타났다. 

반면에 악성댓 에 한 연령과 사용집 도(사

용일수, 사용시간)의 향은 발견되지 않았다. 

이러한 결과는 본 연구가 주로 은 연령층을 

상으로 하 으며 은 연령층이 일반 으로 페

이스북을 많이 이용하는 경향이 있기 때문에 차

이가 발견되지 않은 것으로 보인다.

6. 토  론

6.1 기여 사항 

본 연구는 다음과 같은 학문  시사 을 지닌

다. 첫째, 페이스북의 익명성과 악성댓 의 계

를 실증함으로써 학문  혼란의 해소에 기여하

다. 기존 연구들은 익명성이 악성댓 에 통계

으로 유의하거나 유의하지 않다는 혼재된 연구 

결과들을 제공하고 있었다. 표 으로, SNS 계

정을 사용하여 댓 을 작성할 때 악성댓 이 감

소한다는 Cho and Kwon[2015]의 연구 결과와 다

르게 Rösner and Krämer[2016]는 페이스북 계정

을 이용하여 댓 을 다는 사람들과 익명으로 댓

을 다는 사람들 간에 직 인 차이가 존재하

지 않는다고 보고하고 있었다. 이러한 상충되는 

연구 결과는 페이스북의 낮은 익명성이 악성댓

을 감소시키는데 기여하는지 살펴볼 필요성을 제

안하 다. 본 연구는 페이스북에서 익명성과 악

성댓 이 통계 으로 유의하지 않다는 결과를 제

시함으로써 학문  모호함의 해소에 기여하 다.

두 번째, 익명성과 악성댓  간에 혼재된 연구

결과의 원인을 발견하고자 하 다. 온라인 일탈

행 와 련된 선행연구에서 익명성은 합리화와 

상황  도덕성을 완  매개로 온라인 일탈행

에 간 인 향을 미치고 있었다. 반면에, 기

존의 악성댓  연구들은 부분 익명성과 악성

댓 의 직 인 계에 주목하고 있었으며, 익

명성의 향력에 해 일 되지 연구결과들을 

제시하고 있었다. 따라서, 본 연구는 이러한 혼

재된 연구 결과가 매개변수의 부재로 발생할 수 

있다고 단하 다. 비록 익명성과 악성댓  사

이의 매개효과는 발견되지 않았지만 본 연구는 

두 변수 사이의 이론  메커니즘을 수립하고 실

증하 다는 의의가 있다. 향후 연구에서는 익명

성과 악성댓  사이에 직  간  경로를 모

두 설정하여 본 연구의 결과를 확인하는 연구가 

필요할 것이다.

세 번째, 인지된 성의 측정 항목을 개발하

고 악성댓 과의 이론 인 계를 실증하 다. 

기존 연구에서 사이버 공간의 성은 악성댓

과의 이론  계가 언 되며 상을 설명하

는 요한 요인이 될 수 있다는 가능성이 제시되

었다[Huang and Chou, 2010]. 하지만 이러한 

요성에도 불구하고 개인이 인지하는 성의 
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측정 항목 개발이나 악성댓 과의 계를 실증

한 연구는 매우 부족한 상황이었다. 이에 본 연

구는 선행 연구들을 참고하여 인지된 성의 

측정 항목을 개발하고 악성댓 과 이론  계

를 실증하 다. 그 결과, 악성댓 과 성의 

유의한 계를 확인하고 성이 기존 연구에

서 주로 다루어졌던 익명성보다 요한 변수임

을 확인하 다. 이를 통해 본 연구는 기존 연구

에서 보다 더 확장된 이론  을 제공하 으

며 악성댓  연구에서 정보시스템 분야의 기여

도를 높 다는 의의를 갖는다.

본 연구의 실무  시사 은 다음과 같다. 첫

째, 페이스북에서 악성댓 에 한 합리화를 

일수 있는 방안을 제시한다. 본 연구의 결과는 

페이스북에서 익명성이 악성댓 과 유의하지 않

다는 결과를 제시함으로써 페이스북의 낮은 익

명성이 악성댓 을 감소시킨다는 견해가 하

지 못할 수 있음을 제시하 다. 그 보다 표 의 

자유도 요하지만 악성댓 은 표 의 자유로 

정당화 될 수 없는 비윤리  행 라는 을 공지

사항이나 팝업 창으로 제시해 사용자의 경각심

을 일깨워야 할 것이다. 

두 번째, 악성댓  응 방안에 성의 향

을 고려해야함을 제안한다. 악성댓 을 지르

는 가해자들은 자신의 행 가 타인들에게 많은 

향력을 미치고 피해자에게 큰 정신  피해를 

입힌다는 것을 인지하여 행동하기도 한다. 이러

한 사실을 참고해 악성댓  방 기 들은 악성

댓 이 많은 사람들에게 큰 향력을 미치고 피

해자에게 극심한 스트 스를 주는 만큼 강한 처

벌과 규제가 가해진다는 을 악성댓  가해자

에게 명확하게 인식 시켜 주어야 할 것이다.

6.2 연구의 한계   향후 연구방향

본 연구는 다음과 같은 한계 을 기반으로 향

후 연구 방향을 제안한다. 첫째, 본 연구 모델은 

개인의 인지  요인에만 집 하 다. 하지만 분

노, 감 등 정서  요인들도 악성댓 에 향

을 미칠 수 있다[Lee and Kim, 2015]. 향후 연구

에서는 이러한 을 감안해 연구 모델에 인지 , 

정서  요인을 균형 있게 고려하여 악성댓  

상을 보다 더욱 잘 설명할 수 있는 연구모델을 

구축해야 할 것이다.

두 번째, 본 연구는 익명성과 성 이외에 

다른 사이버 환경 요인들을 고려하지 않았다. 사

이버 공간은 상 방을 직  면하지 않는 비

면성과 같은 환경  요인들도 존재한다. 이러한 

비 면성은 개인에게 물리 인 험에 한 인

식을 감소시켜 주기 때문에 악성댓  작성에 있

어 요한 변수가 될 수 있다. 재, 악성댓  연

구에서 사이버 특성들을 고려한 연구는 상

으로 부족한 상황이다. 향후 연구에서는 정보시

스템 분야의 연구들이 다양한 사이버 특성들을 

발굴해내고 악성댓 에 한 역할을 실증하여 

악성댓  연구에 크게 기여할 수 있을 것이다. 

6.3 결론

악성댓 은 피해자의 정신 인 고통을 불러올 

뿐만 아니라 자살까지 이르게 하는 심각한 사회 

문제이다. 오늘날 사이버 공간은 익명성이라는 

가면과 성이라는 거 한 확성기를 제공한

다. 악성댓  가해자는 이러한 도구들  자신의 

공격성을 쉽게 할 수 있는 확성기를 사용하

고, 악성댓 은 표 의 자유이며 피해자에게 별

다른 피해를 입히지 않는다고 정당화하며 악성

댓 을 더욱 쉽게 작성하고 있다. 본 연구는 향

후 악성댓  련 정책이나 방 책의 수립

에 본 연구의 발견이 도움이 되길 바라며 악성

댓 로 인해 고통 받는 피해자가 어들기를 

희망한다.
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