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이 연구는 사이버범죄예방을 위해 민간기업시스템의 시큐어 코딩 적용상의 문제점과 이에 대한 개선안을 시사 하는 것이

목적이다. 본 연구를 위해 3가지 실험이 진행되었는데, 실험 1은 보안담당자가 개발과정에 참여하여 시큐어 코딩준수를 조언

하도록 하였고, 실험 2는 보안담당자의 조언 없이 개발자가 스스로 시큐어 코딩을 준수하도록 하였고, 실험 3은 개발자는 담

당 소스만 개발하고 보안담당자는 소스의 취약점 진단분석만 집중적으로 하도록 설계하였다. 이 연구의 결과는 첫째, 실험1,2

를 통해 사이버범죄관련 보안문제 해결을 위해 보안담당자의 개발과정 참여가 프로젝트가 반복될수록 기간 내 과업달성 및

시큐어 코딩준수율 역시 높아지는 것으로 나타났다. 둘째, 실험 3을 통해 개발자에게 시큐어 코딩 가이드 준수를 맡기는 것

보다 기업보안 담당자의 업무전담이 프로젝트 목표달성 및 시큐어 코딩 준수율을 높이는 것으로 나타났다.
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ABSTRACT

The purpose of this study is to prevent cyber crime in private company systems by applying secure coding and

identify its problems. Three experiments were conducted. In Experiment 1, a security manager was participated and gave

advise to the developer to follow secure coding guidelines. In Experiment 2, a security manager did not participate, but let

the developer himself committed on secure coding. In Experiment 3, a security manager provided reports on weaknesses of

each package source to the developer and the developer was only focused on source development. The research results

showed that the participation of a security manager on development raised secure coding compliance rate and finished the

project within a given periods. Furthermore, it was better to entrust a security manager with the task of following the

secure coding guide than the developer, which raised secure coding compliance rate and achieved project objectives faster.

Further implications were discussed.
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1. 서 론

21세기 현대사회는 정보통신기술과 인터넷발달로

시스템을 이용하는 개인과 기업이 증가하였고, 그 결

과 보안위협도 증가했다. 시스코 2014 연례 보안 보고

서에 따르면 전 세계 사이버 보안 위협이 2000년 이

후 최고 수준에 이르렀으나 기업네트워크 감시 및 보

안을 담당하는 전문가는 세계적으로 약 100만 명이나

부족하여, 사이버해커들의 사이버공격에 능동적으로

대처하지 못하고 있다. 특히, 사이버해커들이 가장 많

이 악용하는 프로그래밍 언어는 Java로서 자바 취약

점(91%)이 ‘보안침해 흔적지표(Indicator of Comprom

ise, IOC)’의 대부분을 차지하고 있다[11].

그 결과, Software(이하 SW) 보안전문가들을 중심

으로 이런 문제점을 예방하기 위해 소스코드의 취약

점 패턴분석 및 보안조치들에 대한 연구가 활발히 이

루어지고 있다. 그러나 보안정책이 국가기관 시스템을

중심으로 법령 제정 및 시행이 되어 일반 기업들은

상대적으로 보안위협으로부터 취약한 상황이다. 이에

본 연구는 일반 기업 시스템의 시큐어 코딩에 대한

보안수준을 분석하고 이에 대한 시스템 시큐어 코딩

의 강화방안을 시사 하는 것이 목적이다.

본 연구는 네 부분으로 구성되었고, 2장은 시큐어

코딩 정의와 기업전산시스템에서 시큐어 코딩 도입과

정 및 점검을 중심으로 분석하였다. 3장에서는 기업환

경에서 시큐어 코딩의 문제점으로서 ①개발 및 보안

관리부서의 업무습성 차이, ②조직구성원의 개발관련

역량 차이, ③프로젝트 관리 및 비용의 증가에 대해서

살펴보았다. 4장에서는 기업 시스템의 시큐어 코딩의

준수율에 따른 개발일정 사이의 관계를 살펴보기 위

해 3가지 실험을 실시하였고, 4장에서는 실험결과분석

및 이에 대한 시사점을 제시하였다.

2. 시큐어 코딩

2.1 시큐어 코딩이란 무엇인가

소프트웨어는 ①요구사항 도출, ②설계, ③개발, ④

테스트, ⑤릴리즈의 단계로 개발과정이 구성되어있다.

시큐어 코딩(Secure Cording)은 3단계 개발단계에서

해킹범죄 등 사이버 공격이 예상되는 잠재적 보안취

약점을 미리 예방 및 향후 사이버공격으로부터 안전

이 보장되는 완성도 높은 소프트웨어를 개발하는 기

법을 지칭한다[12][4]. 사이버공격을 예방하기 위한 보

안 취약점을 제거하기 위해 가장 중요한 것이 소프트

웨어 개발단계에서 예방하는 것이 비용효과 측면에서

가장 좋기에 시큐어 코딩기술적용이 요구된다[15].

대표적 “시큐어 코딩” 가이드로 미국침해사고대응

팀(Computer Emergency Response Team)에서 발표

한 가이드로 C, C++, Java, Perl 언어를 기반으로 어

플리케이션 개발과정에서 보안취약성을 사전(개발단

계)에 제거하고 완성도 높은 소프트웨어제작을 위한

코딩 가이드를 제공한다[19]. 2016년 현재 한국정부의

시큐어코딩이 적용되는 언어는 Java, C, 안드로이드로

3가지이며, 소프트웨어 업체는 SQL 삽입(SQL Injecti

on), 크로스사이트스크립트(Cross Site Script) 등 43

개 보안 취약점을 제거하도록 규정하고 있다.

보안 취약점제거를 위한 첫 번째 방법은 시큐어 코

딩개발자가 모든 코드를 검사하는 것이다[2]. 한국정

부의 시큐어코딩은 솔루션 도입이 강제사항이 아니므

로 이 방법도 코드 검사방법으로 효과적이다[8]. 그러

나 대용량의 소프트웨어 소스코드를 개발자가 구체적

으로 확인하는 것은 불가능하기에 인간이 수작업에

기반을 둔 코드검사는 결과의 신뢰성을 떨어뜨리고

투자효과성 측면에서도 바람직하지 않은 방법이다[2

0].

두 번째는 정적분석도구와 같은 Solution 도입을

활용하는 것이다. 한국정부가 지원하는 “시큐어 코딩

지원 솔루션”을 통해 빠르고 정확하게 소스코드를 검

사할 수 있다[10]. 본 분석도구의 장점은 시큐어 코딩

뿐만 아니라 코드 속에 잠재된 오류역시 탐지가 가능

하므로 해당 프로그램의 안정성을 높일 수 있다. 결론

적으로 소프트웨어에 대한 보안 및 안정성이 개선되

어 완성도 높은 소프트웨어개발이 가능하다는 것이다.

2.2 기업 전산시스템에서의 시큐어 코딩

금융권과 같이 상대적으로 보안정책에 많은 투자를

하는 민간회사는 일반적인 시큐어 코딩은 기본이며

고도화 역시 진행하고 있다. 2016년 현재 은행, 보험,

증권과 같은 제 2금융권 역시 마찬가지이다. 초기 시

큐어 코딩적용은 제 1금융권인 은행에서 불특정 다수
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를 위한 인터넷뱅킹을 목적으로 시작되었다. 은행의

메인홈페이지는 고객을 위해 개방된 공간으로서 일반

적으로 방화벽과 같은 보안 솔루션적용이 불가능하다

[5]. 그러므로 홈페이지접속에 대한 제약이 없기 때문

에 상대적으로 해킹범죄에 취약할 수밖에 없다. 그 결

과, 내부 시스템보다 프로그래밍과정에서 소스 취약점

에 더욱 집중하게 되었고 2006년부터 은행권 인터넷

에 시큐어 코딩도입이 본격화 되었다. 그러나 그 당시

공공부문(Public Sactor)에서도 관련된 정책 및 예산

이 없었고, 그나마 시큐어 코딩을 적용한 곳 역시 많

은 문제점들이 유발되었다. 그 결과 한국정부는 시큐

어 코딩의 중요성 인식하게 되었다.

(그림 1) 소스코드 점검방안

소스코드에 대한 점검은 상기의 그림(그림 1) 에서

와 같이 시큐어 코딩을 적용하면 보안성 및 안정성강

화가 이루어지고 고객 신뢰도 역시 높아지는 긍정적

인 효과가 발생한다. 또한, 테스트 시간단축 및 프로

젝트 기간과 비용 역시 절감할 수 있다. 시스템 개발

과정에서 잠재된 버그를 발견하는 것에 20배 이상의

시간투입이 필요하다는 가트너의 분석은 시큐어 코딩

중요성을 역설한다[24]. 결론적으로, 2016년 현재 제 2

금융권으로 시큐어 코딩이 확산 및 보험사들을 중심

으로 시큐어 코딩 프로젝트에 착수하고 있다.

3. 기업환경의 시큐어 코딩 문재점

3.1 개발 및 보안관리부서의 업무습성 차이

일반적으로 공공기관에서의 시큐어 코딩 수준은 정

책에 기반을 둔 세부체계들이 수립 및 시행되기에 보

안위협에 대비가 되었다고 예측할 수 있다[16]. 그러

나 민간기업의 시스템들은 공공기관과 상대적으로 비

교하여 보안 취약성관련 문제점들을 내재하고 있다.

업무와 관련된 우선순위에서 보안 관련 문제들이 우

선순위에서 밀려 미해결된 취약점들이 많다[3]. 그러

나 보안 관리자는 해당 시스템에 내재된 취약점을 분

석하고 시스템담당을 맡은 개발팀에게 문제들을 전달

하여야 하며, 개발팀은 개발에 집중할 시간 역시 부족

하기에 보안 관리자의 보안관련 문제점 제기에 불만

사항들이 속출하여 불필요한 입장 대립이 다수 발생

한다[6]. 보안 위협 및 문제점 노출에 대해 업무처리

를 맡은 보안팀에서 적극적으로 개입하는 것이 당연

하지만 소프트웨어보안은 개발자에 의해 만들어진 소

위 ‘버그’라고 할 수 있다. 문제점을 보완하기 위해서

는 결국 해당 개발자가 소스를 수정하여야 한다. 보안

관리팀은 보안관련 문제점을 잘 파악하지만 코드를

조작 및 만들 수 있는 부서가 아니다. 하지만 취약점

을 만들고 고치는 것은 개발팀이지만 보안에 대해서

는 개발 생산성 목적에 맞추어 상대적으로 보안문제

를 소홀히 하는 경향이 발생한다[1].

결국, 개발자와 보안관리자의 서로 다른 지식을 공

유하면서 보안이 강화된 소프트웨어개발에 집중하는

것이 바람직하지만, 실질적으로 해당 지식이 공유되지

않고 별도 적용되면서 조직간 갈등이 유발되고 나아

가 보안 취약성이 증가하는 현상이 발생한다.

예를 들어, S그룹 IT자회사의 부서 구성을 살펴보

면 문제점파악이 가능하다. 조직도상 각 사업본부별

팀이 있고 컨버전스 사업본부소속으로 인프라 운영팀

이 있고 그 소속에는 네트워크팀, 보안팀, IDC 운영팀

등이 존재한다. S그룹의 각 계열사업무 시스템을 관

리하는 계열사 지원팀은 인프라 운영팀과 같은 레벨

의 독립된 팀으로 구성되어 있다. B라는 계열사 지원

팀은 총원 이 30명이고 각 업무 파트별 2-3명씩 파트

구성이 되어 있다. 실질적으로 시스템 신규 개발 및

유지보수 관련 업무는 계열사에 소속된 지원팀의 업

무이고, 전사 보안정책 기획 및 수행과 관련한 업무는

다시 인프라 운영팀에서 담당하고 있다. 이러한 본부

별 복잡한 조직구성은 시스템 개발 및 보안 이슈에
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대한 적극적인 대응에 심각한 문제를 야기한다.

3.2 조직구성원의 개발관련 역량 차이

소프트웨어의 개발은 인적요인과 관련된 여러 가지

문제들이 내재되어 있다. 예를 들어, ①관리자의 불충

분한 지원, ②보안 문제에 대한 수동적인 대응, ③불

충분한 취약점 관리 및 취약점 관리의 부재, ④개발자

에 대한 보안 훈련의 부재, ⑤시스템 개발 표준화의

미비, ⑥개발 그룹의 고립화, ⑦품질 관리의 부재 등

여러 문제점들이 개발현장에 산재되어 있다. 이와 같

은 문제점 해결에 무엇보다도 필수적인 것이 개발담

당팀 구성원들의 역량개발이다. 하지만 일반적으로 개

발팀에 소속된 각 직급별 개발자들의 시스템 개발 이

해도와 개발 역량 수준은 모두 제각각인 상황이다.

<표 1> SW 개발자의 요구 소양 분석

구 분 필요정도(%)

업무기술 24

의사소통능력 22

인성 20

경력 9

고객지향마인드 7

업무에 대한 자부심 6

업무지속능력 및 연령 5

SW분야 전공 2

업무경력 2

안전적 환경 1

외국어능력 1

의사소통능력 1

출처: 전인호, 서울과학기술대학교, 2015, p. 26.

상기 <표 1>에서와 같이 일반적으로 소프트웨어

개발자의 소양으로 업무Skill 및 의사소통능력 그리고

인성 외에 다양한 소양들이 필요하다. 추가적으로 Mu

lti-player를 지향하는 시대적 요구로 인해 개발자들

역시 다양한 업무관련 능력을 갖추어야 한다[5]. 그

결과 SW 개발능력, 기획, 보고, 보안관리 등 시스템

구성과 밀접한 관련있는 수행능력을 습득해야만 한다.

예를 들어, S그룹 IT자회사의 K계열사소속 지원팀

중 서울에 위치한 본사지원그룹은 총10명이며, 직급별

로 수석 1명, 책임 4명, 선임 2명, 주임 3명으로 구성

되어 있다. 수석/책임 직급의 경우 IT기획, 업무프로

세스 정의 , 프로젝트 PM 및 시스템 개발 능력을 보

유하고 있어야 한다. 그리고 선임과 주임 직급은 단순

시스템 개발을 주로 담당하고 있다. 추가적으로 사이

버 보안문제에 대응하기 위해 시큐어 코딩 능력을 갖

추어야만 한다. 그러나 시스템 운영 그리고 납기 준수

를 우선적으로 수행하여야 하기에 시큐어 코딩준수의

무를 간과하는 현상이 발생한다. 그리고 팀 단위별 소

통 문제발생으로 시큐어 코딩 정책 미준수 및 팀 구

성원들의 개발역량 차이로 시큐어 코딩 적용 수준에

서도 문제점이 발생한다.

3.3 프로젝트 관리 및 비용의 증가

프로젝트관리와 관련하여 PMI(Project Manageme

nt Institute)의 PMBOK Guide(2008)는 프로젝트 관

리는 프로젝트의 근본적 목적을 달성하기 위해 관련

된 지식과 기술 그리고 도구 및 기법 등을 프로젝트

과정에 적용하는 것이라 규정하고 있다[18]. 다른 말

로 쉽게 규정한다면 프로젝트를 성공적으로 끝낼 목

적으로 행해지는 여러 가지 활동으로 이해할 수 있다.

프로젝트의 성공과 실패를 결정하는 기준은 무엇인

가 하는 것이다. 프로젝트는 그 “한시성”의 특징에 의

해서 무엇보다 기간 안에 완료하는 것이 가장 중요한

성공요인이다[21]. 하지만 기한 내 완료를 달성하는

것만으로는 부족한 것 역시 사실이다. 기한 내 완료를

위해 과도한 예산을 집행하거나 프로젝트 결과물이

목적 및 기대에 부합하지 않으면 안되기 때문이다.

제한된 환경에서 모든 일을, 주어진 기한 및 예산

범위 내에서, 기대하는 품질을 충족시키는 것이 프로

젝트의 성공과 실패의 판단기준이 된다. 2000년대 이

전의 경우, “범위”, “일정”, “원가” 등을 프로젝트의 3

대 제약 요소로 보았으나 2000년대 이후부터 품질의

중요성도 중요시되어 4대 제약 요소가 되었고 이를

모두 충족하는 것이 프로젝트성공을 의미하였다[22].

하지만 프로젝트 현장의 경우, 4대 요소 중 “일정”
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과 “원가”가 가장 중요시된다[7]. 그러므로 대부분 기

업들이 진행하는 통상의 프로젝트는 시큐어 코딩을

기반으로 한 보안예방활동이 거의 없는 실정이다[13].

그리고 프로젝트관리를 담당한 PM의 입장에서 고객

이 요구하는 프로그램을 완성하고 또한, 당장 직접적

인 문제가 되지 않는 보안위협을 억제하기 위해 보안

팀이라는 자원을 투입하여 일정 조정과 비용증가의

부담을 껴안고 가는 것은 어려운 일이다.

보안팀이 투입되어도 코드관련 보안 취약성 탐지의

특성상 일정한 수준의 오류탐지 역시 존재한다. 오류

탐지에 대해 개발팀과의 마찰은 자주 발생하고 그 결

과, 프로젝트 일정지연이 발생하게 된다[14]. 결론적으

로 개발 과정에서 미해결된 취약점과 운영과정에서

출현하는 문제는 불안정한 패치를 통해 해결하려 한

다. 상기의 악순환 고리를 제거하기 위해 개발과 보안

을 총괄 조직할 권한이 있는 관리자 혹은 조직이 요

구되지만, 개발과 보안 모든 분야에 전문적 식견을 겸

비한 사람이 적다는 현실적 어려움이 존재한다.

<표 2> SW 개발단계별 결함 수정비용 분석

구 분
설계단계
결함

코딩단계
결함

통합단계
결함

설 계 1배 · ·

코 딩 5배 1배 ·

통 합 10배 10배 1배

베타

제품
15배 20배 10배

제품

출시
30배 30배 20배

출처: IBM 연구보고서, 2002.

상기 <표 2> 와 같이, 설계단계, 코딩단계, 통합단

계를 거듭할수록 비용이 증가함을 파악할 수 있으며,

추가적으로 프로젝트 관리자의 조직 융화문제점, 개발

팀과 보안팀 사이의 내부적 갈등, 보안위협의 심각성

을 망각하는 기업조직문화로 인해 추가적인 막대한

비용이 발생하고 있다. 프로젝트를 관린 및 진행과정

에서 품질관리 역시 중요한 항목이다. 품질관리는 비

용사용을 조건으로 한 활동이므로 비용-편익분석(Cos

t-Benefit Analysis)이 요구된다[23]. 품질비용은 제품

의 오류발생을 최소화하기 위해 ①조직의 임직원을

교육하는데 사용되는 예방비용(Prevention Cost), ②

검사와 같이 오류여부 확인을 위해 들이는 평가비용

(Appraisal Cost), ③발견된 오류수정을 위한 실패비

용(Failure Cost)으로 구분할 수 있다. 상기 세 가지

비용 가운데 적은 비용으로 가장 큰 효과를 볼 수 있

는 것은 역시 예방비용[17]이므로 문제가 발생된 후

해결에 집중하는 것은 향후 더 많은 노력을 필요로

하기 때문이다.

4. 실험설계 및 과정

본 실험은 기업 시스템의 시큐어 코딩의 준수율에

따른 개발일정 사이의 관계를 확인하기 위함이며, 연

구가설은 다음과 같다.

<표 3> 본 실험의 가설

구 분 가설 내용

실험

1

보안팀 담당자의 프로젝트 참여가 프로

젝트 완성(남기일 및 시큐어 가이드 준

수)에 긍정적일 것이다.

실험

2

보안팀 담당자의 프로젝트 미참여가 프

로젝트 완성(남기일 및 시큐어 가이드

준수)에 긍정적일 것이다.

실험

3

보안팀 담당자의 보안취약점 분석만 담

당하는 것이 프로젝트 완성(남기일 및

시큐어 가이드 준수)에 긍정적일 것이다.

본 연구는 3가지 실험으로 구성되었는데, 실험 1은

3개월 동안 개발팀은 해당 업무별 프로젝트를 진행과

정에서 보안팀 담당자를 각각의 프로젝트에 참여시키

고 개발자별 각각 Yasca(Yet another socurce code a

nalyzer, 이하 Yasca) 혹은 PMD(Programming Mista

ke Detector, 이하 PMD)를 사용하여 시큐어 코딩 가

이드를 준수하도록 하였다. 또한, 보안팀 담당자는 개

발자별 가이드 준수 여부만 확인하였다. 가이드 준수

율은 Yasca 그리고 PMD 취약점 분석 도구를 기반으

로 소스 파일별 취약점 내역을 분석하였고 무료 취약
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점 분석 도구인 Yasca 와 PMD의 Java 취약점 분석

에서는 2% 내외의 차이만을 나타내어 두 분석도구의

통합적인 준수율로 계산하였다1). 또한, 가이드 준수

율은 언급된 공식으로 동일하게 계산하였다.

실험 2는 3개월 동안 기업보안을 담당하는 보안 담

당자의 코딩 가이드에 대한 조언 없이 개발자가 부여

된 개발일정 위주의 코딩을 하도록 하였다.

실험 3은 3개월 동안 상기의 실험 1, 2와는 달리 프

로젝트 개발자는 담당 소스의 개발에만 집중하고 보

안 담당자는 Pakage별 소스의 취약점 진단분석을 통

해 진단된 내용을 보고형석으로 해당 개발자에게 제

공하는 방법으로 실험을 진행하였다.

5. 실험 결과 및 시사점

<표 4> 실험1, 2, 3의 결과

구 분 PMD Yasca 일정 준수율(%)

실

험

1

프로젝트

1

Java Java D+2.0 95%

- Script D+1.5 96%

프로젝트

2

Java Java D+1.5 92%

- Script D+1.0 95%

프로젝트

3

Java Java D+1.0 94%

- Script D+0.5 98%

실

험

2

프로젝트

4

Java Java D+1.0 82%

- Script D+0.5 92%

프로젝트

5

Java Java D+1.0 84%

- Script D+0.5 92%

프로젝트

6

Java Java D+0.5 86%

- Script D+0.0 94%

1) 시큐어 코딩 가이드 준수율(%) = 100 - (Yasca, PMD 

취약점 개수 / 단위 화면별 소스 라인 수) × 100

실

험

3

프로젝트

7

Java Java D+0.5 92%

- Script D+0.0 96%

프로젝트

8

Java Java D+0.0 94%

- Script D+0.0 98%

프로젝트

9

Java Java 0.5 95%

- Script D+0.0 97%

상기의 <표 4>의 결과를 통해 본 연구는 두 가지

시사점을 제시한다. 첫째, 시큐어 코딩의 필수적 적용

이 필요하다는 것이다. <표 4>의 실험 1의 결과를 살

펴보면, 그러나 프로젝트 개발 일정기준으로 업무단위

별 프로젝트에서 일반적으로 사용하는 단순개발 공수

산정만을 기준으로 하였을 때 실제 일정보다 추가적

으로 2.0일 적게는 0.5일의 공수가 더 소모된 것을 확

인할 수 있다. 이러한 결과는 프로젝트 개발자들 스스

로 보안상 취약점을 진단 도구를 활용하여 개별적인

시큐어 코딩 가이드를 준수하는 과정에서 소비된 것

으로 판단된다. 그러나 개발 프로젝트가 거듭되면서

개발일정 또한 점점 줄어드는 현상을 상기 실험 1을

통해 확인 할 수 있다. 결국, 보안문제 해결을 위한

시큐어 코딩 가이드의 반복적인 적용은 실수 및 오류

빈도를 줄여 허용오차를 줄인 것으로 판단된다.

실험 2의 경우 실험 1과 비교하여, 시큐어 코딩 가

이드 준수율이 Java 부분에서 분명한 차이가 발생함

을 확인할 수 있다. 이러한 현상은 기업보안을 담당하

는 보안 담당자의 코딩 가이드에 대한 조언 없이 개

발자가 부여된 개발일정 위주의 코딩을 했기 때문이

다. 결국, 프로젝트 개발을 위해 측정된 기존 계획보

다 적은 자원이 투자되었으나, 가이드 준수율에서 유

의미한 차이가 발생하였음을 확인할 수 있다.

실험 3에서는 실험 1에서 설계된 보안담당자의 가

이드 아래 개발자별 각각 시큐어 코딩 가이드 적용한

방법과 다르게 개발자는 담당 소스의 개발에만 집중,

보안 담당자는 Pakage별 소스의 취약점 진단을 통하

여 진단된 내용을 Reporting으로 각 개발자에게 제공

하는 방법으로 테스트를 진행하였다.
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실험 3은 개발 시 보안담당자의 집약적인 개발 Pa

kage별 취약점 진단과정에서도 전반적인 개발일정소

화에 문제가 없고, 가이드 준수율 역시 실험 1의 결과

와 비교하여 유의미한 차이가 없는 것을 파악할 수

있었다. 결론적으로 시스템 개발과정에서 개발역량의

차이가 많은 개발자들에게 개별적인 시큐어 코딩 가

이드 준수를 맡기는 것 보다 프로젝트과정에 참여한

기업보안 담당자의 중앙 집약적인 취약점 분석에 기

반하여 개발자는 본래의 개발업무에 집중하고, 보안

담당자의 Pakage 분석에 기반을 둔 취약점 Reporting

을 통해 시큐어 코딩 가이드 적용을 준수함으로써 시

스템 개발과정에서 자원절약 및 시큐어 코딩 준수율

을 높일 수 있는 것으로 나타났다.

이 연구는 실험을 통해 제안한 보안 담당자의 프로

젝트 참여 및 집약적 시큐어 코딩 가이드라인 작성이

사이버범죄예방을 위한 시스템 구현에 긍정적인 것으

로 나타났다. 또한, 보안팀과 개발팀이라는 조직 구성

원들의 조화를 통해 생산성 향상과 사이버범죄 관련

보안 위협 감소라는 시너지 효과를 동시에 얻을 수

있는 것으로 나타났다. 또한, 후속 연구로서 프로젝트

추적관찰 연구도 이루어진다면 시큐어 코딩을 적용의

사이버범죄예방 관련 효과성 분석을 가시화 하는데

도움이 될 것이다.
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