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요 약

스마트폰 사용이 보편화되면서 자연스럽게 서로간의 소통이 메신저를 통하여 이뤄지게 되었다. 하지만 서로간의 대화공간

이 범죄를 공모하는 공간으로도 활용되고 있는 실정이다. 이에 따른 범죄와 관련된 증거들이 스마트폰에 저장된다. 스마트폰

의 특성상 저장정보의 삭제를 손쉽게 할 수 있기 때문에 증거를 신속히 확보 하는 것이 중요하다. 따라서 본 논문에서는 국·

내외에서 대표적으로 사용 중인 모바일 메신저에 대하여 데이터 파일의 아키텍처 분석을수행하였다. 사용자가 메시지 삭제를

위해 이용할 수 있는 방법에 대한 시나리오를 설정하고 실험을 통해 메시지 복원가능 여부에 대하여 비교 분석한다.
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ABSTRACT

As the use of smartphones become more common, the communication via instant messenger becomes natural. However,

it is important to secure the relevant information promptly since the chat room between participants can be used as a

space for a criminal conspiracy, and crime-related contents can be stored and deleted easily on smartphones. Therefore,

this study aims to identify the available data and to use it as proof by comparing and analyzing the instant messengers

with high usage rate.
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1. 서 론

최근 스마트폰의 사용이 보편화되면서 사용자

들에게 중요하고 민감한 정보를 생산하고 활용하

는 수단으로 이용되고 있다. 이러한 점이 악용되

어 범죄행위에 이용되고 있는 실정이다. 메신저를

통해 전화, 메시지, 사진, 동영상 등 자유로운 의

사소통과 정보를 공유할 수 있기 때문이다[1].

디지털 증거를 신속히 획득하는 것이 매우 중

요하다. 범죄현장에서 일반 증거보다 디지털 증거

가 사건의 방향성을 잡고 실마리를 풀 수 있는 단

서가 되는 중요한 정보가 될 수 있기 때문이다.

디지털 증거 확보하는 방안은 법적 효력을 가질

수 있는지의 여부를 결정하기 때문에 포렌식의 절

차를 준수하여 획득하는 것이 중요하다[2].

하지만 스마트폰에서 생성된 정보에 대해서 메

시지 삭제, 어플리케이션 삭제, 휴대폰 초기화 등을

통해 생성된 정보를 삭제하여 손쉽게 숨기고 증거

를 인멸하고 포렌식 분석을 어렵게 할 수 있다. 스

마트폰은 PC와 다르게 전문적인 지식이 없어도

휴대폰 초기화, 앱 삭제, 메시지 삭제 등이 용이하

며 생성된 데이터에 대한 삭제가 손쉬우며 이를

복구하기는 어렵다. 이에 따라 디지털 증거를 확

보하는 방안은 법적 효력을 가질 수 있는지의 여

부를 결정하기 때문에 매우 중요하다[3].

본 논문에서는 모바일에서 사용하고 있는 인스

턴트 메신저의 현황과 특징을 기반으로 사용자가

메시지를 삭제할 수 있는 시나리오를 설정하여 모

바일 포렌식을 수행하고 결론을 정리하고자 한다.

2장에서는 국내·외에서 사용빈도수가 높은 모바일

메신저를 알아본다. 3장에서는 메신저 앱을 대상

으로 스마트폰에 저장된 데이터에 대한 아트팩트

를 비교분석한다. 4장에서 메시지를 삭제에 따른

메시지 복구 가능여부에 대하여 확인한다. 마지막

으로 5장에서 결론을 서술한다.

2. 관련연구

2.1 모바일 인스턴트 메신저 현황

모바일 사용자가 증가함에 따라 가족, 친구 및 직장

동료들 간에 지속적이고 즉각적인 커뮤니케이션의 필

요성이 커지고 있다. 또한 모바일 메신저 앱을 사용하

여 무료 문자 메시지를 보내고 음성 및 화상통화, 심

지어 사진 및 파일 공유에 이르기 까지 다양한 서비스

와 상호작용을 제공받고 있다. 소셜 미디어 및 콘텐츠

마케팅에 대한 통계정보를 제공해주는 웹사이트

Statista는 2018년 1월 현재 전 세계에서 가장 많이

사용되는 모바일 메신저 앱에 대한 통계조사를 발표

하였다. 1위는 WhatsApp으로 월간 활성 사용자수가

약 13억 명으로 가장 많이 사용되고 있는 것으로 확인

되었다. 그 뒤를 잇는 2위는 Facebook Messenger로

12억명의 사용자가 매달 활발하게 사용하고 있으며, 3

위는 WeChat, 4위는 QQ Mobile 순으로 나타났다.

국내에서 왕성하게 사용되고 있는 KakaoTalk은 전

체 11위로 전 세계 월간 활성 사용자 수는 4천9백만

명이라고 발표했다[4]. 국내 앱 분석 업체 와이즈앱은

국내 모바일 앱 점유율 조사한 결과 국내 사용자는 약

3천만 명이 국내 95%의 점유율로 Kakaotalk을 사용

하고 있는 것으로 밝혔다[5].

2.2 모바일 인스턴트 메신저 특징

스마트폰이 보급되기 시작하면서 메신저 앱은 단순

히 문자를 대체할 수 있는 수단에 불가하였다. 현재는

사람들이 모일 수 있는 하나의 플랫폼으로 발전하고

있다. 또한 메신저의 기능만 가지고 있는 것이 아니라

무료 통화, 파일 공유, 상품의 판매, 콘텐츠 제공, 광고

의 수단 등 다양한 기능과 상업적 수단으로 사용되고

있다. 개인 및 그룹채팅이 가능하고 위치정보, 사진,

동영상. 문서 및 주소록과 같은 항목을 채팅을 하는

사람들과 공유할 수 있고, 음성 통화까지 지원한다. 따

라서 메신저에 대한 포렌식을 진행하기 위해서는 앱

에서 생성되는 데이터에 대한 아트팩트 분석이 선행

되어야한다.

3. 모바일 메신저 아트팩트 분석

메신저 앱 분석은 일대일 채팅, 그룹채팅, 멀티미디

어(사진, 동영상, 문서) 전송 등의 사용자에 의해 생성

될 수 있는 시나리오를 바탕으로 진행한다. KakaoTa
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lk이나 Telegram과 같은 특정 애플리케이션은 연락

처 및 채팅 대화내용 등이 DB파일 내에 데이터 값이

암호화 되어 저장된다. 구체적으로 내용을 분석하기

위해서 애플리케이션을 디컴파일 후 소스코드를 분석

하여 암호화 로직을 식별하고 암호화 키의 위치를 파

악한다. 하지만 키 값을 바탕으로 복호화 로직을 만들

어 원문을 추출하는 과정에서 소스코드가 난독화되어

있어 암호로직 파악에 어려움이 있는 경우도 있다. 이

는 암호화된 데이터를 복호화하여 원문으로 분석할 수

있는 모바일 포렌식 도구를 이용하여 해결한다.

본 논문에서는 메신저 앱의 생성된 아티펙트를 분

석하기 위하여 실제 수사기관에서 사용 중이고 국내

에서 가장 많이 사용되고 있는 공신력 있는 상용 모바

일 포렌식 도구를 활용하여 데이터를 추출하여 분석

하였다.

3.1 메신저 아트펙트 구조

3.1.1 WhatsApp

WhatsApp 어플 내에 저장되는 데이터들은 /data

/com.whatsapp/databases 경로 아래 SQLite 데이

터베이스에 기록된다. 메시지와 관련된 데이터는‘msg

store.db’에 저장되어 있고 연락처 정보와 관련된 데

이터는 ‘wa.db’파일로 구분되어 저장된다.

저장되어 있는 데이터는 평문으로 저장되어 있기

때문에 쉽게 메시지와 관련된 데이터를 확인이 가능하

다. 무료통화기능(음성통화, 영상통화)을 지원하고 있

어 이에 대한 정보도 식별이 가능하다, 채팅방 내에서

내려 받은 멀티미디어(사진, 음성, 영상, 문서) 파일에

대해서는 /media/WhatsApp/Media 경로 아래서 확

인이 가능하다[6].

3.1.2 Facebook messenger

Facebook messenger 어플 내에서 주고받은 메시

지와 관련된 데이터들은 ‘threads.db2’ 파일에서 확인

가능하다. 통화기록은 ‘call_logs_db[user_id]’ 파일에

기록된다. 채팅방 내에서 미디어파일(이미지, 음성, 동

영상)을 공유할 수 있으며 공유된 정보는 DB파일에 기

록되지만 실제 파일은 별도 경로에 저장된다.

3.1.3 Telegram

Telegram은 어플내에서생성되는주요대부분의데이

터들은 ‘cache4.db’ 파일에저장한다. 채팅방내에서미디어

파일(이미지, 동영상, 음악, 파일), 연락처, 위치정보를공유가

능하다. 공유된정보는DB파일에기록되지만실제파일은별

도경로에저장된다. 따라서대화내용및공유한파일에대한

추적및분석하기위해서는DB파일과실제파일이저장된경

로를동시에확인해야한다.

Telegram 내에서의대부분의데이터는 SQLite 데이터

베이스에기록된다. 애플리케이션의환경설정, 권한, 속성값

이기록되어있는Preference는 xml 포맷으로 /data/org.te

legram.messenger 경로아래각각의 databases, shared_

prefs 폴더아래저장되어있다. 이를제외한멀티미디어파

일(문서, 사진, 음성, 동영상, 캐시)은 /media/Telegram/

경로 아래서 확인이 가능하다.

3.1.4 LINE

LINE을사용할때생성되는데이터들은 /data/jp.nave

r.line.android/databases 경로아래존재한다. 그중메시지

에대한관련정보는 ‘naver_line’, ‘call_history’ 파일에평

문으로저장되어있다.

발⋅수신 메시지 및 통화내역에 대한 정보를 추적하기

위해서는데이터베이스 내에 존재하는 여러 테이블과연계

분석을하여야한다. 또한발⋅수신메시지상에첨부된파

일(이미지, 음성, 문서등)에대해서는 /media/Android/dat

a/jp.naver.line.android/storage 경로 아래 채팅방을 구분

해주는 고유 식별 ID값으로 폴더가 생성되어 저장된다. 이

부분은 첨부파일의 파일명이 파일의출처를 추적하는데 중

요한단서가될수있다[7].

3.1.5 KakaoTalk

KakaoTalk 어플 내에서 생성되는 데이터들은

/data/com.kakao.talk/databases 및 /data/com.ka

kao.talk/files 경로 아래 ‘KakaoTalk.db’와 Kaka

oTalk2.db’ 파일에 구분되어 저장된다. 이에 대한

백업파일이‘103466717.backup’와‘–1087431639.ba

ckup’ 파일로 존재한다. 필드 값(이름, 메시지, 전

화번호 등)은 암호화된 상태로 저장되어 일반적으

로 파일을 획득했다하더라도 DB테이블 내 필드
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[그림 2] 백업 파일 복호화

값이 복호화 상태가 아니면 정상적인 내용 분석이

불가능하다.

KakaoTalk 채팅은 일반채팅, 그룹채팅, 비밀채

팅, 오픈채팅(그룹채팅, 개인채팅) 5개 유형을 서비

스한다. 채팅방 내에서 사진, 동영상, 음성메시지, 지

도, 연락처, 파일을 전송할 수 있으며 무료통화 및

영상통화 기능이 존재한다. 따라서 이러한 각 유형

에 따라 데이터 저장상태가 다르게 기록되어 있다.

송․수신된 미디어파일(사진, 동영상, 음성)은 /

media/Android/data/com.kakao.talk/cache/ 경로

아래 ‘chat_logs_chat_id’값의 폴더이름 아래 파일

들을 저장한다. 또한 사진 및 동영상파일에 대한

이미지 캐시는 /media/Android/data/com.kakao.t

alk/cache/[chat_id] 경로 아래 존재한다. 실제 데

이터는 별도의 저장 폴더에 기록된다[5].

4. 메신저 대화내용 포렌식 분석

메신저에 저장된 대화내용에 대한 포렌식을 수

행하는 데 있어 4가지의 시나리오를 설정하였다.

(1) 개별 메시지 삭제

채팅방 내에서 주고받은 메시지들 중에서

삭제하고자 하는 메시지만 선별 삭제 하여

흔적을 재거하는 경우

(2) 채팅방 삭제

상대방과 함께 참여중인 채팅방 자체를 삭

제하여 흔적을 제거 경우

(3) 어플리케이션 삭제

설치한 메신저 어플리케이션을 기기에서

삭제하여 흔적을 제거하는 경우

(4) 기기 공장 초기화

스마트폰을 공장 출하 상태로 만들어 매시

지 흔적을 제거하는 경우

4..1 WhatsApp

메시지에 대한 정보는 ‘msgstore.db’파일의‘message

s’ 테이블에서 관련 데이터를 확인 할 수 있다. 채팅방

내에서 주고받을 수 있는 메시지는 유형 총 6개(텍스

트, 이미지, 음성, video, 연락처, 위치)로 그 유형에

따라 ‘media_wa_type’ 컬럼의 값으로 구분 가능하다.

발․수신 메시지는 ‘key_from_me’컬럼 값을 통해

확인할 수 있다[3].

(1) 단일메시지 삭제

채팅방에서 메시지를 개별 삭제 한 경우는 /dat

a/com.whatsapp/files/Log 경로 아래 whatsapp.l

og에서 삭제된 메시지에 대한 이벤트의 정보를

[그림 1]과 같이 확인 할 수 있다. 삭제된 메시지

는 ‘msgstore.db’, ‘msgstore.db-wal’, msgstore-

<date>.crypt 파일에서 확인되었다. 로그에서 확

인된 삭제정보와 DB파일 내 chat_list, messages

테이블에서 고유 식별 값을 비교하여 삭제 메시지를

식별할 수 있다. msgstore-<date>.crypt 파일은

백업파일로 AES 192 알고리즘으로 암호화되어

있어 [그림 2]와 같이 복호화 후 분석하였다[6, 7].

[그림 1] 단일 메시지 삭제 흔적

(2) 채팅방 삭제

채팅방을 삭제한 시나리오에서는 삭제된 채팅방 I
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[그림 5] 메시지 삭제 전/후 상태

D, 채팅방 내 삭제된 메시지의 개수, 메시지 삭제 시

간에 대한 정보만 로그파일에서 확인 가능하다. 채팅

방 삭제에 따른 메시지 흔적은 [그림 3]에 나타내었다.

[그림 3] 채팅방 삭제 시 흔적

4..2 Facebook messenger

메시지에 대한 정보는 ‘threads.db2’ 파일 내 ‘me

ssages’ 테이블에서 관련 데이터를 확인 할 수 있다.

채팅방에서 주고받은 메시지와 관련된 정보(메시지

내용 및 일시, 발⋅수신자, 첨부파일 정보 등)를 확인

가능하다.

(1) 단일메시지 / 채팅방 삭제

단일 메시지 및 채팅방을 삭제 한 경우 threads_db

2 파일에서 삭제된 메시지의 식별이 가능하였다. 기존

실험한 메시지 앱 들과는 달리 삭제된 메시지는 삭제

전 DB 위치했던 곳에 그대로 존재하고 있었다. 삭제

메시지를 추적하기 위해서 [그림 4]와 같이 메시지 내

용을 저장하고 있는 페이지의 헤더로 이동하여 삭제

된 메시지에 의해 변화된 레코드 주소영역을 찾아 삭

제된 레코드의 추적한다.

[그림 4] 삭제된 메시지 추적

4..3 Telegram

Telegram에 생성된 메신저 정보는 ‘messages’ 테

이블에서 확인 가능하다. 메시지 내용은 data 컬럼에

기록되고 데이터 타입은 TEXT 타입이 아닌 BLOB

(입력된 값 그대로 바이너리로 저장) 타입으로 저장된

다. 상대방이 메시지를 확인했는지 유무는 read_state

의 값으로 알 수 있다. 채팅방 참여자가 모두 확인을 하

였다면 인원수만큼의 숫자가 카운트되기 때문에 채팅방

의 참여 인원을 파악하는 정보로도 활용할 수 있다.

(1) 단일메시지 삭제

채팅방에서 발⋅수신한 메시지를 개별적으로 삭제

를 하였을 경우 [그림 5]에서 보이는 것처럼 메시지의

정보를 담고 있는 셀의 영역이 ‘0x00’으로 채워진다.

따라서 채팅방 내에서 일부 메시지를 삭제한 흔적은

확인되지만 어떤 메시지를 삭제하였는지 확인이 불가

능하다. 메시지의 내용 확인은 어렵지만 cache4.db-

wal 파일에서 삭제된 메시지가 존재하는 것을 확인

할 수 있다.

(2) 채팅방 삭제

채팅방 내에 존재하는 메시지에 대하여 채팅방 자체

를 삭제 하였을 경우 역시 채팅방 내 존재하는 메시지에

대한 정보를 담고 있는 모든 셀의 영역이 [그림 6]과 같

이 ‘0x00’으로 채워진다. 채팅방에 대한 정보, 메시지 내

용등정보일체의확인이불가능하였다. 하지만 cache4.db

-wal 파일에서삭제된채팅방의메시지가존재하는것을확인

가능하였다.
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[그림 6] 채팅방 퇴장 후 상태

4..4 LINE

메시지에 대한 정보는 ‘chat_history’ 테이블에 채

팅방, 참여자, 메시지 내용, 메시지 생성 일시, 첨부

메시지의 유형이 구분되어 저장된다.

메시지 유형이 텍스트일 경우‘content’ 컬럼에 내용

이 저장되지만 사진, 동영상, 음성, 연락처, 문서 등 첨

부파일 형태의 메시지일 경우‘content’ 컬럼에는 데이

터가 비어있다[8].

(1) 단일메시지 삭제

채팅방에서 발⋅수신한 메시지를 개별적으로 삭제

하였을 경우 [그림 7]에서 보이듯이 메시지에 대한 해

당영역이 ‘0x00’으로 채워진다. ‘chat_history’테이블에

기존 메시지에 대한 데이터는 삭제되어 삭제된 흔적만

‘id’의 번호로 유추할 수 있을 뿐 기존 메시지는 확인이

불가능하다.

[그림 7] 메시지 삭제 후 메시지 상태

(2) 채팅방 삭제

참여하고 있는 채팅방을 퇴장하는 방법으로 메시지

를 삭제하는 경우는 메시지가 저장되어 있던 영역이

모두 ‘0x00’으로 변경된다. 따라서 기존 메시지에 대

한 내용 확인은 불가능하다.

4..5 KakaoTalk

메시지에 대한 정보는 ‘chat_logs’테이블에 저장되

어 있다. 메시지 생성 시간, 삭제시간, 메시지 내용, 첨

부파일에 대한 정보를 확인가능하다. 메시지 유형에

대한 것은 ‘type’컬럼 값을 통해 시스템 메시지, 텍스

트 메시지, 음성, 동영상, 사진 등 전송된 발․수신된

메시지의 유형을 식별할 수 있다[9].

(1) 단일메시지 삭제

채팅방에서 발⋅수신한 메시지를 개별적으로 삭제를

하였을 경우를 [그림 8]에 나타내었다. ‘user_id’와

‘message’컬럼의 값을 확인한 결과 기존 메시지는 삭

제되고 26byte의 고정된 길이가 ‘0x00’으로 채워졌다.

‘deleted_at’컬럼에는 삭제된 시간이 기록된다. 채팅방

내에서 언제 특정 메시지를 삭제했는지에 대한 흔적은

확인되지만 기존 메시지의 내용 확인은 불가능하다.

[그림 8] 메시지 삭제 후 상태

(2) 채팅방 삭제

채팅방을삭제한경우단일메시지를삭제하는경우와

는 다르게 기존 채팅방에서 대화했던 메시지의 일부 확

인이 가능하다. 채팅방을 퇴장 하면 채팅방 메시지는

모두 삭제되어 ‘KakaoTalk.db’파일 내에서는 삭제된 메

시지의내용확인이 불가능하다. 하지만 ‘KakaoTalk.db

-journal’ 파일에서 일부 확인이 되었다.

4..6 애플리캐이션 삭제

메신저 앱을 삭제 시 data 폴더에 생성된 메신저 앱

폴더 전체가 제거가 되면서 채팅 관련 DB 파일을 포

함한 모든 파일이 삭제된다. 삭제된 파일은 비할당영역

또는 슬랙영역에 존재한다. 메시지 DB 파일에 대한 전

체 또는 조각파일을 복원하기 위해 키워드 검색을 실시

하여 존재여부를 확인하였으나 발견되지 않았다.
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한편 /data/com.android.vending/databases 경로

아래 localappstate.db 파일은 안드로이드 기기에 설

치된 어플리케이션에 대한 정보를 저장하고 있다. 그

곳에는 사용자에 의해 설치된 메신저앱에 대한 정보

도 포함되어 있다. 사용자가 어플리케이션을 삭제하여

도 기존에 기록된 정보는 삭제되지 않기 때문에 삭제

된 앱의 정보(앱이름, 설치일자) 정도 까지만 확인할

수 있다.

4..7 디바이스 초기화

안드로이드 기기를 초기화 하는 방법으로 사용자가

메시저를 통해서 생성한 메시지를 삭제할 수 있다. 이런

경우, 어떤 메신저 앱이 설치되어 있었는지 조차 식별이

불가능 하였으며 메시지 복구 역시 불가능하였다. 사용

자가 디바이스를 초기화하면 안드로이드 기기는 초기

화 상태로 만들기 위해 recovery를 실시하게 되며 이

와 관련된 시스템 로그가 /log 폴더 아래 recovery.l

og 파일로 생성된다. 이 파일에 대한 시간정보를 이용

하여 초기화를 실시한 시점을 파악할 수 있다.

5. 결 론

스마트폰 사용이 보편화되면서 자연스럽게 서로 간

의 소통이 메신저를 통하여 이뤄지게 되었다. 하지만

서로간의 대화공간이 범죄를 공모하는 공간으로도 활

용되고 있는 실정이다. 이에 따른 범죄와 관련된 증거

들이 스마트폰에 저장되어 있을 가능성이 크며 스마트

폰의 특성상 저장정보를 손쉽게 삭제 할 수 있기 때문

에 증거를 신속히 확보 하는 것이 중요하다.

실험을 통해 확인된 포렌식 분석 결과를 통해 사용

자가 안티(삭제) 행위를 할 경우 모바일 메신저 종류에

따라 분석가능 여부를 사전에 식별하고 삭제된 메시지

에 대하여 복원하여 확인 할 수 있었다.

이러한 결과를 가지고 두 가지 측면에서 활용해 볼

수 있다. 첫 번째는 삭제된 데이터가 존재할 수 있는

파일들을 식별하여 획득한 후 삭제 데이터 찾아 복원을

하는 것이다. 두 번째는 사용자의 안티(삭제) 행위를

추적할 수 있다. 디지털 포렌식은 결과뿐만 아니라 행

위에 대한 과정을 밝혀내는 것도 중요하다. 사용자의

안티행위로 인해 데이터를 복원을 하지 못하였지만 그

행위를 밝혀냄으로써 또 다른 증거(증거인멸)로 제시

할 수 있기 때문이다. 이러한 측면에서 KakaoTalk(개

별 삭제)과 LINE의 경우 메시지 삭제 시 복원은 할 수

없었지만 삭제 시 DB 파일 내 메시지가 존재했던 영역

이 0x00 값으로 채워지는 뚜렷한 변화가 나타나는 것

을 확인 할 수 있었다.

이러한 연구 결과를 바탕으로 메신저 포렌식 분석에

활용하고 또한 삭제된 메시지에 대한 복원이 불가능하

더라도 데이터의 삭제 흔적 식별하여 어떻게 메시지 삭

제를 하였는지에 대한 행위를 추적하는 등 안티 포렌식

행위도 찾아낼 수 있을 것이라 판단된다.
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