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1. 론

복잡하고 규모가 큰 시스템으로 구성되는 무기체계개

발 로젝트는 많은 불확실성을 내포하고 있으며, 불확

실성은 비용, 일정, 목표 성능 달성에 문제를 발생시킬

수 있는 가능성을 가진다[1]. 다수 기 다양한 분야

간의 업으로 로젝트가 수행됨에 따라 시스템이 복잡

해지고 규모가 커지면서, 험 요소를 식별하고 사 에

처하기 한 험 리 로세스는 필수 인 요소가

되었다[2]. 시스템 엔지니어는 험 리 로세스를 시

작하기 해, 가정 먼 험 리 수행 방침을 결정해야

한다. 험 리 수행 방침 결정에는 험 요소를 발생시
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  약  험 리는 1) 체계개발 로젝트의 비용, 일정 목표 성능 달성에 부정 인 향을 수 있는 험 요소를

식별하고, 2) 식별된 각 험 요소에 향도와 발생 가능성을 부여하고 이를 바탕으로 식별 험 요소를 리하는 방법을

의미한다. 험 요소를 사 에 식별하고 이에 처함으로써 로젝트의 비용 일정 리와 목표 성능을 효과 으로 수행하

고 달성할 수 있기 때문에 다양한 분야에서 험 리를 용하고 있으며 이에 한 많은 연구가 재 진행되고 있다. 본

논문에서는 칼만 필터를 이용한 험 요소 향도 추정 방안을 제시한다. 험 요소 향도는 험 발생 시의 손실 비용

일정을 변수로 갖는 식으로 표 된다고 가정하 다. 험 요소 향도의 참 값과 추정 값 사이의 오차를 이기 한

방안으로서 선형 칼만 필터가 사용되었으며, 결과 으로 이를 통해 험 리 차에 투입되는 자원을 약할 수 있다. 제시

된 험 요소 향도 추정 로세스 검증은 시뮬 이션을 통해 수행되었다.

Abstract  Risk management is a method to 1) identify risks that can adversely affect the cost, schedule, and target 

achievement performance of a system development project, and 2) manage the identified risks based on the severity 

and likelihood assigned to each risk item. Risk management is applicable to various fields, since it can manage the 

cost/schedule and effectively guides accomplishing the target performance by identifying and managing the risks in 

advance, which necessitates many concurrent studies. This paper proposes a procedure to estimate the severity value 

for a risk item using a Kalman filter. It is assumed that the severity can be expressed as an equation consisting of 
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was conducted to demonstrate the validity of the proposed method.
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킬 수 있는 자원의 식별, 로젝트 목표 자원의 제한

성 식별, 험 요소에 한 향도 발생 가능성 부여

계획 확립 등의 활동이 포함된다[3]. 향도 발생 가

능성 부여 계획을 바탕으로, 식별된 험 요소에 각각의

향도와 발생 가능성이 부여되고 이를 바탕으로 험

요소의 험도를 나타내는 험 지수(risk factor)를 도출

할 수 있다. 험 지수의 정확도는 험 요소 향도와

발생 가능성의 정확도에 비례하기 때문에, 험 지수 정

확도를 높이기 해서는 향도, 발생 가능성에 한 지

속 추 / 리 업데이트가 필요하다.

본 논문에서는 험 요소 향도 업데이트의 방안으

로서 모수 추정기법(parametric estimation method) 

과거 데이터를 통해 재의 데이터를 추정할 수 있는 선

형 칼만 필터의 용을 제시한다. 모수 추정기법에 따라

향도는 험 발생 시의 손실 비용/일정에 한 식으로

표 되며, 로세스의 단순화를 해 t 시 에서의 손실

비용/일정과 t+1 시 에서의 손실 비용/일정 사이에는

선형 계가 성립한다고 가정하 다. 험 요소 향도

업데이트 로세스에 모수 추정기법과 선형 칼만 필터를

용함으로써 향도의 참 값(true value)과 추정 값 사

이의 오차를 일 수 있으며, 결과 으로 추정 험 지수

의 오차 험 리에 투입되는 자원을 일 수 있다.

Fig. 1. The Tasks Associated with the Steps of the Risk 

Management Process[3]

본 논문은 총 다섯 개의 장으로 구성되며 2장에서는

기존의 무기체계개발 로젝트 험 리 방법 험

요소 향도/발생 가능성 선정 방법을 소개한다. 3장에

서는 모수 추정기법에 따른 험 요소의 향도 식을 정

의하며, 선형 칼만 필터를 소개한다. 4장에서는 3장에서

정의한 험 요소의 향도 식에 오차를 인가하여 가상

의 데이터를 생성하고, 여기에 선형 칼만 필터를 용하

여 이를 참 값을 갖는 데이터와 비교/분석한다. 5장에서

는 본 연구로부터 도출된 결론 향후 과제에 해 기

술한다.

2. 험 지수

2.1 기존 무기체계개  프로젝트 험 리

기존의 무기체계개발 로젝트에서는 험 요소의

험도를 나타내는 험 지수를 계산하기 해 각각의

험 요소에 한 향도와 발생 가능성을 선정/부여하며

[4], 일반 으로 험 지수는 식 (1)과 같이 향도와 발

생 가능성의 곱으로 계산된다[2]. 여기서 는 험 요소

향도(Severity), 은 험 요소 발생 가능성

(Likelihood)을 의미한다.

   ×  (1)

계산된 험 지수 값을 바탕으로, Fig. 2와 같이 험

요소 향도와 발생 확률을 축으로 갖는 험 매트릭스

를 생성하며 여기서 호 안의 값은 계산된 험 지수

값이다. 험 매트릭스를 이용하여 고 험(High Risk), 

험(Medium Risk), 험(Low Risk)으로 험의

등 을 분류 부여하며[3], 등 의 기 을 어떻게 설정

하느냐에 따라 각 역의 면 은 달라진다. Figure 2에

서는 험 지수 1에서 6까지는 험, 8에서 16까지는

험, 18에서 36까지는 고 험으로 등 을 설정하

다. 험 매트릭스로부터 부여된 등 을 바탕으로 험

요소에 한 리의 우선순 방안을 결정하게 된다. 

Fig. 2. Risk Matrix
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본 논문에서는 일반 인 험 지수 계산 방법을 따라 식

(1)과 같이 험 지수를 향도와 발생 가능성의 곱으로

계산한다.

2.2 험  향도  생 가능

2.1장에서 언 된 바와 같이 험 요소의 험도를 나

타내는 험 지수를 계산하기 해서는 각각의 험 요

소에 해 향도와 발생 가능성이 선정/부여되어야 한

다[5-7]. 향도와 발생 가능성은 정성 (qualitative)인

방법과 정량 (quantitative)인 방법[8]으로 표 할 수 있

다. 정성 인 방법은 향도와 발생 가능성을 높음/ 간/

낮음과 같은 등 으로 표 하기 때문에 주 이며, 정

량 인 방법은 향도와 발생 가능성을 구체 인 수치로

나타내기 때문에 객 이다[9]. 

험 요소 향도와 발생 가능성에 한 정성 표

규격의 로서 European Cooperation for Space 

Standardization(ECSS)은 험 요소 향도 발생 가

능성 등 선정 기 을 Table 1, 2와 같이 제시하 다

[3]. 향도의 경우 험 발생 시 증가하는 로젝트 비

용의 비율을 기 으로 1~5의 수를 부여하며, 발생 가

능성은 험이 발생할 확률을 기 으로 A~E의 수를

부여한다. 그러나 이와 같은 정성 인 방법은 앞서 언

한 것과 같이 주 인 기 에 따른 분류이다. 객

험 지수 값 계산을 해서는 정량 방법을 통해 험

요소 향도와 발생 가능성을 수치 으로 나타내야 한다.

본 논문에서는 험 요소 향도와 발생 가능성 에

서 향도를 다루고자 하며, 향도를 수치 으로 나타

내기 한 방법으로서 모수 추정기법의 용을 3장에서

제시하 다.

Table 1. Example of a Severity-of-Consequence Scoring 

Scheme

Score Severity Severity of consequence:

5 Catastrophic
Leads to termination of the 

project

4 Critical Project cost increase > tbd%

3 Major Project cost increase > tbd%

2 Significant Project cost increase < tbd%

1 Negligible Minimal or no impact

Table 2. Example of a Likelihood Scoring Scheme

Score Likelihood Likelihood of occurrence

E Maximum
Certain to occur, will occur one or 

more times per project

D High
Will occur frequently, about 1 in 

10 projects

C Medium
Will occur sometimes, about 1 in 

100 projects

B Low
Will seldom occur, about 1 in 

1,000 projects

A Minimum
Will almost never occur, 1 of 

10,000 or more projects

3. 험  향도

3.1 수 정기 에 따른 향도 정

모수 추정기법이란 과거 로젝트로부터 축척된 데이

터를 바탕으로 새로운 로젝트의 데이터를 통계 방법

으로 추정하는 기법이다. 통계 데이터를 이용하고 상

으로 은 비용으로 데이터의 측이 가능하며, 

로젝트 기 계획 단계부터 용이 가능하다. 본 논문

에서는 시뮬 이션 수행을 해 식 (2)와 같이 험 요

소의 향도가 험 발생 시의 손실 비용/일정에 한

식으로 정의된다고 가정하 다. 여기서 은 험 발

생 시의 손실 비용(Cost Loss), 은 험 발생 시의 손

실 일정(Schedule Loss), 와 는 각각 험 요소 향

도를 계산하는데 있어서 손실 비용과 손실 일정의 비

을 조 하기 한 계수이다. 한 의 단 는 억원, 

의 단 는 근로일(working day)로 임의 설정하 다.

    (2)

모수 추정기법을 통해 정의된 향도의 값에 발생하

는 오차를 이기 해서는, 와 에 오차가 발생하지

않는다고 가정했을 때 변수 과  값의 오차를

여야 한다. 이를 해 본 논문에서는, 일정한 분포의 오

차가 포함된  ,  값이 지속 으로 측된다고 가정

했을 때 지속 측 값을 이용하여  ,  값의 오차

를 감소시키기 한 방법으로서 선형 칼만 필터의 용

을 제시하 다.
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3.2  칼만 필터

선형 칼만 필터 알고리듬은 오차가 포함되어 있는 선

형 시스템과 값을 측하고자 하는 변수의 측정 값을 이

용하여 상 시스템의 상태변수 값을 추정하는 방법으로

서, 실제 상태변수 값과 추정 상태변수 값의 오차 공분산

을 최소화하는 과정을 포함한다. 선형 칼만 필터 알고리

듬을 용하기 한 시스템 모델의 설계 형태는 식 (3), 

(4)와 같이 정의되며, 선형 칼만 필터의 알고리듬 흐름도

는 Fig. 3과 같다. 여기서 는 상태변수, 는 측정 값, 

는 상태 이행렬, 는 측정 값과 상태변수의 계를

나타내는 행렬, 는 시스템 오차, 는 측정 오차를 의

미한다. 와 의 값은 표 정규분포를 따른다고 가정

한다.

    (3)

    (4)

Fig. 3. Linear Kalman Filter Algorithm[10]

선형 칼만 필터 알고리듬은 측 과정과 추정 과정으

로 구분된다. 측 과정에서는 직 추정 값()과 오

차 공분산() 값을 받아 최종 으로 측 값(


, 


)을 출력하게 된다. 와  행렬은 측 과정에서 사

용하는 시스템 모델 변수로 정의된다. 추정 과정에서는

측 과정의 측 값(


, 

)과 측정값()을 받아 최

종 으로 추정 값()과 오차 공분산()을 출력하게 된

다. 와  행렬은 추정 과정에서 사용하는 시스템 모델

변수로 정의된다.

4. 시뮬레

4.1 시나리

무기체계개발 로젝트 수행 과정에서 한 개의 험

요소()가 식별되었다. 리자는 의 리 수

/방안을 결정하기 해 의 험 지수 참 값을 계

산하고자 한다. 의 험 지수 참 값 계산을 해서

는 식 (1)과 같이 의 향도/발생 가능성 참 값이

필요하다. 리자는 우선 으로 의 향도 참 값

()을 식 (2)로부터 계산하고자 한다. 본

시나리오에서 식 (2)의  ,  값은 특정 참 값이 주어졌

다고 가정하 다. 그러므로 리자는 

값을 계산하기 해  , 의 참 값( , 

)이 필요하지만, 본인이 측(측정)하는  , 

 값(, )에는 오차가 발생할 것

으로 상하고 있으며 결과 으로 오차가 포함된 향도

값()을 얻을 수밖에 없다. 이에 따라 t 

시 에서의  , 과 t+1 시 에서의  ,  사이에

는 선형 계가 성립한다는 가정을 바탕으로 본인이 지

속 으로 측하고 있는 , 에 선형

칼만 필터를 용(, )함으로

써  , 와의 오차를 이고 결과 으

로 ,  값과 식 (2)를 통해

와의 오차가 감소한 향도 값

()을 구할 수 있다.

4.2 시뮬레  프로 스

본 논문에서 제시한 험 요소의 향도 추정 로세

스 검증을 한 과정은 Fig. 4와 같다. 식 (2)를 통해 가

상의 단일 험 요소 에 한 향도의 참 값

()을 임의로 선정하 다. 이를 해 임

의의 , ,  ,  값을 참 값으로 선정
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하 으며 식 (2)를 실제 로젝트 수행 환경에 용하여

험 요소 향도를 계산하는 과정에서 와 에는

측 오차가 발생하지 않는다고 가정하 다.

실제 로젝트 수행 환경에서 측되는  ,  값

(, )에는 측자의 경험, 소속 등과

같은 다양한 요소의 향으로 인해 오차가 발생하게 된

다. 시뮬 이션 상에서  , 에 오차를

난수로 발생시켜 얻은 데이터를 , 

로 가정하 다. 여기서 , 의 오차

는 표 정규분포를 따른다고 가정하 다. , 

를 식 (2)에 입함으로써 실제 장에서의

측 오차가 포함된 험 요소 향도()

를 추정하 다.

마지막으로, 시뮬 이션 상에서 오차를 발생시켜 얻

은 , 의 데이터를 설계된 선형 칼

만 필터에 통과(, )시켜 참

값과의 오차를 이고 ,  값

을 식 (2)에 입함으로써 오차가 어든 향도 값

()을 구하 다.

Fig. 4. Simulation Process

4.3 험  향도 시뮬레

본 논문에서는 험 요소 향도에 한 시뮬 이션

수행을 해 Table 3, 4와 같이 에 한  ,  , 

 ,  ,  값을 선정하 으며 , 

 값은 시스템 모델의 형태에 따라 자동 으로 결정되

었다. 여기서 ,  값은 일반 으로 실험과 경험을 통

해 결정되는 변수이며, 본 연구에서 선정한 ,  값에

한 타당성은 추후 추가 인 연구를 통해 논의하고자

한다. 과 을 상태변수로 갖는 선형 칼만 필터 시

스템에 유입되는 오차는 작고, 측(측정) 오차는 상

으로 크다고 가정하 다.

Table 3. Selection of Variable Values to Calculate True 

Severity

Variable Value 

 0.8

41
 0.2

 25

 105

Table 4. Variable Values for Linear Kalman Filter 

System Model

Variable Value













   
   
   
   




 


   

   













   
   
   
   





 


 

 

Table 3과 4의 , ,  ,  , 

, ,  값들을 바탕으로 Fig. 4와 같은 로세스를

MATLAB에서 100번 반복함으로써 , 

, , , 

,  값을 구하 으며 그

결과는 Fig. 5, 6과 같다.
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Fig. 5. Simulation for , , 

        

Fig. 6. Simulation for , , 
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Figure 5와 6의 결과로부터 선형 칼만 필터가 용된

 값이  값보다 작은

오차율을 보이며 에 수렴하는 것을 확

인할 수 있다. 이를 통해 모수 추정기법과 선형 칼만 필

터를 험 요소 향도 추정에 사용함으로써 향도 값

추정 시 과 계없이 오차가 작은 향도 값

을 구할 수 있음을 알 수 있다.

험 요소 의 발생 가능성 참 값

()이 제시된다면, 식 (1)과

 , , 

을 이용하여 각각의 경우에 한 험 지수 값을 계산할

수 있다. 계산된 험 지수 값을 바탕으로 향도의 오차

가  험 등 을 부여하는 과정에 어떤 향을 주

는지 확인할 수 있다. 설명을 한 하나의 시로서, 

의 발생 가능성 참 값과 험 험을 구분

하는 경계 험 지수 값을 Table 5와 같이 선정하 으며, 

선정한 값을 바탕으로 Fig. 7에서  , 

, 을 이용하여 계산

한 험 지수 값이 어떤 험 등 에 포함되는지 확인하

다.  발생 가능성에 를 곱해 계

산된 험 지수는 참 값 28.7을 일정하게 나타내기 때문

에 험의 역에만 포함된다.  발생 가능성에

를 곱해 계산된 험 지수는

가 포함하는 상 으로 큰 오차로 인

해 험 지수 참 값과 달리 험의 역에 포함되는

경우가 다수 있었다. 마지막으로,  발생 가능성에

를 곱해 계산된 험 지수는

이 포함하는 오차로 인해 험의

역에 포함되는 경우가 있었으나, 선형 칼만 필터를

용함으로써 에 비해 오차의 크기를 감

소시켰기 때문에 부분의 경우 험 지수 참 값과 마찬

가지로 험의 역에 포함되어 있는 것을 확인하 다.

시뮬 이션을 통해, 험 지수를 계산하고 험 등

을 부여하는 과정에서 향도의 오차 크기에 따라 실제

로 부여되어야 하는 험 등 보다 낮거나 높은 등 을

받는 경우가 존재할 수 있음을 확인하 다. 이로부터 선

형 칼만 필터를 향도 측 데이터에 용함으로써

향도의 오차를 감소시켜 험 요소에 잘못된 험 등

이 부여되는 경우를 여나가는 것이 필요함을 확인할

수 있었다.

Table 5. Values to Calculate Risk Factor and Analyze 

Effect of Severity Error during Risk Level 

Classification


Boundary Value between Low 

Risk & Medium Risk

0.7 31

Fig. 7. Simulation for Risk Factor and Risk Level
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5. 결론

식별된 무기체계개발 로젝트 험 요소의 험도, 

즉 험 지수를 선정하기 해서는 해당 험 요소에

한 신뢰도 높은 향도와 발생 가능성 값이 부여되어야

한다. 본 논문에서는 이 향도 값에 한 신뢰도를

높이기 해 모수 추정기법과 선형 칼만 필터의 용 방

안을 제시하 다. 제시한 방안을 통해 손실 비용/일정의

측 데이터에 포함된 오차를 일 수 있음을 확인하

으며, 험 요소에 필요 이상/이하의 험 등 이 부여되

는 것을 방지할 수 있는 가능성도 확인하 다. 이를 통해

무기체계개발 로젝트 진행 과정에서 험 리에 자원

이 과도하거나 부족하게 투입되는 것을 방지함으로써, 

로젝트의 산과 일정을 보다 더 실성 있게 책정할

수 있을 것으로 단된다.

본 논문에서 사용된 몇 가지 가정에 해서는 향후 추

가 인 연구를 통해 수정 보완이 필요할 것으로 단

된다. 3.1장에서 험 발생 시의 손실 비용/일정으로 표

된 향도 식은 과거 데이터를 기반으로 도출된 식이

아닌, 본 논문에서 시뮬 이션 수행을 해 임의로 가정

한 것이기 때문에 향후 추가 인 연구를 통해 식의 구성

에 한 수정/보완이 필요하다. 한 t 시 에서의 손실

비용/일정과 t+1 시 에서의 손실 비용/일정 사이에는

선형 계가 성립한다고 가정하 는데, 실에서의 비선

형성을 반 하기 해서는 향후 확장 칼만 필터

(Extended Kalman Filter), 무향 칼만 필터(Unscented 

Kalman Filter) 등의 용 방안에 한 연구가 필요할 것

으로 단된다.
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