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ABSTRACT

This paper proposes the hybrid crypto-system for fast video data encryption of

UAV(Unmanned Aerial Vehicle) under the LTE(Long-Term Evolution) wireless

communication environment. This hybrid crypto-system is consisted of ECC(Elliptic

Curve Cryptography) public key algorithm and LEA(Light-weight Encryption

Algorithm) symmetric key algorithm. ECC is a faster public key algorithm with the

same security strength than RSA(Rivest Shamir Adleman), and Korean standard LEA

with the same key size is also a faster symmetric key algorithm than AES(Advances

Encryption Standard). We have implemented this hybrid crypto-system using OpenSSL,

OpenCV and Socket programs under the Swarm 8-UAV. We have shown the efficient

adaptability of this hybrid crypto-system for the real-time swarm UAV through the

experiments under the LTE communication environment.

초 록

본 논문은 LTE 통신망 환경에서 군집 UAV의 비디오 영상 데이터를 고속으로 암호화하

기 위한 하이브리드 암호시스템을 제안한다. 이 암호시스템은 ECC 공개키 알고리즘과

LEA 대칭키 알고리즘으로 구성된다. ECC는 RSA보다 빠르면서 동일한 보안성을 가지며,

LEA는 동일한 키로 AES보다 빠른 국내 표준 알고리즘이다. 본 논문은 OpenSSL과

OpenCV를 활용하여 Socket 프로그램으로 8개의 군집 UAV 환경에서 하이브리드 암호시스

템을 구성하여 구현하였다. 실험을 통하여 본 하이브리드 암호시스템이 실시간 환경에서

효율적으로 적용이 가능함을 보인다.
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Ⅰ. 서 론

UAV의 활용은 군사용에서부터 취미용에 이르

기까지 매우 다양하며, 정보통신기술과의 결합으

로 더욱 다용도화, 다기능화 되고 있다. 그러나

UAV 활용의 확산에 따라서 GPS 스푸핑, 신호
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재밍, 데이터와 영상 해킹, 기체 탈취, 바이러스

감염 등의 사이버 보안 문제가 발생되고 있다

[1,2]. 한 예로, 미군용 Predator UAV의 중요한

비디오 영상이 이라크에서 해킹된 사실이 밝혀진

바 있다. 이 사건은 영상 정보가 암호화되지 않

았기 때문에 통신 링크를 통해서 단 $26의

SkyGrabber SW[3]에 의해 다운로드 해킹된 것

으로 분석되었다[19,20]. 이처럼 UAV의 눈 역할

을 하는 카메라를 부착하고 임무를 수행하는 군

사용이나 특수 목적용 UAV에서는 영상 보안 기

능이 꼭 필요하다는 것을 시사한다. 그리고 최근

UAV의 발전은 군집 UAV(Swarm UAV) 형태

로 운용과 활용의 효율화를 추구하고 있으며,

LTE 망[4]을 활용하여 비행거리의 제한을 탈피

하여 원격으로 실시간 조종 및 영상 정보 전달을

가능하도록 하는 추세이다.

그러나 이러한 LTE 망 환경에서 실시간으로

UAV의 영상 정보를 암호화하는 기존의 연구가

없으며, 많은 수의 군집 UAV 환경에서 영상 보

안을 위한 연구도 전무한 실정이다.

따라서 본 연구에서는 LTE 무선 통신 환경에

서 지상의 GCS(Ground Control Station)가 군집

UAV로부터 촬영한 영상 데이터를 실시간으로

원격 수신하여 UAV를 제어하며 통신할 때, 전

송 영상의 안전한 보안 기능(공개키 교환, 공개

키 검증, 비밀키 생성, 영상 암호화)을 제공하기

위해서, 하이브리드 암호시스템을 구성하여 고속

으로 처리하는 방법을 제안한다.

본 논문은 2장에서 군집 UAV의 구성 환경에

적용할 암호시스템을 소개하며, 3장에서는 공개키

방식의 ECC와 대칭키 방식의 LEA 알고리즘을

혼합하여 설계한 하이브리드 보안 프로토콜을 제

시한다. 4장에서는 OpenSSL, OpenCV를 이용하

여 Socket 프로그램으로 8개의 군집 UAV 환경에

서 구현한 내용을 설명한다. 5장에서는 ECC-

AES(128비트 키) 혼합 방식과 ECC-LEA(128비

트 키) 혼합 방식(본 논문 제안 방식)에서의 처리

성능의 비교를 통하여 본 제안의 적용성과 효율성

을 보인다.

Ⅱ. 군집 UAV와 적용 암호시스템

단순 무선 조종기(예, RF 2.4GHz, 915MHz,

433MHz)로 UAV와 송수신 할 수 있는 거리는

시계 거리와 비슷한 2Km 내외로 매우 제한적이

다. 따라서 거리 제한 없이 통신망이 구축되어

있는 곳이라면 어디든 UAV 조종이 가능하도록

LTE 통신망을 기반으로 하는 제어 방식으로 최

근 진화하고 있다[7,8]. 이를 통하여 원격으로 육

지나 해상 조난, 정찰, 화재, 택배, 촬영 등의 임

무 수행이 가능하게 된다. 군에서도 별도의 통신

망을 통해서 이와 유사하게 임무를 수행할 수 있

다. 또한 최근 군집 UAV는 소수의 숙련된 조종

인원으로 많은 UAV를 동시 운용함으로써 협업

하거나 역할을 나누어 최대의 업무 효율을 기대

할 수 있다[9]. 이때 GCS와 군집 UAV 사이, 혹

은 군집 UAV끼리(Intra-swarm)에서 주고받는

정보 및 GCS로 전송하는 중요 영상 정보는 암

호화가 필요하게 된다. 따라서 교환 정보의 암호

화 시 많은 노드(GCS와 UAV)에서 많은 키가

필요하게 되는데, ECC 공개키 방식을 적용하면

키 생성, 키 전송, 인증, 서명 등 보안 측면에서

많은 이점이 있으며, 추후 군집 UAV의 수를 확

장할 때에도 키 관리가 용이하게 된다[14]. 따라

서 본 논문에서는 안전하며 빠른 ECC 공개키

방식과 국내에서 개발된 빠른 표준 LEA 대칭키

방식을 혼합한 하이브리드 방식을 적용하여, 다

수의 군집 UAV와 GCS 간에 전송하는 큰 용량

의 영상 데이터를 낮은 오버헤드로 고속 암호화

가 가능함을 보인다.

Figure 1은 적용하는 LTE 환경에서 운용되는

군집 UAS(Unmanned Aerial System)를 보여준

다. LTE 환경에서 UAS는 MAVLink[4,5] 통신

프로토콜이 적용되며 GCS에서 UAV로의 제어

명령어 전송과 UAV에서 GCS로의 Telemetry 정

보가 MAVLink 프로토콜에 의해 전송된다. 각

UAV는 Satellite를 통해 GPS 정보를 수신한다.

필요에 따라 하나의 UAV(Leader UAV) 혹은 여

러 UAV에서 촬영한 카메라 영상 데이터도 LTE

환경 하에서 전송된다. 따라서 상호 암호 통신을

위해서 Fig. 1과 같이 모든 참여 노드에 ECC 공

개키와 개인키가 한 쌍씩(Q, d) 생성되어야 한다.

Fig. 1. LTE Swarm UAS Architecture
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Fig. 2. GCS-UAV Communication

향후 군집 UAV의 수를 확장할 시에도 본 ECC

암호시스템을 적용하게 되면 키 관리와 암호화가

용이하게 된다. Fig. 2는 GCS와 UAV 간의 통신

환경으로 각 UAV에 탑재되는 Control PC는

Odroid Board(Octacore)[10], Flight Control

Board는 Pixhawk2[11]로 구성하였다. 소프트웨

어 스택은 Ubuntu 14.04 LTS(Linux), OpenSSL,

OpenCV, Socket 프로그램으로 구성하였다. 카메

라 비디오 영상은 스트림 방식으로 Codec(JPEG

혹은 MPEG)을 선택하여 프레임 수를 조정할 수

있다.

Ⅲ. 하이브리드 암호시스템 설계

3.1 ECC 공개키 암호알고리즘

ECC는 최근 대두된 IoT(Internet of Things)

환경에서 가장 유용하게 사용되는 타원곡선 상에

서 이산 대수 문제의 어려움에 기반한 공개키 암

호 알고리즘이다[13]. ECC는 RSA 공개키와 비

교하여 더 짧은 키로 동일한 보안성을 제공할 수

있으며 빠르게 처리되는 장점이 있다[15]. 예로

Table 1에서 보는 바와 같이 256비트 키의 ECC

의 보안 강도는 128비트 키의 AES와 동일하며,

3072비트 키의 RSA와 동일하다[12]. 또한 ECDH

는 Diffie–Hellman 키 교환 방식에 기반을 두고

있어 안전하게 비밀키의 생성이 가능하다. 따라서

기존의 표준 대칭키 암호 알고리즘(AES, LEA

등)과 결합하여 하이브리드 암호시스템으로 구성

하기에 적합하다. ECDSA는 전자서명 방식인

DSA(Digital Signature Algorithm)에 기반을 두

고 있어 공개키 교환 시에 키의 서명과 검증이

용이하다. 이러한 장점으로 ECC는 최근 IoT 등의

임베디드 시스템에서 키 교환 및 인증, 전자서명,

난수 생성 등의 업무에 적용되고 있다. 본 논문에

서는 Table 2에서 보는바와 같이, OpenSSL의

Library를 통해 보안 강도가 Good 수준인 128비

트의 ECC 256비트 개인키(Private Key)와 Prime

256v1 커브를 사용하여 설계하였다[17,18].

Security

Strength

Symmetric

Key Alg.

RSA

Key(bit)

ECC

Key(bit)

80 bit DES(2K) 1024 160-223

112 bit DES(3K) 2048 224-255

128 bit AES-128 3072 256-383

192 bit AES-192 7680 384-511

256 bit AES-256 15360 512+

Table 1. Comparable Security Strengths

Security
Strength

ECC
(bit)

NIST
curve
name

OpenSSL
curve name

Recommend
-ation
(security)

96 bit 192 p-192 prime192v1 Low

112 bit 224 p-224 secp224r1 Medium

128 bit 256 p-256 prime256v1 Good

192 bit 384 p-384 secp384r1 Top Secret

Table 2. ECC and OpenSSL curve name

Algorithm
Speed

(cycles/byte)
CPU

LEA-128 4.51 Intel Core2 Quad Q6600

AES-128 9.32 Intel Core2 Quad Q6600

Table 3. Speed of LEA-128 and AES-128

3.2 LEA 대칭키 암호알고리즘

LEA는 2012년 국내에서 개발된 128비트 경량

고속 블록 대칭키 암호 알고리즘으로 128비트 블

록 크기로 처리하며 128, 192, 256비트 키 중 하

나를 선택할 수 있다. LEA는 특히 소프트웨어와

IoT에 적합하도록 개발되었으며, 현재 정보통신

협회 표준 암호 알고리즘으로 등록되었다[16]. 또

한 LEA는 Table 3과 같이 미국 표준인 AES보

다 1.5~2배가 빠른 것으로 알려져 있다[6].

3.3 하이브리드 암호화 프로토콜

불특정 다수가 사용하는 패킷 통신 기반의

LTE 네트워크에서 UAV의 영상 데이터가 전달

되기 때문에 본 논문에서는 2가지 요소를 고려하

여 설계하였다. 첫째는 영상 소스인 UAV에서

암호화되어 최종적으로 GCS에 전달될 때까지

복호화가 되지 않는 종단 간 암호화(end-to-end

encryption)이고, 둘째로 군집 UAV 환경에서

GCS와 UAV 간의 통신이 실시간으로 이루어지기

때문에 고속 암호화 또한 매우 중요한 요소이다.

본 논문에서는 우선 카메라 영상 데이터를 안

전하고 빠르게 처리할 수 있도록 암호화 프로토

콜을 Fig. 3과 같이 설계하였다. 이 프로토콜은

① 각 노드에서 개인키를 임의로 선택하고 공개

키를 생성한다. ② 자신의 공개키에 대해 해시
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Fig. 3. Security Protocol for GCS-Swarm UAV

(해시 함수 SHA256) 값을 산출하고 전자서명

(ECDSA)을 수행한 후, 상대 노드에 공개키와

함께 전송한 후, 각자 상대 노드에서 상대의 공

개키를 검증한다. ③ ECDH를 이용하여 수령한

상대의 공개키를 통해 세션키로 사용할 LEA 알

고리즘의 비밀키(SK)를 생성한다.

Figure 4는 세션키(SK)로 비디오 영상 데이터를

대칭키 알고리즘인 LEA로 암호화하여 GCS로 전

송하는 방식을 보여준다. 따라서 이 하이브리드

암호화 프로토콜을 이용하면 대칭키 알고리즘의

고속성과 공개키 알고리즘의 키 관리 용이성이

결합되기 때문에 다양한 보안 서비스 환경에서

대용량 데이터를 빠르게 처리하거나 스마트폰 보

안 등 저 전력 암호화에 적합하다. 실시간 환경

에서 동작하는 UAV의 영상 암호화는 계산량이

많고 전력 소모가 큰 기존의 RSA 알고리즘이나

AES와 같은 암호화 알고리즘의 사용이 적합하

지 않다. 또한 대칭 암호만을 사용할 경우 n이

UAV의 수라면, n(n-1)/2의 키 개수가 필요한 반

면 공개키의 사용은 2n의 키 개수를 가져 n의

수가 증가할수록 전체 시스템의 키 관리가 용이

하다. 따라서 본 논문에서는 IoT 환경에 적용하

기에 적합한 ECC와 빠르면서도 안전한 것으로

검증된 경량급 암호화 알고리즘인 LEA를 결합

한 하이브리드 암호시스템을 군집 UAV 환경을

고려하여 설계하였다.

Fig. 4. Video Data Encryption with Group

Session Key(SK)

Ⅳ. 영상 암호화 시스템 구현

4.1 OpenSSL에 LEA 추가 구현

OpenSSL은 네트워크를 통한 데이터 통신에 쓰

이는 프로토콜인 TLS와 SSL의 open source 구

현판으로, C 언어로 작성되어 있는 중심 라이브

러리 안에는, 기본적인 암호화 기능 및 여러 유

틸리티 함수들이 구현되어 있다. 본 논문에서는

OpenSSL을 기반하여 ECC 암호를 사용하면서

설계한 LEA의 구현을 위해서 OpenSSL이 지원

하는 라이브러리에 대칭키 암호 통합 방법[21]에

따라서 LEA 암호 알고리즘 관련 함수를 추가하

여 이를 활용하였다. 한국인터넷진흥원(KISA)에

서 배포하는 OpenSSL용 오픈소스 모듈 라이브

러리를 추가시켜 일련의 작업[22] 후에 컴파일을

하면 LEA 암호화 라이브러리를 OpenSSL에서

확장할 수 있게 된다.

4.2 Socket 프로그램을 활용한 구현

본 논문에서는 설계한 하이브리드 암호 시스템

을 OpenSSL 환경에서 Socket 기반(C, C++ 언

어)으로 8개로 구성한 군집 UAV 환경(Fig. 5)에

서 구현하였다. 이는 설계한 보안 프로토콜 Fig.

3의 ①, ②, ③의 과정을 다중 스레드 프로그램으

로 구현한 것으로 Fig. 5에서 보는 바와 같이 그

절차는 다음과 같다. 첫째, 각 참여 노드에 ECC

공개키(QUAV), 개인키(dUAV) 한 쌍씩을 생성하는

데 이때 prime256v1 커브를 사용한다. 둘째, GCS

와 각 UAV 간에 공개키를 교환하고 ECDSA를

통하여 전자서명과 검증을 거친다. 셋째, GCS와

각 UAV는 상호 간에 사용할 세션키(K1~K8)를

추출한다. 넷째, 군집 UAV에서 공통적으로 사용

할 대칭키인 Group Session Key(SK)는 Server

GCS에서 별도로 임의(PRNG 함수 사용)로 생성

Fig. 5. Group Session Key(SK) Distribution
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Fig. 7. Generate, exchange, sign and verify
public key. Calculate session key for
GCS server.

Fig. 8. Generate, exchange, sign and verify
public key. Calculate session key for
UAV client.

Fig. 6. Socket Programing for Security Protocol

하여 LEA로 앞서 추출된 각 UAV의 대칭키(K111~ 

K8)로 암호화하여 각 Client UAV에 배포한다. 이

러한 SK의 배포는 GCS Server에서 다중 스레드

를 통해서 분리, 할당 방식으로 동시에 처리된다.

이제, Fig. 6에서 보는 바와 같이 UAV Webcam

으로부터 입력되는 영상 데이터를 LEA(128비트

SK 키 사용) OFB 모드로 암호화하여 GCS로 송

신하게 된다. 이 과정은 LEA가 추가된 OpenSSL

과 영상 처리를 위한 OpenCV의 라이브러리

(MPEG, JPEG codec)를 사용하여 리눅스 Socket

프로그래밍으로 구현하였다. 여기에서 Client는

캠을 연결한 UAV이며, GCS는 Server로 구현된

다. UAV의 카메라는 Logitech-c920 Webcam을

사용하였고, 컬러 프레임(921,600pixel)으로 실시

간 스트리밍이 가능하며, 빠른 처리를 위해서 압

축 후 암호화(after-compression) 방식으로 처리

된다. 이러한 환경에서 구현된 본 하이브리드 암

호 시스템의 SK 키 배포 메커니즘은 ECC의 짧

은 256bit 키로 다중 스레드를 통해 모든 UAV에

서 동시에 키교환, 인증, 전자서명을 수행한다. 또

한 SK를 이용한 LEA로 모두 경량화된 고속 암

호화가 가능하기 때문에 기존의 군집 UAV 환경

에서 요구하는 낮은 처리 오버헤드를 가지면서도

높은 보안성과 고속화를 충족해야 한다는 어려움

을 해결한다.

Figure 7과 8은 GCS Server와 UAV client에

서 자신의 공개키 생성 후, 상대 노드와의 공개

키 상호 교환, 서명 및 검증 그리고 LEA를 위한

공통 세션키 계산 과정을 각각 보여준다. 끝부분

의 “ret : 1”은 서명의 성공적 검증을 나타낸다.
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Ⅴ. 실험 결과 및 평가

구현된 암호시스템은 실시간 군집 UAS 환경에서

운용되기 때문에 암호화 처리로 인해 발생되는 오버

헤드의 최소화가 중요한 요건이다. 따라서 이를 확인

하기 위해서 구현 암호 시스템의 오버헤드를 3가지

방법으로 측정하였다. 첫 번째, 다양한 크기의 동영

상 파일을 UAV Control PC(Jetson/Odroid)에서

LTE 통신망을 거처 GCS 노트북 컴퓨터로 일괄

(Batch) 전송하는 방식으로, Table 4와 Fig. 9에서

보이는 바와 같이 ① 비암호화의 경우 ② ECC와

AES(128비트 키)를 결합한 암호화 ③ ECC와

LEA(128비트 키)를 결합한 암호화(본 논문 제안 방

식) 경우로 나누어 처리 속도를 측정하였다. 여기에

서 RSA의 활용을 배제한 이유는 ECC와 비교할 때

계산량이 현저히 많아 암호화 처리가 매우 늦어 실

시간 처리에 적합하지 않기 때문이다. 따라서 암호화

처리 성능을 ECC와 AES를 결합한 경우, ECC와

LEA를 결합한 경우에서 측정하여 비교하였다. 그 결

과, 오버헤드는 본 제안 방식이 ECC와 AES를 결합

한 방식보다 평균 약 25.2% 낮게 나타났다. 여기에

서 LEA와의 결합이 AES와의 결합보다 처리 성능에

있어서 앞서 언급한 Table 3의 1.5~2배[6]까지 빠르

지 않은 이유는, 본 구현에서는 암호화 처리뿐만 아

Input
file
size
(MPEG)

① No
enc./dec.
(second)

② Total
= ECC+AES-128
(second)
[Overhead (%)]

③ Total
= ECC+LEA-128
(second)
[Overhead (%)]

1.5MB 0.111 0.176 [58.558] 0.146 [31.531]

15MB 0.779 1.308 [67.907] 1.135 [45.699]

150MB 7.908 13.419 [69.688] 11.569 [46.294]

1.5GB 66.791 116.196 [73.969] 97.379 [45.796]

Average 67.53 % 42.33 %

† Total(sec) = enc(sec) +　dec(sec)

† Overhead(%) = [(total - ①) / ①] × 100

Table 4. Speed of Crypto-processing Time

Fig. 9. Speed of Crypto-processing Time

Duration

(minute)

④ No encryption

(Mega byte)

⑤ ECC+LEA-128

(Mega byte)

2 min. 28.1 27.9

4 min. 56.7 56.3

6 min. 84.1 83.8

8 min. 112.7 112.2

10 min. 144.7 140.2

Average
(per min.)

14.21 14.01

Table 5. Throughput of Video Data Transfer

Fig. 10. Throughput of Video Data Transfer

니라 송수신 시간이 함께 포함되기 때문이다. 두 번

째, UAV 카메라에서 실시간으로 영상을 단위시간

동안 촬영하여 LTE 통신망을 거쳐 GCS 노트북 컴

퓨터로 스트림 방식으로 데이터의 전송량을 측정하

였다. Table 5와 Fig. 10에서와 같이 ④ 비암호화 ⑤

암호화의 경우로 측정하였다. 그 결과, 본 데이터 전

송량은 본 제한 방식이 비암호화의 경우 보다 약간

작음(분당 0.20MB 차이)을 알 수 있다. 세 번째, 움

직이는 한 물체를 두 대의 UAV에서 동시에 촬영하

여 실시간으로 하나의 UAV는 ⑤ 비암호화, 또 다른

UAV는 ⑥ 암호화하여 LTE 통신망을 통하여 GCS

에 각각 전송한다. 이때 GCS에서 2가지 실시간 영상

(비암호화 영상과 암호화ㆍ복호화 영상)을 2개의 모

니터에 각각 나타나는 영상을 시각적으로 비교하였

다. Fig. 11은 좌에서 우로 움직이는 물체의 암호화

여부에 따른 비교 영상으로, 원본(좌측)과 복호화 영

상(우측)을 GCS에서 나타낸 것으로 시각적 차이는

매우 미세하다.

Fig. 11. Two Monitor Displays of a Moving

Object
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Fig. 12. Video Displays on GCS
(Before & After Enc.)

Fig. 13. Swarm UAVs
(Agricultural crop-dusting UAVs)

Figure 12는 UAV에서 촬영한 하나의 원본 영상

(좌측)과 암호화 영상(우측)이며, Fig. 13은 군집

UAV(농약살포용 UAV 8대)의 모습을 보여준다.

Ⅵ. 결 론

최근의 UAV는 근거리 주파수 통신 방식으로

비행제어 거리가 수 킬로미터로 제한되고, 실시간

영상 전송에 따른 영상 유출 등의 보안 문제가 발

생한다. 따라서 LTE 망 환경에서 실시간 군집

UAV를 구성하여 그 운용과 효율을 개선하는 추세

이나, 공중망의 사용과 다수의 UAV와 다목적의

활용으로 보안 문제가 더 심각하게 된다. 따라서

본 논문에서는 이러한 환경에서 실시간 시스템에

적합한 빠른 공개키 암호방식인 ECC와 고속의 표

준 대칭키 암호방식인 LEA를 결합한 하이브리드

암호시스템 방식으로 군집 UAV 환경에서 영상 암

호화시스템을 설계하고 구현하였다. 그 결과로써

본 시스템이 UAV의 실시간 운용에 문제가 없이

낮은 암호화 처리 오버헤드로 그 효율성이 높음을

보였다. 또한 본 논문에서 설계한 하이브리드 암호

화시스템은 향후 많은 대수(현재 MAVLink 프로

토콜에서는 255대의 UAV까지 운용이 가능함)의

UAV로 군집 UAV 환경을 확대 구성하는 경우에

도 본 하이브리드 방식의 적용으로 키 생성, 키 분

배, 키 검증 등의 키 관리가 용이하며, 고속 암호

화가 가능하여 확장성 측면에서도 중요한 장점을

갖는다.

향후 과제로서는 현재 UAS에서 널리 사용되고

있는 MAVLink 프로토콜의 낮은 보안성을 강화하

기 위한 “Secure MAVLink” 연구가 필요할 것이

다. 이러한 연구 과제도 본 논문에서 설계한 하이

브리드 암호화 방식을 기반으로 한다면 더욱 효율

적일 것이다.
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