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기존 사건·사고를 예방하기 위한 감시 시스템은 한 사람이 여러 대의 CCTV를 감시할 경우 22분 후에는 95%를 발견하지

못하는문제점이있다. 이를 해결하기위해 비정상적인상황이발생할경우알림을주는컴퓨터기반지능형영상감시시스템에

대한 연구가 이루어지고 있지만, 소비전력 및 비용 등의 단점이 있어 실제 환경에서 활용하기에는 어려움이 있다. 이에 대한

대책으로 소형 디바이스 기반 지능형 영상감시 시스템에 대한 연구가 진행되고 있다. 본 논문에서는 침입자 검출, 화재 검출,

배회·낙상 검출을 수행하는 임베디드 모듈 기반 지능형 영상감시 시스템을 구현한다. 또한, 실시간 처리를 위해 알고리즘 및

임베디드모듈최적화방법을적용한다. 임베디드모듈기반 지능형영상감시시스템을라즈베리파이에구현하였으며, 알고리즘

처리 시간은 최적화 전 라즈베리파이 0.95초, 최적화 후 라즈베리파이 0.47초로 최적화 전·후 비교 결과 50.52% 처리 시간이

감소되었다. 따라서, 임베디드 모듈 기반 지능형 영상감시 시스템의 실시간 구동 가능성을 확인하였다.
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The conventional CCTV surveillance system for preventing accidents and incidents misses 95% of the data after 22 minutes

where one person monitors multiple CCTV. To address this issue, researchers have studied the computer-based intelligent

video surveillance system for notifying people of the abnormal situation. However, because the system is involved in the

problems of power consumption and costs, the intelligent video surveillance system based on embedded modules has been

studied. This paper implements the intelligent video surveillance system based on embedded modules for detecting intruders,

detecting fires and detecting loitering, falling. Moreover, the algorithm and the embedded module optimization method are

applied to implement real-time processing. The intelligent video surveillance system based on embedded modules is

implemented in Raspberry Pi. The algorithm processing time is 0.95 seconds on Raspberry Pi before optimization, and 0.47

seconds on Raspberry Pi after optimization, reduced processing time by 50.52%. Therefore, this suggests real processing

possibility of the intelligent video surveillance system based on the embedded modules is possible.

■ keywords : Intelligent video surveillance system ; Intruder detection ; Fire detection ; Loitering detection ;
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Ⅰ. 서 론

최근 살인 사건 및 가정 내 화재 사고 등 실내·외 환경에서

사건·사고의 수가 증가하고 있어 사람들은 안전에 대한 관심이

증가하고 있다[1]. 이에 따라 CCTV(Closed Circuit

Television) 보급을 증가하고 있으며, 일부 지방자치단체에서

는 다양한 목적으로 운영되던 CCTV를 통합해 관리하는 통합

관제센터를 설립하여 효율성을 높이고 있다[2].

기존 CCTV 감시 시스템은 감시 인력이 여러 대의 모니터를

통해 CCTV를 감시하는 방법으로 한사람이 여러 대의 CCTV

를 감시할 경우 10분 후 발생하는 사건의 45%를 발견하지 못

하며, 22분 후에는 95%를 발견하지 못한다[3]. CCTV 감시 인

력은 평균 1명당 40대를 감시하는 상황으로 사실상 제대로 감

시하기 어려운 실정이다[2].

이를 보완하기 위한 방법으로 감시 인력이 CCTV를 감시하
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그림 1. 지능형 영상감시 시스템 흐름도

지 않고 영상 내에 비정상적인 상황이 발생할 경우 알림을 주는

컴퓨터 기반 지능형 영상감시 시스템에 관한 연구가 활발히 이

루어지고 있다[4]. 그러나 소비전력 및 장비구축·유지비용 등의

단점이 있어 실제 환경에서 활용하기에는 어려움이 있다. 이에

대한 대책으로 저비용 및 경량화, 낮은 소비전력으로 구동이 가

능한 소형 디바이스 기반 지능형 영상감시 시스템에 관한 연구

가 진행되고 있다.

본 논문에서는 임베디드 모듈 기반 비정상적인 상황 검출 시

스템 구현을 제안한다. 학습된 정보를 이용한 침입자 검출, 색상

과 움직임 정보를 이용한 화재 검출, 인체 움직임 정보를 이용

한 배회·낙상 검출의 비정상적인 상황을 검출한다. 임베디드 모

듈을 이용하기 위해 라이브러리 구성을 진행하고 실시간 지능

형 영상감시를 위해 6개의 알고리즘 최적화 및 3개의 임베디드

모듈 최적화를 수행한다. 최적화 후 지능형 영상감시 시스템의

비정상적인 상황 검출 알고리즘은 50.52% 처리 시간이 감소되

었다.

본 논문의 구성은 다음과 같다. 2장에서는 임베디드 모듈 기

반 다중 비정상 상황 검출 알고리즘에 대해 설명하며, 3장에서

는 제안하는 지능형 영상감시 시스템 구현에 대해 설명한다. 4

장에서는 실험결과, 5장에서는 결론으로 논문을 마무리한다.

Ⅱ. 다중 비정상 상황 검출 알고리즘

그림 1은 지능형 영상감시 시스템의 흐름도를 나타낸다. 임베

디드 모듈을 이용하여 입력되는 영상에서 적응형 차영상을 이

용하여 움직이는 객체를 검출한 후 정확성을 위해 침식 연산을

수행한다.

일정 시간 동안 객체가 검출되지 않으면 배경영상을 갱신하

며, 객체가 검출되면 객체의 크기 정보를 이용하여 인체 여부를

판단한다. 인체가 아닐 경우 색상 정보와 움직임 정보를 이용하

여 화재를 검출하며[5], 인체로 판단될 경우 학습된 정보를 이

용한 침입자 검출, 인체 무게중심점 각도 변화와 이동거리를 이

용한 배회 검출[6], 인체 움직임 정보와 가속도 정보를 이용한

낙상 검출을 수행한다[7]. 비정상적인 상황이 검출되면 사용자

에게 ssmtp 및 mock 라이브러리를 활용해 영상을 전송함으로

비정상적인 상황이 발생함을 알린다.

침입자를 검출하기 위해 하르-라이크 피쳐 기반 얼굴 검출을

수행한다. 얼굴이 검출되면 검출된 얼굴을 딥 러닝의 한 종류인

텐서플로우를 이용하여 학습한 정보를 기반으로 얼굴인식을 수

행한다. 얼굴인식을 수행하기 위해 텐서플로우의 알렉스넷을 사

용하며, 알렉스넷은 GPU를 기반으로 한 구조로 5개의 컨볼루

션 레이어와 3개의 맥스풀링, 3개의 풀리 커넥티드 레이어로 구

성되어 있다.

그림 1의 흐름도와 같이 HSV 색 공간을 이용한 화재 색상

정보와 옵티컬 플로우를 이용한 화재 움직임 정보를 기반으로

화재를 검출한다[5]. HSV 색 공간에서 H는 색상으로 0~360도

범위를 가지며 색 구성 요소를 나타낸다. S는 채도로 색상의 진

한 정도를 나타내며, V는 명도로 밝은 정도를 나타낸다. 옵티컬

플로우는 영생 내에 움직이는 객체 정보를 이용하여 객체를 추

적하는 방법으로 Shi&Tomasi 특징 추출방법을 사용해 영상

내의 특징점을 추출하며, Lucas-Kanade 옵티컬 플로우를 이

용해 추적한다[8].

배회란 ‘정해진 목적지 없이 특정 공간을 이리저리 돌아다닌

다.’로 정의할 수 있다. 일반적인 보행자는 동선이 일정해 특정

공간에서의 움직임과 각도 변화량이 적은 반면, 비정상적인 보

행자는 동선이 일정하지 않아 특정 공간에서의 움직임과 각도

변화량이 많다. 본 논문에서는 인체 무게중심점의 이동거리 및

각도 변화량을 이용하여 배회 검출을 수행한다[6]. 인체 무게중
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그림 2. 임베디드 모듈 구현

심점의 이동거리는 객체 높이 정보를 이용해 나누어 줌으로 입

력영상과 검출된 인체의 거리에 따른 오계산을 보완한다. 인체

무게중심점의 각도 변화량은 현재 진행 방향에서 좌·우로 변화

하는 각도를 5단계로 그룹화하여, 각 그룹에 해당하는 가중치를

사용하는 방법으로 방향변화에 민감도를 부여한다.

인체 움직임 정보와 가속도 정보를 이용하여 낙상을 검출하

며, 움직임 정보와 가속도 정보를 계산하기 위한 기준점으로 4

개의 좌표값을 사용한다[7]. 움직임 정보는 전방, 후방, 좌측, 우

측 낙상의 경우 변화하는 기준 좌표의 특징을 이용한다. 가속도

정보는 이전 프레임과 현재 프레임의 기준 좌표 변화값을 이용

하여 계산한다.

Ⅲ. 제안하는 지능형 영상감시 시스템

기존 컴퓨터 기반 지능형 영상감시 시스템은 소비전력 및 장

비구축·유지비용, 사생활 유출 등의 단점이 있어 실제 환경에서

활용하기에는 어려움이 있다. 따라서 본 논문에서는 저비용 및

경량화, 낮은 소비전력으로 구동이 가능한 소형 디바이스 기반

지능형 영상감시 시스템을 구현하며, 다중 비정상 상황 검출 알

고리즘의 실시간 처리를 위해 알고리즘 및 임베디드 모듈 최적

화 방법을 적용한다.

1. 임베디드 모듈 구현

일반 카메라의 조명이 부족한 환경에서 객체를 검출하지 못

하는 문제점을 해결하기 위해 키넥트를 사용하며, 임베디드 모

듈에서 동작하기 위해 libfreenect를 활용한다. libfreenect는

리눅스 환경에서 키넥트를 사용할 수 있게 개발한 라이브러리

로 파이썬과 opencv 관련 항목인 python-dev, ipython 등 4

개의 필요 라이브러리 및 build-essential, libxi-dev 등 11개

의 관련 라이브러리를 구성한다.

침입자 검출을 수행하기 위해 pip, linux-arm7l 등 5개의 필

요 라이브러리를 구성하여 텐서플로우 환경을 구축한다. 화재

검출, 배회 검출, 낙상 검출을 수행하기 위해 시각화 이미지 패

키지 matplotlib, skimage, 컴파일러 및 링커 플래그를 추가하

는 pkg-config, 모듈 활용을 위한 cmake, 이미지 및 비디오 파

일 사용 및 스트리밍을 위한 libjpeg-dev, libxine2-dev 등 10

개를 구성한다.

임베디드 모듈 및 알고리즘 최적화를 수행하기 위해 로드밸

런싱, 스왑핑, 오버클록, 싸이썬을 구성한다. 로드밸런싱을 하기

위해 cgroup-bin을 사용하며, 스왑핑을 하기 위해 swappiness

를 활용, 오버클록을 변경하기 위해 config의 arm-freq를 활용,

싸이썬을 사용하기 위해 setuptools를 사용한다. 영상 내에 비

정상적인 상황 발생 시 알림을 전송하기 위해 ssmtp 및 mock

라이브러리를 구성한다.

2. 알고리즘 최적화

컴퓨터에 비해 성능이 부족한 임베디드 모듈은 실시간 다중

비정상 상황을 검출하기 위해 최적화 과정이 필수적이다. 본 논

문에서는 6개의 알고리즘 최적화 방법 및 3개의 임베디드 모듈

최적화 방법을 적용하여 임베디드 모듈의 처리성능을 높이고

알고리즘의 처리 시간을 단축시킨다.

알고리즘 최적화 방법의 첫번째로 어설픈 최적화(Premature

Optimization)를 하지 않기 위한 서브루틴 확인 방법이다. 서브

루틴은 전처리, 침입자 검출, 화재 검출, 배회 검출, 낙상 검출

부분으로 나누었으며 측정된 결과는 그림 3과 같다. 침입자 검

출의 평균 처리 시간은 0.58초로 가장 크게 나타났으며, 1초당
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그림 3. 서브루틴 처리 시간

1.72 프레임을 처리한다.

두번째로 양의 정수형 사용 방법이다. 프로그램의 기본 연산

자는 int형으로 다른 char, short 등의 형들로 선언 후 알고리즘

을 구동하면 계산되는 과정에서 형 변환이 일어나 처리 시간을

증가시킨다. 또한, 프로세스는 양의 정수형 연산이 빠르기 때문

에 사용하는 값이 음수가 아닐 경우 양의 정수형으로 선언해 사

용해야 한다.

세번째로 나누기·나머지 연산자 최소화 방법이다. 표준적인

프로세스의 나눗셈 연산은 분모와 분자 32bit의 경우 20-140의

실행 사이클을 가지고 있어 다른 연산자에 비해 처리 시간이 오

래 걸린다. 따라서 빠른 연산자인 쉬프트 연산 또는 곱셈으로

대체하여 사용한다.

네번째로 전역변수 직접계산 최소화 방법이다. 전역변수는 레

지스터에 직접 할당해 사용할 수 없어 포인터를 사용해 간접 할

당하거나, 함수 호출을 이용하는 방법으로 전역변수를 사용할

수 있다. 포인터와 함수 호출을 할 경우 메모리 낭비가 발생하

게 되어 처리 시간이 증가하며, 컴파일러는 전역변수의 값을 직

접 사용할 때마다 다시 읽어 들이는 오버로드가 발생한다. 따라

서 전역변수의 사용을 자제하고, 사용할 경우 지역변수에 값을

대입 후 지역변수를 계산하는 방법을 사용한다.

다섯번째로 함수 호출 시 전달인자 최소화 방법이다. 함수 호

출 시 전달인자가 4개 이상이 되면 스택을 통해 인자를 전달하

여 할당되는 스택의 크기만큼 메모리 접근이 발생한다. 또한, 구

조체를 전달인자로 전달할 경우 구조체의 모든 값이 스택을 통

해 전달되어 메모리 접근이 발생한다. 따라서 전달인자가 4개

이상일 경우 구조체를 선언하고 구조체에 대한 포인터를 넘기

는 방식을 사용한다.

마지막으로 싸이썬 언어 사용방법이다. 싸이썬 언어는 파이썬

언어의 빠른 생산성과 c 언어의 실행속도 장점을 합쳐둔 형태로

단계적 타이핑 언어(Progressively Typed Language or

그림 4. 파이썬, 싸이썬 알고리즘 처리 시간

Gradual Typing)다[9]. 그림 4는 파이썬 언어 알고리즘과 싸

이썬 언어 알고리즘의 처리 시간 결과로, 서브루틴의 화재 검출

알고리즘 처리 시간 비교 결과 파이썬 언어는 평균 0.32초, 싸이

썬 언어는 평균 0.25초로 21.87% 처리 시간이 감소된다.

3. 임베디드 모듈 최적화

임베디드 모듈 최적화 방법은 첫번째로 병목 현상 제거 방법

이다. 병목 현상이란 전체 시스템의 성능이나 용량이 하나의 구

성 요소로 인해 제한받는 현상으로 CPU의 코어 한곳에 집중되

어 사용될경우 속도 저하의 원인이된다. 또한, CPU의 클록 수

를 제한해 사용하고 있어 처리 속도를 제한하고 있다. 따라서

CPU의 코어들 중 한곳에 집중되지 않도록 로드밸런싱 작업 및

오버클록을 구성해 사용한다. 그림 5는 알고리즘 구동 중 CPU

사용량을 표시한 것으로 기본 상태에 비해 오버클록 및 로드밸

런싱을 한 후의 CPU 사용이 증가함을 확인할 수 있다.

그림 5. 임베디드 모듈 CPU 사용량

두번째로는 메모리 활용 방법이다. 알고리즘 구동 시 계산방
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법은 디스크 기반 방법과 메모리 기반 방법으로 나눌 수 있다.

그러나 디스크 접근속도에 비해 메모리 접근속도가 월등해 스

왑핑을 사용해 메모리를 기반으로 계산한다. 그림 6은 알고리즘

구동 시 메모리 사용량을 표시한 것으로 스왑핑 후 메모리 사용

량이 증가함을 확인할 수 있다.

그림 6. 임베디드 모듈 메모리 사용량

마지막으로 zRam 사용 방법이다. zRam은 메모리 사용량이

일정 수준 이상이 되면 메모리 영역의 데이터를 zRam 영역으

로 압축 후 옮기는 방법이다[10]. 메모리가 충분한 컴퓨터에서

사용할 경우 데이터 이동과정으로 인해 알고리즘 속도 저하의

원인이 될 수 있으나, 메모리가 충분하지 않은 임베디드 모듈에

서 사용할 경우 메모리 부족으로 인한 속도저하 문제를 해결하

여 속도를 향상하는 방법이다. 그림 7은 zRam의 사용 여부에

따른 처리 시간 비교 결과를 나타낸다. 서브루틴 침입자 검출

알고리즘 처리 시간 비교 결과 zRam 미사용의 경우 평균 처리

시간이 0.25초이며 zRam 사용의 경우 평균 처리 시간이 0.24초

로 4%의 처리 시간이 감소된다.

그림 7. zRam 알고리즘 처리 시간

Ⅳ. 실험결과

본 논문에서 적용한 6개의 알고리즘 최적화 방법과 3개의 임

베디드 모듈 최적화 방법을 수행한 임베디드 모듈 기반 지능형

영상감시 시스템의 최적화 전·후의 성능을 자체 제작한 데이터

를 이용해 비교한다. 실험은 최적화 전 ·후 동일한 영상으로 10

회 진행한다. 그림 8은 임베디드 모듈에서 비정상 상황 검출 알

고리즘의 처리 시간을 비교한 결과로 최적화 전 알고리즘의 처

리 시간은 평균 0.95초인 반면 최적화 후 알고리즘의 처리 시간

은 평균 0.47초로 50.52% 감소되었다.

그림 8. 임베디드 모듈 기반 비정상 상황 검출 알고리즘
처리 시간

그림 9부터 그림 13은 임베디드 모듈에서 비정상 상황 검출

알고리즘의 각 서브루틴 처리 시간을 나타낸다. 그림 9는 전처

리 처리 시간을 비교한 결과로 최적화 전 처리 시간은 평균

0.19초이며 최적화 후 처리 시간은 평균 0.14초로 26.31% 감소

되었다.

그림 9. 전처리 시간

그림 10은 침입자 검출 알고리즘 처리 시간을 비교한 결과로

최적화 전 처리 시간은 평균 0.58초이며 최적화 후 처리 시간은

평균 0.55초로 5.17% 감소되었다.
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그림 10. 침입자 검출 처리 시간

그림 11은 화재 검출 알고리즘 처리 시간을 비교한 결과로 최

적화 전 처리 시간은 평균 0.32초이며 최적화 후 처리 시간은

평균 0.24초로 25% 감소되었다.

그림 11. 화재 검출 처리 시간

그림 12는 배회 검출 알고리즘 처리 시간을 비교한 결과로 최

적화 전 처리 시간은 평균 0.21초이며 최적화 후 처리 시간은

평균 0.15초로 28.57% 감소되었다.

그림 12. 배회 검출 처리 시간

마지막으로 그림 13은 낙상 검출 알고리즘 처리 시간을 비교

한 결과로 최적화 전 처리 시간은 평균 0.19초이며 최적화 후

처리 시간은 평균 0.15초로 21.05% 감소되었다.

그림 13. 낙상 검출 처리 시간

Ⅴ. 결 론

본 논문에서는 임베디드 모듈을 이용한 지능형 영상감시 시

스템을 구현하였으며, 6개의 알고리즘 최적화 및 3개의 임베디

드 모듈 최적화 방법을 적용하였다. 학습된 정보 기반 침입자

검출, 색상과 움직임 정보 기반 화재 검출, 인체 움직임 정보 기

반 배회·낙상 검출의 비정상적인 상황 검출을 수행하였다. 실시

간 처리를 위해 서브루틴 확인, 양의 정수형 사용, 나머지·나누

기 연산자 사용 최소화, 전역변수 직접계산 최소화, 함수 호출

시 전달인자 최소화, 싸이썬 언어 사용, 병목 현상 제거, 메모리

활용, zRam 사용의 최적화 방법을 수행하였다.

임베디드 모듈 기반 지능형 영상감시 시스템의 최적화 전·후

처리 시간 비교결과 비정상 상황 검출 알고리즘은 50.52% 처리

시간이 감소되었다. 기존 처리 시간 단축 연구는 HTTP 헤더

최대수명 지정, gzip 압축 송수신, 자바스크립트 자원 재배치 등

5가지 최적화 기법을 이용해 모바일 애플리케이션 처리 시간을

30% 단축한 연구와[11] 병렬 영상처리, 부동 소수점 정밀 제어,

루프 언 롤링 등 5개의 처리 시간 감소 방법을 이용해 모바일

영상처리 시간을 약 66% 단축한 연구가 있다[12]. 그러나 운영

체제 및 구동 알고리즘이 다르기 때문에 정량적인 비교는 불가

능하다.

5개의 서브루틴 중 침입자 검출의 알고리즘 처리 시간 변화폭

이 가장 적은 이유는 얼굴 검출을 위한 하르-라이크 피쳐 기반

학습파일의 입력영상과 얼굴인식을 위한 딥 러닝 학습파일의

입력영상의 최적화가 수행되지 않았기 때문이다. 향후에는 지능

형 영상감시 시스템의 처리 시간 감소를 위해 TCP/IP 기반 임

베디드 모듈 병렬 처리에 관해 연구할 계획이다.
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