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전장정보체계 SW 개발을 위한 시큐어 코딩
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Abstract

In this paper, we identify the code vulnerabilities that can be automatically detected through Visual Studio

(VS) compiler and code analyzer based on a secure coding rule set which is optimized for development of

battlefield information system. Then we describe a weak point item that can be dealt with at the

implementation stage without depending on the understanding or ability of the individual programmer's secure

coding through the implementation of the secure coding library. Using VS compiler and the code analyzer, the

developers can detect only about 38% of security weaknesses. But with the help of the proposed secure coding

library, about 48% of security weaknesses can be detected and prevented in the proactive diagnosis in the

development stage.

요 약

본 논문에서는 전장 정보 체계 개발에 최적화된 시큐어 코딩룰 셋에 기반하여 Visual Studio 컴파일러와 코드 분

석기를 통해 자동으로 검출이 가능한 코드의 보안 약점을 식별하고, 도구를 이용한 자동 검출이 어려운 보안 약점

항목에 대하여는 시큐어 코딩 라이브러리 구현을 통해 개별 프로그래머의 시큐어 코딩에 대한 이해나 능력에 의존

하지 않고도 구현 단계에서 대응할 수 있는 방안을 설명한다. 시큐어 코딩룰 셋을 기준으로, 개발자는 VS 컴파일러

와 코드 분석기를 이용하면 약 38%의 보안 약점을 검출할 수 밖에 없는 한계가 있으나, 기존의 개발 도구와 더불

어 제안하는 시큐어 코딩 라이브러리를 함께 이용하는 경우 48%로 보안 약점의 사전진단에서 10%의 향상이 가능

하며, 개발단계에 해당 보안 취약점을 검출하여 예방하는 것이 가능하다.
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Ⅰ. 서론

최근 몇 년간 방위사업청은 국방 소프트웨어의 신

뢰성 향상을 위해 많은 노력을 기울여왔다. 특히

무기체계 내장형 소프트웨어의 경우, 각 개발 프로

그램의 사업관리 팀장의 책임 하에 소프트웨어

신뢰성 확보 활동을 수행할 것을 규정하고 있다[1].

그러나, 무기체계의 보안은 시큐어 소프트웨어를

구현하는 프로세스보다는 보안 통신 장비, 안티-

바이러스 소프트웨어 등 완성된 소프트웨어를 보호

하는 응용 보안(Application Security)에만 의존하고

있는 실정이다[2].

MITRE는 소프트웨어에 내포될 수 있는 취약점을

식별하고 목록화하여 CWE(Common Weakness

Enumeration: 공통 취약 목록)를 만들었으며,

행장자치부의 C 시큐어 코딩 가이드(이하 시큐어

코딩 가이드)는 전자정부 소프트웨어 개발을 위해

CWE를 기반으로 2012에 발간되었다. 국방 소프트

웨어용 시큐어 코딩 가이드가 없는 국내 실정에서,

C4I 체계를 비롯한 전장정보체계 소프트웨어의

개발을 담당하는 각 기관과 업체는 각 개발언어와

플랫폼의 특성에 적합한 시큐어 코딩룰을 선정하여

적용하는 것이 필요하다. 개발언어 특성 및 플랫폼의

특성, 취약점 등을 종합적으로 고려하여 전장 정보

체계 개발에 최적화된 시큐어 코딩룰 셋을 개발하는 것

이 가능하다[2].

SDL(Security Development Lifecycle : 보안 개발

라이프사이클) 모델은 소프트웨어 개발에 초점을 둔

보안 보증 프로세스이다. 통상적인 SLDC(Software

Development Life Cycle : 소프트웨어 개발 라이프

사이클)과는 달리, SDL은 교육과 소프트웨어 출시

후에 발견되는 보안 취약점에 대한 대응까지 아우르

고 있다[3]. SDL 모델 중 가장 잘 알려진 것 중 하

나는 마이크로소프트의 MS-SDL(Microsoft-Security

Development Lifecycle)이다. MS-SDL은 마이크로소

프트의 제품 개발에 적용되고 있으며, 10년이 넘는

기간에 걸쳐 진화를 계속하여 Top 3 SDL 모델 중

가장 성숙한 것으로 알려져 있다. [4]

Visual Studio(이하 VS)는 MS-SDL을 통해 개발된

제품이자, MS-SDL을 지원하는 제품이기도 하다.

VS는 자체 Code Analysis 도구를 탑재하고 있으며,

보안 취약점 생성 가능성이 있는 코드를 탐지할

수 있는 C++/C# 컴파일러를 탑재하고 있다[5].

본 논문에서는 전장 정보 체계 개발에 최적화된

시큐어 코딩룰 셋에 기반하여 VS 컴파일러와

코드 분석기를 통해 자동으로 검출이 가능한 코드의

보안 약점을 식별하고, 도구를 이용한 자동 검출이

어려운 보안 약점 항목에 대하여는 시큐어 코딩

라이브러리 구현을 통해 개별 프로그래머의 시큐어

코딩에 대한 이해나 능력에 의존하지 않고도 구현

단계에서 대응할 수 있는 방안을 설명한다.

Ⅱ. 컴파일러와 코드분석 도구의 보안

취약점 감지 능력

일반적인 국내의 시큐어 코딩 가이드는 7개 카테

고리(입력 데이터 검증 및 표현, 보안 기능, 시간 및

상태, 에러 처리, 코드 오류, 캡슐화, API 오용)에

걸쳐 58개 보안 약점과 이에 대응하는 C 기반 시큐

어 코딩 기법을 제시한다[2]. 본 논문에서는 시큐어

코딩 가이드에서 제시하는 보안 약점을 CWE 항목

에 사상한 후, 다시 CWE 항목과 VS 컴파일러와

코드 분석기의 경고 항목을 사상하여, 시큐어 코딩

가이드 기준으로 컴파일러와 코드 분석기의 성능을

평가하였다. 평가 결과는 그림 1과 같다.

Fig 1. The performance evaluation result of the compiler

and the code analyzer against the guide’s

weakness items

그림 1. 시큐어 코딩 가이드에 대한 컴파일러와 코드 분

석기의 성능 평가 결과

이어지는 절은 시큐어 코딩 가이드의 각 카테고리

별 보안 약점에 대한 VS 컴파일러와 코드 분석기의

성능에 대한 분석 결과를 설명한다.

2.1. 입력 데이터 검증 및 표현

입력 데이터 검증 및 표현 카테고리에는 소프트

웨어가 검증하지 않은 사용자의 입력을 사용할

때 발생할 수 있는 보안 약점이 분류되어 있다.

VS 기능 분석 결과, 컴파일러와 코드 분석기는
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Weakness

Relevant

CWE

Item No

VS

Warning

s

Che

cka

ble

SQL   Injection CWE-89 　 　

Resource   Injection CWE-99　 C28108 ✓
Cross-Site   Scripting CWE-79 　 　

OS Command   Injection CWE-78　 　 　

LDAP   Injection CWE-90　 　 　

Path   Traversal
CWE-22(2

3,   36)
　 　

Integer   Overflow CWE-190 C6297 ✓
Reliance on   Untrusted

InputsinaSecurityDecision
CWE-807 　 　

Stack-based   Buffer 

Overflow
CWE-121　

C 6 2 5 5 ,   

C 6 2 6 2 , 

C6263

✓

Heap-based   Buffer 

Overflow
CWE-122　 C6262 ✓

I m p r o p e r   

Neutralization of 

Special Elements used 

in an LDAP   Query

CWE-90　 　 　

External   Control of 

System or

ConfigurationSetting

CWE-15　 　 　

Process   Control CWE-114　 　 　

Buffer   Underwrite CWE-124　
C 6 2 0 1 ,   

C6386
✓

Out-of-Bounds   Read CWE-125　

C 6 0 2 9 ,   

C 6 0 5 9 , 

C6201

✓

Improper   Validation 

of Array Index
CWE-129　

C 6 0 2 9 ,   

C 6 0 5 9 , 

C6201

✓

Improper   Null 

Termination
CWE-170　 C4996 ✓

Unexpected   Sign 

Extension
CWE-194　

C 4 3 0 5 ,   

C4309
✓

Unsigned to   Signed 

Conversion Error
CWE-196　 　 　

Total 47%

Weakness

Relevant

CWE

Item No

VS

Warnin

gs

Che

cka

ble

Improper

Authorization
CWE-285　 　 　

Incorrect Permission

Assignment

forCriticalResource

CWE-732 　 　

Use of a Broken or

Risky Cryptographic

Algorithm

CWE-327 　 　

Missing Encryption of

Sensitive Data
CWE-311 　 　

Use of Hard-coded

Password
CWE-259　 　 　

Cryptographic Issue CWE-310　 　 　

Use of Insufficiently

Random Values
CWE-330　 　 　

Plaintext Storage of

Password
CWE-256　 　 　

Use of Hard-coded

Cryptographic Key
CWE-321 　 　

Information Exposure

Through Comments
CWE-615　 　 　

Use of a One-Way

Hash without a Salt
CWE-759 　 　

Hard-coded Username CWE-255　 　 　

Incorrect Privilege

Assignment
CWE-266　 C4996 ✓

Least Privilege

Violation
CWE-272　 　 　

Weak Encryption:

Inadequate RSA

Padding

CWE-325　 　 　

Weak Cryptographic

Hash: Hardcoded Salt
CWE-326　 　 　

Multiple Binds to the

Same Port
CWE-605　 　 　

Total 6%

Table 1과 같이 이 카테고리에 대해 시큐어 코

딩 가이드에서 제시하는 19개의 보안 약점 중

47%의 항목에 대해 점검할 수 있는 능력을 갖고

있다.

Table 1. Input validation category

표 1 입력 데이터 검증 카테고리

2.2. 보안 기능

보안기능 카테고리는 인증, 접근제어, 기밀성,

암호화, 권한 관리 등에 관한 보악 약점을 포함한

다. VS 기능 분석 결과, VS의 컴파일러와 코드

분석기는 Table 2와 같이 이 카테고리에 대해

시큐어 코딩 가이드에서 제시하는 17개 보안 약점

중 6%의 항목에 대해 점검할 수 있는 것으로 나타

났다.

Table 2. Security category

표 2. 보안 기능 카테고리
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Weakness

Relevant

CWE

Item No

VS

Warnin

gs

Che

cka

ble

Time-of-check

Time-of-use

(TOCTOU) Race

Condition

CWE-367 C26100 ✓

Uncontrolled

Recursion
CWE-674　 C6262 ✓

Symbolic Name not

Mapping to Correct

Object

CWE-386　 　 　

Total 67%

Weakness Item

Relevant

CWE

Item No

VS

Warning

s

Che

ck

Information exposure

through an error

message

CWE-209　 　 　

Detection of Error

Condition Without

Action

CWE-390　 C28125 ✓

Improper Check for

Unusual or Exceptional

Conditions

CWE-754　
C28163,

C28165
✓

Total 67%

Weakness

Relevant

CWE

Item No

VS

Warnin

gs

Che

cka

ble

Null Pointer

Dereference
CWE-476　 C28182 ✓

Improper Resource

Shutdown or Release
CWE-404　

C26111,

C26115,

C26117,

C6280

✓

Signed to Unsigned

Conversion Error
CWE-195　 　 　

Type Mismatch:

Integer to Character
CWE-398　 　 　

Return of Stack

Variable Address
CWE-562　 C4172 ✓

Code Correctness:

Macro Misuse
CWE-730　

C26105,

C26116,

C26117

✓

Code Correctness :

Memory Free on

Stack Variable

CWE-730　 C4172 ✓

Code Correctness:

Premature thread

Termination

CWE-730　 　 　

Allocation of

Resources Without

Limits or Throttling

CWE-770　

C6335,

C28103,

C28105,

C28106

✓

Total 67%

2.3. 시간 및 상태

시간 및 상태 카테고리는 자원에 대한 경쟁조건과

같은 시간 또는 시스템 상태에 관련된 보안 약점을

포함한다. VS 기능 분석 결과, 컴파일러와 코드 분

석기는 Table 3과 같이 이 카테고리에 대해 시큐어

코딩 가이드에서 제시하는 3개의 보안 약점 중

2개의 항목에 대해 점검 가능한 것으로 나타났다.

Table 3. Time and status category

표 3. 시간 및 상태 카테고리

2.4. 에러 처리

에러처리 카테고리는 소프트웨어 내에서 적절한

에러 처리가 이루어지지 않거나 에러 정보에 과도하

게 많은 정보를 포함하여 공격자가 악용할 수 있는

보안 취약점을 포함한다. VS 기능 분석 결과, 이

카테고리에서 컴파일러와 코드 분석기는 Table 4와

같이 시큐어 코딩 가이드에서 제시하는 3개의 보안

약점 중 2개의 항목에 대해 점검 가능한 것으로

나타났다.

Table 4. Error handling category

표 4. 에러 처리 카테고리

2.5. 코드 오류

코드 오류 카테고리는 저품질의 코드로 인하여

발생할 수 있는 보안 취약점을 포함한다. VS 기능

분석 결과, 이 카테고리에서 컴파일러와 코드

분석기는 Table 5와 같이 시큐어 코딩 가이드에

서 제시하는 9개의 보안 약점 중 6개의 항목에

대해 점검 가능한 것으로 나타났다.

Table 5. Code error category

표 5. 코드 오류 카테고리

2.6. 캡슐화

캡슐화 카테고리는 소프트웨어가 중요 데이터를

적절하게 은닉하지 못하는 경우 발생할 수 있는

보안 취약점을 포함한다. VS 기능 분석 결과, 이

카테고리에서 컴파일러와 코드 분석기는 Table 6과
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Weakness

Relevant

CWE

Item No

VS

Warnin

gs

Che

cka

ble

Leftover Debug Code CWE-489　 　

Exposure of System to   an 
Unauthorized Control Sphere CWE-497　 　

Total 0%

Weakness

Relevant

CWE

Item No

VS

Warnin

gs

Che

cka

ble

Reliance on DNS

Lookups in a Security

Decision

CWE-247　 　 　

Use of Inherently

Dangerous Function
CWE-242　 C4996 ✓

Creation of chroot

Jail Without Change

Working Directory

CWE-243　 　 　

Often Misused:

String Management
CWE-251　 C4996 ✓

Use of getlogin() in

Multithreaded

Application)

CWE-558　 　 　

Total 40%

같이 시큐어 코딩 가이드에서 제시하는 2개의 보안

약점에 대해 점검이 가능하지 않은 것으로 나타

났다.

Table 6. Capsulization category

표 6. 캡슐화 카테고리

2.7. API 오용

API 오용 카테고리는 취약하다고 알려진 API의

사용에 의한 보안 취약점을 포함한다. VS 기능

분석 결과, 이 카테고리에서 컴파일러와 코드

분석기는 Table 7과 같이 시큐어 코딩 가이드에서

제시하는 보안 약점에 대해 40% 항목이 점검 가능

한 것으로 나타났다.

Table 7. API misuse category

표 7. API 오용 카테고리

Ⅲ. 시큐어 코딩 라이브러리

2장에서 분석한 바와 같이, 컴파일러와 코드 분석

기는 자동으로 분석할 수 있는 취약점의 범위에 한

계가 존재한다. 그러므로, 본 논문에서는 컴파일러와

코드분석기가 점검할 수 없는 보안 취약점을

코드 수준에서 대응할 수 있는 C++ 언어를 위한

시큐어 코딩 라이브러리(Secure Coding Library)

API (이하 SCL)의 구현을 제안한다.

적절한 교육과 코드 리뷰가 동반된다면 C++ 언어

를 위한 시큐어 코딩 라이브러리 SCL을 개발하여

적용하는 경우, 다음과 같은 효용을 가질 수 있다[4].

첫 째, SCL은 잘 알려진 보안 취약점(예:SQL 삽입)

에 대응하는 ad-hoc 코드를 방지하며, 보안 약점

대응 모범 사례(Best practices)[6]를 내재화한다.

둘 째, 시큐어 코드의 표준화를 유도하여 유지보수

성을 향상시킨다. 셋 째, 수동 코드 리뷰의 생산

성을 높인다(수동 코드 리뷰 : 자동 정적 분석, 동

적 분석, 퍼즈(Fuzz) 테스팅과 함께 구현 단계에서

수행되는 SDL 활동[4]). 무엇보다도 SCL은 컴파일

러와 코드 분석기를 통해 자동으로 점검하기 어려운

보안 약점에 대해 코드 수준에서의 예방을 가능하게

한다. SCL은 Fig. 2와 같이 순수 C++ 런타임과

.NET 프레임워크를 기반으로 구현된다. SCL을

사용하는 어플리케이션은 빌드 단계에서 .NET

프레임워크에 대한 의존성을 갖지 않는다.

Fig. 2. The secure coding library architecture

그림 2. 시큐어 코딩 라이브러리 구조

.NET Framework는 표준 C++ 라이브러리에는

부재하는 역할 기반 보안, 다양한 암호화 서비스

를 비롯한 다양한 보안 기능을 갖추고 있다[7].

C++ 언어를 위한 시큐어 코딩 라이브러리 SCL

은 .NET 프레임 워크의 보안 기능을 활용하기

위해 네이티브 C++ 언어와 함께 C++/CLI [8]를

이용하여 구현되며, 이 라이브러리를 사용하는

어플리케이션은 순수 C++만을 이용하여 SCL을

이용할 수 있다.
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본 논문에서 구현하는 C++ 언어를 위한 시큐어

코딩 라이브러리 SCL의 API는 아래 네 가지이며,

각 API의 구현과 기능에 대해서는 이어지는 절에서

설명한다.

l SQL 유효성 검사기

l URL 유효성 검사기

l 난수 생성기

l 신뢰성 있는 형 변환기

다음은 본 논문에서 개발하여 제안하는 C++ 언어를

위한 시큐어 코딩 라이브러리 SCL이다.

3.1. SQL 유효성 검사기

SQL 유효성 검사기는 의도하지 않은 SQL 문의

실행을 방지함으로써 SQL 삽입 공격에 대응한다.

SQL 유효성 검사기는 2개의 매개 변수(SQL문,

권한)를 입력 받는다. SQL 유효성 검사기는 입력

받은 SQL 문을 정규 표현식을 이용하여 SQL문,

브레이크(;), 텍스트 블록 등 3가지 패턴을 분해한다.

분해된 패턴은 SQL문과 함께 입력받은 권한과 대조

되며, SQL 문에 코드 작성자가 의도한 문장 이외의

문장이 실행되려 하는 경우 예외가 throw된다.

Fig. 3에는 SQL 유효성 검사기의 사용 예제가

나타나 있다.

Fig. 3. The examples of SQLValidator's use

그림 3. SQL 유효성 검사기의 사용 예제

전장정보체계 소프트웨어 구현시, 체계의 DBMS

API가 Prepared Statement를 제공하지 않는 경우,

SQL 유효성 검사기는 시큐어 코딩 가이드의 SQL

삽입 공격 보안 약점에 대한 대응 코드로 사용할

수 있다.

3.2. URL 유효성 검사기

XSS 스크립팅을 방지하기 위해 URL 유효성 검

사기는 RFC3986 또는 RFC3987의 사양에 따라

URL의 유효성을 검사하는 .NET 프레임워크의

System :: Uri :: IsWellFormedUriString () 메서

드를 래핑(Wrapping)하여 구현되었다. Fig. 4는

URL 유효성 검사기의 사용 예를 보여준다. URL

유효성 검사기는 입력 URL에 대하여 유효성 검사를

수행한 후 그 결과를 true 또는 false로 반환한다.

Fig. 4. The examples of URLValidator's use

그림 4. URL 유효성 검사기의 사용 예

URL 유효성 검사기는 체계 외부로부터의 URL 입

력에 대해 시큐어 코딩 가이드의 크로스 사이트

스크립팅 보안약점에 대한 대응 코드로 사용할 수

있다.

3.3. 난수 생성기

시큐어 코딩 가이드는 취약한 난수의 사용시

시스템에 취약점이 발생할 것을 경고하고 있다[9].

SCL의 난수 생성기는 RFC 4086(Randomness

Requirements for Security) [10]에서 권고하는

Microsoft CryptoAPI [11]에서 제공하는

CryptGenRandom()의 .NET 버전 구현체인

System :: Security :: Cryptography ::

RNGCryptoServiceProvider를 래핑하여 제공한다.

본 논문에서는 생성된 난수의 보안 품질을 측정하기

위해 SCL 난수 생성기를 이용하여 10,000,000 개의

난수를 생성하였으며, 생성된 난수는 dieharder [12]
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Category Test case Count

Passed

diehard_birthdays, diehard_operm5,

diehard_rank_32x32,

diehard_rank_6x8, diehard_bitstream,

diehard_count_1s_str,

diehard_count_1s_byt,

diehard_parking_lot,

,diehard_2dsphere,

diehard_3dsphere, diehard_runs,

diehard_runs, diehard_craps,

diehard_craps, sts_monobit,

sts_runs, sts_serial, rgb_bitdist,

rgb_minimum_distance,

rgb_permutations, rgb_kstest_test

21

Not

Passed
diehard_squeeze 1

Failed
marsaglia_tsang_gcd.

marsaglia_tsang_gcd
2

테스트를 이용하여 검증하였다. SCL을 이용하여

생성된 난수는 dieharder Table 8에 나타난 바와

diehard_squeeze와 dieharder의 오류로 인해 시험이

불가했던 두 가지 테스트 케이스를 제외하고 모든

테스트 케이스를 통과하였다.

Table 8. Diehard test results of SCL random number

generator.

표 8. SCL 난수 생성기의 다이하드 시험 결과

3.4. 신뢰 형식 변환기

시큐어 코딩 가이드는 정수의 형식 변환 관련

보안 약점 3가지(Signed to Unsigned Conversion

Error, Unsigned to Signed Conversion Error,

Type Mismatch: Integer to Character)를 경고하고

있다. SCL은 이러한 정수 형식 변환 관련 보안

약점의 대응 코드로써 신뢰 형식 변환기를 제공

한다.

신뢰 형식 변환기는 C++ Template[13]을 이용하

여 모든 정수 형식에 대응할 수 있도록 구현되었

으며, 프로그램 실행시에 형식 변환 오류 검출시

예외를 던진다. Fig. 5는 신뢰 형식 변환기

(trusted_cast)의 사용 예를 보여준다.

Fig. 5. The examples of trusted_cast's use

그림 5. 신뢰 형식 변환기의 사용 예

IV. 결론

본 논문에서는 전장 정보 체계 개발을 위한 시

큐어 코딩룰 셋에 기반하여 C++ 언어를 위한 시

큐어 코딩 라이브러리 SCL을 개발하여, VS 컴파

일러와 코드 분석기를 통해 자동으로 검출이 가

능한 코드의 보안 약점을 식별하고, 도구를 이용

한 자동 검출이 어려운 보안 약점 항목에 대하여

는 시큐어 코딩 라이브러리 구현을 통해 개별 프

로그래머의 시큐어 코딩에 대한 이해나 능력에

의존하지 않고도 구현 단계에서 대응할 수 있는

방안을 개발하여 제안하였다.

VS 컴파일러와 코드 분석기를 통해 자동으로 검

출기능은 약 38%의 보안 약점을 검출할 수 밖에

없는 한계가 있으나, 이들 기존 개발 도구와 함께

제안하는 시큐어 코딩 라이브러리를 이용하는 경

우 48%로 보안 약점의 사전진단에서 10%의 향상

이 가능하며, 개발단계에 해당 보안 취약점을 검

출하여 예방하는 것이 가능하다.

본 논문에서는 시큐어 코딩 라이브러리가 6가지

보안 약점에 대해서만 대응이 가능하나, 향후 연

구에서는 자동 점검이 가능한 항목을 포함하여

각각의 시큐어 코딩룰 셋이나 가이드에서 제시하

는 보안 약점을 추가적으로 대응할 수 있도록 보

완할 필요가 있다.
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