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요약

오늘날 보안 위협이 점차 증가하고, 인터넷을 통한 외부악성 코드에 감염된 디바이스에 의해서 중요 데이

터가 유출되는 피해가 증가하고 있다. 따라서 내부망에 연결된 디바이스에 대한 인증을 통해서 업무용 서버

로의 접근을 차단하는 내부망 분리 모델이 필요하다. 이를 위한 VDI (Virtual Desktop Infrastructure)방식

을 사용한 논리적 망 분리는 내부망에 연결된 물리 디바이스와 가상 디바이스 간에는 정보 교환이 차단되는

방식으로 중요 데이터의 유출을 방지하고 있으나 미등록 디바이스를 사용하여 내부망의 업무용 서버에 접

근하여 중요 자료를 유출하는 공격에는 취약하다. 따라서 이의 해결책으로 VDI(Virtual Desktop

Infrastructure) 기술에 블록체인 기술을 수용하여 블록체인 기반 망 분리 모델을 제안한다. 이는

VDIVirtual Desktop Infrastructure) 방식의 논리적 망 분리의 보안 취약점인 디바이스의 위변조에 대한

식별 능력과 디바이스의 무결성 강화를 통한 내부의 중요 데이터의 유출 위협을 감소시키는데 기여한다.

■ 중심어 :∣클라우드∣블록체인∣인증∣MAC주소∣내부망분리∣보안∣

Abstract

Recently, the threat to the security and damage of important data leaked by devices of intranet

infected by malicious code through the Internet have been increasing. Therefore, the partitioned

intranet model that blocks access to the server for business use by implementing authentication

of devices connected to the intranet is required. For this, logical net partition with the

VDI(Virtual Desktop Infrastructure) method is no information exchange between physical devices

connected to the intranet and the virtual device so that it could prevent data leakage and improve

security but it is vulnerable to the attack to expose internal data, which has access to the server

for business connecting a nonregistered device into the intranet. In order to protect the server

for business, we suggest a blockchain based network partition model applying blockchain

technology to VDI. It contributes to decrease in threat to expose internal data by improving not

only capability to verify forgery of devices, which is the vulnerability of the VDI based logical

net partition, but also the integrity of the devices.
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Ⅰ. 서론

인터넷망과 내부 을 분리하는 망 분리 방식은 크게

물리적망 분리와논리적망 분리로나눌 수있다. 물리

적 망분리는 물리적으로두 대의 PC를 사용하여 한대

는 내부망에 연결하고 다른 한 대는 인터넷 망에 연결

하면서 두 대의 PC 간의 연결을 완전히 차단하는 방식

이다. 물리적인 망 분리는 보안 관점에서 보면 외부의

공격으로부터는 완전히 안전하다고 생각할 수 있다. 그

러나 물리적으로 2대의 터미널 단말을 분리하더라도

각 터미널 단말의악의적인 사용자의 중요데이터의 복

제를 통한 정보 이동 및 유출에 있어서는 상당히 취약

하다[1-5]. 이를 방지하기 위한 보안 솔루션으로 VDI

(Virtual Desktop Infrastructure)를 이용한 논리적 망

분리 기술이 등장하였다. VDIVirtual Desktop

Infrastructure) 방식은 클라우드 시스템에서 제공되는

서비스로 사용자의 터미널 단말이 바이러스에 감염되

어 저장된 데이터가 손실될 경우 정보 자산에 대한 안

전성을 제공할 수 없다는 단점이 있고 터미널 단말의

MAC(Media Access Control) 주소의 위변조를통한 불

법적인 업무서버에 접속하여 중요 데이터를 유출할 수

있는 취약점이 존재한다[6-8]. 이의 해결을 위하여 무

결성을 보장하는 블록체인 플랫폼을 사용하는 블록체

인 관리서버를 구축할 필요가 있다. 블록체인관리서버

에 탑재되는 터미널의 단말 정보 DB와 트랜잭션 검색

키워드 DB는 클라우드 시스템을 이용하여 구축할 수

있다. 클라우드와 블록체인을 결합하여 블록체인기반

응용시스템을 구축하는 경우에 허가된 기관의 블록체

인 노드만이 트랜잭션의 생성에 참여하고 트랜잭션 검

색은 모든 참여자가 수행하는 구조를 갖는다. 물론 블

록체인이 클라우드에 종속되는 것은 아니고 서로 대치

되는 네트워크 구조로, 혼합하면 부족한 부분을 서로

보완해줄 수 있는 클라우드 보완 기술로 블록체인기술

을 활용할 수 있다.

본 논문은 다음과 같이 구성된다. 2장에서는 내부망

분리 모델을 분석하고 3장에서는 블록체인 모델을 분

석하였다. 4장에서는 내부망 분리 모델에 블록체인 모

델을 접목한 블록체인관리서 기반 내부망 분리 보안 모

델을 제안한다. 5장에서는 결론과 시사점을 기술한다.

Ⅱ. 내부망 분리 모델

2.1 MAC 어드레스 기반  인증 모델

MAC(Media Access Control) 어드레스는 네트워크

인터페이스에 할당된 고유의 식별 주소로 OSI 모델의

MAC Protocol에서사용한다. 따라서MAC 어드레스는

고유의 식별 주소를 부여 받음에 따라, MAC 어드레스

를 통한인증이 가능하다. MAC 어드레스기반 인증 방

식은 인트라넷 환경에서 네트워크 접근제어를 위하여

주로 사용한다. MAC 어드레스 인증 방식은 네트워크

에 연결된 적합한 단말의 MAC 주소를 인증서버에 등

록하여, 단말의 네트워크 접속요청 시단말의MAC 어

드레스가 서버에 등록되어 있을 경우 연결을 승인하는

방식이다[9][10]. 따라서 기기의 MAC 어드레스를 사전

에 서버에 등록해야 하며, 서버는 기기들의 MAC 어드

레스 테이블을 관리한다.

그림 1. MAC Address 기반 인증 모델 

[그림 1]과 같은 일련의 과정을 통하여 인증이 수행

된다. 내부망 관리서버의 인증자는 터미널의 단말 정보

로부터 ID, 패스워드, MAC 어드레스를 추출하고 등록

유무를 확인하거나 MAC 어드레스에연결된 IP 어드레

스가 유효한지를 검사하여 1차 인증을 수행한다. 1차

인증이 성공하면 내부망 관리서버의 인증자는 클라이

언트 단말에인증서를 요청하여 그요청한 인증서를 이

용하여 2차 인증을 수행한다. 내부망 관리서버의 인증

자는 인증수행 이전에클라이언트단말로부터단말 정

보를 제공 받아 제공 받은 단말 정보를 저장하고, 내부
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망 관리서버의 인증자로부터 인증서를 발급 받아 발급

받은 인증서를 클라이언트 단말에 미리 제공한다. 2차

인증이 성공하면 터미널 단말은 내부망을 사용하여 업

무서버에 접속한다.

MAC 어드레스 기반 인증기술은 비교적 간단하고

속도도 빠르다는 장점이 있다. 하지만 최근 MAC 어드

레스 위조가 가능함에 따라 사실상 MAC 어드레스 기

반 인증은 상당히 취약하며, MAC 어드레스 테이블을

관리해야 하여 새로운 기기의 추가나 수정시 관리상에

어려움이 있다.

2.2 VDI(Virtual Desktop Infrastructure) 기반 망 

분리 모델

인터넷 망과 내부망을 분리하는 망분리 방식은 크게

물리적 망분리와 논리적 망분리로 나눌 수 있다. 물리

적 망분리는 물리적으로두 대의 PC를 사용하여 한대

는 내부망에 연결하고 다른 한 대는 인터넷 망에 연결

하면서 두 대의 PC 간의 연결을 완전히 차단하는 방식

이다. 물리적인 망분리는 보안 관점에서 보면 외부의

공격으로부터는 완전히 안전하다고 생각할 수 있다. 그

러나 물리적으로 2대의 터미널 단말을 분리하더라도

각 터미널 단말간의 의도된 사용자의 중요데이터의 복

제를 통한 정보 이동 및 유출에 있어서는 상당히 취약

하다[11-16]. 이를 방지하기 위한 보안 솔루션으로

VDI(Virtual Desktop Infrastructure) 기반 망 분리 방

식과 서버기반 컴퓨팅(SBC; Server Based Computing))

방식의 논리적 망 분리 모델이 활용된다. 본 논문의 제

안 모델에서 사용하는 VDI(Virtual Desktop

Infrastructure) 방식은 [그림 2]와 같은 일련의 과정을

통하여 망 분리를 수행한다. 사용자의 단말은 기본적으

로 호스트 OS가 활성화된 상태로 시작하고 내부망에

연결되어 있는 내부 사이트에 접속 가능한 반면, 외부

인터넷망에 연결되어 있는 웹사이트에는 접속이 불가

능한 상태이다. 하지만 호스트 OS가 활성화된 상태의

사용자 단말에서 외부 인터넷망의 접속 인터페이스를

통한 웹사이트 접속요청을 망분리 관리서버에 전송하

여 인터넷을 이용한다. 망 분리 관리서버는 웹사이트

접속 요청에포함된 웹사이트의도메인 네임을 IP 주소

로 변환하고, 변환된 IP 주소가 내부 사이트의 IP 리스

트에 속하는지 IP 리스트를 검색하여 웹사이트접속 요

청이 외부 인터넷에 대한 접속 요청임을 식별한다. 이

때 망 분리 관리 서버는 웹사이트 접속 요청에 포함된

OS 지시자를 검출하여 사용자 단말이 호스트 OS로 운

용되고 있음을 확인할 수 있다. 호스트 OS로 운용되고

있는 사용자 단말이 외부망에 연결되어 있는 웹사이트

에의 접속을 요청하고 있으므로, 망 분리 관리 서버는

자신에게 접속을 시도하는 사용자 단말에게 OS 전환

지시를 전송하면 사용자단말이 호스트 OS를 비활성화

하고 게스트 OS를 활성화한다. 게스트 OS가 활성화된

사용자 단말은 VDI(Virtual Desktop Infrastructure) 기

반 프라이빗 클라우드 서버에 웹사이트 접속 요청을

전송하고 웹서비스를 이용한다. VDI(Virtual Desktop

Infrastructure) 방식을 사용한 논리적 망 분리는 인터

넷 접속을 위한 가상 디바이스를 VDI(Virtual Desktop

Infrastructure) 기반 프라이빗 클라우드 서버에서 구동

하고 그 디바이스의 화면만 물리 디바이스로 전송하여

내부망에 연결된 물리 디바이스와 가상 디바이스 간에

는 정보 교환이 차단되는방식으로중요 데이터의 유출

을 방지하고 있다.

그림 2. VDI(Virtual Desktop Infrastructure) 기반 망 분

리 모델

VDI(Virtual Desktop Infrastructure) 방식은 별도의

비용 없이 구축이 가능한 반만 사용자의 PC가 바이러

스에 감염되어 저장된 데이터가 손실될 경우 정보 자산

에 대한 안전성을 제공할 수 없다는 단점이 있다. 또한

터미널 단말의 MAC 주소의 위변조를 통한 불법적인

업무서버에접속하여 중요 데이터를유출할 수있는 취

약점이 존재한다.
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Ⅲ. 블록체인 모델 

3.1 프라이빗 블록체인 모델

블록체인은, 컴퓨터 네트워크 상에서 사용자 각자가

생성한 디지털 데이터의집합인 블록을 생성하고, 이전

블록을포함하는 위·변조 검증 메커니즘이 적용되어 다

수의 블록들이 연결 관계를 갖게 되는 일종의 분산형

데이터베이스를 의미한다. 블록체인은 또한 웹처럼 인

터넷을 기반으로 한다. 인터넷은 하나의 공개망과 변형

된 여러 개의 사설망으로 이루어진다. 블록체인도 비슷

한 흐름을 타고 공개 블록체인과 비공개 블록체인으로

분류된다. 프라이빗 블록체인은 모든 사용자가 참여할

수 있는퍼블릭 블록체인과 달리미리 기관으로부터 인

증된 사용자만 참여할 수 있다는 특징이 있다[17-19].

모든 노드가 트랜잭션을 검증할 수 없고, 노드별로 권

한을 다르게 설정이 가능하다. 커스텀하게 블록체인 엔

진을 수정할 수 있고, 엔진에서 제공해야만 가능한 기

능들을 추가 할 수 있다. 또한 클라우드와 블록체인 결

합형인 프라이빗 블록체인을 사용하여 분산형 애플리

케이션을 구축하는 경우에 블록체인이 클라우드에 종

속되는 구조가 아닌 서로 대치되는 네트워크 구조로서

서로 부족한 부분을보완해줄 수있도록 구축하여 블록

체인기술을 클라우드 보완기술로 활용할 수 있다. 블록

체인의 애플리케이션 모델은 [그림 3]과 같이 웹서버를

통한 블록체인 API를 이용하는 방식과 직접 블록체인

API를 이용하는 2가지로 방식으로 분류된다.

그림 3. 블록체인의 애플리케이션 모델

웹기반으로 블록체인에 접속할 수 있는 웹서버를 통

한 웹 애플리케이션을 개발하여 웹을 통한 블록체인을

사용한다. 또는 블록체인 네트워크를 구성하는 노드에

서 블록체인 API를 통해서 직접 접속하는 형태의 애플

리케이션을 활용하는 방식으로 블록체인 애플리케이션

은 인터넷을 필요로 하지만 웹은 거치지 않아도 되기

때문에 웹보다 더욱 공정하고 탈중앙화된 환경을 제공

한다.

3.2 이더리움 기반 DApp 모델

이더리움은 비트코인과 같이 블특정 다수가 네트워

크에 참여하는 퍼블릭 블록체인이다. 퍼블릭 블록체인

은 네트워크를 유지 관리하는데 많은 자원이 투입되고

처리속도가 느리다는 단점이 있고 모든 사용자들이 트

랜잭션을 생성하거나 모든 트랜잭션의 데이터를 확인

할 수 있다. 그러나 애플리케이션에 따라 법적으로 책

임질 수 있는 기관 그룹 간에만 트랜잭션 데이터가 공

개되고 개별 사용자에게는 공개해서는 안 되고 경우에

는 기관만이트랜잭션을생성하고 확인할 수 있는 기능

이 요구되는데 이는 인증된 참여자만을 대상으로 분산

네트워크를 구성하는 프라이빗 블록체인의 구축이 필

요하다. 이더리움 프로토콜 위에 분산화된 애플리케이

션(Decentralized application, Dapp)을 구축해이더리움

의 스마트 계약 기능을 실행하고 그들 고유의 토큰을

생성할 수있는 프라이빗블록체인은기업의 목적에 부

합하는 특화형 설계가 보다 용이하며, 금융, 의료, 무역

등 다양한 분야에 폭넓게 응용되어 사용한다[20][21].

이더리움 기반 Dapp 모델은 [그림 4]와 같이 이더리움

플랫폼을 이용하여 응용로직을 담고있는 스마트 컨트

랙트를 작성하고 이를 실행하는 dapp을 통하여 스마트

컨트랙트의 결과를 블록체인에 기록하고 검색하는 등

의 처리를 할 수 있다. Ethereum에서의 P2P 네트워크

를 사용한 파일 송수신 프로토콜인 Swarm은 콘텐츠를

다운받거나업로드 할 수있는 기능에 고유한 시드값의

암복호화를 통한 인증을 제공한다. Whisper는

Ethereum에서의 P2P 네트워크를 사용한 메시지 전송

프로토콜로 해시된 토픽을 기반으로 노드 간에 P2P 통

신을 하고, 메시지 암호화와 디지털 서명을 통해 데이

터의 무결성 및 기밀성을 제공한다.
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그림 4. 이더리움 기반 DApp 모델

Ⅳ. 블록체인관리서버를 이용한 인증기반 

   내부망 분리 보안 모델

4.1 블록체인관리서버를 이용한 내부망 분리 모델 

블록체인 관리서버는 단말정보 DB와 트랜잭션 검색

키워드DB를 탑재하고 트랜잭션을관리하고스마트컨

트랙트를 사용하여 MAC 어드레스 기반인증 모델에서

사용하는 단말정보와 동일한 정보를 사용하여 터미널

단말을등록하고 단말 검증을 통한 인증을하는 모델을

사용한다. [그림 5]와 같이 내부망 분리 모델과 블록체

인 모델을 수용한 블록체인 관리서버를 이용한 내부망

분리 모델을 제안한다. 기존의 내부망 관리서버를 블록

체인 관리서버로 교체하고 있다. 사용자의 터미널 단말

은 DApp브라우저에서 실행되는 DApp을 통하여 내부

망에 접속하는 경우에 DApp은 단말로부터 MAC주소

와 IP주소를 추출하여 단말정보를 구성하고 이를 블록

체인관리서버에 전송한다. 블록체인관리서버는 사전에

등록한 단말정보 DB와 매칭을 수행하고 매칭이 되는

정보가 존재하면, 트랜잭션으로 가공하고 스마트 컨트

랙트로 전송한다. 스마트 컨트랙트는 트랜잭션을 생성

배포하고 트랜잭션정보를 검색하는데 키 값으로 이용

되는 트랜잭션 ID정보를 생성하여 블록체인관리서버의

검색키워드 DB에 저장 관리하고 이를 터미널 단말의

검증에 활용한다. 트랜잭션은 블록체인 보유서버로 동

작하는 블록체인 네트워크를 구성하는 노드의 블록체

인에 저장된다.

그림 5. 블록체인 관리서버를 이용한 터미널 단말 인증 모델

블록체인 관리서버에 의한 터미널 단말의 인증이 성

공하면 웹사이트 접속 요청에 포함된 웹사이트의 도메

인 네임을 IP 주소로 변환하고, 변환된 IP 주소가 내부

사이트의 IP 리스트에 속하는지 IP 리스트를 검색하여

외부 인터넷에 대한 접속 요청임을 식별한다. [그림 6]

과 같은 일련의 과정을통하여 내부망과 외부망의 분리

를 수행한다. 블록체인 관리서버의 IP주소 변환 모듈은

도메인 서비스를 이용하여 내부 사이트의 도메인 네임

및 외부의 웹사이트의 도메인 네임을 IP 주소를 변환한

다. 사이트 식별 모듈은 IP 주소 변환 모듈에서 변환된

IP 주소를 이용하여 IP 주소가 내부망에 연결되어 있는

내부 사이트의 IP 주소인지 또는 외부망에연결되어 있

는 웹사이트의 IP 주소인지 여부를 판단한다.

그림 6. 블록체인 관리서버의 사이트 식별 모델

블록체인 관리서버에는 DB가 탑재되고, 그 탑재된

DB에는 사용자의 식별정보로 이루어진 단말정보와 트

랜잭션정보를 검색하는데 키 값으로 이용되는 사용자

별 트랜잭션 검색 키워드정보 DB를 갖는다. 트랜잭션

은 터미널 단말 정보의 인증 요청 그리고 트랜잭션 검

색 요청시에 생성되어 블록체인에 기록된다. 블록체인

관리서버의 트랜잭션 검색 모델은 [그림 7]과 같다. 블

록체인관리서버는 트랜잭션처리엔진을 운영하여 터미

널 단말 인증과 사용자 별 트랜잭션 검색을 수행한다.



클라우드 환경에서 블록체인관리서버를 이용한 인증기반 내부망 분리 보안 모델 439

그림 7. 블록체인 관리서버의 트랜잭션 검색 모델

4.2 응용모델 및 실용성 확인 

블록체인 관리서버를 이용한 내부망 분리 모델의 실

용성 확인을 위한 응용 구조는 [그림 8]과 같다. 응용모

델의 구현을 위하여 애저(Azure) 클라우드에서 제공하

는 블록체인 서비스의 개발 환경 및 기능을 활용하여

제안 모델을 구현하였다. 블록체인 관리서버는 웹사이

트 접속요청에 포함된 IP주소와MAC주소를검출하여

터미널 단말의 인증과 사이트 식별을 수행한다. 터미널

단말의 인증이 성공하고 외부 웹사이트로 식별이 되면

VDI(Virtual Desktop Infrastructure) 기반 클라우드 서

버에 웹사이트 접속 요청을 전송하고 웹서비스를 제공

받는다.

그림 8. 블록체인 관리서버의 응용 모델

VDI(Virtual Desktop Infrastructure) 기반 클라우드

서버는 인터넷 접속을 위한 가상 디바이스를 구동하고

그 디바이스의 화면만 터미널 단말로 전송함으로써 사

용자의 터미널 단말이 바이러스에 감염되어도 사용자

의 데이터가 서버에 남아 있기 때문에 정보 자산에 대

한 보호를 제공하고 내부망에 연결된 물리 디바이스와

가상 디바이스 간에는 정보 교환이 차단되는 방식으로

중요 데이터의 유출을 방지한다.

우리의제안모델은VDI(Virtual Desktop Infrastructure)

기반 클라우드 서버의 취약점인인 업무망 네트워크에

연결되는 터미널 단말의 도용을 방지하기 위하여 터미

널 단말의 등록 정보를 변경하지 못하도록 블록체인의

불역성 특성을 활용한 블록체인관 리서버를 이용하고

있다. 또한 애저(Azure) 클라우드 서비스를 이용하여

업무서버, VDI 구현 서버, 블록체인관리서버, 이더리움

노드 3개로 구성된 내부망을 구축하고 터미널 단말의

등록 및 인증에 대한 내용에 한해서블록체인에저장하

였고 터미널 단말의 추가적인 식별정보와 트랜잭션 검

색 정보는블록체인관리서버의 데이터베이스에 저장하

였다. 기존의 VDI기반 클라우드 서버의 보안취약점을

제거하기 위하여 무결성 특성을 갖는 블록체인 관리서

버를 이용함으로써 구축 비용은 조금 증가하였으나 터

미널 단말의 등록 요청 및 인증 요청을 블록체인 저장

함으로써 악의적인 수정및 변경에따른 보안위협을 차

단하고 업무서버를 이용하는 터미널 단말의 분석 정보

에 신뢰성을 제공한다.

블록체인관리서버의 데이터베이스에 터미널 단말의

MAC주소와 이의블록 해쉬값을 매핑한 테이블을 구성

하여 터미널단말의 인증트랜잭션에대한 검증을 실험

하였다. [표 1]과 같이 터미널 단말의 유형에 따라서 인

증 트랜잭션의 성공 유무를 확인하였다.

표 1. 인증 트랜잭션의 성공 유무

우리의 제안 모델은 블록체인관리서버의 동작에 오

류가 없고내부망 분리에적용하여터미널 단말에 대한

인증 및 무결성을 담보함으로 내부망을 통한 중요자산

유출 공격을 사전 예방하는 효과를 얻고 미인가 된 공

격자에 의한업무서버공격에 감내할수 있는 해결 방안

으로 사용될 수 있음을 확인하였다.
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Ⅴ. 결론

물리적인 망분리는 보안 관점에서 보면 외부의 공격

으로부터는 완전히 안전하다고 생각할 수 있다. 그러나

물리적으로 2대의 터미널 단말을 분리하더라도 각 터

미널 단말의 악의적사용자가 중요 데이터의복제를 통

한 정보 이동 및 유출에 있어서는 상당히 취약하다. 또

한 VDI 방식의 데스크탑 가상화 방식은 사용자의 터미

널 단말이 바이러스에 감염되어 저장된 데이터가 손실

될 경우 정보 자산에 대한 안전성을 제공할 수 없다는

단점이 있고 터미널 단말의 MAC 주소의 위변조를 통

한 불법적인 업무서버에 접속하여 중요 데이터를 유출

할 수 있는 취약점이 존재한다. 이의 해결을 위해서 블

록체인 관리서버를 이용한 인증기반 망분리 보안 모델

을 제안하고 이의 실용성 확인을 위해서 응용시스템을

설계 및 구현하였다. 블록체인 관리서버를 이용한 인증

기반 내부망 분리보안 모델은내부망에 연결된 디바이

스에 대한 인증을통해서 업무용서버로의접근을 제어

하는 블록체인관리서버와 실행 결과 화면을 전송하는

VDI(Virtual Desktop Infrastructure) 방식을 사용하고

있다. 블록체인관리서버에 탑재되는 터미널 단말 정보

DB와 트랜잭션 검색 키워드 DB는 클라우드 시스템을

이용하여 구축할 수 있다. 클라우드와 블록체인을 결합

하여 프라이빗 블록체인을 구축하는 경우에 허가된 기

관의 노드만이 트랜잭션의 생성에 참여하고 트랜잭션

검색은 모든 참여자가 수행한다. 물론 블록체인이 클라

우드에 종속되는 것은 아니고 서로 대치되는 네트워크

구조로 혼합하여 사용하면 부족한 부분을 서로 보완해

줄 수있으므로 클라우드 보완기술로 블록체인기술을

활용할 수 있다. 기존의 VDI(Virtual Desktop

Infrastructure) 방식을 사용한 논리적 망 분리는 인터

넷 접속을 위한 가상 디바이스를 VDI(Virtual Desktop

Infrastructure) 기반 클라우드 서버에서 구동하고 그

디바이스의 화면만 물리 디바이스로 전송하여 내부망

에 연결된 물리 디바이스와 가상디바이스간에는 정보

교환이 차단되는 방식으로 중요 데이터의 유출을 방지

하고 있으나 미등록 디바이스를 사용하여 내부망의 업

무용 서버에 접근하여 중요 자료를 유출하는 공격에는

취약하다. 또한 클라우드 서버의 관리자에 의해서 이루

어지는 터미널 단말의 악의적 등록요청에 대한트랜잭

션으로 인한 보안 위협은 완전히 차단하기 어렵다. 따

라서 업무서버를 이용하는 트랜잭션의 분석 기술과 악

의적 행동의추적 기술에대해서 스마트 컨트랙트의 활

용 방안에 대한 추가 연구가 필요하다. 제안모델은 블

록체인 관리서버를 사용하여 내부망에 접속하는 디바

이스의 MAC(Media Access Control) 주소를 블록체인

화하여 이를 관리하는 블록체인 관리서버를 구축하여

디바이스인증을수행하고업무용서버를보호한다. 이

는 기존의 VDI기반 클라우드 서버의 보안취약점을제

거하기 위하여 무결성 특성을 갖는 블록체인 관리서버

를 이용함으로써 구축 비용은 조금 증가하였으나 터미

널 단말의 등록 요청 및 인증 요청을 블록체인 저장함

으로써 악의적인 수정 및변경에 따른 보안위협을 차단

하고 업무서버를 이용하는 터미널 단말의 분석 정보에

신뢰성을제공한다. VDI 방식의논리적망 분리의 보안

취약점인 디바이스의 위변조에 대한 식별 능력과 디바

이스의 무결성 강화를 통한 내부의중요 데이터의 유출

위협을 감소시키는데 기여한다.
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