
1. 서론

클라우드컴퓨팅은컴퓨터에보관되어있던데이터를

인터넷상에존재하는저장공간에보관함으로써사용자

가 필요할 때마다 각종 단말 장치를 이용하여 데이터를

불러올수있는기술이다[1]. 이기술은최근클라우드기

술중에매우각광을받고있는서비스중에하나로꼽을

수있다. 과거에는클라우드환경에접속할수있는달말
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요  약 클라우드서비스는다양한매체를통해손쉽게사용할수있어많은사용자로부터많은각광을받고있다. 그러나,

클라우드서비스를사용하는사용자의프라이버시를악용하는다양한보안피해가증가하고있어이를예방할수있는기술

들이부족한상황이다. 본논문에서는클라우드환경에서사용자의프라이버시를제3자가불법적으로악용하지않도록사용

자의프라이버시를안전하게보호하기위한보호모델을제안한다. 제안모델은중간관리자와클라우드서버의역할을강

화하기위해서사용자의서명을랜덤하게분할관리하고있다. 제안모델에서사용자의프라이버시정보는보안함수와사용

자서명을 통해클라우드서버가 사용자에게 제공하고 있기때문에 제3자에게 불법적으로유출되는것을막고있다. 또한,

사용자의 프라이버시 보호에 곱셈군의 랜덤수와 일방행해쉬함수를해쉬체인으로 묶음으로써 사용자의 서명을 안전하게

사용할수있다. 성능평가 결과, 제안모델은기존모델보다데이터의처리시간이평균 24.5% 향상된 결과를얻었고, 사용자

의 프라이버시 정보를 그룹 관리하기 때문에 기존 모델보다 효율성이 13.7% 향상되었다.
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Abstract  Cloud services are readily available through a variety of media, attracting a lot of attention from users. 

However, there are various security damages that abuse the privacy of users who use cloud services, so there is not 

enough technology to prevent them. In this paper, we propose a protection model to safeguard user 's privacy in 

a cloud environment so as not to illegally exploit user' s privacy. The proposed model randomly manages the user 

's signature to strengthen the role of the middle manager and the cloud server. In the proposed model, the user's 

privacy information is provided illegally by the cloud server to the user through the security function and the user 

signature. Also, the signature of the user can be safely used by bundling the random number of the multiplication 

group and the one-way hash function into the hash chain to protect the user's privacy. As a result of the performance 

evaluation, the proposed model achieved an average improvement of data processing time of 24.5% compared to 

the existing model and the efficiency of the proposed model was improved by 13.7% than the existing model 

because the user 's privacy information was group managed.
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기가 컴퓨터밖에 없었지만 최근에는 스마트폰이나 태블

릿컴퓨터, 그리고 IPTV와같이인터넷에접속해서사용

하는 장치들이 늘어나고 있다[2-4]. 클라우드 서비스를

제공하는 업체 또한 최근 클라우드 서비스 붐에 발맞추

어 기하급수적으로 늘어나고 있다.

최근에는클라우드서비스를통해 제공되는데이터의

보호 및 사용자의 프라이버시를 보장하기 위한 암호문

액세스 정책이나 속성 집합과 연동된 암호문 액세스 정

책을 많이 사용하고 있다[5]. 대부분의 클라우드 환경에

서는 기업 차원에서 사용자의 데이터 및 프라이버시 정

보를 보호하고 있지만 정부 차원에서 클라우드 서비스

관련 보호 정책이 필요하다[6].

본 논문에서는 다양한 장치를 통해서 클라우드 환경

에 저장되어 있는 데이터를 자유롭게 서비스 받으려고

할 때 사용자의 프라이버시 정보를 제3자가 악의적으로

사용하려고 하는 것을 예방하기 위한 클라우드 보호 모

델을 제안한다. 제안 모델의 목적은 클라우드 환경을 구

성하고 있는 구성요소 중 게이트웨이 역할을 수행하는

중간관리자의역할을강화하는동시에사용자의서명을

랜덤하게분할관리하도록서버의역할을강화하는데있

다. 이렇게 함으로써 제안 모델을 사용하는 사용자의 프

라이버시 보호를 안정적으로 제공할 수 있다. 제안 모델

에서는 사용자의 프라이버시 정보를 보안함수와 사용자

서명을함께제공함으로써제3자에게사용자의프라이버

시정보를유출시키지않도록하고있다. 또한, 중간관리

자는사용자의서명을랜덤하게분할하여사용자프라이

버시 보호에 사용할 수 있도록 곱셈군의 랜덤수와 일방

행 해쉬 함수를 해쉬체인으로 안전하게 묶어 생성한다.

이 논문의 구성은 다음과 같다. 2장에서는 클라우드

서비스와기존 연구에대해서알아본다. 3장에서는클라

우드 환경에 적합한 사용자 프라이버시 보호 모델을 제

안하고, 4장에서는 제안 방법을 평가하고 마지막으로 5

장에서 결론을 맺는다.

2. 관련연구

클라우드는컴퓨팅자원의실체에 관계없이사용자가

필요한 만큼 가져다 사용하고 사용한 만큼 비용을 지불

하는 네트워크 서비스를 의미한다[1,3]. 클라우드서비스

는지역적으로 모든곳에 서비스를 제공할수 있는것은

아니지만 사용자가 요청을 할 경우 또는 클라우드 서비

스를 제공하는 회사가 서비스할 수 없는 지역으로부터

요청을받았을경우에다른클라우드의인프라에서필요

한자원을가져다서비스를할수있다. 클라우드의전체

적인 개념을 정의하면 Fig.. 1과 같다.

Fig. 1. Cloud computing environment

현재까지 연구되고 분석된 클라우드 서비스는 매우

다양하며실제 운영중인클라우드플랫폼도 매우큰 규

모로 운영되고 있다. 클라우드 서비스와 관련된 최근 연

구 결과를 분석하면 다음과 같다[7-11].

S. Naaraj et al. 기법은 클라우드 네트워크 환경에서

송․수신되는 데이터를 암호화하는 프로세스를 개발하

였다[7]. 이기법은일반데이터뿐만아니라보안이설정

되지않은채널을통해멀티미디어데이터를암호화하여

전송할 수 있도록 보안 기능을 향상시킨 것이 특징이다.

A. K. Dubey et al. 기법은사용자와클라우드서버간

데이터를 암․복호할 때 RSA 기법을 사용한 양방향 클

라우드 아키텍처를 제안하였다[8]. 그러나, 이 기법에서

클라우드 관리자는 사용자로부터 전달받은 키를 데이터

가업데이터할때마다갱신되어야하는문제점을가지고

있다.

V. S. Mahalle et al.기법은클라우드사용자의데이터

를 안전하게 보호하기 위해서 RSA와 AES를 함께 사용

한 하이브리드 접근방법을 제안하였다[9]. 그러나, 이 기

법은데이터를보호할때마다반드시공개키, 개인키, 비

밀키등 3개의키를사용해야하기때문에대칭과비대칭

알고리즘을반드시조합하여사용해야하는문제점을가

지고있다. 또한 RSA와 AES 암호 방법을 조합할 경우

사용자와 클라우드 데이터 간의 정보 전송 시간이 증가

하는 문제점이 있다.

G. L. Prakash et al. 기법은 256 비트 대칭 키를 클라

우드 환경에서 사용하는 암호화 기법을 제안하였다[10].

이 기법은 클라우드 서버와 사용자가 공유한 비밀키를
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이용하여 데이터를 재구성하기 때문에 민감한 데이터를

아웃소싱되는 것을 예방할 수 있는 특징이 있다.

S. Verma et al. 기법은암호화와암호해독측면의균

형을 유지하기 위한 RSA를 변형한 암호 기법을 제안하

였다[11]. 이 기법은 클라우드 환경에서 사용되는 모든

데이터를 RSA 임베디드 프로토콜이 실행되는 환경에서

동작되도록 오프라인 생성기, 온라인 프록시 생성기 등

을 사용한 것이 특징이다.

3. 사용자 프라이버시 보호를 위한 

클라우드 보호 모델

이절에서는클라우드환경에서사용자의프라이버시

정보를악의적으로사용하려고하는제3자로부터사용자

의 프라이버시 정보를 사전에 예방하기 위한 클라우드

보호 모델을 제안한다.

3.1 개요

최근 운영 중인 클라우드 서비스는 애플의 아이클라

우드(iCloud), 아마존의클라우드인프라 등과같은글로

벌 IT 업체에서 개인 사용자 중심으로 서비스가 바뀌고

있다[12-15]. 그러나, 보안및개인정보보호를위한대책

등이 미비하기 때문에 안전한 퍼스널 클라우드 제공을

위한 준비가 많이 필요하다.

본 논문에서는클라우드환경에서 사용자의프라이버

시를 안전하게 보호하기 위한 보호 모델을 제안한다. 제

안 모델은 Fig. 2와 같은 처리 과정을 통해 사용자의 개

인정보를안전하게처리하도록정의하고있다. Fig. 2처

럼 제안 기법에서는 클라우드 서버에 등록하거나 저장

되어 있는사용자의개인 정보를암호화할때 익명의 키

를 생성한다.

Fig. 2. Overall Process of Proposed Scheme

Fig. 2처럼 제안 모델은 클라우드 환경의 보안문제를

해결하고, 클라우드 컴퓨팅 활성화 및 산업발전을 위해

서 클라우드 환경에서 수집 또는 생성되는 개인 정보를

보호할 수 있다. 제안 모델에서는 적절한 사용자 접근을

유지함으로써사용자의개인정보에대한무결성을보장

한다. 제안 모델에서는 클라우드 서버가 클라우드 서비

스를사용하는모든사용자들을신뢰적인관계로인식하

여 처리한다고 가정한다. 제안 모델은 정보주체와 서비

스 제공자 간에사전 합의된프라이버시 정책에따라 개

인정보의안전한처리를통제하도록 사용자를 지원한다.

3.2 시스템 모델

제안 모델을 구성하는 시스템 구성요소는 Fig. 3처럼

사용자, 클라우드서비스 제공자, 중간관리자등으로구

성된다.

Fig. 3. System Model of Proposed Scheme

• 사용자

클라우드 서비스에서 처리되는 데이터를 수집 및 검

색을 요청한다. 사용자는 클라우드 환경에서 처리되는

수 많은 데이터를 생성하는 역할을 수행한다.

• 중간 관리자

클라우드서버에서처리되는데이터의신뢰성을보장

및 감시하는 역할을 담당한다. 사용자가 클라우드 서비

스를 요청할 때 사용자의 신뢰 유․무를 감사하는 역할

을 수행한다.

• 클라우드 서비스 제공자

클라우드서버에저장되어 있는데이터를사용자에게

제공하는주체로써클라우드시스템을운영및관리하는

역할을 담당한다. 클라우드 서비스 제공자는 사용자의

데이터를 저장 및 업데이트 할 수 있다.
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3.3 사용자 프라이버시 접근 제어 과정

제안모델은사용자의프라이버시를보호하기위해서

서비스제공자의권한속성정보를바탕으로사용자들에

게 클라우드 서비스를 제공한다. 사용자는 클라우드 서

비스를 제공받기 전에 데이터에 할당된 속성값에 따라

비밀정보를 할당받고 사용자의 프라이버시 정보를 등록

한다. 이때, 서버는네트워크에위치한사용자와가장가

까운 곳에 위치하여야 한다고 가정한다. 클라우드 서버

는 중간 관리자의 속성과 타임스탬프 T에 따라 중간 관

리자가 사용자의 프라이버시에접근하는 것을제어한다.

∙단계 1 : 사용자는클라우드서버에 자신의아이디

와패스워드 를전달한후 서버가생성한

일회성 비밀키를 중간 관리자에게 전달한다.

∙ 단계 2: 클라우드 서버는 사용자가 소속된 클라우

드 환경을 관리하는중간 관리자의 속성정보를 추

출한다. 이때, 중간관리자의속성정보가  = { ,

 , …,  }이라고 가정하고, 중간 관리자의 모든

정보 중 일부 권한 속성 { ,  , …,  } ⊆  (

≤ ) 만이 클라우드서비스를제공받는사용자의

프라이버시 접근 과정에 사용된다. 여기서 는 중

간 관리자의 권한 속성 수를 의미하고, 은 중간

관리자가보유한권한속성의전체수를의미한다.

∙단계 3 : 중간관리자는사용자의아이디 와패

스워드  그리고 중간 관리자의 속성 정보 

를 이용하여 사용자의 프라이버시를 보호하기 위

한사용자프라이버시인식정보  를생성한다.

 = (, ,  ) || ( , ) (1)

∙단계 4 : 중간관리자는 클라우드 서버에게사용자

의 프라이버시 인식 정보  를 사용자의 아이

디 와 매칭될 수 있도록 데이터베이스에 저장

한다. 클라우드 서버는 사용자의 프라이버시 인식

정보 가정상인지를파악한후사용자에게프

라이버시인식정보 를중간관리자에게전달

한다. 이 같이 처리하는 이유는 서버가 중간 관리

자의속성정보에따라사용자를특정클라우드영

역에 할당하고 중간 관리자에게 부여된 정책과 속

성정보를이용하여사용자의프라이버시에 불법적

으로 접근하는 악의적인 공격자를 판별하기 위해

서이다.

3.4 사용자 인증 과정

이절에서는사용자의프라이버시인식정보  를

이용하여 사용자가 정상적인 사용자인지를 판별하는 과

정을 수행한다.

∙단계 1 : 사용자는 중간관리자에게사용자의프라

이버시 인식 정보  와 사용자의 아이디 

를 전달한다.

 ( ,  ) (2)

∙단계 2 : 중간관리자는사용자로부터전달받은정

보쌍 ( ,  )을확인한후해쉬함수 () 에

적용하여 사용자 프라이버시 인식 정보  가

맞는지 체크한다.

∙단계 3 : 중간관리자는사용자가정상적인 사용자

로확인이되면, 사용자의확인정보 ( ,  )를

사용자의개인키로암호화하여서버에게전달하고

그렇지 않으면 종료한다.

∙단계 4 : 클라우드 서버는중간 관리자에게 사용자

의확인정보 ( ,  )를전달받은후중간관리

자에게 권한 정보를 보내기 위해서 소수 ( ≥ 

+1)를 선택한 후  에서 임의의 랜덤 수 (1≤

≤ )를 생성하여 중간 관리자에게 전달한다.

∙ 5단계 : 중간관리자는클라우드 서버가생성한랜

덤 수 를 사용자의 프라이버시 인식 정보 

로 암호화하여 전달한다.

4. 평가

이 절에서는 제안 모델과 기존 모델을 비교평가하기

위해서데이터처리시간과효율성을 중심으로 평가한다.

4.1 데이터 처리시간

Fig. 4은 클라우드 환경에서 사용자가 요청한 데이터

를중간관리자와서버간처리되는데이터의처리시간을

기존 모델과 비교 분석하였다. Fig. 4의 결과처럼, 제안

모델은 사용자의 프라이버시를 보호하기 위해서 데이터

에 할당된 속성 값에 따라 비밀정보를 사용하여 사용자

의 프라이버시 정보를 등록하기 때문에 기존 모델에 비

해데이터의처리시간이평균 24.5% 향상된결과를얻었
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다. 이같은결과는클라우드서버가중간관리자의속성

에따라사용자의프라이버시접근을 제어할 수있기 때

문에 나타난 결과이다.

Fig. 4. Analysis of Data Process Time between 

previous model vs. proposed model

4.2 효율성

Fig. 5는 사용자의클라우드사용목적에따라클라우

드 서버에 존재하는 데이터가 처리될 때 발생되는 클라

우드서버의효율성을비교분석하였다. Fig. 5의실험결

과, 제안 모델은 기존 모델보다 효율성이 13.7% 향상되

었다. 이같은결과는사용자의정보를서버가처리할때

사용자의 프라이버시 정보를 그룹 관리할 수 있도록 속

성기반으로데이터를관리하기때문이다. 또한, 제안모

델은 해쉬 체인으로 다중 서브넷 구조로 형성되는 사용

자의 프라이버시 정보를 사용 목적에 따라 제어하기 때

문에 기존 모델보다 효율성이 높게 나타났다.

Fig. 5. Efficiency through number of Personal Privacy

Information

5. 결론

최근클라우드서비스가다양한방법으로사용자에게

제공됨에따라사용자의프라이버시보호와관련된연구

가 필요하다. 본 논문에서는 클라우드 환경에서 사용자

의프라이버시를보호하기위한사용자프라이버시보호

모델을 제안하였다. 제안 모델의 목적은 중간 관리자와

클라우드 서버의 역할을 강화함으로써 사용자의 프라이

버시를제3자가불법적으로악용하여사용하지못하도록

하는 것이다. 제안 모델은 사용자의 프라이버시 정보에

보안함수와서명을곱셈군의랜덤수와일방행해쉬함수

를 사용해서 해쉬 체인으로 묶기 때문에 기존 모델보다

효과적이다. 성능평가 결과, 제안 모델은 기존 모델보다

데이터의처리시간이평균 24.5% 향상된결과를얻었고,

사용자의프라이버시정보를그룹관리하기때문에기존

모델보다 효율성이 13.7% 향상되었다. 향후 연구에서는

본 연구의 결과를 기반으로 실제 운영되고 있는 클라우

드 서비스에 적용하여 성능 평가를 수행할 계획이다.
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