
1. 서론

최근 4차 산업 혁명이 대두되면서 클라우드 환경에서

처리되고 있는 데이터가 이기종 장치에 저장되어 서로

다른 네트워크 환경에서 손쉽게 사용할 수 있는 빅 데이

터 서비스가 각광을받고 있다[1,2]. 특히, 의료 서비스 분

야에서는 의료 서비스의 질을 향상시키기 위해서 클라우

드 서비스와 접목하는 연구가 활발해지고 있다[3]. 클라
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요  약 최근 의료 서비스 분야는 사용자의 헬스케어 데이터를 효율적으로 관리하기 위해서 클라우드 서비스를 이용하고

있다. 그러나, 클라우드 환경에서 처리되는 사용자의 헬스케어 데이터의 안정성을 보장하는 연구는 미진한 상태이다. 본 논

문에서는 클라우드 환경에서 헬스케어 데이터를 효율적으로 암호화하는 부분 랜덤 암호화 기법을 제안한다. 제안 기법은

병원 의료 서비스에 최적화하도록 사용자가 생성하는 랜덤키(, )를 2개 생성하여 공개키와 개인키 생성에 반영한다. 제안

기법에서 사용되는 랜덤 키는 데이터를 전체 암호화하지 않고 일부분만을 암호화하여 사용자의 헬스케어 데이터 처리 효율

을 향상시켰다. 성능평가 결과, 제안 기법은 암호화 생성 비용을 평가한 결과 기존 기법에 비해 21.6% 낮추었고, 병원 내

사용자 헬스케어 데이터 처리 시간도 18.5% 향상된 결과를 얻었다.
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Abstract  Recently, healthcare services are using cloud services to efficiently manage users' healthcare data. 

However, research to ensure the stability of the user's healthcare data processed in the cloud environment is 

insufficient. In this paper, we propose a partial random encryption scheme that efficiently encrypts healthcare data 

in a cloud environment. The proposed scheme generates two random keys (, ) generated by the user to optimize 

for the hospital medical service and reflects them in public key and private key generation. The random key used 

in the proposed scheme improves the efficiency of user 's healthcare data processing by encrypting only part of the 

data without encrypting the whole data. As a result of the performance evaluation, the proposed method showed 

21.6% lower than the existing method and 18.5% improved the user healthcare data processing time in the hospital. 
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우드 기반의 의료 서비스는 의료 서비스의 인프라와 생

체의료(biomedical) 시스템의 효율성을 개선하고자 많은

투자가 이루어지고 있다[4,5].

클라우드 환경에서 헬스케어와 관련된 최근 연구에서

는 사용자 인증보다는 클라우드 환경에서 송∙수신되는

수 많은 데이터들의 기밀성을 보장하는 연구에 초점을

두고 있으며, 사용자와 사용자 사이에 송∙수신되는 헬

스케어 데이터의 유출과 관련된 보안 문제가 발생 할 수

있다.

Phunchongharn 기법은 병원에 구축된 무선 LAN

(WLAN, Wireless local area network) 환경을 기반으로

동작되는 E-헬스케어 애플리케이션 기법을 제안하였다

[6,7]. 그러나, 이 기법은 무선 LAN 기술의 통신 거리 문

제로 인하여 앰블러스와 같은 공간에서는응급상황 대처

가 원활하지 않는 문제점을 가지고 있다.

Shen 기법은 클라우드 환경에서 의료 센서와 인접한

무선 사용자와의 통신 채널을 통해 높은 수준의 전력으

로 데이터를 전송하는 기법을 제안하였다[8]. 그러나, 이

기법은 높은 전력으로 데이터를 송․수신할 경우 의료

센서가 오․동작될 수 있는 문제점이 있다.

본 논문은 병원에서 처리되는 사용자의 헬스케어 데

이터를 클라우드 환경에 적용하였을 때, 사용자의 헬스

케어 데이터를 안전하게 보호하기 위한 부분 랜덤 암호

화 기법을 제안한다. 제안 기법은 병원 의료서비스를 클

라우드 환경에서 운영할 때 사용자의 의료 데이터를 제3

자가 악의적으로 도용하지 못하도록 사용자가 생성한 2

개의 랜덤키(, )를 공개키와개인키에 반영함으로써사

용자의 데이터를 전체 암호화하지 않고일부분만을 암호

화할수 있어계산비용을기존 기법에 비해 많이줄이고

있다. 제안 기법은 효율적인 암호화 기법을 보장하기 위

해서 다음과 같은 3가지 목적을 가진다.

첫째, 병원에 설치된 무선 장치를 통해 사용자의 헬스

케어 데이터를 제3자의 악의적인 도용없이 서버에 안전

하게 전달함으로써 사용자의 의료 서비스를안전하게 받

을 수 있게 한다. 둘째, 사용자가 생성한 2개의 랜덤키는

공개키와 개인키에 각각 적용하여 공개키와개인키로 인

한 보안 공격을예방할수 있다. 셋째, 사용자의 헬스케어

데이터를 통해 의료 서비스 및 행정 처리의 절차를 최소

화할 수 있다.

제안 기법은 사용자의 헬스케어 데이터를 실시간으로

통합 관리할 수 있도록 헬스케어 데이터를 부분 암호화

하여 전달하기 때문에 변원내 의료 서비스 효율성을 향

상시킬 수 있는 역할을 수행한다.

이 논문의 구성은 다음과 같다. 2장에서는 클라우드

의료 서비스 및 기존연구에대해서 알아본다. 3장에서는

부분 암호화 기법을 이용한 클라우드 헬스케어 데이터

암호 기법을제안하고, 4장에서는제안 기법과 기존 기법

을 비교 평가하고 마지막으로 5장에서 결론을 맺는다.

2. 관련연구

2.1 클라우드 컴퓨팅

클라우드 컴퓨팅은 Fig. 1처럼 언제, 어디서나 컴퓨팅

자원을 필요에 따라 차용하여 네트워크를 통해 다양한

방식으로 접근하는 서비스를 의미한다[9-11]. 클라우드

컴퓨팅에서의 보안 위협은 기존 컴퓨팅 환경과 달리 가

상화 엔진 하이퍼바이저에 의한 보안 위협, 관리자에 의

한 보안 위협, 네트워크 전송과정에서의 보안 위협 등이

있다[12].

Fig. 1. Cloud Computing Environment

최근 클라우드 관련 연구에서는 특정 자원을 안전하

게 공유하여 사용하는 방법들이 연구되고 있다[5]. 그러

나 이 방법들은 특정 자원을 여러 사용자들이 빈번하게

사용할 경우 클라우드 환경의 전체 효율성에 많은 영향

을 미칠 수 있는 문제점이 있다. 그 밖의 기법에서는 클

라우드의 데이터 무결성을 보장하기 위해서 해쉬기반 대

신 RSA 기반으로 ID 기반의 암호화기법과 RSA 디지털

서명을 조합한 기법도 연구되고 있다[7]. 그러나, 이 기법

은 데이터의 무결성을 보장하지만 사용자 정보를 저장하

는 데이터 저장 공간이 높아지는 단점을 가지고 있다.
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2.2 기존 연구

Z. A. Khattak et. al 기법은 공격자(adversary)가 사용

자 신체에 부착된 장치에 접근시도를 할 경우 사용자가

지정한 연합 ID를 사용하여 안전하게 악의적인 공격을

예방하는 기법을 제안하였다[13]. 이 기법은 연합 ID 관

리 시스템에 대한 보안 모델을 기반으로 클라이언트와

인식자 제공자 사이의 신뢰적 설립을 위한 상호 플랫폼

을 사용하는 것이 특징이다.

H. Gao et. al 기법은 병원 시스템에서 사용하는 사용

자의 인식자를 연합으로 생성하여 사용자의인식자를 동

적으로 관리하는 기법을제안하였다[14]. 이 기법은 정적

정책언어 대신 동적신뢰정책 언어를 사용하여의료 시

스템의 신뢰관계를 표현하는 정책을 사용하고 있다.

Y. Zhou et. al 기법은 의료시스템에서 사용하는 서명

키를 RSA와 소인수분해문제에 기반한 대리서명 기법을

제안하였다[15]. 이 기법은 직접 대리 서명키를 사용하여

위임장을 스스로 생성할 수 있는 것이 특징이다[15].

M. Mambo et. al 기법은 공개키 기반의 대리서명 기

법을 제안하였다[16]. 이 기법은 대부분 RSA 전자서명

알고리즘을 사용하고 있어 이중의 서명알고리즘이 가능

한 장점이 있지만, 강한 위조 불가능성을 충족하지 못한

다는 단점이 있다.

Yu et. al 기법은 소인수 분해 문제의 어려움에 기반

Rabin 기반 대리서명을 제안하였다[17]. 이 기법은 원 서

명자가 대리서명자에게 위임장과 그에 대한서명을 전송

하면 대리서명자는 인증서의 유효성을 확인한다.

3. 클라우드 환경에서 처리되는 

효율적인 헬스케어 데이터 

암호 기법

이절에서는 병원 내 설치된 무선 장치를통해 사용자

의 헬스케어 데이터를 서버에 안전하게 전달할 수 있는

암호화 기법을 제안한다.

3.1 개요

병원 환경에서 운영되고 있는 헬스케어 서비스는 무

선 LAN (WLAN, Wireless local area network) 환경을

기반으로 대부분 동작되고 있다. 그러나, 휴대폰의 발달

로 인하여 무선 LAN 이외에 다양한 무선 통신 기술이

사용되고 있다. Fig. 2는제안기법의전체 동작 과정을 보

여주고 있다.

Fig. 2. Overall Process of Proposed Scheme

Fig. 2에서 제안 기법의 구성요소는 클라이언트, 통신

라인, 클라우드저장 터미널등 3개 구성요소로 이루어져

있다. 각 구성요소에는 많은 모듈들이 구성되어 사용된

다. 클라이언트는 대칭형 암호화 모듈, 임베디드 코딩 및

디코딩 모듈 및 네트워크 전송 제어 모듈로 구성되는 다

양한 IT 터미널 제품을 포함하고 있다.

클라우드 스토리지 터미널은 클라우드 액세스 컨트롤

러 및 클라우드 스토리지 리소스 메인 프레임이 포함된

다. 통신 회선은 클라이언트와 클라우드 스토리지 터미

널 간의 연결에 필요한 대칭 암호화 모듈이 사용된다. 대

칭 암호화 모듈에 체크섬과 타임 스탬프가 사용된다. 네

트워크 전송 제어 모듈은 클라이언트와 클라우드 스토리

지 터미널 간의 인터페이스 한편으로는 올바른 데이터

업로드에 사용된다.

클라우드 액세스 컨트롤러은 완벽한 클라우드 스토리

지 리소스 할당 및 저장소 정보 피드백. 사용자에 대한

청구 기능이 사용된다. 클라우드 스토리지 리소스는 사

용자 정보를 저장하는 이동 통신사를 의미한다. 합법적

인 사용자에게 특정 저장 공간을 할당하고 합법적 인 사

용자에 대해 데이터 액세스 기능을 완료한다.

3.2 RSA 기반 암호 알고리즘 설계

이 절에서는 병원 내 사용자의 헬스케어 데이터를 안

전하게 송․수신하기 위해 사용되는 전반적인 암호 알고

리즘을 기술하고 있다. Fig. 3는 제안 기법에서 제안한

RSA 기반의 암호 알고리즘의 동작과정을 보여주고 있

다. Fig. 3처럼 제안 기법에서 동작되는 RSA 기반의 헬

스케어 데이터 암호 과정은 사용자의 헬스케어와 관련된

모든 데이터를 실시간으로 스트리밍이 가능하도록 사용

자의 헬스케어 데이터를 전체 암호화하는 대신 사용자의
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헬스케어 데이터를 일부 암호화하도록 처리함으로써 암

호 처리과정의 효율성을 향상시켰다.

Fig. 3. RSA-based encryption Process of Proposed 

Scheme

Fig. 3에서 RSA 기반 암호처리를 수행하기 위해서는

사용자의 헬스케어 데이터를 수집하기 위한센서가 하나

이상 연결되어 있어야 하며, 각각의 센서로부터 수집된

헬스케어 데이터들은 실시간으로 서버에 스트리밍된다.

제안 기법에서 사용자의 헬스케어 데이터를수집하는 센

서와 사용자 간 통신은 이벤트 알림을 통한해 이벤트 트

리거를 사용하기 때문에 가능하다.

3.3 헬스케어 데이터를 위한 키 생성 및 암/복호 

알고리즘

이 과정은 제안 기법에서 암복호에 사용되는 공개키

와 개인키를 사용자가 선택한 임의의랜덤키를 이용하여

생성하는 키 생성 알고리즘을 기술하고 있다. 헬스케어

데이터를 사용자로부터 수집한 센서들은 서버에게 사용

자의 헬스케어 데이터를 안전하게 암호화하여 전달해야

하는데, 이 때 헬스케어 데이터를 암호화하기 위한 키는

Table 1과 같은 RSA 기반의 키 생성 과정을 사용한다.

서버는 서버와 사용자가 임의로 선택한 비트 수열(0과 1

로 구성된수열)을 통해N개의가장 큰 소수 , 를 생성

한다. 여기서, 와 는 =2′+1와 =2′+1을 만족하는 임

의로생성되는큰 솟수를 의미한다. 와 는사용자의 개

인키(, )와 공개키(, )를 생성하는데 사용된다.

Table 1. Key Generation Algorithm 

Algorithm 1 Key Generation Algorithm

Input The Security parameter 

Output Tuple (, ) consisting of the secret key  and Public

key 

1: Procedure: Key Generation

2: Generate (≅ 
→

) and (≅ 
→

)

3: Select random prime numbers (=2′
+1) and (=2′

+1) and

check that =

3: Compute modulus  = ∙

4: Compute phi,  = ()()

5: Select public exponent  , 1 ≤≤  such that GCD( , ) = 1.
6: end procedure

데이터 암호 알고리즘은 Table 2처럼 공개키(, )를

이용하여 암호화 과정을 수행한다. 데이터를 0에서 (n-1)

사이의 정수로 나타낸다. 큰 데이터는 여러 블록으로 나

눈 후 각 블록에 동일한범위의 정수를 지정한다. 데이터

는  (mod )를통해 암호문 C가 생성이 된다. 암호문

메시지 C를 복호화하기 위해서는 암호화 키 (e, n)가 공

개되어야 한다.

Table 2. Encryption Algorithm 

Algorithm 1 Encryption Algorithm

Input a public key  and a plaintext 

Output Ciphertext 

1: Procedure: Encryption Process

2: Obtain the receipient’s public key (, )

3: Represent the plaintext message as a positive integer 

4: Compute the ciphertext =
(mod )

5: end procedure

암호화 과정을 통해 서버로 전달되는 스트리밍 데이

터는 해쉬 체인을 통해 사용자의 헬스케어 데이터의 보

안 파라미터  , 를 무작위로 선택하기 위해서 식 (1)

～ 식(3)의 과정을 수행한다.

{ | , ∈ } (1)

 = 
  (2)

 = ․(≡ ′․′) (3)
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서버는 생성된 해쉬체인  , 보안 파라미터 와  ,

사용자 인덱스 를 하여 를 생성한 후 데이터

베이스에 저장한다. 제안 기법에서 데이터 복호 알고리

즘은 Table 3처럼 복호화 키(, )를 이용하여 사용자에

의해 비공개로 유지된다. ,  및 에 적합한 값을 결정

하기 위해서는 우선 두 개의 매우 큰 솟수 p와 q를 선택

하여 n을 p․q와 동일하게 설정한다. GCD (, ((-1)․

(-1))) = 1과 같은 큰 정수 d를 선택한 후 ․ = 1

(mod ((-1)․(-1))가 되도록 를 찾는다.

Table 3. Decryption Algorithm 

Algorithm 1 Decryption Algorithm

Input a secret key  and a plaintext 

Output The corresponding plaintext 

1: Procedure: Decyption Process

2: Use his private key (, ) to compute  = 
(mod )

3: Extact the plaintext from the integer representative 
4: end procedure

Table 3과 같은 복호화 과정에서는 사용자와 서버간

사용자 보안 정보가 정상적인 정보인지검증하여 사용자

가 정상적인 사용자일 경우 복호화가정상적으로 수행한

다. 서버는 데이터베이스에 저장되어 있는 사용자 정보

와 사용자가생성한  ′를식 (4)처럼 비교함으로써복

호화 과정이 정상적인지를 확인한다. 만약 사용자 정보

가 일치하지 않으면 사용자로부터 복호키를다시 요청하

여 복호화 과정을 다시 수행한다.

 ≅  ′ mod  (4)

4. 평가

이 절은 NS-2.35 시뮬레이션을 사용하여 클라우드 환

경에서 사용자의 헬스케어 데이터를 암호화하는 실험을

기존 기법들과 성능 분석을 수행하였다. 제안 기법의 실

험환경은 Table 4와 같다.

Table 4. Simulation Environment

Topology 1000 × 1000

No of Nodes 50

Traffic flows 30 CBR flows

Packet Size 500 bytes

MAC IEEE 802.11p MAC (12Mbps)

Propagation Radio propagation

Sim.time 500s

Table 5는 제안 기법과 기존 기법과 처리량, 드롭율,

지연시간 등을 비교 평가하고 있다[6,7,8]. Table. 5의 분

석 결과, 제안 기법은 사용자의 헬스케어 데이터를 부분

랜덤 암호화를 수행하기 위해서 사용자가 생성한 2개의

랜덤키(, )를 공개키와 개인키에 반영함으로써 사용자

의 데이터를 전체 암호화하지 않고 일부분만을 암호화할

수 있어 기존 기법에 비해 성능 평가가 향상되었다. 이

같은 결과는 사용자의 헬스케어 데이터 암호화에 사용되

는 추가적인 기능이 사용되지 않았기 때문에 나타난 결

과이다.

Table 5. Simulation Evaluation

Protocol
Parameters

Throughput Drop Rate Delay(ms)

[6] 1025 55 101.45

[7] 1002 52 94.34

[8] 978 47 89.36

Proposed

Scheme
935 42 83.75

Table 5처럼제안 기법은기존 기법에비해 평균 9.6%

의 처리량이 향상되었고, 지연시간은 21.1% 낮은 결과를

얻었다. 이 같은 결과는 제안 기법이 암․복호 과정에 사

용되는 키를 사용자가 생성한 2개의 랜덤키(, )를 통해

공개/개인키를 생성하였으며, 또한 추가적인 암호 알고

리즘을 사용하지 않았기 때문에 나타난 결과이다.

5. 결론

의료 서비스는 IT 기술이 발달하면서 병원내 진료 뿐

만 아니라 원격의 환자 진료에도 많은 투자와 기술 연구
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가 진행되오고 있다. 특히, 의료 서비스 분야에서는 클라

우드 서비스와 관련된 인프라와 생체 의료 시스템을 개

선하고자 많은 투자가 이루어지고 있다. 본 논문에서는

병원에서 처리되는 사용자의 헬스케어 데이터를 클라우

드 환경에서 안전하게 보호하기 위한 부분 랜덤 암호화

기법을 제안하였다. 제안 기법은 사용자의 의료 데이터

를 제3자에게 악용되지 않도록 사용자가 생성한 2개의

랜덤키(, )를 통해 공개키와개인키를 생성하여 사용자

의 데이터를 부분 암호화함으로써 사용자데이터의 기밀

성을 높이고 동시에 계산 비용은 낮추었다. 성능평가 결

과, 제안 기법은 기존 기법에 비해 처리량, 드롭율, 지연

시간 등이 향상되었다. 이 같은 결과는제안 기법에서 사

용자의 데이터를 암호화하는 키를 사용자가 생성한 2개

의 랜덤키(, )를 사용하였기 때문에 암호 효율성을 향

상시킨 결과이다. 향후 연구에서는 본 연구의 결과를 기

반으로 클라우드 환경에서 사용되는 다양한 데이터 별

암호 효율을 향상시킬 수 있는 추가 연구를 수행할 계획

이다.
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