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Internet comment manipulation and criminal responsibility
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Abstract

The purpose of this paper is to introspect again the role of the criminal law at a time when it is 

said that numerous criminal and legal discussions are needed to develop the so called "reply 

manipulation " case that is shaking the nation's political history. The research method considered the 

literature and precedents discussed in the past, and discussed the issue of subculture abuse caused 

by the internet, which is a product of convenience and affluence that came with the Forth industrial 

revolution through criminal law. Through a computer program, a discussion was held on what 

penalties would be imposed on the criminal law for attempting to manipulate public opinion by 

manipulating the so-called number of comments or Reaction. Question of whether the criminal law 

should further emphasize the need for a discussion on the need for a method to strengthen the 

preventive functions of the criminal law and expand the scope of punishment in order to address new 

causes of risk that came with the development of science. Without reflecting on whether such as 

"government-inspired demonstration "would be possible in today's world that was in the public 

perception of the authoritarian government of the past, it is a problem to see that the political goals 

of a particular group can be achieved by manipulating comments or creating public opinion on the 

Internet. The duty of criminal law is to protect the interests of the law. The role of the criminal law 

should be maintained the self limiting as far as possible in cases of violation or danger of the law. 

Still, it is a problem that the role of the criminal justice system today is too aggressive and is seen 

as a top tool rather than a last resort for solving problems. he role of the internet will be expanded 

further in the Hyper Connected society. To solve these problems, we should look forward to a 

change in the priority of other laws and policies other than criminal law.
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I. Introduction

인터넷의 보급은 인간 세상에 존재하던 시간적, 공간적 거리

를 혁신적으로 통합하고 생활의 편리함과 윤택함을 가져다주는 

기술혁신은 우리의 삶을 질을 고도화하는데 기여하였다는 점을 

부인하기 어려울 것이다. 정보의 바다라 명명된 인터넷의 공간

에서 우리는 지금까지 누릴 수 없었던 편리함을 도구로 지금까

지와 전혀 다른 소통의 패러다임의 변화를 가져왔다. 인터넷에

서 생산되는 수많은 정보는 손쉬운 공유의 방법을 만들어 내고 

이러한 초연결사회의 도래를 준비하는 시점에서 이른바 ‘댓글

조작’이라는 하위 문화적 형태의 사건이 발생하여 다양한 형태

의 논쟁이 벌어지고 있다. 기존의 여론을 형성할 수단의 제약으

로 인하여 파급력이 존재한다고 하야도 시간적인 제약성과 공

간적이 제약성이 있었다. 그러나 지금은 정보의 무한생산과 무

한반복성을 통하여 특정한 의제에 대한 지속적이고 반복적인 

여론형성이 가능해지고 있다. 상상하기 어려운 초연결된 여론

형성의 광장이 되고 있다. 시민의 일반의지의 대리권을 부여받

은 대의제 민주주의의 한계와 문제점을 극복하고 고대 그리스
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의 광장민주주의의 시대의 도래를 사이버공간에서 이루어 낼 

수 있다는 긍정의 메시지를 전하는 계기를 만들어 줄 수 있을 

것이라 기대도 많은 점이 사실이다.

편리함의 그늘에는 오남용의 그림자가 길어지게 마련이라는 

것은 사람 사는 세상에서 변하지 않는 진실로 받아들여지고 있

다. 이러한 과학기술의 발달과 우리 삶의 풍요와 편리함에 대한 

다양한 법리적 검토가 이루어 지고 있다. 우리는 여론조작에 관

여한 국가기관이나 공적인 기관의 여론조작에 관여한 혐의가 

인정되어 법적인 처분을 받고 있음을 보고 있다. 이것은 마치 

권위주의 정부시절의 관제데모를 통하여 여론의 혼돈을 초래하

였던 것과는 비교되기 어려운 것이 현실이다. 최근에는 자신을 

지지하는 정당이나 지지자를 위한 여론의 형성을 위한 다양한 

형태의 방법이 이루어지고 있다. 그러나 이는 무엇보다 지금까

지의 형태와는 다른 새로운 과학기술을 활용한 범위나 정도를 

규명하기 불가능한 정도로 이루어지고 있다는 점이 현대사회에

서 새로운 위험원으로 작동할 수 있는가에 대한 논의가 절실한 

시점이 되고 있다.

최근에 발생한 이른바 드루킹사건을 계기로 수많은 매체와 

전문가집단으로부터 형사처벌의 논의가 이루어지고 있고, 실제

로 업무방해등의 혐의로 구속되어 재판을 받고 있지만, 이러한 

문제해결을 위한 형법의 역할에 대한 보다 근본적인 논의는 이

루어지고 있다고 보기 어렵다. 이에 본 논문에서 현재 논의가 

진행되고 있는 형사사법적 문제를 검토해보고 이러한 현대사회

의 새로운 위험원을 예방하기 위하여 형법의 적극적 개입의 필

요성에 대한 반성적 논의를 할 필요성이 있고, 이를 통하여 형

법의 역할에 대한 제고가 필요성이 높아지고 있다고 생각한다.

II. Criminal legal debate

1. Essence of obstruction of business

형법 제314조에서 ‘허위사실을 유포하거나 위계 또는 위력

으로 사람의 업무를 방해 한자’를 처벌한다고 규정하고 있다. 

그리고 제2항에서 컴퓨터 등 정보처리장치에 허위의 정보를 입

력하거나 부정한 명령을 입력하거나 기타의 방법으로 정보처리

에 장애가 발생하게 하여 사람의 업무를 방해한 자도 처벌한다

고 규정하고 있다. 본 규정에서 알 수 있는 공통점은 업무방해

의 대상이 되는 것은 사람의 업무라는 것이다. 업무방행죄에서 

보호하고자 하는 가치는 사람의 경제생활의 안전이라는 점에서 

출발하고 있다. 여기서 업무방해죄는 어떤 가치를 보호할 것인

가에 대하여 신용, 경매와 같은 장에 편제를 두고 있다는 점에

서 재산적 가치를 보호를 본질로 하면서 이를 보호하기 위한 

방법론으로 기업활동인 업무와 경제활동에 필요한 신용과 기업

이 행하는 경매와 입찰 등의 공정성을 보호하기 위하여 존재하

는 법이라는 점을 살펴볼 필요가 있다. 업무방해죄가 생겨난 배

경 자체가 자본주의 경제질서를 직접적으로 보호하기 위한 실

질적 의미를 지니고 있다는 점을 간과하여서는 안될 것이다. 사

회생활상의 지위에 기한 업무를 경제적 활동에 국한하는 것은 

오늘날 복잡하고 다양한 사회경제질서에서 타당성이 높지 않다 

할 것이다. 인간의 사회생활상의 지위는 인격으로 발현되어 지

고 이러한 인격적 발현의 토대 위에 경제적 활동은 이루어진다

고 할 것이다. 이러한 측면에서 보면 사람의 인격적 발현인 사

회적 활동의 자유를 경제적 측면서서 보호하려는 취지를 담고 

있다고 할 것이다. 위계를 통하여 업무를 방해하기 위하여 상대

방이 착오에 빠기게 하고 이를 통하여 잘못된 처분을 하게 하

였다면 성립을 논의할 수 있다. 기존의 업무방해죄에서의 업무

는 형법상 보호할 가치가 있는 업무여야 함에도 불구하고 실제

로 우리 법원의 판단이나 학설은 업무방해죄를 추상적 위험범

으로 이해하고 처벌의 과잉을 초래하고 있다. 근대적 자본주의 

경제활동을 보호한다는 것은 기업가를 보호하는 것으로 잘못 

이해되는 측면이 분명하게 존재하는 것이라 할 것이다. 사회경

제적 활동의 범위가 확산되고 있는 시점에서 업무방해죄에서 

업무의 범위와 한계에 대한 적극적 논의의 필요성이 높아지고 

있다. 업무방해죄의 신중성이나 제한성이 강조되는 것이 오늘

날의 업무의 다양성와 복잡화는 이러한 문제에 대한 제한성이 

필요하다고 할 것이다.

2. Computer crime of Business interrupt

컴퓨터등 정보처리장치에 허위의 정보 또는 부정한 명령을 

입력하거나 기타의 방법으로 정보처리에 장애를 일으켜 사람의 

업무를 방해함으로써 성립하는 범죄이다. 정보화 사회의 출현

과 함께 사람들이 일일이 신체적 작업을 수행하던 것을 컴퓨터

등 정보처리 장치에가 사람의 업무를 광범위하게 대신하게 되

면서 사람의 업무를 대신 수행하는 컴퓨터등 정보처리 장치에 

대하여 대량화 신속화를 통하여 광범위한 업무의 방해를 초래

할 수 있다는 점에서 1995년 신설되었다. 비밀번호 등을 조작

하거나 허위의 정보를 입력하는 방법 등을 통하여 컴퓨터가 대

신하던 사람의 업무를 방해하고 정보처리에 현실적 장애가 발

생하거나 하여야 한다는 점을 분명히 하고 있다. 형법적 보호가

치에 대한 것은 여전히 사람의 업무라는 점을 분명하게 하고 

있다. 형법의 역할을 분명하게 규정하고 있다고 할 것이다. 그

럼에도 불구하고 이러한 점에 대한 논의는 잘 이루어지지 않고 

있다. 단지 광범위한 대량의 업무의 방해를 초래할 것이라는 점

을 들어서 처벌을 강화하는 규정을 두었지만 정보처리 등의 방

해을 통하여 사람의 업무가 방해되어야 한다는 점을 분명하게 

하고 있다는 점에서 인터넷에서 단순히 댓글을 조작하는 방법

을 통하여 실질적으로 업무의 방해가 이루어졌다고 단정하는 

것은 쉽지 않은 일이 될 것이다. 업무가 반드시 직무나 영업행

위에 한정되는 것은 아니지만, 형법상 반드시 보호할 가치가 존

재하는 것이 필요하다, 형법상 보호할 가치가 있는지에 대한 판

단은 그 행위로 말미암아 우리 공동체의 사회생활상의 기반을 

형성하는데 평온함을 유지하는데 어떠한 문제를 야기하고 위험

성을 초래할 것인가에 대한 보다 엄격한 심사를 하는 것이 필
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요하다 할 것이다. 과학적 수단을 활용한 댓글조작을 통하여 실

제로 어떤 사람의 업무를 방해하였는지는 분명하지 않다. 지금

까지 업무방해는 노동자의 권리인 정당한 파업을 제한하는 논

리를 제공하는 판결의 역할이 있었다는 점에서 성찰이 되어야 

할 것이다. 잘못된 정보를 투입하였다는 사실만으로 사람의 업

무가 방해될 위험성이 있다는 이유만으로 이러한 형사법적인 

접근은 바람직한 것이라 보기 어렵다.

3. Cyber Defamation

사람은 사회적 동물이며, 공동체에서 일정한 가치를 향유하

면서 함께 살아가고 있다. 문제는 이러한 사회생활상에서  마땅

히 존중받아야 할 가치가 있다는 점에서 인간의 존엄과 가치를 

토대로 하여 천부인권으로서 보호되는 가치가 마땅히 있는 것

이다. 이를 내적인 명예라 하고 이를 토대로 하여 공동체의 구

성원으로서의 다양한 지위와 가치를 보호받고 있다, 이는 인간

의 존엄과 천부인권에 기초한 내적명예를 토대한 외적인 명예

라 하고 이를 명예훼손죄에서 보호하는 가치로 삼고 있다. 이러

한 명예의 가치의 보호는 인간의 존엄이라는 헌법상 가치를 토

대로 하고 있다고 하지만 표현의 자유라는 헌법상 가치와 언제

나 갈등관계에 놓일 수 있다는 점에서 논의의 필요성이 높은 

분야가 되고 있다. 인터넷의 발달과 함께 자신의 의사를 표현하

는데 익명성이라는 대단한 무기를 바탕으로 하여 ‘임금님 귀는 

당나귀 귀’라고 외치던 대나무 숲과 같은 역할을 하는 거대한 

담론의 광장이 생겨났다고 할 것이다. 그리고 이러한 것은 표현

의 자유의 한계를 어디까지로 할 것인가에 대한 논의와 더불어 

개인의 명예를 잘 보호하기 위한 방법론적한 균형점을 찾는데 

집중하여 왔다고 할 것이다. 실제로 컴퓨터 관련 범죄의 유형은 

정보통신망법상의 명예훼손죄가 가장 많은 것으로 보고되고 있

다. 헌법상 보장된 표현의 자유의 최소한의 제한이라고 인식되

는 명예훼손죄는 실제로 반의사불벌죄로 처벌하는 규정하고 있

다는 측면에서 보면 실제로는 많은 발생건수에도 불구하고 형

사절차적 통제를 최소한으로 이해하고 있다고 할 것이다. 정보

통신망상에서 발생하는 명예훼손의 경우 타인이 명예를 훼손하

여도 비방의 목적이 없으면 사이버명예훼손이 성립하지 않는

다. 비방의 목적이 있는지에 대한 판단은 법원이 늘 사용하는 

일반화된 공식인 개별구체적인 상황을 검토하여 합리적이고 합

법적으로 판단한다는 애매한 표현을 하여 죄형법정주의 명확성 

원칙에 더욱 치명적인 결과를 양산하고 있다. 비록 익명성이 보

장된 사이버공간에서 벌어지는 개인의 명예나 인격은 최소보호

의 원칙이 지켜질 것이 요청 되어 하는 것은 당연하다. 인터넷

의 발달은 강력한 전파성을 가지고 있고, 이러한 기억은 지워지

기 어렵다는 다. 문제는 댓글을 프로그램을 활용하여 대량의 댓

글을 통하여 특정인의 명예를 훼손하는 등의 문제가 발생하는 

것이 아니라면 이러한 명예훼손을 형법상 처벌의 대상으로 삼

는 것은 표현의 자유를 위축시킬 수 있다는 문제가 있다. 그리

고 프로그램의 이용하여 대용량의 댓글이나 공감을 표시한다는 

사실이 특정인의 개인적 인격의 해칠 가능성이 존재하는 지에 

대하여 고민이 필요하다. 오늘날 인터넷의 발전은 급속한 전파

가능성이라는 이유로 인하여 법익침해의 위험성이 대단히 높다

고 할 것이다. 문제는 메크로라는 프로그램을 이용한 다량의 댓

글이나 SNS 등을 통하여 사람들의 사회적 평가를 훼손의 정도

가 파급력을 가질 것이라는 점에서는 인지할 수 있다. 명예훼손

이 성립하기 위한 공연성을 증명하는 것이 용이하고, 사실이나 

허위의 사실을 적시하는 것이 우리가 예상하기 어려운 정도의 

파급력을 가졌다고 하여도 이를 형법이 적극적으로 개입하는 

것은 형법의 역할에 대한 성찰이 요구된다고 할 것이다. 실제로 

명예훼손의 경우 외적 명예를 보호법익으로 하고 있지만 주관

적인 내적 명예감정에 대하여 실제로 이를 엄밀하게 구별하는 

것은 쉬운 일이 아니다. 그리고 명예에 대한 사회적 평가는 인

간의 평등적 가치를 훼손하는 도구화의 수단이 될 수 있다는 

점에서 신중하여야 할 것이다. 이러한 문제를 공직선거법상 선

거의 공정성의 문제로 접근하는 것은 별론하여도 사람의 노동

력을 대신하는 단순 반복적 목적으로 시작된 메크로 프로그램

은 앞으로도 더욱 발전을 할 가능성이 농후해 지고 있다. 그런 

점에서 이를 형사처벌의 대상에서 논의를 지속하는 것은 추상

적 위험범의 확대를 초래할 것 자명하다. 따라서 이러한 문제의 

접근 방식에 대한 인식의 전환이 필요하다. 인터넷 공간은 과학

의 발전과 함께 더욱 진전되고 편이성을 가지고, 유용한 도구화

의 역할이 강화될 가능성이 높다. 그리고 이러한 것을 기존이 

형법의 틀안에서 예방하려는 노력은 형법적 목적을 달성하는데 

한계를 지닐 수 밖에 없을 것이다. 명예훼손죄의 경우 표현의 

자유와 상충되는 부분이 존재한다는 문제로 인하여 형사법적 

처벌의 대상으로 삼는 것은 부적절하다는 지적도 있다. 댓글 조

작을 통하여 선거의 공정성을 해치는 일을 한다고 하지만 실제

로 과거 권위주의 정부시절의 시민정신과 동일한 선상에서 이 

문제를 바라보는 시각의 문제가 아닐 수 없다. 지금의 시민정신

은 그러한 조작된 사실이나 과장된 사실에 놓여 있다고 하여 

자신의 신념이나 생각을 쉽게 바꿀 수 있을 것이라 받아들이기 

힘들다. 고무신, 막걸리 한잔으로 표를 구하던 시절과 달라졌다

는 것을 받아들이는데 어려움을 겪고 있다고 생각된다. 물론 이

러한 문제를 형사법적인 처벌의 대상에서 제외하자는 것이지 

다른 법을 통한 법적 가치의 보호는 필요하다.

II. Critical approach to the role of

criminal law

인터넷의 대표적 오남용의 사례라 할 수 있는 댓글조작사건

은 계기로 우리나라의 언론이나 당국자들의 문제해결 방식은 

규제에 또다른 규제를 더하는 방식으로 이루어지고 있다는 점

은 우려스럽다. 특정한 목적성에 기반하여 치밀한 준비과정을 

통하여 메크로와 같은 프로그램을 이용하여 자신들이 목적으로 



78   Journal of The Korea Society of Computer and Information 

하는 매체의 순위를 조작하거나, 삭제하거나 위치를 조작하는 

등의 행위를 하는 것을 통하여 특정 집단의 영리적 또는 정치

적 목적을 달성하는 행위는 인터넷의 발달과 함께 더욱 기승을 

부릴 가능성이 농후해지고 있다. 4차산업혁명에서 말하는 초연

결사회, 인공지능과 결합된 소프트웨어의 발달은 너무도 자명

한 현실이 되고 있다는 점에서 지금 발생하고 있는 인터넷 상

의 문제는 플랫폼의 신뢰를 저하기 시키거나 자유시장경제의 

교란을 초래할 위험은 있을 지라도, 그것이 바로 형사처벌의 대

상이 되는 위계에 해당하거나, 정보처리의 실질적 장애를 초래

하는 등의 사정을 구체적으로 증명하는 것은 결코 쉬운 일이 

아니라 할 것이다. 인터넷 댓글의 발달과 함께 가져온 편리함과 

편리함의 이면에 도사리고 있는 부정적인 가치는 우리의 예상

을 벗어난 형태로 진행될 수 있다. 이를 형사처벌을 통하여 문

제를 해결하는 것은 형법의 기능을 과거의 자기제한성을 버리

고 형벌의 조기화 내지는 전치화하려는 시도를 하여 문제해결

을 접근하지 않는다고 한다면 최후수단인 형사법의 조기도입을 

통하여 규제하는 것은 바람직한 입법의 논이 방향이라 보기도 

어렵다. 현대적 위험을 해결하기 위하여 보편적 법익에 대한 논

의를 진행하는 것은 결과적으로 추상적 위험범의 확대를 초래

할 가능성이 농후하다. 이러한 형법의 역할이 과연 문제해결의 

최후수단이어야 하는가에 대한 진지한 고민이 없는 정치적 행

위로 전락할 수 있다는 점도 염두에 두어야 한다. 형법의 임무

는 법익의 보호에 있는데 보편적 법익의 확대는 실제로 구체화 

가능성이 낮은 가치를 형법이 관여하는 결과를 초래할 수 있다

는 문제점을 지니고 있다. 도덕이나 윤리적인 해결책을 형법의 

보호의 가치속으로 가져오는 것은 법익보호라는 형법의 역할을 

약화시키고 시민의 인식속에 혼재하고 있는 비형법적인 요소로 

잘못 채워질 수도 있다는 위험이 수반될 수 있다는 점을 상기

하여야 할 것이다. 인터넷에서 여론의 조작이라는 것이  프로그

램이나 조작된 정보나 허위의 정보를 통하여 여론조작이 근본

적으로 가능한  세상인가에 대한 반성 없이 무분별할 입법을 

통하여 형사법적인 통제를 하는 것이 바람직한 방향이라 보기

는 어렵다 할 것이다. 

국가로부터 부여받은 많은 권한을 가진 공적인 기관이나 사

람들에 의하여 자행되는 인터넷댓글조작행위는 근본적으로 보

호법익에 대한 형법의 기본적인 보호가치를 너머 특별한 의무

의 침해가 있으면 범죄의 성립을 논의할 수 있다고 하는 의무

범에 대한 논의를 통하여 문제를 해결하는 것은 필요하다고 할 

것이다.

형사법적 문제해결은 근본적으로 최후수단이어야 한다. 더욱

이 4차산업혁명의 시대에 말하는 인공지능 로봇의 등장은 스스

로 인식하는 능력과 스스로 상황판단을 하는 능력, 그리고 자율

적으로 동작하는 능력이라는 것을 기준으로 제시하고 있다. 그

렇다면 이러한 인공지능을 활용한 인터넷여론조작이 발생하게 

된다면 형사책임을 누구의 책임으로 부담시켜야 할 것인가에 

대한 논의로 들어가면 이 문제는 결코 지금의 땜질식 해결책의 

제시로 극복되기 어려운 문제를 지닐 것이다.

IV. Conclusions

이른바 드루킹 사건은 인간의 편리성을 위하여 제작된 프로

그램을 도구로 활용하여 댓글조작 혐의가 드러났다. 과학의 발

달, 인터넷의 발달이 가져온 편리성과 유용성의 이면에 있는 법

익침해의 위험성은 일정한 부분 형사법적으로 수인의 한계를 

두고 있다. 이를 허용된 위험이라 말한다.이러한 법원리를 우리

는 인정하면서도 이러한 부분에 대한 논의의 진척을 이루어지

지 못하고 있는 실정이다. 편리성과 유용성이 초래할 위험의 수

인의 한계를 제대로 논의하지 않고, 그저 당면한 문제를 이슈화

하고 자신들의 정치적 이해관계에 따라서 언론이나 정치인들이 

땜질식 처방을 제시하는 것은 이러한 문제를 근본적으로 해결

할 수 없을 것이다. 더욱이 형사처벌이 손쉬운 도구가 되어서는 

안된다는 점은 아무리 강조하여도 지나치지 않다. 사회구성원

의 공동생활을 위한 현실적 필요성이라는 기본적 요소와 법익

보호 수단으로서의 형법이라고 하는 형법의 특징과 합쳐보면 

형사정책적 원칙을 명시적으로 정립하고 있음을 알 수 있다. 이

러한 측면에서 형법상 보호의 대상이 되기 위해서는 “수단의 

적절성의 원칙” “상대적으로 가장 온화한 수단의 원칙” “우월

적 이익의 원칙”등이 배려되어야 한다.  본 사안에 대한 임시방

편적 규제가 아닌 본질적 문제해결을 위한 진지한 노력이 선행

되어야 하며, 이를 위하여 형사법적인 법익보호를 위한 접근이 

아닌 다른 법을 활용한 문제해결을 우선적으로 진행할 것을 제

안한다. 예를 들어 민사상 손해배상의 문제에서 징벌적 손해배

상의 문제등을 검토하고, 책임의 주체에 대한 명확한 판단이 선

행되기를 기대한다. 최후수단인 형사법의 적극적 검토에 앞서

서 다른 법적 보호수단을 보다 적극적으로 도입 검토하는 법문

화의 아쉬움이라 할 것이다.
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