
1. 서론

네트워크 기반 침입탐지 시스템 (network-based

intrusion detection system) [1-3]은 기존의 공격유형에

대한서명(signatures)을기반으로새로운침입을탐지한

다. 기존에는 새로운 공격유형이 발견되면 작업자가 직

접 새로운 규칙을 추가하는 방식을 사용했다. 최근에는

더 많고다양한새로운 공격유형이발생함에따라 작업

자가 즉시 대응하기 어려운 측면이 있다. 근래에는 새로

운 공격유형에대응하기위해 기존의서명기반 방법과
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인공지능 기술을 함께 사용하는 추세이다. 새로운 공격

유형은 어떤 클래스로 구분할지에 대한 기준이 없기 때

문에 명확한 클래스 분류가 어렵다.

최근 차량에 다양한 전자장치가 추가되어 편의성이

획기적으로높아졌다. 외부네트워크 (예 : 3G/4G 모바일

네트워크)와 연결된 차량 환경이 나타나면서 공격자가

CAN(Controller Area Network)의 취약점을 사용하여

장거리 무선 공격을 수행 할 수 있다. 특히, ECU

(Electronic Control Unit) [4]는 수신메시지에대한검증

과정 없이 작동하기 때문에 약간의 해킹 지식만 갖추어

도 손쉽게 공격할 수있다. 서버나 PC를 위한 보안은 많

이 연구되어 왔고, 사전에 충분히 대비한다면 정상적으

로운영하는데어려움이없다. 하지만차량보안 [5-8]의

경우는 기존의서버나 PC에 대한 경우와는 사정이많이

다르다. 단순한 한 차례의 공격만으로도 사람의 생명에

위협을가할수있다. 따라서공격의종류를식별하는것

보다공격여부를구분하는것이더중요하다. 또한, 다른

분야에 비해 보안의 비중이 상당히 높은 연구 분야라고

할 수 있다.

본 연구에서는 HCRL(Hacking and Countermeasure

Research Lab)의 Car-Hacking 데이터셋[9]을 사용하여

기존에 없던 새로운 유형의 공격을 탐지하는 시도를 한

다. 비지도 학습 (unsupervised learning) [10]중 단일 클

래스분류 (one class classification)[11] 기법을사용하여

정상클래스 (normal class)와공격클래스 (attack class)

를 효과적으로 구분하는 방법을 제시한다.

2장에서는 차량 침입탐지 및 단일 클래스 분류 에 관

한다양한연구를살펴보고, 3장에서는실험데이터셋및

실험 계획을 다룬다. 4장에서는 실험 및 결과 분석을 한

다. 5장에서는 결론 및 향후 연구를 다룬다.

2. 관련연구

이장에서는차량침입탐지또는단일클래스분류기

법을사용한비정상행위탐지에관한연구를다룬다. 실

험결과분석에서관련연구와제안연구의장·단점을다

루고자 한다.

Lee 등[12]은 CAN에서 요청 및 응답 메시지들 간의

오프셋 비율(offset ratio) 및 시간간격(time interval) 분

석을기반으로한침입탐지방법을제안한다. 특정식별

자를갖는원격프레임이전송되면, 수신노드는원격프

레임에즉시응답해야한다. 공격이없는상태에서각노

드는고정된응답오프셋비율과시간간격을가지나, 공

격상태에서이값들은변한다. 이 속성을사용하여요청

및응답메시지간의오프셋비율및시간간격을기반으

로 기존 노드의 응답 성능을 측정 할 수 있다. 결과적으

로 저자가 제시한방법은오프셋 비율과 시간간격을 모

니터링하여침입을탐지 할수 있고높은 정확도로 신속

한 침입 탐지를 가능하게 한다.

Sone 등[13]은 CAN 메시지의 시간 간격 분석을 기반

으로차량내부네트워크를위한경량 (lightweight) 침입

탐지 알고리즘을 제안한다. 유명한 제조업체가 제조 한

차량에서 CAN 메시지를 캡처하고 세 가지 종류의 메시

지 주입 공격을 수행한다. 결과적으로 저자는 CAN 트래

픽에서공격을탐지하는데의미있는시간간격을발견한

다. 또한, 제안한침입탐지시스템은오탐(false positive)

오류가 없이 모든 메시지 주입 공격을 탐지한다.

Woo 등[14]은 외부와 통신이 연결된 차량 환경에서

실제차량과악의적인스마트폰응용프로그램을사용하

여 장거리 무선 공격이 물리적으로 가능하다는 것을 보

인다. 또한현재 CAN 사양에맞게설계된 CAN 보안프

로토콜을대책으로제안한다. 저자는 CANoe 소프트웨어

와 DSP-F28335 마이크로 컨트롤러를 사용하여 제안하

는 보안 프로토콜의 타당성을 평가한다. 실험 결과는 제

안하는 보안 프로토콜이 인증 지연과 통신 부하 측면에

서 기존의 보안 프로토콜보다 더 효율적임을 보인다.

3. Car-Hacking 데이터셋

이 장에서는 실험에 사용한 차량 침입탐지 데이터셋

인 Car-Hacking 데이터셋 [9]에 관한 내용을 다룬다.

Car-Hacking 데이터셋은 실제 차량의 OBD-II 포트를

통해 CAN 트래픽을 로깅(logging)하여 생성된다.

Car-Hacking 데이터셋의 차량 정보를 정확히 공개하고

있지는 않으나 제공하는 다른 침입탐지 데이터셋[12]은

기아 소울 차량으로부터 추출하였다.

Fig. 1의 CAN [4]은 차량 내부 네트워크에 사용되는

표준 프로토콜로서 ECU 간 신뢰성 있고 효율적인 통신

메커니즘을지원한다. CAN 프로토콜은전송되는패킷의

시작 및 도착점에 대한 주소정보를 포함하지 않고 우선
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순위를 기반으로 통신한다. 특히, 모든 ECU는 수신하는

메시지를 검증하는 과정이 없기 때문에 메시지 주입 공

격 (Message Injection Attack)에 취약하다. 실험에사용

한 Car-Hacking 데이터셋은 CAN 프로토콜의원격프레

임을이용하여각메시지의응답성능을기준으로침입여

부를판단하는방식을사용하였다. Fig. 2는 CAN 프로토

콜의 프레임 구조를 나타낸다.

Fig. 1. Controller Area Network Topology [4]

Fig. 2. Structure of CAN frame [12]

이 데이터셋은 DoS (Denial of Service), Fuzzy,

Spoofing the driver gear 및 Spoofing the RPM gauge의

네 가지 메시지 인젝션 공격 유형 [4, 9]을 갖는다. DoS

공격은 우선순위가 높은 메시지를 짧은 주기로 CAN 버

스에 전송하는 공격으로, 우선순위가 높은 메시지를 빠

르게주입하면정상메시지는지연되거나전송이실패하

게 된다. 결과적으로 운전자가 의도한 작동을 방해한다.

Fuzzy 공격은랜덤하게식별자를선택하여 CAN 버스에

주입하는 공격으로, 실제 차량에 역할이 있는 식별자가

주입되면 차량이 오동작하게 된다. Spoofing 공격은

CAN 식별자와 관련된 RPM 또는 기어(gear) 정보를 주

입하는공격방법이다. Fig. 3은 정상및메시지인젝션공

격을 비교하여 나타낸다.

Car-Hacking 데이터셋은Table 1과 같이 Timestamp,

CAN ID, DLC, Data 및 Flag의 특징을 갖는다. Table 2

에서는데이터셋의정상(normal) 및 공격유형별메시지

건수를 나타낸다. 모델 생성에 사용한 데이터는 정상 데

이터와 새로운 공격유형인 Fuzzy 데이터이다.

파라미터 최적화 실험에는 다양한 실험이 필요한데,

데이터가 많을수록 연산시간이 많이 소모되므로 원활한

실험을 진행하는데 어려움이 있다. 따라서 전체 데이터

중 실험결과 도출에 필요한 아주 적은 데이터만을 사용

한다.

Fig. 3. Message injection attack [13]

Features Comments

Timestamp recorded time (s)

CAN ID identifier of CAN message in HEX

DLC number of data bytes, from 0 to 8

DATA[0-7] data value (byte)

Flag
T or R, T represents injected mes- sage while
R represents normal m- essage

Table 1. Features of Car-Hacking dataset [9]

Attack type
# of

message
# of normal # of attacks

DoS 3,665,771 3,078,250 587,521

Fuzzy 3,838,860 2,759,492 1,079,368

Spoofing the
drive gear

4,443,142 2,766,522 1,676,620

Spoofing the
RPM gauge

4,621,702 2,290,185 2,331,517

Table 2. The number of messages [9]

4. 실험 및 분석

Car-Hacking 데이터셋[9]을 사용하여정상데이터및

공격 유형 분류를 위한 사전 실험을 한다. 데이터 분할

시 데이터 분포를 고르게 유지하기 위해 WEKA [15]의

Stratified Remove Folds 기법을 사용한다.

사전 실험을 위해 정상 데이터와 Fuzzy 공격 데이터
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두 가지 데이터셋을 생성한다. 단일 클래스 SVM (one

class SVM) 분류기[16]에 Table 3의 파라미터를적용하

고 정상 데이터만을 입력하여 모델을 생성한다. 생성 모

델에 정상 데이터와 Fuzzy 공격 데이터를 입력하여

Table 4의 혼동행렬(confusion matrix)을 도출하였다.

Fuzzy 공격데이터는모두공격으로분류되나정상데이

터도대부분공격으로분류되는미탐(miss)이 높은현상

이 나타났다. 즉, 재현율(recall) 수치가 0.055 정도로 아

주 낮아 실제 침입탐지 시스템에 적용하기 어려운 결과

를 보인다.

위의사전실험결과를토대로본연구에서는학습데

이터에 존재하지 않는 새로운 공격유형 탐지를 목표로

하고동시에정상데이터의미탐을낮추고자한다. 그 방

법으로 단일 클래스 SVM 분류기를 사용한 파라미터 최

적화를 시도한다.

Fig. 4의 흐름도에서와 같이 정상 데이터만을 사용하

여생성한모델에 Fuzzy 공격데이터를새로운공격으로

입력하여검증하는 과정을반복하면서 nu 및 gamma 파

라미터를 조절한다. 파라미터 조절을 통한 적정 모델을

생성한후, 다른세가지공격데이터를입력하여모델의

성능을 평가한다.

Fig. 4. Flow chart of the proposed method

단일 클래스 SVM 분류기를 사용한 파라미터 최적화

를위해다음과같은단계를거친다. 우선, 훈련데이터와

테스트데이터를정규화한다. 두 번째로, nu 파라미터의

범위를 다양화 한다. 세 번째로, 적절한 nu 파라미터를

기준으로 gamma 파라미터의범위를다양화하여분류의

정확도를 높인다. 마지막으로, 위의 방법에 의해 도출된

대략적인 nu 및 gamma 파라미터의값을사용하여 최적

해에 가까운 파라미터를 도출한다.

Parameter Values

normalize false

nu 0.5

gamma 0.0

Table 3. Default parameters of one class SVM

Observed

Normal Attack

Predicted
Normal 785 0

Attack 13,453 492

Table 4. Test results of one class SVM using 

default parameter

Observed

Normal Attack

Predicted
Normal 4,514 0

Attack 9,724 492

Table 5. Test results of one class SVM (nu=0.28, 

gamma=2.7, normalize=False)

Table 5와 Table 6은정규화여부에따른성능비교혼

동행렬이다. 정규화여부에따라정상데이터의분류정확

도에 많은 영향을 끼치는 것을 알 수 있다. 반면, Fuzzy

공격데이터의 분류 성능에는 영향을 끼치지 않는다.

Fig. 5와 Table 7은 nu 파라미터의 변화에 따른 정상

데이터의 재현율과 Fuzzy 공격 데이터의 TNR (true

negative rate)을나타낸다. 정상데이터의분류에서수용

가능한미탐율을약 30% 정도로 설정했을 때 nu의 수치

는 0.28 정도이다.

Observed

Normal Attack

Predicted
Normal 10,253 0

Attack 3,985 492

Table 6. Test results of one class SVM (nu=0.28, 

gamma=2.7, normalize=True)
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Fig. 5. Test results of one class SVM according to 

nu parameters

nu Normal(recall) Abnormal(TNR)

0.1 0.899 0.559

0.2 0.798 0.663

0.3 0.696 0.730

0.4 0.593 0.793

0.5 0.490 0.841

0.6 0.386 0.900

0.7 0.301 0.947

0.8 0.197 0.978

0.9 0.098 0.990

Table 7. Test results of one class SVM according 

to nu parameters

Fig. 6과 Table 8은 nu를 0.28로 설정했을 때 감마

(gamma) 파라미터의 변화에 따른 값 변화를 나타낸다.

정상데이터의 재현율과 공격 데이터의 FPR (false

positive rate)를 나타낸다. 빨간점선으로 나타낸부분은

정상 데이터의 재현율을 약 0.7 정도로 유지하면서 공격

데이터의오탐(false alarm)이 0이 되는지점이다. 오탐이

0이 되는 시점의 gamma 수치는 2.7이다.

위의 실험에 의해 nu는 0.28 이하, gamma는 2.7 이상

의값을사용할때최적해에가까운결과를도출할수있

는 것으로 예상할 수 있다. 이 수치를 적용한 모델에

Fuzzy 공격데이터를 입력한 경우, 모든 공격을 정확히

탐지했다. 하지만, DoS, Spoofing the drive gear 및

Spoofing the RPM gauge 공격데이터에대해많은오탐

(false positive)이 발생하는 결과를 보였다.

Fig. 6. Test results of one class SVM according to 

gamma parameters

gamma Normal(recall) Abnormal(FPR)

0.1 0.715 0.285

0.2 0.715 0.270

0.3 0.713 0.254

0.4 0.713 0.240

0.5 0.710 0.222

…

2.5 0.701 0.006

2.6 0.701 0.002

2.7 0.701 0.000

2.8 0.701 0.000

2.9 0.702 0.000

3.0 0.703 0.000

Table 8. Test results of one class SVM according 

to gamma parameters (fuzzy attacks) 

5. 결 론

차량 침입 탐지를 위해 데이터의 정규화 여부, nu 및

gamma 파라미터 조합을 사용하여 다양한 실험을 했다.

실험에서 데이터 정규화 여부에 따라 재현율 수치에서

약 2.27배의 성능 차이를 보였다. nu 파라미터를 다양화

한 실험에서 nu의 수치가 낮을수록 정상데이터의 분류

성능은높아지나새로운공격데이터의분류성능은낮아

졌다. 침입탐지에서 새로운 공격을 탐지하는 것이 중요

하나 정상데이터에 대해서도 올바른 분류를 하는 것이

성능 이슈에서 아주 중요하다. 따라서 정상데이터의 재

현율과 공격데이터의 TPR을 고려하여 nu 수치를 0.28

정도로정하고 gamma 수치를조절하였다. gamma 수치

가 2.7 이상이되는시점부터새로운 Fuzzy 공격을 100%

탐지하였고 정상데이터에 대해서는 약 0.7 정도의 재현

율을 보였다.

연구결과를고려할때, 새로운공격을모두탐지하면

서도정상데이터의미탐을더낮출수있는가능성이 높

다고 생각된다. 향후 유전알고리즘, 타부서치, 시뮬레이

티드 어닐링과 같은 메타 휴리스틱[17-20] 기반의 알고

리즘을 사용한 최적화가 가능할 것으로 생각한다.
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