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프라이버시를 보호하는 DNA 매칭 프로토콜

Privacy-Preserving DNA Matching Protocol

노 건 태1*

Geontae Noh

요    약

기술의 발전에 따라 유전 정보를 수월하게 얻을 수 있게 되었으며, 이것의 활용도 및 미래 가치는 매우 높다. 하지만, 유전 정보는 

한 번 유출되면 변경할 수 없으며, 피해의 정도도 개인에만 국한되지 않고, 대용량 데이터이기 때문에 이를 고려한 처리 기술 또한 

필요하다. 즉, 대용량에서도 프라이버시를 고려하며 유전 정보를 처리할 수 있는 기술의 개발이 필요하다.

본 논문에서는 Gentry 등의 준동형 암호 기법을 사용하여 먼저 대용량에서 프라이버시를 보호하는 내적 연산 프로토콜을 제안하

고, 이 프로토콜을 활용하여 효율적인 프라이버시를 보호하는 DNA 매칭 프로토콜을 제안한다. 우리가 제안하는 프라이버시를 보호

하는 DNA 매칭 프로토콜은 효율적이며, 정확성, 기밀성, 프라이버시를 만족한다.

☞ 주제어 : 프라이버시 보호 내적 연산, DNA 매칭 프로토콜

ABSTRACT

Due to advances in DNA sequencing technologies, its medical value continues to grow. However, once genome data leaked, it 

cannot be revoked, and disclosure of personal genome information impacts a large group of individuals. Therefore, secure techniques 

for managing genomic big data should be developed.

We first propose a privacy-preserving inner product protocol for large data sets using the homomorphic encryption of Gentry et al., 

and then we introduce an efficient privacy-preserving DNA matching protocol based on the proposed protocol. Our efficient protocol 

satisfies the requirements of correctness, confidentiality, and privacy.

☞ keyword : Privacy-Preserving Inner Product, DNA Matching Protocol

1. 서   론

최근 DNA 시퀀싱(Sequencing) 기술이 발달함에 따라 자

신의 유전 정보를 저렴한 가격에 쉽게 얻을 수 있게 되었다. 

이러한 유전 정보는 병에 걸릴 가능성을 예측한다던지, 친

자 확인 등 여러 가지 중요한 응용 환경에 사용될 수 있다.

우리나라의 경우, 2016년 생명윤리 및 안전에 관한 법

률 개정으로 인해 탈모, 피부 노화, 피부 탄력, 체질량 지

수 등 건강 및 미용과 관련된 일부 유전자에 대해 개인이 

직접 유전자 검사 서비스를 받을 수 있게 되었으며, 2017

년부터는 생명윤리 및 안전에 관한 법률 시행령 개정안

으로 인해 질병과 관련된 일부 유전자의 검사를 받을 수 

있게 되었다.
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(Figure 1) Paternity Test

하지만 유전 정보는 그 사람의 인종, 조상, 질병에 대

한 가족력 등과 같은 민감한 개인 정보들을 포함하고 있

기 때문에 노출되었을 경우 프라이버시 문제 등과 같은 

심각한 문제들이 발생된다. 또한, 유전 정보는 한 번 유출

되면 다른 개인정보들과는 달리 변경할 수 없으며, 특정 

개인의 유전 정보로부터 가족의 유전 정보까지 파악할 

수 있기 때문에 피해의 정도가 개인을 넘어서게 된다. 이

렇기 때문에 유전 정보는 개인 정보를 암암리에 거래하

는 암시장에서도 가장 높은 가치를 인정받고 있으며, 따
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라서 이러한 유전 정보의 활용에 있어서 유전 정보의 프

라이버시는 반드시 보호되고 지켜져야만 한다.

또한 한 사람의 전체 유전 정보(fully sequenced genome)

는 이를 저장하기 위해서 수 백 기가 바이트의 저장 용량

이 필요할 만큼 대용량 데이터이다. 따라서 이러한 대용

량 데이터를 프라이버시를 보호하면서도 효율적으로 활

용할 수 있는 기법을 설계하기가 쉽지 않다. 최근 프라이

버시를 보호하는 친자 확인 등 유전 정보 활용을 위해 프

라이버시를 보호하는 기법[1]이 제안되었다(Figure 1). 하

지만 인간의 전체 유전 정보를 활용하기에는 너무 비효

율적이다. 두 사람이 친자 관계인지 살펴보기 위해 전체 

유전 정보를 활용하는 경우 9일의 시간이 걸리고, 약 

400GB 정도의 저장량이 필요하다(Table 1). 그리고 논문 

[1]에서는 효율성을 극대화하기 위해 모든 DNA를 전수 

조사하는 방법 외에도, 전체 DNA의 약 1%만을 추출한 

데이터로부터 비교 분석한 결과를 포함하였다. 이것은 전

체 DNA의 약 1%만으로도 전체 DNA를 대표할 수 있다

는 근거로부터 기인한 것이며, 단지 전체 DNA 대신에 

1%만의 DNA 정보를 가지고 비교한 분석이다. 해당 방법

을 사용하였을 때에는 약 4GB 정도의 저장량이 필요하다

(Table 2).   

오프라인
시간

온라인

시간 저장 용량

클라이언트 4.5일 4.5일 358GB

서버 4.5일 4.5일 414GB

(Table 1) Computation and Communication Costs [1]

오프라인
시간

온라인

시간 저장 용량

클라이언트 67분 67분 3.57GB

서버 67분 67분 4.14GB

(Table 2) Computation and Communication Costs 

– 1% of the Human Genome [1]

인간의 전체 유전 정보를 활용하는 것은 결과의 정확

도를 위해 꼭 필요하지만, 대용량 데이터이기 때문에 실

제로 안전하게 활용하는 데는 효율성이 급격이 떨어지는 

단점이 있다. 따라서 대용량 데이터인 전체 유전 정보를 

안전하게 효율적으로 활용할 수 있는 기법이 필요하다.

따라서 본 논문에서는 대용량 데이터에서 프라이버시

를 보호하는 기법을 제안하고, 이 프로토콜을 활용하여 

DNA 매칭 프로토콜을 제안한다. 제안하는 프로토콜은 

사용자의 프라이버시를 보호할 뿐만 아니라 매우 효율적

이다.

2. 배경 지식

2.1 Gentry 등의 준동형 암호

2009년, Gentry가 제안한 완전 준동형 암호 기법이 촉

매제가 되어 래티스에서 수많은 암호 기법들이 설계되었

으며[2], 공개키 암호 기법[3], ID기반 암호 기법[4, 5], 브

로드캐스팅 암호 기법[6], 준동형 암호 기법[2, 7] 등 다양

한 종류의 암호 기법들이 래티스 구조에서 제안되었다.

2009년 제안된 Gentry의 완전 준동형 암호 기법은 아

이디얼 래티스에서 제안되었으며[2], 이후 2010년에 

Gentry 등은 래티스에서 LWE(Learning with Errors) 문제

의 어려움에 기반을 두고 새로운 준동형 암호 기법을 제

안하였다[7]. 해당 기법은 암호문에서 여러 번의 덧셈과 

한 번의 곱셈이 가능하다.

Gentry 등이 제안한 준동형 암호 기법 이후로도 준동

형 암호 기법의 설계와 분석, 구현에 관한 래티스에서의 

연구는 지속되고 있다. 2013년에 Gentry 등에 의해 제안

된 기법[8]과 2014년에 Boneh 등에 의해 제안된 준동형 

암호 기법[9]은 모두 속성 기반 암호 기법과 연관하여 준

동형 암호의 새로운 매커니즘에 대해 연구하였고, 이러한 

연구는 2016년에 Peikert와 Shiehian에 의해 발전되었다

[10]. 이러한 연구들은 암호문에서 여러 번의 덧셈과 여러 

번의 곱셈이 가능하다.

본 논문에서 우리는 2010년에 Gentry 등이 제안한 준

동형 암호 기법을 사용한다[7]. 해당 기법은 최근의 연구

들과는 달리, 여러 번의 덧셈과 단 한 번의 곱셈을 지원하

는데, 우리가 본 논문에서 제안하고자 하는 프로토콜에서

는 여러 번의 덧셈과 더불어 단 한 번의 곱셈만 필요하기 

때문에 2010년에 Gentry 등이 제안한 준동형 암호 기법을 

사용하는 것이 더 효율적이다.

Gentry 등의 준동형 암호 기법에 사용되는 파라미터는 

다음과 같다:

- 은 시큐리티 파라미터

-    

- 와  는 서로소

-  ⌊⌋
-     
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(Figure 2) Privacy-Preserving Inner Product Protocol

Gentry 등의 준동형 암호 기법은 다음과 같다:

-  : 이 알고리즘은 공개키 

 ∈×과 비밀키 ∈×을 생성

한다. 여기서 는 역행렬이 존재하고, 

를 만족하며, 의 원소들은 에 바운드된

다.

-  : 이 알고리즘은 평문 ∈×
을 암호화하기 위해서 랜덤한 행렬 ∈×와 가

우시안 에러 행렬 ∈×를 선택하여 암호문 

 를 생성한다.

-  : 이 알고리즘은 암호문 ∈×
를 복호화하기 위해서 먼저  를 계

산하고, 그 다음 평문   

를 

생성한다.

3. 대용량에서 프라이버시를 보호하는 내적 

연산 프로토콜

우리는 Gentry 등의 준동형 암호 기법을 사용하여 대

용량에서 프라이버시를 보호하는 내적 연산 프로토콜을 

제안한다. 제안하는 프라이버시를 보호하는 내적 연산을 

활용하여 본 논문에서 제안하는 프라이버시를 보호하는 

DNA 매칭 프로토콜의 설계가 가능하다.

3.1 대용량에서 프라이버시를 보호하는 내적 연산 

프로토콜

본 프로토콜은 이자간에 이루어지며, 각각은 대용량의 

이진(Binary) 형태의 정보를 가지고 있다. 본 프로토콜을 

수행하여 각각이 가진 이진(Binary) 정보의 내적된 값만

을 한 명만 알아낼 수 있도록 구성하며, 내적값을 제외한 

다른 추가적인 정보는 어느 누구도 알 수 없다. 즉, 사용

자 과 가 서로 프로토콜을 수행하며, 이진 정보의 

내적된 값에 대한 정보는 만 얻을 수 있으며, 다른 추

가적인 정보는  조차도 알 수 없다.

본 프로토콜에서 사용될 파라미터는 Gentry 등의 준동

형 암호 기법에 사용되는 파라미터와 동일하며, 사용자 

의 대용량 이진 정보를 행렬로 구성하여 ∈×
라 하고, 사용자 의 대용량 이진 정보를 행렬로 구성하

여 ∈×라 하자. 본 논문에서는 두 행렬 , 

의 내적값을 ∙
의 대각성분의 합으로 정의한다.

그러면, 본 프로토콜의 기술은 다음과 같다:

- →:  사용자 은   알고

리즘을 수행하여 ∈×와 ∈×
을 생성하고,   알고리즘을 수행
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(Figure 3) Privacy-Preserving DNA Matching Protocol

하여 에 대한 암호문 을 생성하고, 이것과 

를 함께 사용자 에 전송한다.

- →: 사용자 는   알고리

즘을 수행하여 에 대한 암호문 를 생성하고, 

차원 정사각 행렬 ∈×을 랜덤하게 선택

한 다음,  ∙
을 계산한다. 마지막으

로, 행렬 의 대각 성분의 합 을 계산하고, 와 

을 함께 사용자 에 전송한다.

- 최종 단계: 사용자 은   알고리

즘을 사용하여 를 복호화하여 ∙
을 

계산하고, 계산된 행렬 ∙
의 대각 성분

의 합 를 계산한다. 그러면 사용자 은 과 

의 내적된 값을 과 같이 계산할 수 있다.

3.2 안전성 분석

우리의 프라이버시를 보호하는 내적 연산 프로토콜은 

정확성, 기밀성, 그리고 프라이버시를 만족한다.

정리 1. [정확성] 우리의 프로토콜은 정확성을 만족한다.

증명. 우리가 제안하는 프로토콜은 Gentry 등의 준동형 

암호 기법을 사용하며, 따라서 암호화 과정과 복호화 과

정의 정확성은 Gentry 등의 준동형 암호 기법의 정확성을 

따른다.

최종 단계에서 계산되는 ∙
의 대각 성분의 

합은 행렬 과 의 내적값에 행렬 의 대각 성분의 

합이 더해진 값이다. 따라서 행렬 ∙
의 대각 

성분의 합 에서 의 대각 성분의 합 을 제거하면 행

렬 과 의 내적값을 얻어낼 수 있다.             □

∙
의 번째 대각 성분은 행렬 과 의 번

째 행을 벡터로 보았을 때 두 벡터의 내적값이라고 할 수 

있다. 행렬 과 가 이진 정보로 이루어져있기 때문

에 번째 대각 성분은 행렬 과 의 번째 행에서 같

은 위치에 둘 다 이 있는 경우의 개수를 나타낸다.

정리 2. [기밀성] 우리의 프로토콜은 기밀성을 만족한다.

증명. 우리가 제안하는 프로토콜에서 사용자 과  

가 주고받는 값은 공개키 , 암호문  , 랜덤한 값 이

다. 는 Gentry 등의 준동형 암호 기법의 공개키로, 애초

에 공개되는 값이다. 는 Gentry 등의 준동형 암호 기법

의 암호문이기 때문에 기밀성을 보장하며, 만 보고서는 

어느 누구도 어떠한 정보를 얻어낼 수 없기 때문에 우리

가 제안하는 프로토콜은 기밀성을 만족한다.         □
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정리 3. [프라이버시] 우리가 제안하는 프로토콜은 프라

이버시를 만족한다.

증명. 우리가 제안하는 프로토콜에서 사용자 는 비밀

키 에 대한 정보가 없기 때문에 사용자 으로부터 

받은 공개키 와 암호문 을 보더라도 얻을 수 있는 

정보가 없다.

사용자 은 ∙
과 정사각 행렬 의 대각 

성분의 합 을 얻을 수 있다. 행렬 은 사용자 가 랜

덤하게 선택한 값이기 때문에 사용자 은 행렬 이 없

다면 ∙
의 원소들의 정보를 전혀 알아낼 수 없고, 

단지 행렬 의 대각 성분의 합 을 이용하여 과 

의 내적된 값만을 과 같이 계산할 수 있다.     □

4. 프라이버시를 보호하는 DNA 매칭 프로토콜

본 장에서 우리는 대용량에서 프라이버시를 보호하는 

내적 연산 프로토콜을 활용하여 프라이버시를 보호하는 

DNA 매칭 프로토콜을 제안한다.

4.1 프라이버시를 보호하는 DNA 매칭 프로토콜

본 프로토콜은 대용량에서 프라이버시를 보호하는 내

적 연산 프로토콜과 마찬가지로 이자간에 이루어지며, 사

용자들은 , ,  , 의 연속으로 이루어진 대용량의 

DNA 정보를 가지고 있고, 각각이 가진 대용량의 DNA 정

보 중에서 같은 값을 갖는 곳이 총 몇 군데인지를 한 명

만 알아낼 수 있도록 구성한다. 즉, 사용자 (엄마)과 

(아빠)가 서로 정보를 주고받으며, 같은 DNA 값을 갖

는 곳의 개수에 대한 정보(친자 유무)는 (엄마)만 얻을 

수 있고, 어느 부분에서 같은 값을 가졌는지에 대한 정보

는 어느 누구도 알 수 없다.

본 프로토콜에서 사용될 파라미터는 Gentry 등의 준동

형 암호 기법에 사용되는 파라미터와 동일하며, 사용자 

의 대용량 DNA 정보를 행렬로 구성하여 ∈×
라 하고, 사용자 의 대용량 DNA 정보를 행렬로 구성

하여 ∈×라 하자. 그러면, 본 프로토콜의 기술은 

다음과 같다:

- 초기 단계: 사용자 과 는 자신의 대용량 DNA 

정보 중 가 포함된 부분을 로 남기고 나머지 값들

로 이루어진 부분은 으로 채운 새로운 이진 행렬 

∈×과 ∈×를 각각 생성한다. 이

와 동일한 방식으로 사용자 과 는 각자 자신의 

대용량 DNA 정보 중 ,  , 와 관련된 새로운 이진 

행렬 ∈×와 ∈

×를 각각 생성한다.

- →:  사용자 은   알고

리즘을 수행하여  ∈×과  

∈×을 생성한다. 그리고 대용량에서 프라이버

시를 보호하는 내적 연산 프로토콜에서처럼 

에 대한 암호문 

을 생성하고, 이것과 를 함께 사용자 

에 전송한다.

- →: 사용자 는 대용량에서 프라이버시를 보

호하는 내적 연산 프로토콜에서처럼 자신이 가진 4

개의 이진 행렬 에 대한 암호문 

 를 생성하고, 차원 정사각 

행렬 ∈×을 랜덤하게 선택한 다음, 

 ∙
 ∙

 ∙
 

∙
 을 계산한다. 마지막으로, 행렬 

의 대각 성분의 합 을 계산하고, 와 을 함께 사용

자 에 전송한다.

- 최종 단계: 사용자 은   알고리

즘을 사용하여 를 복호화한 결과인 

∙
 ∙

 ∙
 

∙
 을 계산하고, 계산된 이 행렬의 대각 

성분의 합 를 계산한다. 그러면 사용자 은 

과  중에서 같은 값을 갖는 부분이 총 몇 군데인

지를 과 같이 계산할 수 있다.*

4.2 안전성 분석

우리의 프라이버시를 보호하는 DNA 매칭 프로토콜은 

정확성, 기밀성, 그리고 프라이버시를 만족한다.

정리 4. [정확성] 우리의 프로토콜은 정확성을 만족한다.

증명. 우리의 프라이버시를 보호하는 DNA 매칭 프로토

콜의 정확성은 대용량에서 프라이버시를 보호하는 내적 

* 99.5% 이상이 일치하면 친자 관계이다[1].



프라이버시를 보호하는 DNA 매칭 프로토콜

6 2018. 4

연산 프로토콜의 정확성에 기반을 두고 있으며, 정리 1에 

따라 대용량에서 프라이버시를 보호하는 내적 연산 프로

토콜이 정확성을 가지기 때문에 우리의 프라이버시를 보

호하는 DNA 매칭 프로토콜도 정확성을 만족한다.   □

정리 5. [기밀성] 우리의 프로토콜은 기밀성을 만족한다.

증명. 우리의 프라이버시를 보호하는 DNA 매칭 프로토

콜의 기밀성은 대용량에서 프라이버시를 보호하는 내적 

연산 프로토콜의 기밀성에 기반을 두고 있으며, 정리 2에 

따라 대용량에서 프라이버시를 보호하는 내적 연산 프로

토콜이 기밀성을 가지기 때문에 우리의 프라이버시를 보

호하는 DNA 매칭 프로토콜도 기밀성을 만족한다.   □

정리 6. [프라이버시] 우리가 제안하는 프로토콜은 프라

이버시를 만족한다.

증명. 우리의 프라이버시를 보호하는 DNA 매칭 프로토

콜의 프라이버시는 대용량에서 프라이버시를 보호하는 

내적 연산 프로토콜의 프라이버시에 기반을 두고 있으며, 

정리 3에 따라 대용량에서 프라이버시를 보호하는 내적 

연산 프로토콜이 프라이버시를 만족하기 때문에 우리의 

프라이버시를 보호하는 DNA 매칭 프로토콜도 프라이버

시를 만족한다.                                     □

4.3 효율성 분석 - 전수 조사

우리의 프로토콜은 아래 (Table 3)과 같은 예제 파라미

터들을 가진다. 우리의 프로토콜에서의 암호문은 약 

50GB인데 비해, 논문 [1]의 암호문은 약 400GB로 우리의 

기법이 저장량 측면에서 훨씬 효율적이다(Table 1, Table 

3). 또한 논문 [1]의 경우 지수승 연산으로 인해 엄청난 시

간이 소요되는데 반해, 우리의 프로토콜은 상대적으로 효

율적인 행렬의 곱셈, 덧셈만 수행하면 되기 때문에 빠른 

시간 내에 DNA 매칭이 가능하다. 연산 효율성 분석을 위

해서 우리는 대문자- 표기법(big- notation)을 사용하

예제 1 예제 2

  

 × ×

  

  

 GB GB

(Table 3) Example Parameters

논문
오프라인시
간 복잡도

온라인

시간 
복잡도

저장 용량

[1]   약 400GB

본 논문   약 50GB

(Table 4) Comparison of Related Work

였으며, 분석을 위해 Baldi 등의 논문[1], Gentry 등의 논문

[7], 그리고 Cristofaro 등의 논문[11] 등을 참고하였다. 대

문자- 표기법을 사용하여 논문 [1]과 연산 효율성 및 저

장 용량 측면에서 비교 분석한 것은 아래 (Table 4)과 같

다. (Table 4)에서 보는 것과 같이 우리의 기법은 연산 효

율성 측면과 저장 용량 측면에서 모두 기존의 연구와 비

교하여 상대적으로 뛰어나다.

4.4 효율성 분석 - 1% 추출 조사

논문 [1]에서는 효율성을 극대화하기 위해 모든 DNA

를 전수 조사하는 방법 외에도, 전체 DNA의 약 1%만을 

추출한 데이터로부터 비교 분석한 결과를 포함하였다. 이

것은 전체 DNA의 약 1%만으로도 전체 DNA를 대표할 

수 있다는 근거로부터 기인한 것이며, 단지 전체 DNA 대

신에 1%만의 DNA 정보를 가지고 비교한 분석이다. 해당 

방법을 사용한다면, 우리의 프로토콜을 사용하였을 때의 

암호문은 약 0.5GB로 채 1GB가 되지 않는다. 하지만 논

문 [1]에서의 암호문은 1% 추출 조사 방법을 사용한다고 

하더라도 여전히 4GB 정도가 됨을 알 수 있다.

5. 결   론

본 논문에서는 프라이버시를 보호하는 DNA 매칭 프

로토콜을 제안하였다. 제안하는 프로토콜은 대용량에서 

프라이버시를 보호하는 내적 연산 프로토콜을 이용하며 

정확성, 기밀성, 프라이버시를 만족하는 안전하면서도 효

율적인 프로토콜이다.
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