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Abstract

As society advances and consumers' perception of food safety changes, the demand for the safety 

of refrigerated and distributed foods is spreading. In this paper, we build an ICT system that can 

collect the TTH data from the NFC tag, store it, analyze the food safety level using it. This service 

platform consists of the temperature monitoring NFC tag attached to individual packaged food, the 

smartphone with NFC sensor, and the monitoring server with a big data system. Consumers and 

administrators in this system can easily identify and predict the safety level of individual packaged 

foods in real time using the provided app on smartphones. In the field of food safety, the use of new 

technologies such as ICT can create new value by combining with existing food industry in addition 

to creating new market by new service.
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I. Introduction

식품은 인류의 삶을 이어가는데 가장 원초적인 생활재이다. 

전 세계적으로 2003년 기준 3조 5천억 달러 규모의 식품시장

이 2010년에는 4조4천억 달러에 달했으며, 2020년에는 6조4

천억 달러에 이를 전망이다. 더불어 사회구조의 핵가족화, 여성 

경제참여 증가, 1인 가구의 증가 등의 원인으로 외식이 증가하

면서 ‘안전 먹거리’에 대한 관심이 증가하고 있다. 현대사회에

서는 도시화 및 산업화로 외식, 단체급식 등 식생활 패턴이 변

화됨에 따라 식품안전사고 발생 시 인터넷, SNS 등을 통한 빠

른 전파로 소비자 불안감이 증폭되고 있으며,  식품에 대한 안

전성 민감도가 높게 나타나고 있다[1-5].

식품에 대한 안전성 요구는 사회가 선진화되고 식품산업의 발달

과 함께 식생활 양식 변화와 더불어 소비자의 인식변화, 관심도 

증가로 인해 사회적 문제로 크게 대두되었다. 식품의 안전성 확보는 

국가의 중요한 정책의 하나로서 식품의 생산, 유통 및 섭취 전 

단계에 걸쳐 그 안전성을 확보하기 위한 노력이 필요하다[6-8]. 

특히, 소비자들은 안전한 식품 공급(51.0%)에 대한 관심이 가장 

높은 것으로 나타났으며, 최근 2년간 식품 안전 관련 피해를 경험한 

응답자는 11.8%였으며, 가공 포장식품, 외식 순으로 피해를 경험했

던 것으로 조사되었다. 식품 피해자가 가장 우려하는 것은 신선도가 

부족한 제품에 의해서 발생하는 식중독에 의한 식품안전사고

(22.5%)였다. 특히, 식중독 발생을 일으키는 여러 원인 중 “온도관

리”는 중요한 위험 요인(risk factor)으로 알려져 있으며, 이중 

냉장 유통되는 식품의 경우 냉장 온도관리 부주의로 인해 주요 

식중독 발생 주요 식품안전 사건 및 사고의 원인으로 나타나고 

있다[9-13]. 따라서 관리자는 이런 위험을 효과적으로 관리하고 

사용자는 식품의 안전도를 실시간으로 확인할 수 있는 

ICT(Information & Communication Technology) 시스템의 도입

이 필요한 시점이라 판단된다.

국제 산업 구조가 ICT 융합형(convergence) 으로 구조 전환 

중으로, 다양한 분야에 새로운 제품과 서비스가 등장하면서 일상생

활 전반을 더욱 편리하고 효율적인 형태로 변화시킬 전망이다. 

특히 사물 간 통신에 기인한 서비스의 첨단화, 제품의 용도 확대, 

실시간 정보 활용, 건강관리 서비스의 일상화 등이 실현되면서 

지능형 생활 서비스가 사회 전반으로 확산될 전망이다[14-18]. 
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특히 복잡하고 다양한 가치사슬 경로를 갖고 있는 국내 식품시장에 

ICT 기반의 안전한 식품유통시스템이 도입한다면 새로운 부가가치

를 크게 창출할 수 있을 것으로 기대된다. 식품안전 분야에서 ICT 

등 신기술의 활용은 새로운 서비스에 의한 시장창출 외에도 기존 

식품산업과 결합하여 신산업을 탄생시킴으로서 국가 경제 활성화

를 위한 새로운 동력으로 작용할 수 있다. 특히 ICT가 식품안전이 

보장된 건강한 국민 삶 향상과 식중독 발생 등 식품안전부분 현안 

해결을 위한 합리적 수단으로 활용할 수 있다. 

본 논문에서는 ICT 기술을 활용하여 식품에 노출된 저장 온도와 

시간(Time-Temperature History; 이하 TTH) 데이터를 수집하

고, 개별단위 포장식품의 안전수준을 스마트폰을 이용 소비자 및 

관리자가 실시간으로 쉽게 무료로 확인할 수 있는 시스템을 제안한

다. 현재 구매 및 보관하고 있는 냉장유통 식품에 대한 미생물학적 

안전수준을 소비자에게 제공하기 위해서는 TTH 데이터를 바탕으

로 식품 안전수준을 예측할 수 있는 기능이 포함된 시스템 개발과 

함께, 소비자가 현장에서 직접 확인(예, 스마트폰 활용)할 수 있는 

기술 개발이 필요하다. 

2장에서는 식품 안전수준 판단 시스템 구조를 기술하고 3장에서

는 시스템의 세부 기능을 설명한다. 4장에서는 논문에 대한 결론 

및 향후 연구에 관하여 논의한다.

II. Structure of Food Management System

본 논문에서는 수집된 식품의 TTH 데이터를 데이터베이스화하

며 이들로부터 냉장유통 식품의 안전수준을 판단하고 사용자가 

앱(app)을 통하여 각 식품의 안전 수준을 실시간으로 확인할 수 

있는 서비스 플랫폼을 구축한다. 그림 1에 식품의 안전 수준을 

결정하기 위한 서비스 플랫폼 구조를 보인다. 

Fig. 1. Service platform for determination of food safety level

각 식품에 부착된 NFC(Near Field Communication) 태그로 

부터 TTH 데이터를 수집하여 빅데이터화하고, 이 데이터를 분석하

여 개별 포장 단위 식품의 안전수준을 판단할 수 있는 소프트웨어와 

이를 사용자가 확인할 수 있는 스마트폰용 앱(app)을 개발한다. 

부가적으로 식품의 NFC 태그와 스마트폰의 앱(app)간의 NFC 

인터페이스와 앱(app)과 모니터링 장치간의 TCP/IP 인터페이스의 

개발이 필요하다.

표 1과 같이 서비스 플랫폼은 NFC 태그가 부착된 개별 포장단위 

식품과 NFC 센서가 탑재된 스마트폰, 그리고 빅데이터 시스템을 

보유한 모니터링 서버로 구성되는 3계층 구조를 갖는다. 1계층은 

식품포장에 부착된 NFC 태그에서 TTH 데이터를 전송하는 역할, 

2계층은 NFC 센서에 의해 TTH 데이터를 수집하고 분석하는 기능, 

3계층은 스마트폰으로부터 전송된 TTH 데이터를 모니터링 서버에

서 빅데이터화하고 이를 분석하여 식품의 안전수준을 실시간으로 

사용자 및 식품 관리자에게 제공하는 역할을 수행한다.

Platform unit Function Major components

Individual

packaged

food

- Measurement of 

  temperature

- Temporary storage of

  temperature values

- Temperature

   monitoring 

   NFC tag

Smart phone

- Collection of TTH data

- Assessment of food

  safety level

- TTH data transfer

- NFC sensor

- Food safety  

assessment app

Monitering

server

- Collection of TTH data

- Storage of TTH data

- Big data analytics

- Big data 

  systems

- Mongo DB

Table 1. Components of the Service Platform

그림 2는 모니터링 기능을 수행하는 하둡(hadoop) 기반 빅데이

터 시스템의 구성도이다. 이 시스템은 20대의 서버를 사용하여 

그 중 1대 서버를 마스터 서버(master server), 나머지 19대의 

서버를 슬레이브 서버(slave server)로 설정하여 분산처리 클러스

터를 구축한다.

Fig. 2. Structure of big data system

빅데이터 처리 시스템의 고가용성을 위해 마스터 서버의 고장 

시에도 슬레이브 #1 서버가 마스터 서버의 역할을 대신하여 작업을 

수행할 수 있도록 구축했으며, 또한 각각의 슬레이브 서버가 동시에 
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2대까지 고장 나더라도 나머지 슬레이브 서버가 그 역할을 대신하도

록 시스템을 구축한다. 각 슬레이브 서버는 L2 스위치로 연결하여 

서로 통신하고, 클러스터 간 접속을 위하여 마스터 서버는 L3 스위치

에 배치한다. 관제 및 서비스를 위하여 필요한 서버 등은 L3 스위치

에 배치한다.

III. Functions of Food Management System

1. Food safety judgment

그림 3과 같이 식품의 안전 수준을 판단하기 위한 시스템의 

기본 기능은 아래와 같다.

Fig. 3. Real-time judgment system framework of 

food safety level using a smartphone app

① 스마트폰은 NFC 태그로 부터 TTH 데이터를 수집하고 

일시 저장하며, 모니터링 서버에 전달하는 기능을 갖는다. 즉, 

스마트폰은 지능형포장재기반의 네트워크의 동작을 총괄하는 

주체로서 모니터링 서버 및 사용자와 유/무선 연결 기능을 지

원한다.

② 예측모형을 통한 식품 안전수준 판단 소프트웨어의 기능

으로는 식품의 안전 수준(safety level) 진단 기능, 가능 저장 

시간(possible storage time) 진단 기능, 그리고 식품 변질 수

준(level of food corruption) 진단 기능을 포함한다.

③ 앱(app)은 사용자가 식품의 안전 수준을 확인하는 기능을 

갖는다. 안드로이드 기반 스마트폰에 특화된 앱(app)으로서, 이

를 이용하여 무선으로 해당 식품에 대한 이력과 유통 정보와 

연계한 식품의 안전 수준을 실시간으로 확인할 수 있다.

④ 모니터링 서버는 TTH 데이터의 저장 기능과 이 저장된 

정보의 분석을 통한 식품 안전수준 판단 기능을 갖는다.

그림 4에 각 기능 간의 데이터 흐름을 보인다. 스마트폰은 NFC 

태그를 스캔하여 NFC 태그를 인식한다. 태그로부터 NDEF 메시지

가 스마트폰에 전송(read)되고, 이 메시지를 파싱하여 각 레코드의 

페이로드에 저장된 TTH 데이터를 추출한다. 우선 스마트폰은 추출

된 TTH 데이터를 바탕으로 식품안전수준판단 소프트웨어를 구동

하여 안전수준을 산출하고, 스마트폰 사용자에게 이의 결과를 보인

다. 또한 빅데이터 처리를 위하여 이 TTH 데이터는 스마트폰에서 

TCP 패킷으로 변환되어 모니터링 서버로 전달된다. 모니터링 서버

는 패킷에서 TTH 데이터를 추출하여 MongoDB에 저장한다.

Fig. 4. Service execution procedure of each functions

2. TTH data collection on the smartphone

그림 5와 같이 NFC에서 사용되는 데이터 형식은 NDEF(Nfc 

Data Exchange Format)이고, NDEF 메시지가 태그와 스마트폰 

사이에서 전송된다. NDEF 레코드는 크게 헤더(header)와 페이로

드(payload)로 구분된다. 헤더는 페이로드의 타입을 지정하고 실제 

데이터는 페이로드에 저장된다. 헤더는 다시 식별자, 길이, 타입으

로 구분되는데, 여기서 페이로드 길이 (payload length)는 페이로드

의 옥텟 개수를 가리키고, 페이로드 타입 (payload type)은 페이로

드의 유형을 나타낸다. 이 타입에 의해 페이로드에 저장된 TTH 

데이터가 적당한 스마트폰 앱(app)에 디스패치되는 것이 가능하다. 

이 페이로드에는 식품 안전수준 판단에 사용되는  저장된 온도 

값, 온도 측정 시간을 비롯하여 제조업체명, 제품명, 로트번호, 

제조일자 등이 저장된다.

Fig. 5. NDEF message format
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3. TTH data storage

TTH 데이터 처리과정을 통하여 MongoDB에 저장된 데이터 

형식은 그림 6과 같다. TTH 데이터는 hht_data라는 항목을 통

해서 날짜별로 관리되고 activities라는 하위 항목에 시간으로 

분류하였다. 데이터 분석과정에서는 이와 같이 MongoDB에 저

장된 데이터를 Map&Reduce 과정을 통하여 분석한다. 이런 과

정을 통하여 분석된 결과는 웹 페이지를 통해서 확인할 수 있다.

{

"_id": 12a98b

"company Name": "korea food co"

"product name": "Spicy Marinated Crab "

"lot no" : "569310-305717"

"date of manufacture": 2017/09/15

"reference temperature": 10

"tth_data": [

{

"date": 2017/09/21

"activities": [

{

"Tag measurement time ": 15:36

{ 

    "temperature" : 6.0

    "temperature measuring time": 12:10

},

{ 

"temperature" : 6.5

"temperature measuring time": 12:30

},

{ 

"temperature" : 6.0

"temperature measuring time": 12:40

}

}

]

},

{

"date": 2017/09/22

"activities": [

Fig. 6. Storage structure of Mongo DB

4. TTH Data Processing

그림 7과 같이 빅데이터 서버(마스터 서버와 슬레이브 서버

들)는 하둡 엔진과 빅데이터 미들웨어로 구성된다. 하둡 엔진을 

기반으로 빅데이터 미들웨어를 통해 TTH 데이터를 주기적으

로 MongoDB에 저장하고 저장된 TTH 데이터는 분류 및 분석 

작업을 거친 후에, 분석 결과가 웹 어플리케이션 서버를 통하여 

사용자 또는 식품 관리자에게 제공된다. 각각의 모듈의 기능은 

아래와 같다.

① 통신 인터페이스는 스마트폰 앱(app)으로부터 송신된 

TTH 데이터를 수신하는 역할 및 통신 제어를 담당한다. 

② 빅데이터 미들웨어 (big data middleware)는 빅데이터 

수집/처리, 빅데이터 분석, 서비스 관리로 구성된다. 빅데이터 

수집/처리는 TTH 데이터의 수집, 저장, 가공하는 역할을 하며, 

빅데이터 분석은 가공된 TTH 데이터의 분석을 수행한다. 서비

스 관리는 빅데이터 분석자를 통해 분석된 데이터를 바탕으로 

서비스를 생성하고 제공하는 역할을 수행한다. 

③ 하둡 엔진(hadoop engine)은 TTH 데이터의 분산 저장

과 맵리듀스를 통한 대규모 데이터의 병렬 처리를 수행한다. 외

부 데이터 저장소는 하둡 파일 시스템을 통해 수집되거나 가공

된 TTH 데이터를 저장한다.

④ 웹 애플리케이션 서버와 서비스 애플리케이션은 식품안전수

준 판단 및 유통관리를 위하여 사용자 및 식품 관리자의 인터페이

스 역할을 수행한다. 사용자 또는 식품 관리자가 웹브라우저 및 

모바일 기기를 통해 웹 애플리케이션 서버로 분석 결과 등을 요청

하면 서버는 요청에 대한 정보 및 서비스를 제공한다.

Fig. 7. Structure of big data processing system

IV. Conclusions

소비자 라이프 스타일의 급격한 변화와 함께 제품의 양적인 

측면에서 질적인 측면으로 소비형태가 바뀌고 있으며, 제품의 

포장이 소비자 중심으로 변화하면서 편리성과 함께 제품의 품

질 즉 식품안전성을 확인하기 위한 기술의 필요성이 높아지고 

있다. 본 논문에서는 소비자 또는 식품 관리자가 스마트폰을 사

용하여 냉장 단계에 있는 개별 포장단위 식품의 안전 수준을 

실시간으로 예측하고 판단할 수 있는 시스템을 제안하였다. 이

를 위하여 식품에 부착된 NFC 태그로 부터 정보를 수집하여 

빅데이터화하고, TTH 데이터를 분석하여 식품의 안전수준을 

분석할 수 있는 소프트웨어를 개발하였으며, 이를 통하여 사용

자에게 서비스를 제공하기 위한 서비스 플랫폼을 구축하였다. 

식품의 생산에서부터 소비에 이르는 과정까지 국민과 기업이 

직접 사용 가능한 실용적인 식품 안전기술로서 추후 식품관련 

안전기술 산업분야로의 확대를 위한 기초기반 기술로서의 가치

가 충분하다고 판단된다.
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