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Naming Scheme and Its Implementation for the Network Management of 

Content Centric Networking Integrated with SNMP

Kwangsoo Kim†⋅Byeong-hee Roh††

ABSTRACT

Content-centric networking (CCN) is a future Internet technology to reorganize the paradigm of end-to-end communication of the 

current IP-based Internet architecture into a content-based paradigm. In managing such new networks, the network management is 

one of the most important functions. The standard for typical network management in existing IP networks is Simple Network 

Management Protocol (SNMP). Though there have been several works to implement network management functions on CCN, they 

have their own limitations to apply them to pure CCN operational environments. The basic reason of the limitation is that existing 

methods operate in an IP-overlay structure, or do not support push-type information exchange. In this paper, we propose a new 

naming structure that can accommodate both pull and push-type SNMP methods for CCN network management with SNMP. Then, 

methods to support GET and TRAP methods as well as a SET method of SNMP in the pure CCN environment using the proposed 

naming structure are proposed. We implement the proposed method using CCNx, and construct a CCN network testbed to validate the 

effectiveness of the proposed method by monitoring appropriate exchange of SNMP messages over the testbed.
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요     약

콘텐츠 중심 네트워크(Contents-Centric Networking, CCN)는 현재의 IP 기반 인터넷에서의 단대단 통신 패러다임을 콘텐츠 중심으로 

전환하기 위한 미래 인터넷 기술이다. 이러한 새로운 네트워크를 운영하는데 있어서, 망관리는 매우 중요한 기능들중의 하나이다. 기존의 

IP 네트워크에서 전형적인 망관리 표준은 Simple Network Management Protocol (SNMP)이다. CCN에 망관리 기능을 구현하기 위한 많은 

연구들이 있었으나, 이들을 순수한 CCN 운영 환경에 적용하는데에는 각각의 한계점을 갖고 있다. 이러한 한계를 갖는 주된 이유는 기존 

방법들이 IP-overlay 구조로 운용되거나, push 형태의 정보 전달을 지원하지 않기 때문이다. 본 논문에서는 SNMP를 연동한 CCN 망관리

를 위하여, pull과 push-type의 SNMP 메쏘드들을 CCN에서 모두 수용 가능한 새로운 naming structure를 제안한다. 그리고, 제안하는 

naming structure를 활용하여 순수 CCN 환경에서 SNMP의 network 와 node의 상태 모니터링을 위한 GET과 TRAP 메쏘드 뿐만 아니라, 

이들의 설정을 위한 SET 메쏘드를 지원하는 방법을 제안한다. 제안한 방법의 효과성을 검증하기 위하여, 제안 방법을 CCNx를 활용하여 

구현하고 한 테스트베드를 구축하여, 테스트베드상에서 SNMP 메시지들이 정상적으로 교환됨을 보인다.
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1. 서  론1)

콘텐츠 중심 네트워크(Content Centric Networking, CCN) [1]
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은 소프트웨어 정의 네트워크(Software Defined Networking)과 

함께 현재 IP 네트워크가 갖는 여러 문제를 해결할 수 있는 

대안으로 등장한 미래 인터넷 기술들이다. CCN은 현재의 IP 

기반의 인터넷 구조가 가지는 단대단 통신의 패러다임을 정

보 중심적으로 재편하려는 시도로 제안되었고, 최근에는 5G

와 Internet of Things (IoT)에서 수많은 연결을 지원하고, 데

이터 제공 대여폭 제한의 문제 해결과 실제 네트워킹 적용을 

위한 연구가 새롭게 진행되고 있다[2]. CCN은 상용 도메인에

서의 적용은 물론, 국방 전술네트워크와 응급 네트워크의 효

https://doi.org/10.3745/KTCCS.2018.7.5.119



120  정보처리학회논문지/컴퓨터 및 통신 시스템 제7권 제5호(2018. 5)

과적 운용과 자원 관리를 위한 기술로도 많은 연구가 수행되

고 있다[3].

상용은 물론 국방 도메인에서 새로운 네트워크를 운영하

는데 있어서, 망관리는 매우 중요한 기능들중의 하나이다. 기

존 IP 네트워크에서의 대표적인 망관리를 위한 표준은 Simple 

Network Management Protocol(SNMP)[4]가 있으며, 이는 

운영상의 용이성, 저렴한 운용 비용 등의 장점들을 갖고 있

다. 이와 같이 인터넷망에서의 망관리는 SNMP를 기반으로 

하여 큰 발전을 이루어왔다. 

CCN에서는 이름 기반의 정보 전달에 초점이 맞추어 발전

되어, 망관리에 대하여는 여전히 해결해야 할 과제로 남아있

다[5-7]. CCN에서의 망관리 기능을 구현하기 위한 다양한 연

구들이 수행되었다[8-14]. 그러나 이들 방법들을 순수 CCN 

운영 환경에 적용하여 망관리를 수행하는데는 각각의 한계를 

갖고 있다. 이에 대하여는 2장에서 자세히 기술하기로 한다.

기존의 제안된 방법들이 SNMP와의 연동방법을 제공하지 

못하는 이유는 다음과 같다. 즉, SNMP에서 GetRequest와 

GetResponse의 request-response 쌍을 통한 정보 교환은 pull 방

식을 따른다. 반면에, SetRequest와 Trap 요청은 각각 manager

와 agent가 상대방에게 정보를 전달하기 위한 목적으로 사용되

며, 이들은 상대의 요청 없이도 전달가능한 push 방식으로 교환

된다. CCN은 pull 방식의 정보 교환을 기반으로 하고 있으므로, 

push 방식의 정보 전송은 순수한 CCN 환경에서는 폐기된다. 

따라서, CCN에서 SNMP 연동을 위하여는 이러한 push 방식의 

정보 전송을 지원하기 위한 이름 체계가 필요하다.

본 논문에서는 CCN에서 SNMP를 연동하여 운영 가능한 

망관리 구조를 제안한다. 첫째로, CCN에서 pull과 push-type

의 SNMP 메쏘드들을 모두 수용 가능한 새로운 naming 

structure를 제안한다. 앞에서 기술한 바와 같이, 기존의 방법

들은 IP-overlay 구조로 동작하여 순수 CCN과의 연동이 제

한되거나, 기존의 naming structure를 사용함으로써 push- 

type의 정보 교환을 지원하지 않는 한계를 갖고 있다. 제안하

는 naming structure는 기존 방법들이 갖고 있는 이러한 한계

점들을 극복할 수 있다. 그리고, 제안하는 naming structure를 

활용하여 순수 CCN 환경에서 SNMP의 network 와 node의 

상태 모니터링을 위한 GET과 TRAP 메쏘드 뿐만아니라, 이

들의 설정을 위한 SET 메쏘드를 지원하는 방법을 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 CCN에 대한 설

명과 기존의 네트워크 관리 방안에 대하여 다루고, 3장에서 

제안하는 콘텐츠 중심 네트워크를 위한 SNMP 적용 방안을 

제안한다. 4장에서 SNMP의 프로토콜을 기반으로 하는 네트

워크 관리의 기본동작 및 구현 결과를 보이며, 5장에서 네트

워크 관리기능의 고려사항의 적용여부를 확인한다. 마지막으

로 6장에서 본 논문의 결론을 맺는다.

2. 배경 및 관련 연구

2.1 Content Centric Networking (CCN) 개요

전통적인 IP 네트워크는 요청(request) 없이 end-to-end 

간에 데이터그램을 전달하는 push-type 방법이 사용된다. 즉, 

데이터그램들은 요청없이 필요할 때마다 네트워크로 전달되

고, 라우터들은 IP 어드레스를 기반으로 한 라우팅 메커니즘

에 의하여 데이터그램을 전달한다. 반면에, CCN[1]은 요청에 

대한 응답 형식으로 컨텐츠를 전송하는 pull-type 방식을 기

본으로 하여 운영된다. 즉, 사용자는 원하는 컨텐츠에 대한 요

청을 보내고, 라우터들은 이에 대한 응답으로 컨텐츠를 전송

한다. CCN 라우터들은 요청없이 전달되어 온 콘텐츠들을 폐

기한다. CCN 라우터는 컨텐츠 캐시 기능을 갖고 있어서, 요청

한 컨텐츠를 보유한 라우터는 이 컨텐츠를 전송하게 된다

CCN에서는 Interest와 Data의 두가지 메시지 형식이 정의

되어 있다. Interest는 특정 콘텐트를 정의하고 이를 요청하는

데 사용되며, Data는 요청된 콘텐트를 전달하는데 사용된다. 

CCN 메시지 형식은 Fig. 1과 같이, 고정 헤더(8 bytes), optional 

header와 message로 구성된다[15]. 고정 헤더는 Interest 또는 

Data 패킷을 지정하는 PacketType 필드를 포함한다. Message

에는 Name과 Optional element들이 포함된다. Name은 콘텐츠

의 이름을 나타낸다. Metadata는 PacektType과 관련한 부가 

정보가 포함될수 있다. Payload는 실제로 전달되는 정보를 포

함하게 되며, Validation은 전체 메시지의 signature value를 포

함한다. 

Fig. 1. CCN Message Format

CCN에서는 패킷 입출력 인터페이스를 지칭하는 face를 정

의하고 있다. CCN의 face는 물리적인 링크 연결 뿐만이 아니라 

CCN 레이어들에 존재하는 응용 프로그램들과의 연결을 지칭

한다. Fig. 2는 CCN 라우터에서 face와 네트워크 계층의 

Forwarding Engine (FE)의 구조를 보여준다. FE는 Pending 

Interest Table (PIT), Content Store (CS), 그리고 Forwarding 

Information Base (FIB)으로 구성된다. 

PIT는 수신한 Interest 패킷을 저장하고, FIB는 Interest가 

요청한 콘텐츠를 받아올 수 있는 목적지 방향으로 전달하는 경

로를 관리한다. CS는 유통되는 콘텐츠를 저장한다. CCN 라우

터는 Interest를 수신하면, 먼저 CS에 일치하는 Data가 저장되

어 있는 지를 확인한다. 일치하는 Data가 있는 경우, 라우터는 

이 Data를 요청자에게 바로 전달한다. 반면에, 일치하는 Data가 

없으면, PIT에 일치 항목이 있는지 여부를 검색한다. PIT에 일

치하는 항목이 존재하면, Interest는 폐기된다. 그렇지 않은 경

우, 라우터는 PIT에 Interest를 추가하고, FIB를 검색하여 Data

의 목적지를 향해 전달한다. FIB에서 Interest를 전달할 수없는 

경우에, 이 Interest는 폐기된다.
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Fig. 2. CCN Forwarding Engine Model [1]

Fig. 3은 CCN에서 콘텐츠를 요청하고 전달할 때 사용되는 

콘텐츠 이름의 구조를 보여준다. Fig. 3에서 보는 바와 같이 

컨텐트 이름은 계층적 구조를 가지고 있다. 첫번째 부분은 글

로벌 라우팅 이름(globally-routable name)으로써, 콘텐츠를 

제공하는 모든 사용자에게 알려져 있는 서버의 고유한 값이며 

향후 라우팅 과정에서 사용된다. 두 번째 부분은 글로벌 라우

팅 이름의 하위 부분 경로와 콘텐츠 이름이 담긴 지역 이름

(organizational name)이고, 현재 콘텐츠의 버전(versioning)과 

파일 조각 번호(segmentation)을 나타내는 부분이 뒤에 나타

나 있다. 콘텐츠 이름의 각 부분은 ‘/’ 구분자를 사용해 나누

어지며, 버전과 파일 조각 번호 부분은 각각 v, s 문자가 구

분자 뒤에 나타나 구분이 가능하게끔 구성되어 있다.

Fig. 3. Example of a Content’s Name [1]

2.2 Simple Network Management Protocol (SNMP)

SNMP[4]는 IP 네트워크에 속한 망들과 장비들의 관리를 

위한 대표적인 표준 프로토콜이며, 구조의 단순성, 개발의 용

이성 및 저렴한 비용 등의 장점을 갖고 있다. SNMP는 관리

를 수행하는 manager와 관리의 대상이 되는 agent의 두 가

지 형태의 대표적인 요소로 구성된다. 

SNMP에서는 GET, SET, TRAP의 세 가지 주요 method

를 정의하고 있다. 1) GET은 manager가 agent의 현재 상태

를 알고 싶을 때 사용된다. 이를 위하여, manager는 agent에

게 GetRequest를 보내고, agent는 응답 메시지를 생성하여 

GetResponse로 응답한다. GET은 모니터링 시에 manager가 

주기적으로 요청하는 것으로 관리 네트워크의 상태를 유지할 

수 있다. 2) SET은 manager가 agent의 상태를 원격으로 변

경하는 용도로 사용된다. 이를 위하여, Manager는 변경하여

야 할 변수나 정책 등의 파라미터를 SetRequest에 포함하여 

agenet에게 전달한다. 3) TRAP은 특정 이벤트 발생시 agent

가 자신의 상태를 manager에게 전달하는 용도로 사용된다.

SNMP에서 망 관리를 위한 주요 동작은 GET과 SET이다. 

이를 위하여, manager는 agent의 상태 정보를 주기적으로 요

청하고, agent는 이에 대하여 응답하는 pull-type으로 운영된

다. TRAP은 특정 조건에 해당하는 이벤트가 발생한 경우, 

agent는 이를 manager에게 인터럽트와 같이 긴급히 전달하

는 push-type으로 운영된다.

2.3 관련 연구

CCNx Project [8]에서는 SNMP와 같은 네트워크 관리 및 모

니터링 도구를 사용할 수 있으며, SNMP의 Query와 Response 

메시지들을 각각 CCN의 Interest 와Content 패킷에 매핑될 

수 있음을 언급하고 있다. 그러나, 이를 구현하기 위한 방법

은 제공하고 있지 않다.

[9]에서는 IP 플로우 정보를 모니터링 할 수 있는 프로토

콜인 IP Flow Information Export (IPFIX)[10]을 이용하여 

CCN을 위한 네트워크 모니터링 방법이 제안되었다. 이 방법

은 CCN 노드들의 상태와 트래픽 통계를 모니터링 하는 것이 

가능하다. 그러나 이 방법은 IP-overlay network 기반으로 

구현되어 IP 어드레스들을 사용하여 동작하므로, 순수한 

CCN을 위한 망관리 방법이라고 할 수 없다. 

[11]에서는 CCN의 Named Data Networking (NDN) 관리

를 위한 프레임워크를 제안하였고, CCN 망관리를 위한 

Management Agent (MA)와 Management Entity (ME) 간의 

bootstrapping 과정과 정보 교환방법 등을 제안 하였다. 그러

나, CCN에서의 정보 교환에 핵심 역할을 수행하는 이름 구조

와 이의 구체적인 적용방안을 제시하지는 못하였다. 

[12]에서는 CCN과 SNMP를 연동하기 위한 구조를 제안하

고 있으나, 단순한 프로토타입 수준의 연동 가능성을 보였고, 

실제 운영을 위한 구체적인 구조 및 절차를 제시하지 못하였

고, push 형태의 메시지 지원의 한계를 여전히 보유하고 있다.

[13]에서는 데이터센터를 대상으로 데이터센터의 성능을 

감시하고, 장애를 발견하고, 데이터의 중복성을 제거하기 위

한 Name-Centric Monitoring Protocol (NCMP)을 제안하였

다. 이는 SNMP와 유사한 기능을 갖으나, SNMP와의 연동은 

고려하지 않은 새로운 프로토콜로 제안되었다.

최근에는 CCN의 아키텍처를 SDN (Software Defined 

Networking) 환경에서 네트워크 관리에 활용하는 방법이 제

안되고 있다[14]. SDN은 IP 구조를 기반으로 하므로, 이의 방

법을 순수 CCN에 적용하는데에는 한계를 갖는다.

3. 순수 CCN 환경에서 SNMP 연동 방법

CCN에서는 Interest에 의한 Content (Data)만을 받아들이는 

Pull 방식을 기본으로 채택하고 있으므로, CCN 라우터는 요청

되지 않은 Data를 수신할시 이를 폐기한다. SNMP에서의 

GetRequest와 GetResponse pair는 CCN에서의 Interest와 

Data pair와 유사하게 Pull 방식을 따른다. 반면에, SetRequest

와 Trap은 각각 manager와 agent가 상대방에게 정보를 전달하
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기 위한 목적으로 사용되며 요청이 없이도 임의로 전달된다. 

Push 방식으로 전달되는 메시지 (Data)는 CCN 라우터들

에서 지원하지 않는다. CCN에서 SNMP를 연계하여 운용하

기 위하여는, push 방식의 메시지 전달을 지원하기 위한 새

로운 방법이 필요하다. 본 논문에서는 CCN 망에서 push 방

식을 지원하기 위한 SNMP v1 [4]기반의 이름 체계를 제안하

고, 이를 사용한 CCN 망 관리 및 제어 방법을 제안한다. 

3.1 SNMP를 연동한 CCN 망관리를 위한 시스템 모델

Fig. 4는 본 논문에서 제안하는 SNMP를 연동하여 CCN 

망관리를 수행하기 위한 시스템 모델과 CCN에서 제공하여야 

하는 기능요소들을 보여준다.

Fig. 4. Proposed Architecture of SNMP Interworking with CCN

일반 CCN 장치들(단말 또는 라우터들)은 SNMP agent를, 

네트워크를 관리하는 CCN 장치는 SNMP manager를 CCN 상

에서 응용 프로그램으로 동작시킨다. 이들 SNMP 응용 프로그

램들은 [10]에서 제시한 관리 프레임워크에서의 Management 

Agent (MA)와 같이 CCN daemon에 face로 연결되어 서로 

데이터를 교환한다.

3.2 CCN을 위한 SNMP 요청 및 응답의 이름 구조

SNMP는 UDP를 이용하는 IP 기반의 응용 계층의 프로토

콜이므로, SNMP 메시지를 직접 CCN에 적용하여 동작시킬 

수는 없다. SNMP 메시지가 CCN daemon에 전달되어 정확

한 동작을 하도록 하기 위하여는 SNMP 메시지의 각 필드가 

CCN의 이름 구조에 반영되어야 한다. 이를 위하여, 본 논문

에서는 SNMP 메시지와 CCN 패킷간 매핑 방법을 제안하며, 

이의 기본적인 방법론은 다음과 같다.

1) 모든 SNMP agent들은 CCN의 응용 프로그램으로 동작

하므로, SNMP manager에게 구분될 수 있도록 고유의 ID를 

가져야 한다. 이를 위하여, 각 agent와 manager는 다음과 같

은 ID를 갖는다. 

/Domain/SNMPv{ver}/ID/             (1)

여기에서 Domain은 SNMP에서 관리할 대상이 되는 네트워

크의 범위를 지칭하고, SNMP{ver}는 SNMP version 정보, 

그리고 ID는 다른 agent 또는 manager와 구분되는 identifier

를 의미한다.

2) CCN의 Interest 패킷은 요청하는 콘텐츠의 이름정보 외

에 의미 있는 데이터를 포함하지 않으므로, SNMP의 요청에 

대한 각 정보를 Interest 패킷내 요청하는 콘텐츠 이름에 매

핑시킨다. 

3) CCN에서는 Interest 패킷과 연관되지 않은 콘텐츠는 전

달할 수 없으므로, 응답하는 Content의 이름은 요청 Interest

와 같은 이름을 가지도록 구성한다.

1), 2), 3)으로 부터, 본 논문에서 제안하는 SNMP 메시지

와 매핑 되는 CCN의 이름 구조는 다음과 같다. 

/Domain/SNMP{ver}/ID/Req-Type/Req-ID/{option} (2)

Fig. 5는 (2)의 이름 구조를 반영한 SNMP 메시지로 부터 

CCN의 이름 구조에 매핑하는 방법을 보여준다. 

Fig. 5. Name Mapping for SNMP Interworking with CCN

Domain은 CCN 라우팅의 가장 중요한 요소로, SNMP에서 

관리할 대상이 되는 네트워크의 범위를 제한하는 Community 

정보와 매핑된다. 

SNMP와 다른 콘텐츠를 구분하기 위하여, SNMP를 서비

스 이름으로 하고, 이에 SNMP 메시지의 version 정보를 합

쳐서 나타낸다. 

본 논문에서는 IP header의 Destination IP Address를 CCN 

장치에서 동작하는 SNMP agent 또는 manager를 구분할수 있

는 identifier로 정의한다. 따라서, IP header의 Destination IP 

Address가 CCN Name의 ID에 매핑된다. 이렇게 하여 SNMP 

메시지를 전달하는 CCN 패킷들이 목적지 agent 또는 manager

에게 전달될 수 있다. 

SNMP 메시지의 PDU-type은 GET, SET, TRAP 등의 

SNMP PDU 유형을 구분하기 위한 필드이며, CCN Name에

서도 이러한 유형의 구분을 위하여 Req-Type에 매핑한다. 

SNMP 메시지의 Request-ID는 요청의 순서를 나타내는 

필드이며, CCN에서도 각 요청을 구분할 수 있도록 Req-ID와 

매핑한다.

SNMP를 사용한 망관리를 위하여. CCN을 위한 Management 

Information Base (MIB)의 정의가 필요하다. [9]에서는 Fig. 

6과 같이 face, CS, PIT, FIB 등 CCN을 위한 MIB 구조를 제
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안하고 있다. (2)에서의 Command 는 MIB 정보를 교환하기 

위한 명령을 지정한다. 본 논문에서는 [9]에서 정의된 MIB 구

조를 사용하는 것을 전제로 한다. 예를 들어, ccnStatus는 CCN 

장치의 일반적인 정보를 구해오기 위하여 사용되고, ccnFIB

는 FIB와 관련한 정보를 가져오거나 설정하기 위한 명령으로 

사용된다.

Fig. 6. MIB Structure for CCN Proposed in [9]

(2)에서 정의된 {option}은 기타 필요한 정보를 포함하는 

부분으로, 예를 들어 SNMP의 TRAP과 같은 push-type 메

시지를 전달하기 위한 부가 정보를 포함할 수 있다.

SNMP 메시지의 Error status, Error index와 Variable 

Bindings 필드들은 요청에 대한 응답과 MIB 정보를 포함하고 

있으므로, 이들은 Fig. 1에 나타낸 CCN Message의 Optional 

Payload 필드에 매핑된다. 특히, Error status와 Error index 필

드들은 요청에 대한 응답의 오류 정보를 알리는 목적으로 사용

되므로, Data Packet에만 매핑되어 전달된다. 반면에 Variable 

Bindings 필드는 MIB 정보를 포함하므로, Interest와 Data 

Packet들 모두에 매핑될 수 있다.

3.3 SNMP 메시지의 CCN 이름 구조 적용

대표적인 SNMP 메시지는 GetRequest, SetRequest, 

Resposne, 그리고 Trap이다. 이들 메시지 교환은 manage와 

agent가 쌍을 이루어 요청하고 이에 대한 응답을 받는 pull 방

식과 agent에서 manager로 일방향으로 전달되는 push 방식

으로 이루어진다. GetRequest, SetRequest, Reposne 메시지 

교환은 pull 방식으로 이루어지고, Trap은 push 방식으로 이

루어진다. 여기에서는 앞에서 정의한 CCN 이름 구조를 사용

하여 pull 방식 지원을 위한 2-way 메시지 교환 방법과 push 

방식 지원을 위한 3-way 메시지 교한 방법을 설명한다.

1) 2-way 메시지 교환 방법

GetRequest와 SetRequest는 SNMP manager가 agent로부

터 정보를 구해오거나, 환경 설정을 할 때 사용되는 대표적인 

SNMP 메시지이다. 이 메시지들은 pull 방식으로 요청에 대

한 응답 형식으로 교환이 이루어진다. 

SNMP manager (Manager)가 한 SNMP agent (Agent1)

로 부터 CCN 장치의 정보를 구해오기 위한 명령(ccnStatus) 

전달을 위한 CCN 이름은 다음과 같다.

/MyNet/SNMPv1/Agent1/GetRequest/001/ccnStatus (3)

이 이름은 Fig. 1의 CCN Interest 패킷의 Name 필드에 포

함되어, CCN의 라우팅 방법에 따라 목적지인 Agent1에게전

달된다. Agent1은 명령어인 ccnStatus에 대한 응답으로, 자신

의 MIB로부터 정보를 구성하여, 같은 이름을 갖는 Data 패

킷을 생성하여 Manager에게 응답한다. 

GetRequest 메시지에 대한 Interest 패킷의 Payload 필드에

는 정보가 포함되지 않고, 이의 응답인 Data 패킷의 Payload

에는 Error 정보와 요청한 MIB 정보가 포함된다. 이에 반하

여, SetRequest의 경우에는 Payload에 CCN 장치 설정을 위

한 파라메터가 포함되고, Data 패킷에는 Error 정보와 설정에 

대한 응답 코드가 포함된다. 

2) 3-way 메시지 교환 방법

TRAP 상황이 발생한 agent는 TRAP 메시지를 보내기 전에 

manager에게 이를 알려야 한다. 이를 위하여, trigger Interest

를 정의한다. 이 trigger Interest는 TRAP 상황이 발생한 agent

에서 manager에게 전달되며, {option}에는 전달하는 agent의 

ID와 TRAP과 관련된 인덱스가 포함된다. 이를 위한 이름 구조

의 예는 다음과 같다. 

/MyNet/SNMPv1/Manager/TRAP/001/Agent1/trigger/

ccnStatus                                         (4)

이를 수신한 CCN 라우터들은 PIT에 저장하지 않고, Manager 

방향으로 포워딩한다. trigger Interest를 수신한 Manager는 

agent에게 TRAP 메시지 요청을 위한 Interest를 보내고, 이를 

위한 이름 구조는 다음과 같다.

/MyNet/SNMPv1/Agent1/TRAP/001/Manager/ccnStatus  (5)

Agent는 TRAP 정보를 Data 패킷의 Payload 필드에 포함

하여 Manger에게 전달한다. 이와 같이, TRAP 메시지 전달

을 위하여는 “알림-요청-응답”의 3-way 메시지 교환 방식이 

이루어진다. 

4. 구현 및 실험 결과

4.1 구현 프로그램의 동작 개요

본 논문에서 제안하는 SNMP 이름을 지원하는 모듈을 

CCNx의 채팅 응용프로그램인 ccnchat을 응용하여 구현하였

다. ccnchat 응용 프로그램은 기본적으로 pull (2-way) 방식
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으로 동작하며, 프로그램 내부에 자체적으로 작은 크기의 임

시 PIT와 CS를 운영한다. 그리고, 콘텐츠 생성 시 CS에 임시 

저장 후, PIT에 매칭 여부를 확인하여 응답하는 방식으로 동

작한다. Fig. 7은 구현한 CCN과 연계한 SNMP 응용 프로그

램의 동작 구조를 나타낸다. 

Fig. 7. Procedur of SNMP Program Intewrworing with CCN

Interest 수신후 1), PIT 매칭여부를 확인후, SNMP 요청인 

경우 FIB에서 face를 찾아서 전달한다 2). 이는 SNMP에서 

incoming_interest()를 통하여 수신후 3), PIT에 이의 정보를 저

장한다 4). 그리고, SNMP를 위한 프로세스를 진행한다 5). 

3-way 명령의 경우 알림 Interest를 수신 후, 실제 콘텐츠의 이

름으로 Interest를 생성하여 전달한다. 6a)의 흐름은 2-way명령

의 순서를, 6b)의 흐름은 3-way명령의 순서를 각각 보여준다. 

4.2 응용 프로그램의 구동 및 Interest 생성

구현한 SNMP 응용 프로그램은 Fig. 8에서와 같이 Agent

와 Manager를 선택하고, 각자의 SNMP 이름을 부여하는 것

으로 구동된다. 구현의 편의를 위하여 하나의 응용프로그램

에서 두 가지 역할이 모두 수행가능하록 하였고, Agent와 

Manager를 구분하여 배포할 수 있도록 하였다. 

∎for Manager:

ccnmp M ccnx:/Mynet/SNMPv1/Manager ccnx:/Mynet/SNMPv1

∎for Agent1:

ccnmp A ccnx:/Mynet/SNMPv1/Agent1 ccnx:/Mynet/SNMPv1

Fig. 8. Name Mapping in SNMP Program for Manage and Agent

CCN에서 콘텐츠를 얻어오기 위해서는 콘텐츠의 이름을 알

고 있어야 한다. 이를 위하여, SNMP 메시지로 부터 (2)의 이름 

형식에 맞추어 콘텐츠 이름을 생성하고, 이를 포함하는 Interest 

패킷을 생성한다. 

Fig. 9에는 CCNx에서 SNMP를 구동하기 위한 이름을 생

성하고, 해당 이름을 갖는 Interest를 생성하는 과정이 나타나 

있다. 3번째 줄의 이름 문자열(in_str)은 가지고 있는 정보 또

는 사용자의 입력으로부터 얻을 수 있다. 이렇게 얻은 char 

문자열을 이용하여 4번째 줄에서 CCN 이름으로 변환하는 것

을 보여주며, 5-7번째 줄에서 변환된 CCN 이름을 이용하여 

Interest를 생성한다. 

1: in_buf = ccn_charbuf_create (); // CCN name
2: interest = ccn_charbuf_create (); // Interest
3: sprintf (in_str, "%s/%s/%s/%s/%s\0", domain, dest, 

   msg_type, seq_num, req_data);
4: ccn_name_from_uri (in_buf, in_str);
5: ccnb_element_begin (interest, CCN_DTAG_Interest);
6: ccn_charbuf_append (interest, in_buf→buf, in_buf→length);
7: ccnb_element_end (interest);

Fig. 9. Interest Generation for SNMP

4.3 Interest 및 Content의 교환

Fig. 10(a)는 제안한 방법을 구현하여 테스트하기 위한 

CCNx 테스트베드를 보여준다. 하나의 Manager에 두 개의 

Agent1과 Agent2가 직렬로 연결된 구조로 구성하였다. Fig. 10 

(b)는 구성된 테스트베드상에서 SNMP GET 메시지를 교환하

는 과정의 예를 나타내었다. Manager가 Agent1의 정보를 구해

오고자 할 때, SNMP 응용 프로그램은 GET 요청 메시지를 만

들고, SNMP 응용 프로그램에서 ccn_express_interest() 함수

를 통하여 (2)의 이름 구조를 갖는 Interest 패킷으로 만들어진

후, CCN 레이어인 ccnd로 전달되며, CCN의 동작 과정에 의하

여 네트워크로 전달된다. 이를 수신한 Agent2은 자신이 대상이 

아니므로, ccnd에서 CCN 포워딩 절차에 의하여 Agent1에게 

전달한다. 이를 수신한 Agent1은 이를 SNMP 모듈에 전달하

고, 요청한 정보를 생성하여 ccnd를 통하여 Data 패킷으로 전

달한다. 이 패킷은 CCN 포워딩에 의하여 Agent2를 거쳐서 

Manager에게 전달된다.

(a) Testbed Configuration

(b) Packet Exchnage Between Manager and Agents

Fig. 10. Testbed for CCN with SNMP
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Fig. 11(a)는 Manager의 command window상에서 Agent1

에게 GetRequest 요청을 전달하고 정보를 구해 오는 과정에서 

SNMP 메시지가 CCN Interest와 Data로 교환되는 상황을 표시

하여 주는 ccnx 화면을 보여준다. 또한, Fig. 11(b)는 패킷 캡쳐

도구인 Wireshark를 이용하여 패킷을 캡쳐한 화면으로 SNMP 

이름을 활용하여 Interest 패킷이 전송되고 그에 대응하는 Data 

패킷을 받아오는 것을 확인할 수 있다. 이로부터, SNMP 

GetRequest 메시지는 CCN Interest 패킷으로 변환되어 CCN 

라우팅 과정을 통하여 Agent1에게 정상적으로 전달되어, 요청 

정보가 CCN Data 패킷으로 정확히 수신 처리됨을 볼 수 있다. 

Fig. 11(b)의 캡쳐화면을 통하여 패킷상에 (2)의 이름구조가 반

영되어 있음을 확인할 수 있다. 

(a) GetRequest Operation Result

(b) Capture of Interest and Data Packets for GetRequest

Fig. 11. GetRequest Exchange Results at Manager

Fig. 12는 Agent3를 추가하여 Agent를 3개까지 연결한 후, 

Manager에서 모든 Agent에게 GetRequest를 전송한 후, Agent

들로 부터 수신된 CCN Data의 현황에 대한 ccnx 화면을 보여

준다. 모든 Agent들이 GetRequest에 대하여, 정상적으로 응답

이 되었음을 확인할 수 있다. 

Fig. 12. Data Reception Result for GetRequests at Manager

Fig. 13은 Manager에서의 TRAP 구현 결과를 보여준다. 

TRAP trigger Interest를 수신한 Manager는 Agent1에게 TRAP 

메시지를 요청하는 Interest를 보내고, 이에 대한 Data를 수신이 

이루어짐을 보여준다. 이와같이, push 형태의 SNMP 메시지의 경

우도 CCN을 통하여 교환이 성공적으로 수행 가능함을 알수 있다.

Fig. 13. Data Reception Result for GetRequests at Manager

5. 토  의

5.1 CCN에서 Push 방법을 이용한 SNMP지원 방안

3-way 전송 방식은 전통적인 CCN 구조상에서 콘텐츠를 

받아가게 하는 구조이다. 하지만 이러한 방식은 Interest를 한 

번 더 전송하여 받아갈 콘텐츠가 있음을 알려야 하고, 즉시 

설정을 변경하거나 긴급 상황을 알려야 하는 경우 그 대처가 

늦을 수밖에 없다.

이를 해결하기 위하여, Interest의 이름에 정보를 담아 보

내는 Embedded Request 방식[16]이 있으나 전달하는 정보가 

라우터 및 외부에 노출될 수 있는 취약점이 존재하기 때문에 

적절치 않다.

콘텐츠 라우터에 전송 후에도 지워지지 않는 Interest를 두

는 것으로 CCN에서 Push 방식을 지원하는 방법[17]은 1) 

Push path를 설정하는 단계와 2) 콘텐츠를 Push하는 단계로 

구성되는 Push 지원 방안이다. 이를 이용하여 보다 매끄럽고 

효율적인 서비스를 기대할 수 있으며, 3-way 전송 방식을 대

체할 좋은 대안이 될 수 있다.

5.2 이름의 충돌

본 연구에서 제안하는 이름구조는 라우팅의 특성을 반영

하기 위하여 각 장비가 고유의 ID를 가져야 한다. 작은 규모

의 네트워크인 경우 관리자가 겹치지 않는 이름을 할당할 수 

있지만, 규모가 커지고 복잡한 연결을 갖는 경우 문제에 직면

하게 된다. 이러한 이름의 문제는 IP 네트워크의 DHCP [18] 

또는 NDN 관리 프레임워크[11]의 초기진입 과정을 응용하여 

해결할 수 있다.

6. 결  론

CCN은 SDN과 함께 미래인터넷의 중요한 연구의 축으로 

많은 기대를 받는 차세대 네트워킹 구조이다. CCN은 상용 

뿐만아니라, 국방 전술네트워크의 다양한 도메인에서 적용가

능하다. 네트워크가 진화함에 따라 네트워크 관리는 네트워
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크의 구조를 현실화 하는데 매우 중요한 요소임에도 미래인

터넷 분야에서는 구체적인 연구가 부족한 실정이다. 본 연구

에서는 순수한 CCN 환경에서 동작가능한 SNMP의 이름 구

조를 제안하였다. 또한 제안한 이름구조에 SNMP의 각 명령

이 적절히 매핑될 수 있음을 보였으며, CCNx를 이용한 테스

트베드에서 정상적으로 요청 및 응답을 주고받으며 관리기능

을 수행할 수 있음을 보였다.
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