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요    약

정보통신기술의 발전과 함께 인터넷 상에서 유통되는 디지털 정보의 양과 범위가 급격히 증가하고 

있다. 주목할 점은 개인정보의 가치가 광범위하게 인식되면서 의도치 않은 유출과 그에 따른 프라이버시 

침해와 같은 부작용 역시 빠르게 증가하고 있다는 것이다. 이러한 개인정보 침해로 인한 정보주체의 

피해를 구제하기 위해 전세계 각국은 법률적으로 개인정보 자기결정권을 구체화하고 있으나 실제 

현장에서 행사되는 경우는 매우 드문 것으로 나타나고 있다. 특히, 일반적 형태의 개인정보에 비해 

개인의 신체 및 건강, 진료 등에 대한 민감한 정보를 담고 있는 개인의료정보의 경우, 보안사고 발생 

시 더 많은 경제사회적 문제를 가져올 수 있음에도 개인의료정보에 대한 자기결정권 행사는 충분히 

이루어지지 못하고 있다.

본 연구에서는 기존 연구에서 보호와 관련된 개인의 의도 및 행동을 설명하기 위한 이론적 

프레임워크로 활용되어 온 보호동기이론을 기반으로 개인의료정보의 자기결정권 행사 의도에 영향을 

미치는 요인을 살펴보았다. 설문조사를 통해 수집된 200건의 데이터에 대한 실증분석 결과, 위협평가

(위협에 대한 지각된 취약성, 지각된 심각성)와 대처평가(지각된 반응 효율성)가 개인의료정보의 

자기결정권 행사 의도에 유의한 영향을 미치고 있는 것으로 나타났으며, 개인이 평소 갖고 있는 

개인의료정보 제공에 대한 우려 역시 개인의료정보의 자기결정권 행사 의도에 유의한 영향을 주고 

있는 것으로 나타났다. 도출된 결과와 관련된 이론적, 실무적 시사점과 본 연구의 한계점 및 향후 

연구방향을 제시하였다.

키워드 : 개인정보보호, 개인의료정보, 개인정보 제공 우려, 개인정보 자기결정권, 보호동기이론

Ⅰ. 서  론

정보통신기술의 발전과 함께 기관은 물론 기업

과 개인들 사이에서 유통 및 활용되는 디지털 정

보의 양과 범위가 급격히 증가하고 있다(Peppard 

and Ward, 2016). 주목할 점은, 인터넷 기반의 정보
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서비스가 제공 및 이용되는 과정에서 개인들의 기

본적인 식별정보는 물론 검색, 경험 및 결제 등과 

관련된 광범위한 개인정보의 제공이 요구되고 있

다는 것이다(Acquisti et al., 2015). 이렇게 수집된 

개인정보는 기업에서의 연구개발이나 마케팅을 

위한 근거자료로 활용되고 있을 뿐만 아니라 정부 

차원의 정책적 방향성을 설정하고 실행하는 과정

에도 중요한 영향을 미치고 있다(Rowley, 2016). 

개인정보가 수집되고 활용되는 과정에서 나타나

고 있는 주요 문제점은, 개인정보가 가진 높은 활

용가치에 대한 인식이 일반화되면서 무분별한 수

집과 활용은 물론 외부에서의 해킹과 내부자에 의

한 무단유출 등으로 인해 프라이버시 침해와 오남

용 문제 등이 증가하고 있다는 것이다(Choi et al., 

2017). 그에 따라, 전 세계 각국은 정부 차원의 법

제화를 통해 개인정보를 보호하기 위한 노력을 기

울여 왔으며(Solove and Schwartz, 2014), 우리나라

에서도 2011년 3월 ‘개인정보보호법’이 제정되어 

같은 해 9월부터 시행되고 있다(김일환, 성재호, 

2015).

개인정보보호와 관련된 기존 연구에서는 법적, 

사회적, 기술적 측면에서 개인정보보호에 영향을 

미칠 수 있는 다양한 요인들이 연구되어 왔다. 예

를 들어, 최근 각광받고 있는 빅데이터 환경에서 

개인정보를 효과적으로 보호하기 위한 이론적, 제

도적 검토가 이루어 졌고(Mai, 2016; 성준호, 2013), 

기술적 문제점과 관련 해결방안을 찾기 위한 연구

가 진행되기도 했다(최대선 등, 2013). 개인 수준

의 연구로는 개인정보보호와 관련된 개인의 의도

와 행동을 예측하고 설명하기 위한 연구들이 진행

되어 왔다(Kokolakis, 2017). 주요 내용으로는 합리

적 행위이론(Theory of Reasoned Action: TRA), 계

획된 행동이론(Theory of Planned Behavior: TPB), 

보호동기이론(Protection Motivation Theory: PMT) 

등을 이론적 배경으로 개인정보보호에 관련된 여

러 요인을 살펴본 연구를 들 수 있다(Ajzen, 1991; 

Bulgurcu et al., 2010; Fishbein, 1963; Rogers, 1975).

한편, 개인정보보호에 대한 실무적 관심 역시 

제조, 금융, 의료 등 전 산업 분야에 걸쳐 꾸준히 

증가해 왔다. 이 중, 의료정보 분야는 개인의 건강

상태와 치료기록 등 사생활과 연계된 민감한 정보

들이 취급되기 때문에 개인정보보호가 특히 강조

되고 있다(Agaku et al., 2014). 더구나 각급 의료기

관들이 진보된 정보통신기술을 기반으로 의료정

보를 처리하게 되면서 양질의 의료서비스를 제공

할 수 있게 되었으나, 개인의료정보가 대량으로 

유통되면서 외부로의 유출 및 오남용 가능성 역시 

높아지고 있다. 그러나 개인정보보호 분야에서 진

행되어 온 다수의 개념적, 실증적 연구에도 불구

하고(김지혜, 나종연, 2010), 의료분야의 개인정보

보호에 대한 연구는 앞서 언급한 바와 같이 개인

의 민감한 정보와 관련된 의료분야의 특수성으로 

인해 충분히 이루어지지 못하고 있다(Agaku et al., 

2014). 따라서, 본 연구에서는 개인의 보호 행동을 

설명하기 위한 이론적 프레임워크로 활용되어 온 

보호동기이론을 기반으로 개인의 의료정보에 대

한 자기결정권 행사 의도에 영향을 미칠 수 있는 

요인을 살펴보았다. 본 연구를 통해 보호동기이론

의 이론적 유효성을 의료정보 분야로 확대하고 실

무적으로 보다 효과적으로 개인의료정보를 보호

하기 위한 시사점을 제공하고자 한다.

Ⅱ. 문헌연구

2.1 보호동기이론

보호동기이론은 두려움을 일으키는 요인(fear 

appeal)에 대한 개인의 태도 및 행동의 변화를 설

명하기 위한 유효한 연구 프레임워크로 활용되어 

왔다(Ifinedo, 2012; Lee, 2011; 김상훈, 박선영, 

2011). Rogers(1975)의 초기 보호동기이론에서는 

건강에 대한 위험 메시지에 따라 개인의 태도와 

행동에 어떤 변화가 나타나는지를 설명하고 있다. 

세부적으로, 개인의 보호의도에 영향을 미치는 요

인으로 위협의 크기를 나타내는 지각된 심각성

(perceived severity)과 해당 위협이 나에게 발생할 
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연도 저자 주요내용

1996 박찬욱

개인정보보호 행동에 있어 개인정보 

권리에 대한 인지가 유의미한 영향을 

미치고, 정보주체의 권리보장이 개인

정보보호 행동을 촉진시킴

2005 Youn

프라이버시 불안에 대처평가 요인들

이 영향을 미치고 이는 프라이버시를 

보호하기 위한 행동으로 이어질 수 

있음.

2010
Liang and 

Xue

사용자의 위협에 대한 회피 행위가 

회피 동기, 지각된 위협, 보호의 유효

성, 보호비용, 자기효능성에 의해 예

측될 수 있음.

2011
김상훈, 

박선영

정보보안 정책이 대처방안으로서 높게 

평가될수록 보안정책의 준수 의도가 

높아짐.

2012 Ifinedo

지각된 심각성, 지각된 취약성, 반응

효능감, 자기효능감, 반응 비용이 정

보보안 정책의 자발적 준수에 영향을 

미침

2012
Mohamed 

and Ahmad

SNS 이용자들의 느끼는 프라이버시 

불안감이 지각된 심각성, 지각된 취

약성, 자기효능감에 영향을 받으며 

이러한 프라이버시 염려가 적극적인 

프라이버시 보호 행동으로 이어짐

2012 Salleh et al.

프라이버시 불안은 지각된 취약성, 

지각된 심각성, 자기효능감에 영향

을 받음.

2015
권혜선, 

김성철

사생활 침해에 대한 불안감은 위협요

소중 하나인 사생활 침해 심각성에 

영향을 미치고 이는 폐쇄형 SNS 사

용의사를 높임.

<표 1> 개인정보보호 관련 기존 연구

것으로 믿는 정도인 지각된 취약성(perceived vul-

nerability) 그리고 해당 위협에 대한 대응방안이 

얼마나 효과적인지 믿는 정도인 반응 효능감(re-

sponse effectiveness)을 포함하고 있다. 

Bandura(1977)가 제시한 수정된 보호동기이론

은 앞서 제시한 요인들과 함께 자기효능감(self-ef-

ficacy)과 반응비용(response cost)을 추가적으로 포

함하고 있다(Rogers, 1983). 특히, 수정된 보호동기

이론은 위협에 대한 인지적 대응을 위협평가와 대

처평가로 구분해 접근하고 있다. 각각을 세부적으

로 살펴보면, 우선 위협평가는 위협에 대한 개인

의 평가로서 지각된 취약성과 지각된 심각성으로 

구성된다(김송이, 2015). 그리고 대처평가는 위협

에 대응하는 행동에 따른 혜택에 대한 믿음을 의

미하는 지각된 반응 효율성과 권고된 행동에 대처

하기 위한 개인의 능력에 대한 확신을 나타내는 

자기효능감, 그리고 시간과 돈, 노력 등의 측면에

서 지각되는 비용을 나타내는 반응 비용을 포함한

다(Mohamed and Ahmad, 2012; Rogers, 1983).

앞서 나열한 특정 위협에 대한 개인의 평가결과

는 궁극적으로 보호의도와 행동에 복합적인 영향

을 미치게 된다. 즉, 위협이 중대한 것으로 평가될

수록 위험을 감소시키기 위한 행동이 증가하게 되

지만, 위험을 감소시키기 위한 행동에 따른 기회비

용, 즉 반응비용 역시 증가하기 때문에 개인은 일

정 수준 내에서 위험을 관리하기 위한 태도와 행동

을 취하게 되는 것이다(Ng et al., 2009; Rosenstock, 

1974).

앞서 설명한 보호동기이론은 정보시스템 분야

에서는 개인정보 및 프라이버시 보호와 관련된 연

구에서 다수 활용되어 왔다. 예를 들어, 10대 청소년

의 온라인 상 프라이버시 위협에 대한 평가가 개

인정보 제공 의도에 미치는 영향(Youn, 2005), 조

직의 정보보안 정책에 대한 평가가 조직 구성원의 

정보보안 정책 준수 의도에 미치는 영향에 대한 

연구 등을 들 수 있다(김상훈, 박선영, 2011; Ifinedo, 

2012). 이러한 보호동기이론 기반의 기존 연구들

은 주로 위협에 대한 개인의 인지적 평가과정에서 

고려되는 요인들과 자발적 보호행동 간의 관계를 

중점적으로 살펴보고 있다. <표 1>에 보호동기이

론을 활용한 개인정보보호 분야의 기존 연구들을 

요약하였다.

2.2 개인의료정보

2.2.1 개인의료정보

개인정보는 개념적으로 살아 있는 개인에 대한 
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정보로서 개인식별성과 정보성을 통해 특정 개인

을 식별 가능하게 해 주는 정보로 이해될 수 있다

(문재완, 2014). 유사한 맥락으로 개인의료정보는 

‘의료제공의 필요성 여부를 판단하기 위하여 또는 

의료제공을 행하기 위하여 진료 등을 통해서 얻은 

환자의 건강상태 등에 관한 정보’(백윤철, 2005) 

혹은 ‘개인의 과거․현재․미래의 육체적․정신

적 건강상태, 의료서비스를 받았던 사실 및 의료

서비스에 대한 대가의 지급사실, 그리고 인구통계

학적 사실 등을 담고 있는 정보’(김형기, 2003) 등

으로 정의되고 있다.

일반적 형태의 개인정보와 달리 개인의료정보

는 개인의 신체 및 건강, 진료 등에 대한 민감한 

정보를 담고 있기 때문에 정보 주체인 개인과의 

신체 관련성이 매우 높은 특성을 보인다. 따라서 

정보 주체의 식별 가능성이 매우 높으며 결과적으

로 침해에 따른 위험성 역시 매우 큰 특성을 갖는

다(이한주, 2012). 이러한 특성으로 인해, 정신과 

질환이나 낙태 등 특수한 진료를 받는 환자 중 일

부는 자신의 진료상황을 기록으로 남기지 않기 위

해 건강보험 제도를 이용하지 않고 모든 진료비를 

직접 부담하기도 하는 것으로 나타나고 있다(장

석천, 2013).

한편, 개인의료정보 역시 일반적인 개인정보와 

마찬가지로 활용범위와 접근대상이 급격히 확대되

고 있다. 예를 들어, 환자의 진료 및 치료와 관련된 

일차적 목적 이외에도 신약개발이나 희귀질병 등

을 연구하기 위한 목적으로 활용되고 있으며(정규

원, 2010), 건강보험 청구를 위한 근거자료, 제공된 

진료의 적절성, 합법성을 증명하는 법적 자료, 보

건의료 정책이나 연구, 교육을 위한 기초자료 등 

다양한 용도로 활용되고 있다(김한나, 김계현, 2010; 

양승욱, 2006). 접근대상 측면에 있어서는 2003년 

국내에서 전자의무기록(Electronic Medical Record, 

EMR)의 법적 효력이 인정된 이후, 다수의 의료기

관들이 의료정보시스템(Medical Information System, 

MIS)을 적극적으로 활용하면서(대한의사협회, 2013), 

의사와 간호사는 물론 시스템을 개발하고 유지보

수 하는 정보기술 업체의 담당자까지도 개인의료

정보를 손쉽게 열람할 수 있게 되었다.

2.2.2 개인의료정보의 보호

개인의료정보의 광범위한 수집과 활용은 대기

시간의 단축, 불필요한 중복검사의 감소 등을 통해 

의료 서비스를 개선하는 것은 물론 새로운 임상적 

접근과 신약 개발을 통한 의료 서비스의 질적 향

상을 촉진하는 중요한 역할을 하고 있다(윤경일, 

2003). 우려스러운 점은, 이처럼 개인의료정보가 

대규모로 활용되고 유통되면서 정보보안 사고가 

발생하거나 프라이버시가 침해될 수 있는 위험 역

시 증가하고 있다는 것이다(이영규, 2008). 이는 

침해의 소지가 큰 개인의료정보를 과거보다 넓어

진 활용범위와 접근대상에 대응하여 보다 효과적

으로 보호할 필요가 있다는 것을 의미한다. 다만, 

기존의 사후적 구제수단만으로는 개인의료정보

의 유출로 인한 프라이버시 침해에 대해 적절한 

대응이 어렵기 때문에 개인정보 및 프라이버시 침

해를 사전에 방지할 수 있는 예방적 조치가 중요

시 되고 있다(김한나 등, 2013).

2.3 개인정보 자기결정권

개인정보 자기결정권은 개인정보에 대한 일종

의 통제 권리로서 정보의 조사 및 취급의 형태, 

정보의 내용, 정보처리 유형을 불문하고 자신에 

대해 무엇인가를 말해주는 정보를 누군가가 조사

하거나 처리해도 되는지의 여부와 그 시기와 방

법, 범위, 목적 등을 그 정보의 주체가 자율적으로 

결정할 수 있는 권리를 의미한다(권영성, 2003). 

개인정보 자기결정권의 본래 취지는 ‘정보감시'

의 예방이다. 정보감시란 사람이 살아가면서 자신

에 대한 정보를 정부기관이나 업체에 제공할 때, 

이 정보가 원래의 제공목적과 달리 이용되거나 원

래의 수집기관이나 업체 밖으로 유출되어 자신에 

대한 다른 정보와 합쳐지는 것을 의미한다(Westin, 

1967). Westin(1967)은 이러한 정보감시의 예방을 
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위한 방안으로 개인정보 수집 시 개인정보 처리 

주체에게 개인정보의 이용목적과 범위에 대한 사

전 고지와 고지 이후의 준수를 제시하였다. 이러

한 내용은 인터넷의 발전과 함께 전 세계적으로 

확산되어 각국의 개인정보보호 관련 법률에 반영

되어 왔다(박경신, 2014). 우리나라에서는 개인정보 

자기결정권에 대한 다수의 학술적 논의와 헌법적 

판례가 존재하나, 용어가 통일되어 있지는 않다. 

자기정보 컨트롤권, 자기정보관리통제권, 자기정

보에 관한 통제권 등으로 다양하게 표현되고 있

으며 헌법재판소는 자기정보결정권에 대해 ‘자신에 

관한 정보가 언제 누구에게 어느 범위까지 알려

지고 또 이용되도록 할 것인지를 그 정보주체가 

스스로 결정할 수 있는 권리’, 즉 정보의 주체가 

개인정보의 공개 및 이용과 관련된 내용을 스스

로 결정할 수 있는 권리로 정의하고 있다(이상명, 

2008).

본 연구에서는 개인정보 및 프라이버시 침해를 

사전에 방지할 수 있는 예방적 방안의 하나로서 

개인정보보호법에서 정하고 있는 개인정보 자기

결정권에 주목하였다. 개인정보보호법에서는 제

35조 개인정보의 열람, 제36조 개인정보의 정정․

삭제, 제37조 개인정보의 처리정지 조항을 통해 

정보 주체의 개인정보 자기결정권을 구체화하고 

있다. 본 연구에서는 일반법으로서의 지위를 갖고 

있고 보호범위의 대상이 상대적으로 광범위한 개

인정보보호법의 내용(개인정보 자기결정권의 세 

가지 권리; (1) 정보 주체의 열람요구권, (2) 정보주

체의 정정․삭제 요구권, (3) 정보주체의 처리정

지 요구권)을 중심으로 개인의료정보에 대한 자

기결정권을 개념화하였다.

2.4 개인정보 제공 우려

개인정보 제공 우려는 개념적으로 제공된 개인

정보를 사용하는 측의 기회주의적 행동에 대한 정

보 주체의 우려를 의미한다(Dinev and Hart, 2006). 

이러한 개인정보 제공 우려는 개인이 평소 갖고 

있는 개인정보보호에 대한 관심도와 관련이 있다. 

즉, 널리 알려진 개인정보보호 관련 이슈들로 인

하여 개인들은 프라이버시 위반, 보안, 위험에 대

해 더 많은 관심을 갖게 된다(Dinev and Hart, 

2006). 그리고, 평소 개인정보보호에 대한 인식이 

강할수록 개인정보보호의 중요성을 더 깊이 인지

하게 되고 결과적으로 개인정보보호 행동을 강화

하게 되는 것이다(Culnan, 1995; Phelps et al., 2000; 

Smith et al., 2011).

본 연구에서는 개인의료정보에 대한 자기결정

권 행사 의도에 영향을 미칠 수 있는 요인을 살펴

보는 과정에서 보호동기이론에서 제시하고 있는 

위협 및 대처평가와 함께 개인의료정보 제공 우려를 

논의에 포함시켰다. 이를 통해, 개인이 평소 갖고 

있는 개인정보 제공에 대한 우려가 특정 위협에 

대한 복합적 평가와 최종적 자기결정권 행사 의도

에 미치는 영향을 보다 효과적으로 분석하고자 하

였다.

Ⅲ. 연구모형 및 가설

앞서의 문헌연구 결과 및 개인의료정보 보호와 

관련된 개념적 이해를 기반으로 개인의료정보에 

대한 자기결정권 행사에 영향을 미칠 수 있는 요

인을 살펴보았다.

3.1 개인의료정보 노출 위협평가

보호동기이론에서 제시되고 있는 위협에 대한 

평가는 ‘지각된 취약성’과 ‘지각된 심각성’을 포함

한다. 우선, 지각된 취약성은 개인의료정보가 외

부의 불법적인 접근, 부당한 수집 등을 통해 외부

로 노출될 가능성, 즉, 위험을 인지하는 정도를 나

타낸다(Rogers, 1975). 개인정보의 유출은 우연한 

노출이나 내부자의 호기심, 내부자에 의한 고의적 

유출, 외부로부터의 해킹, 통제되지 않은 정보의 

이차적 사용 등 다양한 프라이버시 침해로 이어질 

수 있다. 그리고 이러한 비호의적 침해에 노출될 
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위험을 높게 인지하는 개인은 그렇지 않은 경우보

다 프라이버시를 보호하기 위한 행동을 더 적극적

으로 취하게 된다(Lee, 2011; Youn, 2009). 따라서 

개인의료정보 노출에 대한 지각된 취약성은 개인

의료정보 자기결정권 행사 의도에 정(+)의 영향을 

미칠 것이다([H1]).

한편, 지각된 심각성은 개인정보 노출로 인해 

발생하게 될 부정적 결과의 심각성에 대해 인지하

고 있는 정도를 나타낸다(Rogers, 1975). 위험에 대

한 심각성을 인지하는 수준이 높아질수록 개인정

보와 프라이버시를 보호하려는 의지가 강해지게 

된다(Youn, 2005). 따라서 개인의료정보 노출에 대한 

지각된 심각성 역시 개인의료정보 자기결정권 행

사 의도에 정(+)의 영향을 미칠 것이다([H2]).

H1: 개인의료정보 노출에 대한 지각된 취약성

은 개인의료정보 자기결정권 행사 의도에 

정(+)의 영향을 미칠 것이다.

H2: 개인의료정보 노출에 대한 지각된 심각성

은 개인의료정보 자기결정권 행사 의도에 

정(+)의 영향을 미칠 것이다.

3.2 개인정보 자기결정권 기반 대처평가

주어진 위협에 대한 대처평가는 위협 자체에 

대한 평가와 함께 보호동기이론에서 개인의 보호 

의도를 설명하는 축을 이루고 있다. 보호동기이론

에서의 대처평가는 ‘지각된 반응 효율성’, ‘자기 

효능감’, ‘반응 비용’으로 구성된다. 우선, 지각된 

반응 효율성은 자신의 개인정보를 보호하기 위한 

행동을 통해 위험을 감소시키고 부정적 결과를 방

지할 수 있다는 믿음의 정도를 의미한다(Rogers, 

1975). 위험으로 인한 피해를 예방하거나 안전하

게 대처하기 위한 방안에 대한 효율성이 위험에 

대한 평가수준 수준보다 높은 경우 반응 효율성은 

높은 수준으로 유지된다. 그리고 높은 수준의 반

응 효율성은 개인에게 권고되는 대처방안을 선택

하게 함으로써 위험을 감소시키는 행동을 유도하게 

된다(Lee, 2011). 따라서 개인정보 자기결정권에 

대한 지각된 반응 효율성은 개인의료정보 자기

결정권 행사 의도에 정(+)의 영향을 미칠 것이다

([H3]).

자기 효능감은 개인이 특정 목적을 위해 갖고 

있는 기술과 지식에 대한 자신감 및 믿음의 정도

를 의미한다(Bandura, 1977; Rogers, 1983). 이러한 

개인의 믿음의 정도는 이후의 행동 수준에 영향을 

미치게 된다. 즉, 특정 행동을 수행하는데 필요한 

능력과 자신감을 충분히 갖고 있는 것으로 판단될

수록 실제 행동을 하기 위한 의도가 강해지게 되

는 것이다(Bandura, 1977). 따라서 개인정보 자기

결정권 제도에 대한 높은 자기효능감은 개인의료

정보 자기결정권 행사 의도에 정(+)의 영향을 미

칠 것이다([H4]).

끝으로, 반응 비용은 시간과 예산의 제약, 불편

함과 같은 대처방안을 실행하기 위해 필요로 되는 

심리적이고 인지적인 노력을 의미한다(Bandura, 

1977). 대처방안이 위험을 감소시키는데 효과적인 

것으로 지각할 지라도 실제 실행에 과도한 노력이 

필요한 것으로 인지하는 경우 이러한 행위가 비효

율적인 것으로 느껴질 수 있다. 즉, 사람들은 개인

정보를 보호하기 위한 행동을 하려고 할 때 실제 

보호행위를 하는 과정에서 발생할 수 있는 수익과 

비용을 비교하게 되며, 비용이 수익보다 높다면 

해당 행위를 하지 않을 수 있다(Rosenstock, 1974). 

따라서 개인정보 자기결정권 제도에 대한 반응 비

용은 개인의료정보 자기결정권 행사 의도에 부(-)

의 영향을 미칠 것이다([H5]).

H3: 개인정보 자기결정권에 대한 지각된 반응 

효율성은 개인의료정보 자기결정권 행사 

의도에 정(+)의 영향을 미칠 것이다.

H4: 개인정보 자기결정권에 대한 자기 효능감

은 개인의료정보 자기결정권 행사 의도에 

정(+)의 영향을 미칠 것이다.

H5: 개인정보 자기결정권에 대한 반응 비용은 

개인의료정보 자기결정권 행사 의도에 부
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(-)의 영향을 미칠 것이다.

3.3 개인의료정보 제공 우려

개인정보보호와 관련된 기존 연구에서는 개인

정보 제공에 대한 우려가 개인정보를 보호하기 위

한 행동에 영향을 미치는 것으로 나타나고 있다

(Sheehan and Hoy, 2000). 예를 들어, 개인정보 제

공에 대한 우려 수준이 높을수록 스팸메시지에 민

감하게 반응하는 것으로 나타났으며, 개인정보 제

공에 대한 우려가 클수록 자신의 개인정보를 보유

한 기업이나 조직에 직접 연락하여 자신의 개인정

보를 삭제해 줄 것을 요청하는 경우가 많은 것으

로 나타나고 있다(Phelps et al., 2000, 2001). 따라

서, 개인의료정보 제공에 대한 우려 역시 개인정

보 자기결정권 행사 의도에 정(+)의 영향을 미칠 

것이다([H6]).

H6: 개인의료정보 제공에 대한 우려는 개인의

료정보 자기결정권 행사 의도에 정(+)의 영

향을 미칠 것이다.

한편, 개인이 평소 갖고 있는 개인정보 제공에 

대한 우려가 클수록 잠재적 위협에 대한 평가에 

부정적인 영향을 미칠 수 있다(Knijnenburg and 

Kobsa, 2013). 즉, 개인정보 제공과 관련된 평소의 

우려가 클수록 개인들은 개인정보를 효과적으로 

보호하기 위한 방안은 물론 특정 위험이 자신에게 

나타날 가능성과 실제 발생시 겪게 될 위험의 크

기에 대해 보다 자세히 생각하고 가늠해 보게 된

다(Dinev and Hart, 2006). 앞서 제시한 바와 같이 

지각된 취약성은 잠재적으로 발생할 수 있는 위협

에 대한 인지 정도를 나타내며 지각된 심각성은 

위협에 의해 발생하게 될 부정적 결과를 얼마나 

심각하게 인지하고 있는지를 나타낸다(Rogers, 

1975). 따라서, 개인의료정보 제공에 대한 우려가 

높을수록 개인의료정보 노출에 대한 지각된 취약

성과 지각된 심각성에 정(+)의 영향을 미칠 것이

다([H7, H8]).

H7: 개인의료정보 제공에 대한 우려는 개인의

료정보 노출에 대한 지각된 취약성에 정(+)

의 영향을 미칠 것이다.

H8: 개인의료정보 제공에 대한 우려는 개인의

료정보 노출에 대한 지각된 심각성에 정(+)

의 영향을 미칠 것이다.

Ⅳ. 연구 방법

4.1 측정도구 개발

본 연구에서는 개인의료정보 제공 우려와 함께 

위협요인 자체에 대한 평가와 그에 대한 대처평가

를 개인정보 자기결정권 행사 의도에 영향을 미칠 

수 있는 요인으로 하여 연구모델을 도출하였다. 

그리고, 의료시설을 이용해 본 경험이 있는 개인

을 대상으로 온라인 설문조사를 진행한 이후, 수

집한 데이터를 이용하여 앞서 도출된 연구모델을 

실증적으로 분석했다.

실증분석 과정에서 사용된 변수들과 세부 측정

항목들은 기존 연구에서 충분히 검증된 내용을 본 

연구의 목적에 맞게 재구성함으로써 타당성을 확

보하고자 하였다. 측정항목의 개발은 리커트 7점 

척도(전혀 그렇지 않다 - 매우 그렇다)를 활용한 

다중항목 방법(Multiple-item Method)을 적용하였

다. 세부적으로, 개인의료정보 노출 위협에 대한 

평가와 관련된 지각된 취약성과 지각된 심각성은 

Rogers(1975)와 Youn(2009)의 연구를 바탕으로 3

개의 측정항목을 개발하였고, 대처평가와 관련된 

지각된 반응 효율성은 Lee(2011), Rogers(1975) 자

기효능감은 Bandura(1977), Rogers(1983), 반응비

용은 Rosenstock(1974)의 연구를 참조하여 각각 3

개의 측정항목을 개발하였다. 개인의료정보 제공

에 대한 우려는 Sheehan and Hoy(2000)와 Phelps 

et al.(2000)의 연구를 기반으로 정보 주체가 개인

의료정보를 제공할 때 사용자 측의 기회주의적 행
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동에 대해 갖게 되는 심리적 불안감 및 불편함을 

5개의 측정항목을 통해 측정하였다. 끝으로, 개인

의료정보 자기결정권 행사 의도는 우선 개인정보

보호법에서 정하고 있는 개인정보 열람 및 정정․

삭제, 처리정지와 관련된 내용에 대한 법률적 검

토결과를 기반으로 개인의료정보 자기결정권을 

개념화하였다. 이후 보호동기이론에서 제시하고 

있는 ‘대처방안에 대한 수용의도(intention to adopt 

recommended response)’ 변수를 본 연구의 목적에 

맞게 수정하여 ‘개인정보 자기결정권 행사 의도’ 

변수를 개발하고 실증분석 과정에 활용하였다(Rogers, 

1975).

본 설문조사를 실시하기 전, 20세 이상의 의료

시설 이용 경험자 40명을 대상으로 파일럿 설문조

사(pilot survey)를 실시하였고, 수집된 데이터에 

대한 분석을 통해 집중타당성과 판별타당성을 검

증하였다. 연구모형을 구성하는 각 변수들의 측정

항목 중 요인 적재치 값이 기준치인 0.6보다 작은 

측정항목(SE3)을 제외하였다(Chin et al., 2003). 본 

연구에서 최종적으로 사용된 변수들의 조작적 정

의와 측정항목을 <부록>에 정리하였다.

4.2 데이터 수집

본 설문조사(main survey)는 의료시설을 이용해 

본 경험이 있는 개인을 대상으로 2017년 11월 13

일부터 14일까지 리서치전문기관을 통해 온라인으

로 진행됐다. 최종적으로 215명이 설문에 참여했

으며, 결측값이 포함된 15건을 제외한 200건의 데

이터가 최종분석에 사용됐다. <표 2>에 최종분석

에 사용된 설문응답자의 인구통계학적 특성을 정

리하였다.

Ⅴ. 자료 분석 및 결과

설문을 통해 수집된 자료는 SmartPLS v3.2.7 프

로그램을 활용한 PLS(Partial Least Squares) 기법을 

통해 분석하였다. PLS는 자료의 예측에 중점을 둘 

뿐 아니라, 변수의 타당성과 여러 변수들 간의 인

과관계에 대한 분석이 동시에 이루어질 수 있다는 

장점을 가진다(Gefen et al., 2000; Hair et al., 2013). 

또한, 표본의 정규분포를 가정하지 않기 때문에 

비교적 작은 표본으로 구조모형의 변수 간 경로와 

설명력을 분석할 수 있으며, 매개변수의 효과를 

검증하고자 할 때 특히 유용하다(Chin, 1998).

<표 2> 표본의 특성

성별

구 분 빈도 %

남 91 45.5

여 109 54.5

합계 200 100.0

연령

구 분 빈도 %

20대 43 21.5

30대 79 39.5

40대 56 28.0

50대 이상 22 11.0

합계 200 100.0

학력

구 분 빈도 %

고졸 이하 37 18.5

대학 졸업/재학 139 69.5

대학원 졸업/재학 24 12.0

합계 200 100.0

직업

구 분 빈도 %

학생 11 5.5

직장인 109 54.5

전문직 16 8.0

자영업 21 10.5

기타 43 21.5

합계 200 100.0

5.1 측정 모형 분석

연구모형에 대한 실증분석 과정은 PLS 기법에서 



 개인의료정보 자기결정권 행사 의도에 영향을 미치는 요인

2018. 3. 167

잠재변수 측정항목 요인적재량 T-통계량 AVE CR Cronbach’s Alpha

개인의료정보 제공 

우려

CON1 0.820 19.081

0.725 0.929 0.907

CON2 0.840 36.216

CON3 0.864 29.209

CON4 0.858 33.058

CON5 0.874 35.733

자기결정권 

행사의도

INT1 0.794 19.434

0.756 0.902 0.838INT2 0.924 75.864

INT3 0.885 35.040

지각된 반응효율성

PRE1 0.916 16.096

0.813 0.929 0.886PRE2 0.916 26.607

PRE3 0.872 14.263

지각된 심각성

PS1 0.871 26.245

0.781 0.915 0.861PS2 0.874 20.201

PS3 0.906 42.937

지각된 취약성

PV1 0.906 37.329

0.826 0.934 0.896PV2 0.928 50.817

PV3 0.893 42.669

반응 비용

RC1 0.815 4.779

0.789 0.918 0.881RC2 0.898 5.348

RC3 0.948 4.249

자기 효능감
SE1 0.958 10.607

0.881 0.937 0.869
SE2 0.919 10.909

<표 3> 관측변수의 신뢰성, 잠재변수의 내적일관성 분석결과

일반적으로 사용되는 2단계 분석절차(측정 모형 

분석, 구조 모형 분석)에 의거하여 진행하였다. 우선, 

측정 모형에 대한 분석으로 관측변수의 신뢰성과 

잠재변수의 내적일관성 및 판별타당성을 다음과 

같이 검증하였다. 우선, <표 3>에서와 같이 개별 

변수를 구성하는 측정항목의 표준 적재치(Standardized 

path loading) 값이 모두 기준치인 0.7이상으로 나타

남에 따라 개별 관측변수들이 모두 적합한 신뢰성을 

갖고 있는 것으로 나타났다(Chin, 1998). 다음으로, 

각 변수들의 복합신뢰도(CR: Composite Reliability)

와 Cronbach’s Alpha 값이 모두 0.7(기준값) 이상으

로 모든 변수들이 적합한 내적일관성을 갖고 있는 

것으로 나타났다(Gefen et al., 2000). 끝으로, 판별 

타당성은 각 변수들의 평균분산 추출값(Average 

Variance Extracted: AVE)과 서로 다른 변수들 간의 

상관관계로 확인하였다(Gefen et al., 2000). 일반적

으로, 각 변수의 평균분산추출 값의 제곱근(Squared 

root of AVE) 값이 나머지 다른 변수들과의 상관계

수값보다 큰 경우 판별 타당성이 있는 것으로 판단

하게 된다(Chin, 1998). <표 4>와 같이, 각 변수에 

대한 AVE 제곱근 값이 0.7 이상이며(대각선 상 

위치), 다른 변수들의 상관계수보다 모두 큰 것으로 

나타남에 따라 본 연구에서 사용된 모든 변수들이 

적절한 판별 타당성을 확보하고 있는 것으로 판단하

였다(Chin, 1998). 다중공선성 측면에서는 각 변수들 

간의 상관관계가 모두 0.6 이하로 나타났고, 분산팽

창인수(VIF, Variance Inflation Factor) 값이 1.170에

서 1.655로 한계 값인 10을 넘지 않는 것으로 나타남

에 따라 다중공선성 문제가 존재하지 않는 것을 

확인하였다(Cohen et al., 2003).
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<그림 1> 가설검정 결과

잠재변수 CON INT PRE PS PV RC SE

1 CON 0.851

2 INT 0.305 0.869

3 PRE 0.248 0.260 0.902

4 PS 0.261 0.323 -0.007 0.884

5 PV 0.181 0.356 0.156 0.462 0.909

6 RC 0.043 0.144 0.009 0.223 0.199 0.888

7 SE 0.400 0.166 0.491 0.024 0.034 -0.242 0.939

주) 1) 표에서 음영으로 표시된 부분은 AVE(Average Variance Extracted)의 제곱근 값을 나타냄.

2) CON(개인의료정보 제공 우려 수준), INT(개인의료정보 자기결정권 행사 의도), PRE(지각된 반응 효율성), 

PS(지각된 심각성), PV(지각된 취약성), RC(반응 비용), SE(자기 효능감).

<표 4> 잠재변수의 판별타당성 분석결과

5.2 구조 모형 분석

연구모형의 검정을 위하여 SmartPLS에서 제공

하는 부트스트래핑(Resampling N = 200)을 이용하

여 구조 모형 분석을 실시하였고, 가설 검정과 관련

된 분석결과를 <그림 1>에 정리하였다. <표 5>에는 

연구가설 별로 경로계수와 표준편차, T-통계량 등 

PLS 경로분석 결과를 요약하였다. 세부적으로, 개

인의료정보 노출 위협에 대한 위협평가의 세부 요

인으로 지각된 취약성과 지각된 심각성의 경우 모

두 개인의료정보의 자기결정권 행사 의도에 정(+)

의 영향을 주는 것으로 나타났다(H1, H2 채택). 

반면, 위협에 대한 대처평가를 구성하는 세 가지 

요인 중 개인정보 자기결정권 제도에 대한 지각된 

반응 효율성은 개인의료정보 자기결정권 행사 의

도에 정(+)의 영향을 주는 것으로 나타났으나(H3 

채택), 자기 효능감과 반응 비용은 유의한 영향을 

주지 않는 것으로 나타났다(H4, H5 기각). 그리고 
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개인의료정보 제공에 대한 우려는 개인의료정보 

자기결정권 행사 의도에 정(+)의 영향을 주는 것으

로 나타났으며(H6 채택), 개인의료정보 노출에 대

한 지각된 취약성과 지각된 심각성에 역시 정(+)의 

영향을 주는 것으로 나타났다(H7, H8 채택).

연구

가설
경로

경로

계수

표준

오차
T-통계량

검증

결과

H1 PV → INT (+) 0.199 0.081 2.465* 채택

H2 PS → INT (+) 0.195 0.084 2.319* 채택

H3 PRE → INT (+) 0.191 0.086 2.230* 채택

H4 SE → INT (+) -0.020 0.083 0.237 기각

H5 RC → INT (-) 0.050 0.067 0.761 기각

H6 CON → INT (+) 0.184 0.077 2.398* 채택

H7 CON → PV (+) 0.181 0.065 2.757** 채택

H8 CON → PS (+) 0.261 0.065 4.012*** 채택

<표 5> PLS경로분석 결과

주) 1) t0.05 = 1.960, t0.01 = 2.576, t0.001 = 3.291.

2) *P < 0.05, **P < 0.01, ***P < 0.001.

Ⅵ. 논의 및 결론

6.1 연구의 의의 및 시사점

4차 산업혁명의 도래와 함께 방대한 양과 범위

의 개인정보가 수집 및 활용되고 있다(복경수, 유

재수, 2017). 그러나 의도치 않은 개인정보의 무단 

유출과 그에 따른 프라이버시 침해 등의 부작용 

역시 지속적 증가 추세에 있다(Choi et al., 2017). 

전 세계 각국에서는 강력한 법과 제도를 통해 개

인정보를 보호하기 위해 노력하고 있으며, 민간 

차원에서도 여러 관리적, 기술적 방안을 통해 개

인정보를 보호하기 위한 노력을 지속하고 있다. 그

러나, 기존의 노력들은 대부분 일차 수집된 개인

정보의 안전한 처리와 관리에 초점이 맞춰져 왔으

며, 개인정보 침해를 원천적으로 차단하는 것은 

현실적으로 불가능한 것으로 인식되어 왔다(이기

혁, 윤재동, 2008). 이러한 한계점을 극복하기 위한 

방안 중 하나는 개인들이 스스로의 정보를 능동적

으로 관리하고 통제하기 위한 개인정보 자기결정

권의 적극적인 행사가 될 수 있다(권영준, 2016). 

본 연구에서는 보호동기이론을 기반으로 개인의

료정보에 대한 자기결정권 행사 의도에 영향을 미

칠 수 있는 요인을 식별하고 의료시설 이용 경험

이 있는 개인을 대상으로 한 설문조사 결과에 대

한 실증적 분석을 통해 앞서 식별된 요인들의 유

의성을 살펴보았다. 본 연구를 통해 도출된 주요 

결과와 그에 따른 시사점은 다음과 같다.

첫째, 보호동기이론에서 위협에 대한 평가를 

구성하는 지각된 취약성과 지각된 심각성이 개인

의료정보 자기결정권 행사 의도에 정(+)의 영향을 

미치는 것으로 나타났다. 이는 자신의 개인의료정

보가 외부로 노출될 위험이 있고 해당 위험이 자

신에게 심각한 결과를 초래할 수 있다고 인지하는 

경우 자신의 개인의료정보를 효과적으로 보호하

기 위한 개인의료정보 자기결정권 행사 의도가 높

아진다는 것을 의미한다. 이는 특정 위협에 대한 

평가결과가 보호행동과 관련된 의도와 이후의 실

제 행동에 영향을 미칠 수 있다는 기존의 연구들과 

맥락을 함께 하는 것으로 이해할 수 있다(Rogers, 

1975). 둘째, 위협에 대한 대처평가를 구성하는 지

각된 반응 효율성의 경우 개인의료정보 자기결정

권 행사 의도에 정(+)의 영향을 미치는 것으로 나

타났다. 이는 개인의료정보에 대한 자기결정권의 

행사에 따라 가져올 수 있는 효과성에 대해 충분

히 인지하는 것이 개인의료정보에 대한 자기결정

권 행사 의도에 유의한 영향을 미칠 수 있다는 것

을 의미한다. 반면, 대처평가를 구성하는 세부 요

인 중 자기효능감과 대응비용은 개인의료정보 자

기결정권 행사 의도에 유의한 영향을 미치지 않는 

것으로 나타났다. 이러한 결과가 나타난 이유는 

무엇보다 설문조사에 참여한 개인들이 개인정보 

자기결정권을 행사하기 위한 구체적인 방법과 절

차에 대해 충분히 인지하지 못하고 있기 때문인 

것으로 보여진다. 실제 2016년 행정자치부가 조사

한 결과에 따르면, 개인정보 자기결정권 제도에 

대한 개인의 인지 수준은 44.7%였으며 실제 권리 
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행사를 한 경험은 22.6%에 불과한 것으로 나타나

고 있다(행정자치부, 개인정보보호위원회, 2016). 

셋째, 개인의료정보 제공에 대한 우려는 개인의료

정보 자기결정권 행사 의도에 정(+)의 영향을 미

치는 것으로 나타났다. 이는 평소 개인정보보호와 

관련된 제반 이슈에 민감하거나 각급 의료기관에

서 관리되는 개인의료정보에 대한 우려가 큰 경우 

실제 개인의료정보의 자기결정권 행사 의도에 유

의한 영향을 줄 수 있는 것으로 해석할 수 있다. 

이 같은 결과는 개인정보 제공에 대한 우려가 클

수록 더 많은 보호행동을 하게 된다는 기존 연구

와 유사한 결과로 해석할 수 있다(Sheehan, 2002). 

넷째, 개인의료정보 제공에 대한 우려는 개인의료

정보 노출 위협에 대한 지각된 취약성과 지각된 

심각성에 정(+)의 영향을 미치는 것으로 나타났

다. 이는 개인이 평소 개인정보보호와 관련된 사

회적 이슈에 대한 우려와 관심이 높을수록 자신에

게 잠재적으로 발생할 수 있는 위협의 가능성과 

크기에 대해 구체적인 사례나 자료에 근거하여 보

다 현실적으로 평가할 수 있게 되는 것으로 이해

할 수 있다(Knijnenburg and Kobsa, 2013).

본 연구는 다음과 같은 학술적 의의를 갖는다. 

첫째, 기존의 개인정보 자기결정권 관련 연구가 

개인정보 자기결정권의 정의와 목적, 배경, 혹은 

국가별 개인정보보호 법률의 차이점 등의 개념적 

논의에 치우쳤던 것에 반해, 본 연구는 개인정보 

자기결정권을 실증적 연구를 위한 변인으로 새롭

게 개념화하였다. 이러한 시도는 향후 개인정보 

자기결정권과 관련된 후속 연구를 진행하는 데 있

어 의미 있는 시사점을 제공할 수 있을 것이다. 

둘째, 의료정보 분야는 개인의 신체와 관련된 민

감한 정보를 담고 있기 때문에 다른 분야에 비해 

구체적 데이터를 활용한 실증적 연구를 수행하기 

어려운 분야로 인식되어 왔다. 따라서, 의료정보 

분야의 실증연구 중 하나로서 본 연구는 관련 분

야의 후속 연구를 진행하는 과정에 있어 중요한 

시사점을 제공할 수 있을 것으로 보여진다. 셋째, 

본 연구는 보호동기이론을 기반으로 개인의료정

보에 대한 자기결정권 행사 의도에 영향을 미칠 

수 있는 위협과 대처 두 가지 평가요인을 개인의

료정보 제공 우려와 함께 실증적으로 분석함으로

써 보호동기이론의 유효성을 개인의료정보 분야

로 확대하고 있다는 중요한 시사점을 갖는다.

본 연구에서 도출된 결과는 실무적으로 개인의

료정보 자기결정권 제도를 기획하고 관리하는 담

당자들에게 다음과 같은 시사점을 제공할 수 있다. 

첫째, 개인들에게 개인의료정보 보호의 중요성과 

함께 노출의 위험성이 누구에게나 나타날 수 있

고, 노출 시 발생하게 될 피해가 심각할 수 있다는 

사실을 인지시킬 필요가 있다. 이러한 노력은 누

구나 개인의료정보 침해의 직접적인 피해자가 될 

수 있다는 사실을 인식시키는 한편 능동적으로 개

인의료정보 자기결정권을 행사하도록 하는 계기

가 될 수 있을 것으로 판단된다. 

둘째, 개인정보 자기결정권을 행사하기 위해 

필요한 구체적인 절차와 방법에 대한 적극적인 홍

보와 캠페인이 필요하다. 본 연구에서 개인정보 

자기결정권에 대한 지각된 반응 효율성은 개인의

료정보의 자기결정권 행사 의도에 유의한 영향을 

미치는 것으로 나타났지만 자기효능감과 반응비

용은 그렇지 않는 것으로 나타났다. 이러한 결과

는 응답자들이 개인정보 자기결정권의 효과에 대

해서는 인지하고 있으나 구체적인 행사 방법이나 

절차 및 실제 권한의 행사과정에서 소요되는 비용

과 이익을 정확히 인지하지 못하고 있기 때문인 

것으로 보여진다. 개인의료정보에 대한 인식과 관

련된 최근의 한 설문조사 결과에 따르면, 개인의

료정보에 대한 개개인의 전반적인 인식은 개선되

고 있는 것으로 나타났으나, 개인의료정보 자기결

정권이 정확하게 무엇이고, 구체적으로 어떻게 행

사할 수 있는지에 대해 이해하고 있는 비율은 상

대적으로 낮은 것으로 나타났다(정용철, 2018). 중

요한 점은, 응답자들의 상당수가 개인의료기록의 

주체를 개인으로 인식하고 있는 동시에 의료기관

의 개인건강기록 관리와 활용에는 부정적인 견해

를 보이고 있었다는 점이다. 이러한 결과는 본 연
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구에서 제시하고 있는 결과와 유사한 맥락으로 이

해될 수 있다. 즉, 개인의료정보와 관련된 잠재적

인 보안 사고나 프라이버시 침해 등의 문제를 사

전에 방지하기 위해서는 개인의료정보에 대한 개

개인의 권리를 정확하게 고지하고 개인의료정보 

자기결정권이 효과적으로 행사되도록 하기 위한 

적극적인 노력이 요구된다는 점이다.

6.2 연구의 한계점 및 향후 연구방향

앞서 제시한 학문적, 실무적 시사점에도 불구

하고 본 연구는 다음과 같은 한계점을 갖고 있다. 

첫째, 선행연구가 부족한 관계로 개인의료정보 자

기결정권 행사 의도 변수를 개인정보보호법에서 

정하고 있는 내용을 기준으로 새롭게 정의하고 이

후의 실증적 분석과정에 활용했다. 따라서, 후속

연구를 통해 측정도구의 신뢰성을 개선할 필요가 

있다. 둘째, 연구 프레임워크의 이론적 배경이 보

호동기이론에 국한되어 있다. 개인의료정보 자기

결정권 행사 의도와 행동을 설명하는 과정에 있어 

합리적 행위 이론, 합리적 선택 이론 등 다양한 

이론적 접근법에 대한 검토가 필요하다. 끝으로, 

본 연구에서 제시하고 있는 위협 및 대처평가 및 

개인의료정보 제공에 대한 우려 외에 개인의료정

보 자기결정권 행사 의도와 이후의 실제 행동에 

영향을 미칠 수 있는 다양한 요인에 대한 추가적

인 연구가 필요하다.
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<부록> 설문도구

변수 항목 조작적 정의 / 질문 참고문헌

Perceived 
Vulnerability

(지각된
취약성)

PV1

PV2

PV3

자신의 개인의료정보가 노출될 가능성에 대한 평가 정도
1) 의료시설에서 보관하고 있는 나의 개인의료정보가 외부로 유출될 위험이 

있다고 생각한다.
2) 의료시설에서 보관하고 있는 나의 개인의료정보가 나도 모르게 제 3자에

게 제공될 수 있다고 생각한다.
3) 의료시설에서 보관하고 있는 나의 개인의료정보가 나도 모르게 다른 목

적으로 사용될 가능성이 있다고 생각한다.

Rogers(1975)
Youn(2009)

Perceived 
Severity
(지각된
심각성)

PS1
PS2
PS3

자신의 개인의료정보 노출로 인해 나타날 수 있는 부정적 결과에 대한 
평가 정도
1) 나의 개인의료정보가 침해 당한다면, 그것은 나에게 심각한 문제이다.
2) 나의 개인의료정보가 침해 당한다면, 그것은 나에게 중요한 문제이다.
3) 나의 개인의료정보가 침해 당한다면, 그것은 나에게 위험한 문제이다.

Rogers(1975)
Youn(2009)

Perceived 
Response 

Effectiveness
(지각된 

반응효율성)

PRE1

PRE2

PRE3

개인정보 자기결정권의 행사를 통해 얻을 수 있는 효과에 대한 평가 정도
1) 개인정보 자기결정권 제도를 통하여 침해로부터 나의 개인의료정보를 

보호할 수 있을 것이다.
2) 개인정보 자기결정권 제도를 통하여 나의 개인의료정보가 나도 모르게 

제3자에게 제공되는 것을 예방할 수 있을 것이다.
3) 개인정보 자기결정권 제도를 통하여 나의 개인의료정보가 나도 모르게 

불법적으로 사용되는 것을 예방할 수 있을 것이다.

Lee(2011)
Rogers(1975)

Self-Efficacy
(자기 효능감)

SE1
SE2
SE3

개인정보 자기결정권을 행사하기 위한 자신의 능력에 대한 평가 정도
1) 나는 개인정보 자기결정권을 쉽게 행사할 수 있을 것이다.
2) 나는 개인정보 자기결정권을 간단하게 행사할 수 있을 것이다.
3) 나는 개인정보 자기결정권 행사 방법을 알고 있다.

Bandura(1977) 
Rogers(1983)

Response
Cost

(반응 비용)

RC1

RC2

RC3

개인정보 자기결정권을 행사하기 위해 요구되는 노력에 대한 평가 정도
1) 의료시설에 개인정보 자기결정권을 행사하는 절차와 방법은 나에게 매우 

불편할 것이다.
2) 의료시설에 개인정보 자기결정권을 행사하는 절차와 방법은 나에게 매우 

번거로울 것이다.
3) 의료시설에 개인정보 자기결정권을 행사하는 절차와 방법은 나에게 많은 

시간과 노력을 요구할 것이다.

Rosenstock
(1974)

Rosenstock et 
al.(1994)

개인정보 
자기결정권
행사 의도

INT1

INT2

INT3

개인정보 자기결정권에서 정하고 있는 (열람, 정정 및 삭제, 처리정지) 
권리행사 의도
1) 나는 의료시설이 나의 어떤 개인의료정보를 보관하고 있는지에 대하여 

열람을 요구할 의향이 있다.
2) 나는 의료시설이 보관하고 있는 나의 개인의료정보에 대하여 정정이나 

삭제를 요구할 의향이 있다.
3) 나는 의료시설이 활용하고 있는 나의 개인의료정보에 대한 처리 행위를 

중지하도록 요구할 의향이 있다.

Rogers(1975)
개인정보보호법

제35조
제36조
제37조

개인의료정보 
제공 우려

CON1

CON2
CON3

CON4

CON5

개인의료정보 및 프라이버시 침해에 대한 우려 정도
1) 나는 나의 개인의료정보를 보호하기 위한 방법으로 어떠한 것들이 있는

지 때때로 찾아보는 편이다.
2) 나는 개인의료정보 문제와 관련된 뉴스를 관심 있게 보는 편이다.
3) 나는 이용하고 있는 의료시설이 나의 개인의료정보를 보호하기 위해 어

떤 노력들을 하고 있는지 확인하는 편이다.
4) 나는 의료시설에서 개인정보를 기입할 때 이용약관과 개인정보 처리에 

관한 내용을 읽어보는 편이다.
5) 나의 개인의료정보를 의료시설에 제공할 경우, 그 정보가 어떻게 사용되

는 것인지 찾아보거나 물어보는 편이다.

Sheehan and 
Hoy(1999)

Phelps et al. 
(2000)
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Factors Affecting the Intention to Adopt Self-Determination 
Rights of Personal Medical Information

Yunmo Koo*․Sungwoo Hong**․Beomsoo Kim***

Abstract

With an extensive proliferation of information and communication technology, the volume and 

amount of digital information collected and utilized on the Internet have been increasing rapidly. Also 

on the rapid rise are side effects such as unintended breach of accumulated personal information and 

consequent invasion of personal privacy. Informational self-determination is rarely practiced, despite 

various states’ legal efforts to redress data subjects’ damage. Personal health information, in particular, 

is a subcategory of personal information where informational self-determination is hardly practiced 

enough. The observation is contrasted with the socio-economic inconvenience that may follow due to 

its sensitive nature containing individuals’ physical and health conditions.

This research, therefore, reviews factors of self-determination on personal health information while referring 

to the protection motivation theory (PMT), the long-time framework to understand personal information 

protection. Empirical analysis of 200 data surveyed reveals threat-appraisal (perceived vulnerability and per-

ceived severity of threats) and coping-appraisal (perceived response effectiveness), in addition to individual lev-

els of concern regarding provided personal health information, influence self-determination to protect personal 

health information. The research proposes theoretical findings and practical suggestions along with reference for 

future research topics.

Keywords: Personal Information Protection, Personal Medical Information, Concern of Personal 

Information Provision, Self-Determination Right of Personal Information, Protection 

Motivation Theory1)
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정보보호 컨설팅 업무를 수행하고 있다. 주요 관심분야는 정보보호 관리체계(ISMS), 

프라이버시 법률과 정책, 정보보호 위험 분석 및 관리, 업무연속성 및 재해복구 

전략 등이다.

김 범 수 (beomsoo@yonsei.ac.kr)

현재 연세대학교 정보대학원 교수, 바른ICT연구소 소장, OECD SPDE(경제협력

개발기구 정보보호) 부의장으로 재직 중이다. 연세대학교 IT정책전략연구소장, 

한국정보시스템감사통제협회(ISACA KOREA) 회장 등을 역임하였다.  프라이버시

(개인정보보호) 법과 제도, 정보 활용 및 프라이버시 보호의 모범 사례, 기업의 

정보 및 프라이버시 정책과 제도, AI와 VR 등 IT 기술개발의 안전과 보호, 신뢰 

관리, IT 과몰입과 과의존, IT의 가치 및 경제적인 이슈 등의 연구를 하고 있다.




