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요    약

프라이버시 연구에서 태도와 행동의 불일치성에 대해 논의하는 프라이버시 역설에 대한 관심이 

높아지고 있으며, 프라이버시 역설에 대하여 다루는 연구도 점차 증가하고 있다. 국내 프라이버시 

역설에 대한 연구의 질적 성장을 위해서는 프라이버시 역설에 대한 보다 심도있는 이론적 고찰이 

반드시 필요한 시점이라고 판단된다. 따라서 본 연구에서는 국내에서 그동안 진행되어온 프라이버시 

역설에 대해 다루는 기존 연구들에 대한 통합연구를 실시하였다. 통합연구를 실시한 결과, 국내 

프라이버시 역설 연구는 시간이 지남에 따라 연구의 양도 증가하고 있지만 질적 수준도 향상되고 

있다는 것을 확인할 수 있었다. 초기에는 프라이버시 역설 현상이 실제로 존재하는지 확인하는 수준의 

연구였지만 점차 프라이버시 역설 현상이 발생하는 원인에 대해 다루는 연구가 증가하고 있다. 다양한 

방법론이나 분석도구를 통해 프라이버시 역설의 원인을 밝혀내고자 시도되고 있지만 프라이버시 역설 

연구는 여전히 초기단계라고 할 수 있으며, 질적 수준의 성장을 위해 더 많은 노력이 필요할 것으로 

보인다. 프라이버시 역설 현상에 대한 명확한 이해를 위해서는 인간의 합리적인 사고를 가정하는 

전통경제학에서 벗어나 제한된 합리성을 주장하는 행동경제학 측면에서 연구가 확장되어 나간다면 

프라이버시 분야의 학문적 발전에 기여할 수 있을 것이라 기대된다.

키워드 : 프라이버시 역설, 프라이버시 태도, 프라이버시 행동, 행동경제학, 메타분석

Ⅰ. 서  론1)

온라인 환경에서 전자상거래, 위치기반서비스, 

SNS와 같은 특정 서비스를 이용하기 위해서는 해

당 웹사이트에 개인정보의 제공이 필수적이다. 그

†이 논문은 2015년 대한민국 교육부와 한국연구재

단의 지원을 받아 수행된 연구임

(NRF-2015S1A5B5A07042647).

동안 진행되어온 프라이버시 연구에 따르면, 웹사

이트 사용자는 특정 이익을 위해 자신의 개인정보 

가치에 비해 작은 보상에도 쉽게 개인정보를 제공

하는 경향이 있는 반면에 웹사이트에 제공한 개인

정보에 대한 염려도 높은 것으로 나타났다. 이렇

듯 개인의 프라이버시와 관련된 인식이나 태도가 

실제 행동과 항상 일치하지 않는다고 할 수 있다.

한편, 프라이버시 행동 연구에서는 합리적 행
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동이론을 기반으로 태도와 행동의 일관성을 전제로 

연구가 진행되어 왔다. 그러나 최근에는 태도와 

행동의 관계에 대한 논의가 활발해지고 있으며, 

태도와 행동의 양분화 현상에 대한 주장이 부각되

고 있다. 이러한 관점은 프라이버시 연구에서도 

몇몇의 연구자에 의해 제기되고 있는데, 이들은 

프라이버시에 대한 태도가 실제 프라이버시 행동

으로 이어지지 않는다고 주장한다. 이렇듯 기존의 

프라이버시 연구를 부정하고 프라이버시 태도와 

행동의 불일치성에 대해 주장하는 관점을 프라이

버시 역설(Privacy Paradox)이라고 한다.

최근에는 프라이버시 연구의 포괄적인 이해를 

위해 메타분석을 통해 통합적 프레임워크를 제안

한 연구들이 진행되고 있다(Belanger and Crossler, 

2011; Lanier and Saini, 2008; Li, 2011, 2012; Smith 

et al., 2011). Smith et al.(2011)은 프라이버시 염려와 

다른 구성개념 간의 관계를 APCO(Antecedents → 

Privacy Concerns → Outcomes) 모델로 도식화하여 

제시하고 있다. 이때, 프라이버시 염려, 신뢰, 프라이

버시 계산과 행동반응 간의 관계에서 프라이버시 

역설 현상이 존재하기도 한다고 설명하고 있다. 기존

의 프라이버시 연구에서는 행동반응을 실제 행동이 

아니라 기술된 의도로 측정하고 있는 경우가 대부분

이며, 프라이버시 염려와 행동의도 간의 관계가 통계

적으로 유의미하게 나타날지는 모르나 실제 행동이 

반영되지 않은 결과라고 지적하고 있다.

이처럼 최근에는 프라이버시 분야에서도 태도

와 행동의 불일치성에 대해 논의하는 프라이버시 

역설에 대한 관심이 높아지고 있으며, 프라이버시 

역설에 대하여 다루는 연구도 점차 증가하고 있다. 

그러나 프라이버시 역설에 대한 연구는 아직 초기

단계라고 할 수 있으며, 최근 들어 프라이버시 역

설을 다루는 연구가 양적인 면에서는 증가하고 있

을지는 모르나 질적인 면에서 성장을 이루고 있는

지는 의심스러운 상황이다. 프라이버시 역설 연구

에 있어 질적 성장을 위해서는 프라이버시 역설에 

대한 보다 심도 있는 이론적 고찰이 반드시 필요

할 것이라고 판단된다. 즉, 전반적인 프라이버시 

연구에 대하여 진행된 메타분석과는 차별되는 프

라이버시 역설에 초점을 맞춘 메타분석이 필요할 

것으로 보인다. 

국외에는 그동안 다루어진 프라이버시 역설 연

구들을 통합하여 메타분석을 수행한 연구가 존재

하며(Kokolakis, 2017), 프라이버시 태도와 행동의 

관계에 초점을 맞추어 연구를 전개하고 있다. 국

내 프라이버시 역설에 대한 연구는 국외에 비해 

연구의 수가 많지 않을뿐더러 이를 통합한 연구도 

존재하지 않는 실정이다. 국내 프라이버시 연구의 

성장을 위해 국내에서 다루어진 프라이버시 역설

에 대한 연구들을 수집하여 통합연구를 실시함으

로써 국내 프라이버시 연구에 대한 현황을 파악해

볼 필요가 있다.

따라서 본 연구에서는 국외 연구와 비교하여 

국내 연구 현황에 대해 살펴보고자 그동안 국내에

서 진행되어왔던 프라이버시 역설을 다루는 연구

들에 대하여 통합적인 관점에서 문헌적 고찰을 실

시하고자 한다. 이를 통해 프라이버시 역설에 대

한 국내 연구가 어떠한 주제로 어떠한 분석방법에 

의해 연구가 되어왔으며, 어느 정도 수준까지 진

행되었는지 정확히 파악해 볼 필요가 있다. 이렇

듯 통합연구를 통해 프라이버시 역설에 관한 명확

한 이해를 제공하고, 이를 토대로 향후 어떠한 방

향으로 프라이버시 역설 연구가 지속적으로 이루

어져야 할 것인지 연구방향에 대해 제언하고자 한다. 

구체적으로, 기존 연구의 고찰을 통해 향후 프라

이버시 역설 연구는 어떤 맥락에서 어떠한 이론으

로 어떠한 방법론을 활용할 수 있을지 연구방향에 

대해 제언하고자 한다.

Ⅱ. 이론적 논의

2.1 태도와 행동의 관계

사회과학 분야에서는 개인의 행동을 설명하고자 

대부분 합리적 행동이론(TRA: Theory of Reasoned 

Action)을 기반으로 태도와 행동의 일관성을 가정하여 
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연구가 진행되어 왔다. 합리적 행동이론에 따르면, 

태도와 행동 사이에는 ‘행동의도’라는 변수가 중요

한 역할을 한다고 강조하고 있으며, ‘태도-행동의도

-행동’의 관계에 대해 규명하고 있다. 이후 합리적 

행동이론을 기반하여 진행된 연구에서는 태도가 

행동을 예측하는 개념으로, 태도와 행동의 일관성

을 전제로 두고 대부분의 연구가 진행되어 왔다.

한편, 오래전부터 일부 연구자에 의해 태도와 

행동의 관계에 대한 논쟁이 제기되어 왔다. Wicker

(1969)의 연구에서는 1930년대부터 1960년대까지 

사회학과 심리학 분야에서 태도와 행동에 대한 31

편의 연구를 수집하여 메타분석을 실시한 결과, 

태도와 행동은 부정적인 관계가 존재하는 것으로 

드러났다. 이때, 메타분석을 위해 연구대상을 수집

하는 과정에서 다음과 같은 기준에 따라 논문을 

선정하였다. 분석단위가 개인이며, 동일한 대상에 

대하여 태도 측정과 외적 행동의 측정이 분리된 

상황에서 이루어졌으며, 외적 행동의 측정은 자기

보고적 방법이 아니어야 한다는 것이다. 이와 같은 

기준에 따라 논문을 선정하여 메타분석을 실시한 

결과, 태도와 행동의 관계는 없거나 매우 미미한 

수준으로 나타나 태도와 행동의 일관성에 대한 반

론을 제기하였다.

Schuman and Johnson(1976)의 연구에서는 Wicker

(1969)의 연구결과에 대하여 반박하고, 대부분의 

연구에서 태도와 행동의 관계는 긍정적인 관계가 

존재함을 보여주고 있다. 그러나 많은 연구에서 

태도와 행동을 측정하는 방법은 문제가 존재하며, 

이후 연구에서는 개선이 필요함을 언급하고 있다. 

선행연구에서는 행동을 주로 자기보고적 방법을 

통해 측정하고 있으나, 태도와 행동은 완전히 분

리되어 측정되어야 한다고 주장하고 있다.

국내에서도 태도와 행동의 관계에 대하여 초점

을 두고 진행된 연구가 존재한다. 박옥희(1991)의 

연구에서는 태도와 행동의 관계를 포함하는 59편

의 논문을 수집하여 메타분석을 실시하였다. 그 

결과, Schuman and Johnson(1976)에서 제시된 결과

와 동일하게 대부분의 연구에서 태도와 행동은 유

의미한 관계인 것으로 나타났다. 그러나 태도와 

행동 관계에서 일관성의 존재에 대한 논의는 크게 

의미가 없으며, 태도와 행동 관계에 있어 일관성

을 높이는 방향에 대한 논의가 필요하다고 주장하

고 있다. 따라서 태도와 행동의 관계에 영향을 미

치는 개인적 또는 상황적 요인에 대한 조사와 태

도에 비해 상대적으로 간과되고 있는 행동에 초점

을 둔 연구가 필요할 것이라고 제언하였다.

2.2 프라이버시 연구에서 태도와 행동의 관계

프라이버시 분야에서도 개인의 태도와 행동을 

설명하기 위해 연구가 진행되어왔다. 최근에는 그

동안 진행된 프라이버시 연구들을 수집하여 통합

한 연구가 제시되고 있으며(Belanger and Crossler, 

2011; Lanier and Saini, 2008; Li, 2011, 2012; Smith 

et al., 2011), 이들이 제시한 연구결과를 통해 프라

이버시 행동에 대한 포괄적인 이해가 가능해졌다.

이들이 제시한 통합연구의 결과에 따르면, 합

리적 행동이론에서 제시한 바와 같이 개인의 행동 

반응에 있어 행동의도가 중요한 역할을 한다. 프

라이버시 연구에서는 개인의 행동을 설명하기 위

해 주로 합리적 행동이론의 ‘태도-행동의도-행동’ 

관계를 기반으로 연구가 진행되고 있으나, 대부분 

‘태도-행동의도’ 관계에 초점을 맞추고 있고 ‘행동

의도-실제 행동’ 관계는 간과되고 있다(Li, 2012). 

한편, Smith et al.(2011)은 대부분의 프라이버시 연

구에서 개인의 행동은 실제 행동(Actual Behavior)

이 아니라 기술된 의도(Stated Intention)로 측정되

고 있다고 언급하고 있다. 이는 합리적 행동이론

을 기반으로 행동의도는 행동으로 이어진다는 가

정을 바탕으로 행동반응을 설명하고자 하지만 기

술된 행동의도는 실제 행동이 반영되지 않은 결과

일 수 있다고 언급하고 있다.

이처럼 행동의도를 통해 개인의 행동을 측정할 

수 있는지 일부 연구자에 의해 의문이 제기되고 

있다. 이들은 행동의도는 행동을 얼마나 기꺼이 

하려는지 의지 정도를 의미하기 때문에 행동의도는 
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태도의 일부이며 실제 행동과는 차이가 존재한다

고 설명하고 있다. 따라서 합리적 행동이론에서 

가정하는 바와는 달리 행동의도는 실제 행동을 결

정한다고 보기 어려우며, 행동의도와 실제 행동은 

별개로 측정되어야 할 필요가 있다고 강조하고 있

다(Preibusch, 2013; Smith et al., 2011).

프라이버시 행동에 대하여 다룬 선행연구를 살

펴보면, 최종 행동반응을 행동의도로 설정한 연구

와 실제 행동으로 설정한 연구로 구분된다. 대부분

의 연구에서는 종속변수를 프라이버시 행동의도

로 설정하고 있는데, 개인정보를 제공하고자 하는 

의도나 개인정보를 보호하고자 하는 의도 등 설문

을 통해 다양한 형태로 측정되고 있다. 한편, 실제 

행동을 측정한 연구들도 다소 존재하는데, 설문을 

통해 프라이버시 보호행동(Buchanan et al., 2007; 

Jiang et al., 2013; Youn, 2009)이나 SNS 프로필 공개

행동(Hughes-Roberts, 2013) 등을 직접 기입하는 방

식으로 측정하는 연구와 실험을 통해 설문과는 별

도로 웹사이트나 모바일앱을 직접 개발(Keith et 

al., 2013; Metzger, 2007)하거나 상황적 시나리오를 

구성(Horne et al., 2007; Hui et al., 2007; Malheiros 

et al., 2013; Norberg et al., 2007)하여 실제 개인정보 

제공 정도를 측정하는 연구가 존재한다.

2.3 프라이버시 역설

기존의 프라이버시 연구는 개인의 행동을 설명

하기 위한 대표적인 이론인 합리적 행동이론과 계

획된 행동이론을 토대로 진행되어 왔다. 이에 따

르면, 행동은 행동의도에 의해, 행동의도는 태도

에 의해 결정되기 때문에 ‘태도-행동의도-행동’에

는 일관성이 존재한다고 가정한다(Ajzen, 1985; 

Fishbein and Ajzen, 1975). 이를 바탕으로 프라이버

시 행동을 설명하기 위한 대부분의 연구가 수행되

어오고 있다. 특히 프라이버시를 측정하기 위한 

핵심적인 개념인 프라이버시 염려를 중심으로 진

행된 연구가 주를 이루고 있으며, 대부분 프라이

버시에 대한 염려가 높을수록 개인정보를 제공하

지 않는 경향이 있다고 가정하고 있다(Buchanan 

et al., 2007; Dinev and Hart, 2006; Malhotra et al., 

2004; Youn, 2009; Zhao et al., 2012). 

최근에는 이러한 기존의 프라이버시 연구가 가

정하는 바를 부정하는 프라이버시 역설 연구가 제

기되고 있다. 최초로 프라이버시 역설 개념을 사

용한 연구는 명확하지 않으나, 프라이버시 역설개

념은 합리적 행동이론과 계획된 행동이론에서 주

장하는 태도와 행동의 일관성을 부정하는 반직관

적인 관점을 설명하기 위해 사용되기 시작하였다. 

예를 들어, 프라이버시 염려가 높음에도 불구하고 

여전히 개인정보를 제공하는 역설적인 현상이나 

프라이버시에 대해 가지는 인식 및 태도가 실제 

행동으로는 이어지지 않는다는 현상을 설명하고

자 하였다(Belanger and Crossler, 2011; Norberg et 

al., 2007; Potzsch, 2009).

프라이버시 역설 관점에서 진행된 연구를 살펴

보면, 프라이버시 태도와 프라이버시 행동 간의 

관계에 대한 연구(Staddon et al., 2013; Utz and 

Kramer, 2009; Zefeiropoulou et al., 2013)와 프라이버

시 행동의도와 프라이버시 행동 간의 관계에 대한 

연구(Hughes-Roberts, 2013; Keith et al., 2013; Norberg 

et al., 2007)로 구분할 수 있다. 합리적 행동이론에서 

주장하는 ‘태도-행동의도-행동’을 기준으로 태도와 

행동의도 간의 불일치성을 검증하거나 행동의도와 

실제 행동 간의 불일치성을 검증하고 있다.

이와 같이 태도와 행동을 새로운 관점에서 접근

하는 프라이버시 역설에 대해 다루는 연구들이 다

소 진행되고 있지만, 기존의 프라이버시 연구에서 

가정하는 바와는 달리 프라이버시 역설이 나타나

는 현상에 대해서만 보여주는 것에 그친 연구가 

대부분이다. 그러나 최근에는 프라이버시 역설 현

상이 발생하는 원인을 밝혀내기 위한 연구가 시도

되고 있다. Kokolakis(2017)는 그동안 프라이버시 

역설에 대하여 다룬 연구들을 수집하여 통합연구

를 실시한 결과, 기존의 연구들은 프라이버시 역설 

현상을 설명하기 위해 프라이버시 계산 이론(Dinev 

and Hart, 2006; Jiang et al., 2013; Xu et al., 2011)과 
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주제어 과정 DBpia KISS
Kyobo 
Scholar

RISS
Google 
Scholar

계
3차)

최종선정

프라이버시 
역설

1차) 검색 7 5 111 11 809 943

19

2차) 선별 2 2 2 2 11 19

프라이버시 
패러독스

1차) 검색 4 3 119 13 271 410

2차) 선별 4 2 1 3 15 25

Privacy 
paradox

1차) 검색 14 12 119 27 190 362

2차) 선별 7 2 6 16 16 47

<표 1> 연구대상 수집 및 선정과정

사회적 이론(Blank et al., 2014; Lutz and Strathoff, 

2014), 인지적 편의 및 휴리스틱(Baek et al., 2014; 

Brandimarte et al., 2013; Cho et al., 2010; Kehr et 

al., 2013), 제한된 합리성/불완전한 정보(Acquisti 

and Grossklags, 2005), 정보비대칭(Baek, 2014; Buck 

et al., 2014), 양자이론(Flender and Muller, 2012) 등 

다양한 개념과 이론을 적용하여 왔음을 보여주고 있다. 

Ⅲ. 연구방법

본 연구에서는 그동안 국내에서 프라이버시 역

설에 대해 다룬 연구를 수집하여 통합적인 관점에

서 문헌적 고찰을 실시하고자 하였다. 메타분석은 

특정 연구분야에 대해 전반적인 흐름에 대해 파악

하는 종합적 메타분석과 특정 주제 및 이론에 대

해 집중적으로 이해하고자 하는 분석적 메타분석

으로 구분할 수 있는데(Wallace, 1992), 본 연구에

서는 프라이버시 역설에 대해 다루는 연구에 대한 

전반적인 연구동향을 살펴보기 위해 종합적 메타

분석을 실시하였다.

프라이버시 역설에 대한 연구는 아직 초기 단계

이므로 진행되어온 연구의 수가 많지 않다. 따라서 

정보시스템 분야의 주요 학술지를 중심으로 분석 

대상 논문을 수집하는 것보다는 특정 데이터베이스

를 검색하여 논문을 수집함으로써 정보시스템 분야

에 국한되지 않고 다양한 분야에서 수행된 프라이버

시 역설에 대한 논문들을 모두 수집하고자 하였다.

국내 학술지에 게재된 논문을 수집하기 위해서 

국내 사회과학 분야의 대표적인 데이터베이스인 

‘DBpia(http://www.dbpia.co.kr)’, ‘KISS(http://kiss.ks

tudy.com)’, KyoboScholar(http://scholar.dkyobobook.

co.kr), ‘RISS(http://www.riss.co.kr)’와 보다 많은 논

문을 수집하기 위해서 Google Scholar(https://schola

r.google.co.kr) 검색엔진에서 ‘프라이버시 역설’, 

‘프라이버시 패러독스’, ‘privacy paradox’를 주제

어(Key-word)로 검색을 실시하였다. 그 결과, ‘프

라이버시 역설’은 총 943편, ‘프라이버시 패러독

스’는 총 410편, ‘privacy paradox’는 총 362편이 검

색되었다. 이때, KyoboScholar에서는 사회과학, 경

제경영 분야의 학술논문에 국한하여 검색하였고, 

RISS에서는 학술지만을 대상으로, Google Scholar는 

국내 문헌으로 범위를 한정하기 위해 한국어 웹만 

검색하도록 조건을 지정하였다.

먼저, 검색된 논문에서 연구제목과 연구내용을 

직접 확인한 후 프라이버시 역설에 대해 다루고 

있는 논문을 선별하였다. 검색된 논문은 프라이버시 

역설과 전혀 관련이 없는 연구가 대부분이었으며, 

연구내용을 직접 확인하여 관련이 없는 연구는 제

외시키고 프라이버시 역설에 대해 직접적으로 다

루고 있는 논문만 1차적으로 선별하였다. 그 결과, 

‘프라이버시 역설’ 19편, ‘프라이버시 패러독스’ 25편, 

‘privacy paradox’ 47편이 선별되었다. 다음으로 중

복되는 논문을 제외시키는 2차적인 선별작업을 

거쳐 최종적으로 총 19편의 논문을 선정하였다. 

동일한 주제어로 데이터베이스 검색을 실시하였

기 때문에 중복적으로 검색된 논문이 다수 포함되

어 있어 이를 제외시켰고, 학술대회 발표논문은 

제외시키고 학술지 게재논문만 포함시켜 통합연

구를 실시하였다. 구체적인 연구대상 수집 및 선

정과정은 <표 1>에 제시되어 있다.
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Ⅳ. 연구 결과

4.1 연구시기

본 연구에서 수집한 국내 문헌들의 연구시기를 

살펴보면, <그림 1>에 제시되어 있듯이 프라이버

시 역설에 대해 다루는 연구는 2009년을 시점으로 

시간이 지남에 따라 점차 증가하고 있다. 초기 

2009~2010년에 수행된 두 연구는 사실상 프라이

버시 역설을 주제로 연구를 진행한 것이 아니라 

연구의 일부분에서 프라이버시 역설에 대하여 언

급하는 정도이다(이호근, 이상훈, 2009; 정원섭, 

2010).

본격적으로는 2012년부터 프라이버시 역설을 

주제로 한 연구가 진행되었다. 2012년에는 단순히 

개인정보처리 방침에 대해 인지하는 정도와 확인

하는 정도를 비교하여 태도와 행동은 차이가 존재

한다는 연구(장원창, 신일순, 2012)가 진행되었다. 

2012년에 수행된 연구는 프라이버시 역설의 개념

에 대한 이해는 있었지만 질적인 측면에서 보면 

낮은 수준을 보인다고 할 수 있다.

2013년에 수행된 연구를 살펴보면, 장원창, 신

일순(2013)은 아이핀 이용에 대한 결정요인을 규

명하기 위한 연구의 일부분으로 아이핀에 대한 인

지와 실제 사용에 있어 차이가 존재하는 현상에 

대해 프라이버시 역설을 언급하여 설명하고 있다. 

나머지 두 연구에서는 프라이버시 염려와 프라이

버시 행동에 일관성이 존재하지 않는다는 프라이

버시 역설 현상에 대해 설문조사와 구조방정식을 

통해 확인하는 연구가 진행되었다(김종기, 김상희, 

2013; 임명성, 2013). 이는 기존의 프라이버시 연구

에서 가정하는 태도와 행동의 일관성에 대해 부정

하는 관점에서 프라이버시 역설을 논의하기 시작

한 것이다.

2014년에 수행된 연구부터는 프라이버시 역설

에 대해 다루는 연구가 양적인 면에서만 아니라 

질적인 면에서도 향상되는 면모를 보인다. 프라이

버시 역설이 존재하는 현상을 확인하는 수준에서 

벗어나 왜 이러한 현상이 존재하는지 그 원인을 

설명하거나 이러한 현상을 해결하고자 시도하는 

연구가 진행되었다. 비실증연구에서는 주로 프라

이버시 역설 현상에 대한 해결책을 제시하기 위한 

시도가(김선경, 2014; 오태원, 2014), 실증연구에

서는 프라이버시 역설 현상의 존재를 확인하고, 

다양한 분석방법을 통해 이러한 현상이 발생하는 

원인을 설명하기 위한 시도(김종기, 김상희, 2014; 

임명성, 신용재, 2014)가 이루어졌다.

2015년에 수행된 연구부터는 프라이버시 역설 

현상이나 원인을 증명하기 위한 새로운 방법론이 

등장하였다. 2014년까지 수행된 연구는 설문조사

를 통해 자료를 수집하였으나 2015년에는 실험을 

통해 ‘실제 행동’을 측정하는 연구가 등장하였다

(김종기, 김상희, 2015). 이전과는 다른 새로운 관점

에서 프라이버시 역설에 대한 연구도 생겨났는데, 

내면에 존재하는 프라이버시에 대한 양면성이나 

내/외적요인에 대한 연구(이원준 등, 2015; 이충훈 

등, 2015)가 진행되어 프라이버시 역설이 발생하는 

원인에 대해 설명하고자 다양한 시도가 이루어진 

것을 알 수 있다. 2016년에 수행된 연구에서도 이

러한 노력은 계속되었다. SNS, 지급결제서비스 등 

보다 다양한 분야로 확장되어 연구가 진행되었으

며, 프라이버시 역설의 현상과 원인을 파악하고자 

또는 프라이버시 역설에 대한 문제를 해소하고자 

다양한 방법을 통해 연구가 진행되고 있다(김연종 

등, 2016; 박향미, 유지연, 2016; 유재호 등, 2016; 

허정 등, 2016). 이처럼 시간이 지남에 따라 연구의 

양적인 수준도 증가하고 있지만 무엇보다 질적인 

수준이 향상되고 있음을 확인할 수 있다.

<그림 1> 수집된 논문의 발간연도
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4.2 연구분야

프라이버시 역설에 대한 연구가 가장 활발히 

이루어진 분야는 역시 정보시스템 분야이다. 그 

중에서도 웹사이트나 SNS를 대상으로 수행된 연

구가 많은 비율을 차지하고, 이외에도 전자상거래

나 모바일쇼핑, 최근에는 빅데이터 등 개인정보를 

다루는 다양한 정보시스템을 대상으로 연구가 진

행되어 왔다. 이는 개인정보를 제공함에 따른 개인

의 인식이나 행동에 대해 다루는 프라이버시 연구

에서 일반적으로 나타나는 결과라고 할 수 있다.

한편, 설문조사를 통해 자료를 수집하는 방법

의 한계점은 실제 행동이 아니라 행동의도가 측정

된다는 것이다. 이러한 한계점을 해결하고자 오프

라인에서 실험을 진행한 연구가 실시되었다. 특정 

상황을 가상하여 피실험자가 실제로 개인정보를 

제공하는 정도에 대해 실험하는 것이다. 이외에도 

프라이버시 연구에 대한 메타분석, 법학 및 철학 

분야에서도 프라이버시 역설에 대한 논의가 이루

어진 것으로 나타났다.

연구분야 논문수(비율)

웹사이트 5(26.3%)

SNS 4(21.0%)

오프라인(실험) 2(10.5%)

전자상거래 1(5.3%)

모바일쇼핑 1(5.3%)

빅데이터 1(5.3%)

아이핀이용 1(5.3%)

기타 4(21.0%)

계 19(100.0%)

<표 2> 수집된 논문의 연구분야

4.3 연구방법

본 연구에서 수집된 프라이버시 역설 연구는 

크게 실증연구와 비실증연구로 구분할 수 있다. 

<표 3>에 제시되었듯이 실증연구가 전체의 70% 

이상을 차지하는 것으로 나타나 비실증연구에 비

해 확연하게 활발히 연구되고 있음을 알 수 있다. 

국내 연구는 비실증연구에 비해 실증주의에 입각

한 연구를 선호하는 경향이 있으며, 특히 비교적 

성숙한 연구 분야에서는 비실증연구의 비중이 높

지 않다(박서기, 황경태, 2016). 본 연구에서 수집

된 프라이버시 역설 연구들은 대부분 정보시스템 

분야에 속하며, 이는 비교적 성숙한 연구 분야라

고 할 수 있기 때문에 실증연구가 높은 비중을 차

지한다고 할 수 있다.

<표 3> 수집된 논문의 연구방법

연구

방법

연구 

수
세부방법

연구 

수
분석방법

연구 

수

실증 14
설문 12

차이분석

회귀분석

구조방정식

기타

2

1

8

1

실험 2 회귀분석 2

비실증 5

개념적 

모델

튜토리얼/

리뷰

4

1

계 19

4.3.1 실증연구의 세부 연구방법

본 연구에서 수집된 연구대상 중 실증연구의 

세부 연구방법을 살펴보면, 자료를 수집하기 위해 

설문조사를 실시하는 연구가 약 86%로 대부분의 

비중을 차지하고 있고 실험을 실시하는 연구가 약 

14%를 차지하고 있는 것으로 나타났다. 설문을 

통해 개인의 인식과 행동에 대한 자료수집을 위해 

자기보고적(Self-reported) 방법으로 측정하는 경

우가 일반적이며, 개인의 인식과 행동의 차이를 

비교하고자 차이분석(장원창, 신일순, 2012, 2013)

을 실시하거나 인과관계를 설명하고자 회귀분석

(이주영, 강현정, 2015) 및 구조방정식(김종기, 김

상희, 2013, 2014; 유재호 등, 2016; 이원준 등, 2015; 

이진명, 나종연, 2016; 이충훈 등, 2015; 임명성, 

2013; 허정 등, 2016)을 이용함으로써 프라이버시 

역설 현상을 확인할 뿐만 아니라 이러한 현상이 
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발생하는 원인에 대해 밝히고자 하였다. 대부분 

연구에서 인과관계를 분석하기 위해 회귀분석이 

아니라 구조방정식 모형을 이용하는 것으로 나타

났는데, 이는 프라이버시 역설의 원인을 설명하고

자 비교적 복잡한 모형이 도출되고 있어 인과관계

를 동시에 분석할 수 있는 구조방정식 모형이 활

용되었다고 할 수 있다. 이외에도 로지스틱회귀모

형, 의사결정나무, 인공신경망을 이용하여 변수선

정에 중점을 두고 진행한 연구(임명성, 신용재, 

2014)도 존재한다.

반면에 설문을 통한 자료수집은 실제 행동을 

측정하기에는 한계가 존재한다는 점을 인식하고 

실험연구가 진행되었다. 실험은 다양한 상황 하에

서 실제 개인정보제공여부를 파악하고자 진행되

고 있으며, 상황적 조건에 따른 행동을 측정하기

에 실험이라는 연구방법이 적합한 것으로 논의되

고 있다. 실험을 통해 수집한 자료를 분석할 때는 

비교적 분석방법이 단순해 지는데, 대체로 회귀분

석(김연종 등, 2016; 김종기, 김상희, 2015)을 통해 

연구가 진행되고 있다.

4.3.2 비실증연구의 세부 연구방법

박서기, 황경태(2016)의 연구에 따르면, 비실증 

연구의 세부 연구방법은 크게 수리/공학적 모델, 

개념적 모델, 튜토리얼/리뷰의 세가지로 구분할 

수 있다. 본 연구에서 수집된 연구 중에서 비실증

연구는 총 5편에 불과하며, 정보시스템 분야의 연

구 3편과 다른 분야(법학, 철학)의 연구 2편으로 

나타났다. 프라이버시 연구에 대한 통합연구(이

호근, 이상훈, 2009)를 제외하고는 모두 개념적 모

델(김선경, 2014; 박향미, 유지연, 2016; 오태원, 

2014; 정원섭, 2010)에 해당된다. 프라이버시 역설

을 주제로 다루지 않고 연구내용의 일부분으로 언

급하는 정도에 지나지 않는 연구도 존재하지만, 

프라이버시 역설 현상의 존재를 파악하고 이를 해

결하기 위한 방법에 대해 심도있게 다루는 연구도 

존재한다. 이처럼 프라이버시 역설에 대한 연구는 

여러 분야에서 다양한 주제로 논의되고 있다.

4.4 프라이버시 역설을 정의하는 관점

프라이버시 역설에 대해 정의하고, 이를 토대로 

전개하는 관점은 크게 세 가지로 구분할 수 있다. 

먼저, TRA나 TPB을 기반으로 하는 기존의 연구에

서 주장하고 있는 태도와 행동의 일관성에 대해 

부정하는 관점이다. 대부분의 프라이버시 역설에 

대한 연구가 이러한 관점에서 연구를 전개하고 있다. 

프라이버시 연구에서 프라이버시를 측정하기 위

해 핵심적인 개념으로 사용되는 프라이버시 염려

는 태도라고 할 수 있고, 이는 기존의 연구와는 

다르게 프라이버시 관련 행동으로 이어지지 않는

다는 것이다. 단순히 개인의 인식이나 태도를 행

동과 비교하기도 하지만 대부분 인과관계를 통해 

프라이버시 역설의 존재나 원인을 파악하고 있다. 

이때, 기존 연구에서 태도-행동의 일관성을 기반

으로 설정한 인과관계가 통계적으로 유의미하지 

않거나 반대되는 방향으로 나타난다는 것을 확인

하고 있다. 본 연구에서 포함된 총 19편 중 10편의 

연구가 이 관점에 해당한다.

첫 번째 관점에서 행동은 설문을 통해 행동의도

로 측정된 경우가 대부분이다. 그러나 행동의도는 

실제 행동이 아니라, 설문을 통해 행동에 대한 자

신의 의지를 측정하는 것으로 실제 행동보다는 태

도에 가깝다고 할 수 있다. 최근에는 이러한 관점

에서 논의가 이루어지고 있으며, 행동의도와 행동

의 일관성을 부정하는 프라이버시 역설에 대한 연

구도 진행되고 있다. 본 연구에서 포함된 국내 문

헌에서는 2015년에 진행된 단 한 편의 연구만이 

이러한 관점에서 연구가 수행되었다. 첫 번째 관

점에 비해 프라이버시 역설에 대한 연구의 질적인 

수준이 한층 향상된 연구라고 할 수 있다.

마지막으로, 프라이버시 계산 이론에서 비롯된 

관점이 있다. 이는 프라이버시 행동에 영향을 주

는 긍정적인 요인과 부정적인 요인이 상충관계

(Trade-off)에 있다는 것을 설명하고 있다. 이 관점

에서는 부정적인 요인인 프라이버시 염려가 높음

에도 불구하고 결국 긍정적인 요인인 개인화나 특
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관점 연구 수 세부 연구내용

태도-행동 10

y 개인정보처리방침 인지-행동(장원창, 신일순, 2012)

y 프라이버시 염려-보호행동(김종기, 김상희, 2013)

y 프라이버시 관심(염려)-무관심 행동(임명성, 2013)

y 아이핀 인지-실제 이용(장원창, 신일순, 2013)

y 프라이버시 염려-정보제공행동(김종기, 김상희, 2014)

y 프라이버시 염려-지속사용의도(이주영, 강현정, 2015)

y 내적/외적요인-부주의한 개인정보제공공개행동(이충훈 등, 2015)

y 프라이버시 염려도-개인정보제공행위(김연종 등, 2016)

y 인식-실제행동(박향미, 유지연, 2016)

y 프라이버시 염려-지급결제서비스이용(허정 등, 2016)

의도-행동 1 y 정보제공의도-실제 제공행동(김종기, 김상희, 2015)

개인화 및

프라이버시 계산

(Trade-off)

5

y 효익이나 편리함-개인정보제공과 활용 동의(이호근, 이상훈, 2009)

y 개인화서비스-프라이버시 염려(김선경, 2014)

y 긍정적 피드백-사생활 노출 우려(이원준, 2015)

y 정보 프라이버시 염려-공개적인 자기표현(유재호 등, 2016)

y 개인화 혜택-프라이버시 위험(이진명, 나종연, 2016)

경험-행동 1 y 유출사고-행동(유지지속가치)(임명성, 신용재, 2014) 

기타 분야 2
y 프라이버시 양면성: 자신 보장-남 공개(정원섭, 2010)

y 행동이나 의사결정이 법에 의해 가정된 가치 간의 충돌(오태원, 2014)

<표 4> 프라이버시 역설 연구의 관점에 따른 분류

정 혜택으로 인해 프라이버시 행동을 지속적으로 

하는 현상을 프라이버시 역설이라고 본다. 또한 

두 요인이 공존한다는 자체에 대해서 프라이버시 

역설이라고 보는 연구도 존재한다. 일반적으로 프

라이버시 역설은 기존의 프라이버시 연구에서 주

장하는 바와는 다른 현상이 존재함을 의미하는데, 

프라이버시 계산 이론에서 비롯된 세 번째 관점은 

합리적인 의사결정, 즉 계산을 통해 부정보다 긍

정효과가 높을 때 행동으로 이어진다는 것을 설명

하고 있다.

4.5 프라이버시 역설 연구의 접근방법

4.5.1 실증연구

프라이버시 역설에 대한 실증연구는 프라이버

시 역설 현상의 존재를 확인하는 연구와 프라이버

시 역설 현상이 발생하는 원인을 설명하기 위한 

연구로 구분된다. 먼저, 프라이버시 역설 현상이 

실제로 존재하는지 확인하는 연구는 분석방법에 

따라 세 가지 유형으로 구분할 수 있다. 첫째, 사용

자의 태도와 행동 여부에 대한 단순한 자료를 수

집하여 차이분석을 실시하는 경우이다. 장원창, 

신일순(2012)은 설문을 통해 인터넷 이용자가 개

인정보처리방침을 인지하는지와 실제로 확인하

는지를 조사하여 Pearson Chi-Square Test, Fisher’s 

Exact Test를 실시한 결과, 태도와 행동 간에 차이

가 존재하는 것으로 나타나 프라이버시 역설을 확

인하였다. 후속연구인 장원창, 신일순(2013)은 아

이핀에 대한 인지와 실제 이용 정도를 조사하여 

역시 Pearson Chi-Square Test, Fisher’s Exact Test를 

실시하였으며, 그 결과 차이가 존재하는 것으로 

나타나 프라이버시 역설을 확인하였다.

둘째, 프라이버시 역설 현상의 존재를 확인하기 

위한 대부분의 연구에서는 인과관계를 통해 현상

을 설명하고자 하며 회귀분석이나 구조방정식모

형을 통해 검정하고 있다. 프라이버시 역설은 기

존의 프라이버시 연구에서 주장하는 태도-행동의 

일관성에 대해 부정하는 관점이다. 기존 프라이버

시 행동 연구에서는 주로 태도와 행동 간의 관계

를 인과관계로 설정하여 연구가 수행되기 때문에 
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이를 부정하는 프라이버시 역설에 대한 연구도 기

존의 연구에서 설정하는 인과관계가 다른 양상으

로 나타난다는 것을 확인하는 방법으로 검증하고 

있다.

김종기, 김상희(2013)는 프라이버시 염려와 프

라이버시 보호중요성을 태도로 보고 프라이버시 

보호행동에 영향을 미치지 않는다는 가설을 설정

하여 프라이버시 역설 현상을 설명하고자 하였다. 

구조방정식을 이용해 검정을 수행한 결과, 인과관

계가 통계적으로 유의하지 않는 것으로 분석되어 

프라이버시 역설의 현상이 존재한다고 주장하였

다. 반면에 허정 등(2016)는 기존의 연구에서 주장

하는 바와는 다르게 프라이버시 염려가 개인정보

제공행동에 부정적인 영향이 아니라 긍정적인 영

향을 미친다는 가설을 설정하여 프라이버시 역설 

현상을 설명하고자 하였다. 실증분석 결과, 가설

이 기각되어 프라이버시 역설이 존재하지 않는 것

으로 분석되었다.

이외에도 프라이버시 계산 이론을 토대로 프라

이버시 역설을 정의하는 관점으로 긍정적 요인과 

부정적 요인이 결과요인인 특정 행동에 미치는 영

향에 대해 파악하고자 인과관계를 설정하고 실증

분석을 실시하는 연구들이 존재한다. 이원준 등

(2015)는 촉진요인인 긍정적 피드백과 저해요인

인 사생활 노출 우려가 신뢰에 미치는 영향, 이진

명, 나종연(2016)은 긍정적 반응(개인화 혜택)과 

부정적 반응(프라이버시 위험)의 상충정도를 나

타내는 양면가치태도가 만족에 미치는 영향, 유재

호 등(2016)는 듀얼팩터이론을 기반으로 긍정적

인 측면(공개적인 자기표현)과 부정적인 측면(정

보 프라이버시 염려)이 지속사용의도에 미치는 

영향에 대해 연구를 수행하였다.

셋째, 프라이버시 역설의 존재를 확인하기 위

해 프라이버시 역설과 관련된 변수를 인과관계가 

아니라 조절변수로 설정하여 수행한 연구도 존재

한다. 이주영, 강현정(2015)은 프라이버시 염려가 

SNS 지속사용의도에 미치는 영향은 지각된 유용

성에 의해 조절될 것이라는 가설을 설정하고 회귀

분석을 실시한 결과, 조절효과가 유의하지 않는 

것으로 나타나 프라이버시 역설 현상이 존재하지 

않는 것으로 분석되었다.

다음으로, 프라이버시 역설의 존재를 확인하는 

수준에서 벗어나 이러한 현상이 발생하는 원인을 

설명하기 위한 연구가 진행되었다. 임명성(2013)

은 프라이버시 역설적 상황에 대한 해결책을 제시

하고자 개인정보에 대하여 무관심한 이유가 무엇

인지 규명할 필요성이 있다고 보고 프라이버시 무

관심에 영향을 미치는 요인에 대한 연구를 수행하

였다. 그 결과, 프라이버시 위험과 지각된 유용성

만이 무관심에 영향을 미치는 것으로 분석되어 이 

요인들을 프라이버시 역설을 유발시키는 원인임

을 밝히고 있다. 후속연구로 임명성, 신용재(2014)

는 개인정보유출이 발생한 사이트에 사용자들이 

지속적으로 관계를 유지하는 원인에 대해 알아보

고자 웹사이트에 대한 유지지속가치에 영향을 미

치는 요인에 대한 연구를 진행하였다. 이때 로지

스틱회귀모형, 의사결정나무, 인공신경망을 통해 

단계적으로 변수를 선정하는데 중점을 두고 연구

를 진행하였다.

김종기, 김상희(2014)는 프라이버시 염려가 높

음에도 불구하고 개인정보를 제공하는 이유는 첫

째, 정보제공에 따른 즉각적인 이익과 둘째, 제도

적 신뢰에 의한 프라이버시 위험의 감소로 설정하

고, 이를 인과관계로 설명하고자 하였다. 김종기, 

김상희(2015)는 정보제공의도와 실제 정보제공행

동 간 프라이버시 역설 현상의 존재를 파악하고, 

왜 이러한 현상이 발생하는지 설명하기 위해 이중 

프로세스 이론에 따라 의사결정 상황과 실제 상황

에 영향을 미치는 요인이 차별적으로 존재함을 실

험을 통해 밝히고자 하였다. 즉, 의사결정 상황에

서는 합리적 사고에 의해 부정적인 신념인 위험이, 

실제 상황에서는 직관적 사고에 의해 긍정적인 신

념인 신뢰가 영향을 미친다는 것을 인과관계를 통

해 설명하고자 하였다.

이충훈 등(2015)은 동기이론을 통해 프라이버

시 역설을 유발하는 내외적 요인을 종합적으로 규
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연구 연구자 이론 및 설명 접근방법

역설

존재

장원창, 신일순(2012) 인지(태도)-확인(행동) 차이검정

김종기, 김상희(2013) 프라이버시 염려→보호행동 인과관계(AMOS)

장원창, 신일순(2013) 아이핀 인지-행동 차이검정

이원준 등(2015) 촉진/저해요인→신뢰 인과관계(AMOS)

이주영, 강현정(2015) 염려와 지속사용의도 간에 지각된 유용성의 조절적 역할 조절관계

유재호 등(2016) 듀얼팩터이론: 부정/긍정 공존 인과관계(PLS)

이진명, 나종연(2016) 긍정/부정요인(양면가치태도)→만족 인과관계(AMOS)

허정 등(2016) 염려→지급결제서비스 이용을 위한 정보제공행동 (+) 인과관계(AMOS)

역설

원인

임명성(2013) 프라이버시 관심(염려)→무관심 행동 인과관계(PLS)

김종기, 김상희(2014)

프라이버시 이익→정보제공행동

프라이버시 염려와 프라이버시 위험 간에

제도적 신뢰의 조절적 역할

인과관계

조절관계(PLS)

임명성, 신용재(2014) 변수선정→유지지속가치 인공신경망

김종기, 김상희(2015)

이중 프로세스 이론

정보제공의도-실제 행동 차이

위험→의도, 신뢰→행동

인과관계(회귀분석)

차이검정

이충훈 등(2015) 동기이론: 내외적요인(유발요인) 인과관계(PLS)

김연종 등(2016)
염려도와 제공행위 간의 관계에서 프라이버시 현상을 일

으키는 주요 요인 분석
조절관계

<표 5> 프라이버시 역설 실증연구의 접근방법

명하고자 부주의한 개인정보 제공과 공개행동에 

영향을 미치는 요인에 대한 연구를 수행하였다. 

그 결과, 내적요인보다는 외적요인이 프라이버시 

역설을 유발하는데 중요한 역할을 하는 것으로 분

석되었다. 김연종 등(2016)는 프라이버시 역설 현

상이 발생하는 이유를 밝히고자 프라이버시 염려

와 개인정보제공행동 간의 조절적 관계에 대해 살

펴보았다. 분석결과, 신뢰도를 제외하고 금전적 

혜택, 개인화서비스, 개인정보보호 교육여부, 개

인의 성격이 조절효과가 있는 것으로 나타나 이들

이 프라이버시 역설을 유발하는 요인이라고 설명

하고 있다.

4.5.2 비실증연구

프라이버시 역설에 대한 비실증연구는 프라이

버시에 대해 다루는 연구의 일부분으로서 프라이

버시 역설에 대해 언급한 연구와 프라이버시 역설

이라는 문제를 해결하기 위한 방법을 제안하는 연

구로 구분된다. 먼저, 이호근, 이상훈(2009)과 정

원섭(2010)은 국내 연구에서 최초로 프라이버시 

역설에 대하여 언급하였다. 이호근, 이상훈(2009)

은 그동안 정보 프라이버시에 대해 다루는 연구들

을 수집하여 메타분석을 실시하였는데, 전체 내용 

중 일부분으로 프라이버시 역설에 관하여 언급하

고 있다. 정보 프라이버시의 강화는 사용자의 효

익을 감소시키는 프라이버시 역설 문제이며, 이는 

프라이버시 계산에서 비롯된다고 설명하고 있다. 

정원섭(2010)은 프라이버시에는 양면성이 존재하

며, 기업은 성공을 위해 고객의 개인정보가 필요

하기 때문에 유인책을 이용하여 고객이 자발적으

로 자신의 개인정보를 유출하도록 유도하는 현상

에 대해 설명하고 있다.

김선경(2014)은 사회기술적 관점에서 빅데이터는 

효용이 높은 반면 높은 위험성이 잠재되어 있기 
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때문에 프라이버시 역설이 내재되어 있다고 본다. 

빅데이터에서 개인화서비스를 실현하기 위해서

는 프라이버시 염려 문제가 해결되어야 하고, 이

때 신뢰가 최종 의사결정에 영향을 미친다고 설명

하고 있다. 이는 근본적으로 신뢰를 형성함으로써 

프라이버시 역설 문제를 해결할 수 있다는 것이

다. 오태원(2014)은 프라이버시 역설이란 프라이

버시와 관련된 의사결정이나 행동이 프라이버시 

법에 의해 가정된 가치와 충돌하는 것으로 정의하

고, 법과 사회적 규범 간의 관계에 대하여 논의를 

함으로써 프라이버시 역설 문제를 해결하고자 하

였다. 박향미, 유지연(2016)은 프라이버시 역설에 

대한 문제를 해결하기 위해 이에 대한 현황을 정

확히 파악할 수 있어야 한다고 주장하며, 이를 위

해 프라이버시 리터러시 측정 지수를 개발하였

다. 프라이버시 리터러시는 무의식적, 직관적, 가

치판단적, 역설적의 네 가지 상태가 존재하며, 리

터러시를 명확히 파악하여 각 수준에 맞는 교육

을 수행함으로써 태도와 행동 간의 괴리를 나타

내는 프라이버시 역설을 해소할 수 있다고 본다. 

이처럼 여러 연구자에 의해 다양한 방법으로 프

라이버시 역설 현상을 해결하기 위한 노력이 이

루어지고 있다.

Ⅴ. 결  론

본 연구에서는 그동안 국내에서 다루어진 프라

이버시 역설에 대한 연구를 수집하여 통합적인 관

점에서 문헌적 고찰을 실시하였다. 지금까지 국내 

학술지에 게재된 총 19편의 연구를 선정하여 연구

시기, 연구분야, 연구방법을 비롯하여 프라이버시 

역설을 정의하는 관점과 접근방법을 기준으로 통

합연구를 실시하였다.

본 연구에서 실시한 통합연구를 종합해보면 다

음과 같다. 첫째, 국내 프라이버시 역설에 대한 연

구는 2009년을 시점으로 다수의 연구자에 의해 진

행되어 왔으며, 정보시스템 분야를 중심으로 여러 

분야에서 다루어지고 있다. 초기에는 기존의 프라

이버시 연구가 주장하는 바와는 다르게 태도와 행

동의 불일치성 즉, 프라이버시 역설 현상이 실제

로 존재하는지 확인하는 연구가 대부분이었지만 

시간이 지남에 따라 프라이버시 역설 현상이 발생

하는 원인에 대해 규명하고자 하는 연구가 증가하

고 있다. 단순히 프라이버시 역설의 존재를 확인

하는 연구에서 벗어나 다양한 방법을 통해 다양한 

관점에서 그 원인을 설명하기 위한 연구가 시도되

고 있으며, 시간이 지남에 따라 점차 심도 있게 

다루어지고 있다. 이러한 시도를 통해 프라이버시 

역설 연구에 대한 질적 수준이 향상되고 있다고 

할 수 있다. 이처럼 본 연구를 통해 국내 프라이버

시 역설에 대한 연구는 양적인 측면에서도 증가하

고 있지만 이와 함께 질적인 측면에서도 성장하고 

있음을 확인할 수 있다.

둘째, 프라이버시 역설을 정의하는 관점은 태

도와 행동의 일관성을 부정하는 관점, 행동의도와 

실제 행동의 일관성을 부정하는 관점, 프라이버시 

계산 이론을 기반으로 긍정적 요인과 부정적 요인

이 상충관계로 작용하는 관점으로 구분된다. 태도

와 행동의 불일치성에 대해 다루는 연구가 가장 

많은 비중을 차지하지만 최근에는 행동의도와 행

동의 불일치성에 대한 논의가 증가하고 있다. 설

문을 통해 측정되는 행동은 대부분 행동의도로 측

정되고 있는데, 이때 행동의도는 행동에 대한 개

인의 의지를 측정하기 때문에 태도와 가깝고 실제 

행동과는 분명한 차이가 있다는 문제점이 제기되

고 있다.

일부 프라이버시 연구에서는 설문을 통해 행동

을 측정하기도 한다. 이러한 연구에서 행동은 다

른 구성개념과 함께 자기보고적 방법으로 측정되

고 있는데, 이러한 방법으로는 실제 행동을 측정

한다고 보기 어렵다. 태도와 행동의 관계에 관한 

연구에 따르면, 태도와 행동의 측정은 완전히 분

리된 상황에서 이루어져야 하며, 이때 행동은 자

기보고적 방법이 아니라 실험에 의해 측정되어야 

한다고 주장하고 있다(Preibusch, 2013; Schuman 

and Johnson, 1976; Wicker, 1969). 따라서 프라이버시 
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연구에서도 실제 행동을 측정하기 위해서 기존의 

연구에서 주로 수행하던 설문조사 방법에서 벗어

나 실험연구와 같은 새로운 방법론을 통한 측정이 

필요할 것이라 판단된다.

본 연구를 통해 국내 프라이버시 역설 연구들을 

확인해본 결과, 실제 행동을 측정하기 위해 실험

이 진행된 연구는 불과 두 편에 불과하다(김연종 

등, 2016; 김종기, 김상희, 2015). 국외 연구에서 실

험을 통해 실제 행동을 측정하고자 하는 연구의 

관심이 대두되면서 국내 연구에서도 실험을 통해 

실제 행동을 측정하여 ‘태도-행동’ 간의 관계나 

‘행동의도-행동’ 간의 관계를 파악하기 위한 노력

이 증가하고 있다. 이 또한 국내 프라이버시 역설 

연구가 질적인 측면에서 성장하고 있음을 보여준

다고 할 수 있다.

셋째, 지금까지 프라이버시 역설의 존재나 원

인을 파악하기 위해 다양한 방법론이나 분석도구

가 시도되어 왔지만 프라이버시 역설에 대한 연구

는 여전히 초기단계라고 할 수 있으며, 질적 수준

의 성장을 위해 더 많은 노력이 필요할 것으로 보

인다. 프라이버시 역설은 합리적인 의사결정을 가

정하는 기존의 프라이버시 연구를 부정하는 관점

으로, 경제학적 합리성을 가정하는 전통경제학으

로는 설명되기 어렵다. 따라서 프라이버시 역설 

현상에 대한 명확한 이해를 위해서는 새로운 접근

이 필요할 것으로 보인다.

한편, 최근 전통경제학에서 주장하는 ‘합리적인 

인간’을 부정하는 행동경제학(Behavioral Economics)

이라는 새로운 학파가 등장하여 활발한 논의를 펼

치고 있다. 이들은 인간의 행동을 보다 깊게 이해

하기 위해서 경제학에 심리학을 결합하여 인간의 

의사결정에 대해 설명하고 있다. 이처럼 ‘제한된 

합리성(Bounded Rationality)’을 가정하는 행동경

제학에서는 제한된 정보/시간, 불확실성, 인지능

력의 한계 등 여러 현실적인 문제로 인해 인간의 

의사결정은 완전하게 합리적일 수 없다고 주장한

다(Acquisti, 2004).

본 연구에서도 프라이버시 역설의 원인을 설명

하고자 행동경제학 관점에서 접근한 연구가 두 편 

존재한다(김종기, 김상희, 2014, 2015). 현재를 중

시하며 현재에서 멀어질수록 과도하게 가치를 폄

하한다는 쌍곡형 할인(Hyperbolic Discounting)과 

인간의 정보처리 프로세스가 합리적 프로세스와 

직관적 프로세스로 구분되어 존재한다는 이중 프

로세스 이론(Dual Process Theory)을 적용하여 설

명하고 있다. 

이외에도 행동경제학에서 언급하고 있는 현상이

나 이론은 다양하게 존재한다. 인간은 이득보다 

손실에 더 민감하여 이득을 취하는 것보다 손실을 

피하는 것을 선호한다는 전망이론(Prospect Theory), 

인간은 특별한 이득이 주어지지 않는 이상 현재 

상태를 유지하려는 성향이 있다는 현상유지 편향성

(Status Quo Bias), 합리적 의사결정을 위한 비용이 

이에 따른 이득을 초과하여 합리적 의사결정을 포기

한다는 합리적 무시(Rational Ignorance), 마음 속에 

설정된 계정에 따라 이득과 손실을 계산하여 의사결

정을 한다는 심적 회계 효과(Mental Accounting), 

자신의 소유물을 과대평가하는 현상인 소유효과

(Endowment Effect) 등 인간의 비합리적 사고나 행

동에 대해 다양한 현상을 설명하고 있다. 

프라이버시 역설 연구는 인간의 합리성을 전제

로 전개하는 합리적 행동이론에 대하여 반직관적 

관점을 취하고 있다. 이는 ‘제한된 합리성’을 가정

하는 행동경제학 관점과 어느 정도 일치된다고 보

아진다. 따라서 프라이버시 태도와 행동의 불일치 

현상을 행동경제학에서 언급하는 다양한 현상이

나 이론을 통해 설명한다면 향후 프라이버시 역설 

연구는 보다 심도 있는 방향으로 발전하는데 도움

이 될 수 있을 것이라 판단된다.

다음으로, 국내 프라이버시 역설에 대해 다루는 

기존의 연구들을 맥락(Context), 이론(Theory), 방법

론(Methodology)에 따라 살펴보면 다음과 같다. 먼저, 

프라이버시 역설 현상을 설명하기 위해 주로 온라

인 환경과 모바일 환경에서 전자상거래나 웹사이

트에 개인정보를 제공하는 상황이나 SNS에서 개인

정보를 공유하는 상황에서 연구가 주로 수행되고 
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있다. 그러나 프라이버시는 상황에 따라 영향을 

많이 받는 특징을 가지고 있기 때문에 보다 더 다양

한 상황에서 연구가 수행되어야 할 필요가 있다. 

일반 웹사이트나 전자상거래, SNS에서 사용되는 

개인정보의 유형이 다르고, 이에 따른 개인정보의 

가치가 각각 다르게 평가되기 때문에 개인정보의 

유형이나 가치를 반영한 다양한 상황하에 연구가 

수행된다면 더욱 의미가 있을 것으로 보아진다.

국내 프라이버시 역설 현상을 설명하기 위해 

적용된 이론을 보면, <표 4>의 프라이버시 역설을 

정의하는 세 번째 관점에서 나타난 바와 같이 프

라이버시 계산 이론을 토대로 프라이버시 역설 현

상을 설명하는 연구들이 존재한다(김선경, 2014; 

유재호 등, 2016; 이원준 등, 2015; 이진명, 나종연, 

2016; 이호근, 이상훈, 2009). 프라이버시 계산 이

론은 기대이론(Expectancy Theory)에 기반하여 부

정보다 긍정적인 효과가 높을 때 프라이버시 의사

결정으로 이어진다는 것을 설명하는 이론으로, 프

라이버시 역설을 주제로 진행된 연구 외에도 프라

이버시 의사결정 과정에 대해 설명하고자 적용된 

연구가 다수 존재한다. 프라이버시 계산 이론은 

합리적인 사고에 따른 전통경제학 관점에 기반하

여 태도와 행동의 일관성에 전제를 두고 연구가 

수행되기 때문에 프라이버시 역설 범주에 포함시

켜야 할지 의문스러운 부분이 있다.

이외에도 프라이버시 역설 현상을 설명하기 위

해 긍정/부정요인이 공존하다는 동기이론(이충훈 

등, 2015), 외적/내적요인이 역설을 유발한다는 듀

얼팩터이론(유재호 등, 2016)을 적용한 연구도 존

재한다. 또한 김종기, 김상희(2015)는 이중 프로세

스 이론을 통해 인간의 정보처리 과정이 의사결정 

상황과 실제 상황이 차별적으로 존재한다는 것을 

밝히고자 하였다. 이는 인간의 비합리성을 전제로 

하는 행동경제학 관점에서 연구가 수행되었다고 

할 수 있다. 이처럼 프라이버시 역설 현상을 설명

하기 위해 기존 이론의 적용이 시도되고 있으나 

아직은 연구가 초기 단계이므로 보다 다양한 분야

의 이론을 적용하여 프라이버시 현상을 설명하기 

위한 노력이 지속되어야 할 것으로 보인다.

한편, <표 3>에서 나타난 바와 같이 국내 프라

이버시 역설 연구는 실증연구가 높은 비중을 차지

하고 있으며, 그 중에서도 설문을 통한 실증연구

가 약 86%로 많은 부분을 차지하고 있다. 이처럼 

대부분의 기존 프라이버시 연구는 설문을 통해 태

도와 행동의도를 측정하고 있으나 앞서 언급한 바

와 같이 실제 행동을 측정하기에는 다소 무리가 

있다. 따라서 실제 행동을 측정하기 위해서는 설

문조사가 아닌 새로운 방법론이 필요하다고 판단

되며, 이에 따라 최근에는 실험연구의 중요성이 

대두되고 있다. 즉, 태도와 행동의 관계에 대한 연

구에서 태도는 기존과 동일하게 설문조사를 통해 

측정이 이루어져야 하지만 실제 행동을 측정하기 

위해서는 실험연구가 필요할 것으로 보인다. 또한 

태도나 행동의 측정에 있어 조사대상의 심층인터

뷰를 통한 질적연구가 혼용된다면 프라이버시 역

설 현상을 더욱 심도 있게 설명할 수 있을 것이라 

판단된다.

마지막으로. 본 연구에서 실시한 통합연구와 

Kokolakis(2017)의 통합연구의 결과를 비교해보면 

다음과 같다. Kokolakis(2017)에 따르면, 국외 문헌

에서는 프라이버시 역설 현상을 설명하기 위해 인

지적 편의나 휴리스틱, 제한된 합리성, 불완전한 

정보, 정보비대칭과 같은 행동경제학 관점의 연구

가 국내에 비해 활발히 이루어지고 있다. 또한 

Kokolakis(2017)의 연구에서도 설문에 의한 자기

보고적 행동과 실제 행동과의 차이를 분명히 인식

하고 있으며, 실제 행동을 측정하기 위해서는 실

험적 접근법이 필요하다고 언급하고 있다. Kokolakis

(2017)의 연구결과를 보면 실험에 의해 수행된 연

구가 국내 연구에 비해 보다 활발히 이루어지고 

있으며, 이외에도 심층적 인터뷰나 포커스 그룹, 

그리고 개념적/분석적 접근법 등 새로운 접근법이 

프라이버시 역설 현상을 설명하고자 적용되고 있

음을 알 수 있다. 이처럼 다양한 상황에서 다양한 

이론을 통해 다양한 방법론들을 적절하게 잘 활용

하여 프라이버시 역설 현상을 설명하기 위한 시도
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를 지속하여 프라이버시 역설 연구를 발전시켜 나

가야 할 필요가 있다.

본 연구의 시사점은 다음과 같다. 첫째, 프라이

버시 연구 분야에서는 그동안 태도와 행동의 일관

성을 토대로 대부분의 연구가 활발히 진행되어 왔

지만 최근 들어 태도와 행동의 양분화 현상에 대

한 관심이 대두되면서 프라이버시 분야에서도 태

도와 행동을 새로운 관점에서 접근하는 프라이버

시 역설에 대한 연구가 점차 증가하고 있는 추세

이다. 그러나 프라이버시 역설에 대한 연구가 아

직은 초기 단계라고 할 수 있으며, 주로 기존의 

프라이버시 연구와는 다른 결과가 나타나는 현상

에 대해 언급하고 있다. 이러한 시점에서 본 연구

에서는 프라이버시 역설에 대해 다룬 연구들을 수

집하여 통합연구를 실시함으로써 프라이버시 연

구 분야에서 프라이버시 역설이 한 주류로 발전하

는데 이바지할 수 있을 것이라 기대된다.

둘째, 프라이버시 분야뿐만 아니라 다양한 분

야에서 태도와 행동의 일관성에 대한 논쟁이 제기

되고 있는 상황이다. 향후에는 이러한 관점에서 

진행되는 연구가 더욱 부각될 것으로 보이며, 따

라서 프라이버시 역설에 대한 연구도 두드러질 것

이라고 예상된다. 본 연구에서는 프라이버시 역설

에 대한 통합연구를 실시함으로써 이후 프라이버

시 연구자들이 행동연구를 수행함에 있어 가이드

라인을 제시해줄 수 있을 것으로 기대된다. 또한 

프라이버시 연구 외에도 다양한 분야에서 태도와 

행동의 양분화에 관심을 두고 있는 연구자들에게

도 도움이 될 것이라 기대된다.

셋째, 프라이버시 연구에서는 프라이버시 행동

에 영향을 미치는 요인을 규명하기 위해 대부분 

행동의도를 종속변수로 설정하여 연구가 진행되어 

왔다. 그러나 행동의도는 개인이 행동을 얼마나 

기꺼이 하는지 의지 정도를 측정한 것으로, 태도의 

일부이지 실제 행동을 측정했다고 보기는 어렵다. 

본 연구에서는 태도와 행동의 관계에 대한 새로운 

고찰을 제시함으로써 프라이버시 연구자들에게 

이에 관하여 재고하는 계기를 주게 되어 결과적으

로 프라이버시 분야의 학문적 발전에 기여할 수 

있을 것이라 기대된다.

마지막으로, 태도와 행동의 양분화 현상에 대

한 논의는 태도와 행동에 영향을 미치는 요인이 

구분되어 존재한다는 것으로 귀결될 수 있다. 이

러한 현상을 이해하고 실제 행동에 영향을 미치는 

요인을 파악해낼 수 있다면 사회적으로도 기여할 

수 있을 것으로 예상된다. 본 연구의 결과에 따르

면, 현재 프라이버시 행동 연구에서 수행되는 결

과는 대부분 실제 행동을 측정하고 있다고 보기 

어려우며 아울러 정부나 개인정보보호기관에서 

개인의 프라이버시 인식을 향상시키기 위한 노력

은 사실상 실제 프라이버시 행동으로 이어지지 않

을 가능성이 존재한다. 따라서 프라이버시 연구를 

통해 실제 행동을 결정하는 요인을 규명한다면 정

부나 개인정보보호 기관에서는 실제 프라이버시 

행동을 향상시키기 위한 보다 현실적인 정책적 방

안을 마련할 수 있을 것으로 기대된다.

본 연구의 한계점은 다음과 같다. 첫째, 본 연구

대상의 범위는 국내 학술지 게재논문으로 국한되

어 있기 때문에 연구대상의 수가 적으며 편의성 

문제를 배제할 수 없다. 국내 프라이버시 연구는 

국외 연구에 비해 양적으로나 질적으로나 부족한 

수준이기 때문에 연구대상의 범위를 국외문헌으로 

확장하여 통합연구가 수행된다면 더욱 의미있는 

연구결과가 도출될 것이라고 판단된다.

둘째, 통합연구의 분석방법은 정성적 통합분석과 

정량적 통합분석으로 구분할 수 있는데, 본 연구

에서는 정성적인 측면에서 통합연구를 수행하고 

있다. 본 연구에서 수집된 프라이버시 역설 연구

들은 연구의 주제나 방법이 다양하게 수행되었기 

때문에 특정 변수들 간의 관계에 대한 강도를 통

계적 방법을 통해 분석하는 정량적 통합연구를 수

행하기에는 무리가 있다고 판단되었다. 향후 연구

에서는 주관적인 특성을 가지는 정성적 통합연구

의 단점을 보완하여 정량적 통합연구를 함께 실시

함으로써 연구의 객관성을 높일 수 있을 것이라고 

예상되는 바이다.
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Abstract

The growing interest in the privacy paradox involving discussions about discrepancy between atti-

tude and behavior led to an increase in the number of studies on the topic. An in-depth theoretical 

review of the privacy paradox is essential to promote qualitative growth of domestic research in the 

privacy paradox. In this study, we conducted literature review of existing domestic studies in the pri-

vacy paradox. The results of this study showed that the quantity and the quality of research showed 

marked improvement. Earlier studies primarily focused on the existence of the privacy paradox phe-

nomenon, but existing studies on the causes of the phenomenon gradually increased. Despite the use 

of various methodologies and analytical tools to investigate the causes of the privacy paradox, research 

in privacy paradox remains in its infancy. Further efforts are needed to achieve qualitative growth, and 

further studies should be conducted to introduce the behavioral economic approach. This approach pos-

its that bounded rationality could contribute to a clear understanding of the privacy paradox and the 

academic development of the privacy field.
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