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요    약

지 까지 스마트폰 문자 메시지와 련한 연구는 보안  라이버시 우려 측면에서 제한 으로 

이루어져 왔다. 그러나 기업들이 소비자를 상으로 로모션 메시지를 달할 때 어떤 메시지가 

효과 인지 규명하는 시도는 많지 않았다. 본 연구는 스마트폰의 메시지 신뢰도를 하하는 신호를 

정교화 가능성 모델에 용하여 분석하 다. 메시지의 신호는 내용 상의 신호와 수신자가 세심한 

검토 없이 의사결정을 하도록 하는 설 신호(맞춤법  특수문자, 축약 링크, 신뢰할 수 없는 발신자 

등)로 나  수 있다. 이  내용 상의 신호에 조 효과를 주는 요소는 맥락화로 메시지가 자신과 상  

있다고 느끼는 정도( 여도)이다. 메시지의 신호가 스마트폰 사용자의 메시지 신뢰도에 주는 향을 

검증하기 해 모바일에서 쿠폰발행 메시지를 받는 시나리오를 바탕으로 166명 상의 서베이 실험을 

진행하 다. 분석 결과, 설 신호는 유의한 수 으로 신뢰도에 부정  향을 주었고, 내용 상의 

결함은 근소한 수 에서 부정  향을 주었다. 주목할 은 고맥락화 메시지에 내용 상의 결함이 

있으면 유의한 수 으로 신뢰도에 부정  향을 주었으나, 맥락화된 메시지의 경우에는 신뢰도에 

향을 주지 않았으며, 메시지에 설 신호가 있으면 맥락화 정도와 상 없이 신뢰도가 하되었다는 

것이다. 이는 기업들이 모바일을 통한 로모션을 진행할 때 여도가 높은 상품을 골라 고객 

맞춤형으로 문자 메시지를 작성하고, 메시지에는 내용 상의 결함이 없도록 하는 것이 요하다는 

시사 을 제공한다.

키워드 : 메시지 신뢰도, 스마트폰, 정교화 가능성 모델, 설 신호, 내용 상의 신호, 여도, 

맥락화

Ⅰ. 서  론

산업 내 경쟁이 치열해지고 있는 가운데 바야흐

로 소비자의 주목을 끌어 상품 선택의 가능성을 

높이는 주목경제(attention economy)의 시 가 도

래하 다. 그러나 역설 이게도 소비자들이 수많
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은 정보와 자극에 노출되면서 오히려 기업이 제공

하는 메시지에 한 심은 떨어지고 있는 실정

이다. 특히 기업이 스마트폰을 활용해 상품 홍보 

메시지를 발송하는 경우, 소비자들은 이러한 메시

지를 스미싱(smishing)이라는 새로운 형태의 피싱

(phishing) 범죄로 받아들이기도 한다. 피싱은 본래 

개인정보(private data)와 낚시(fishing)의 합성어에

서 유래한 것으로, 보통 융기  는 공공기

을 가장하여 화나 자 메일 등의 채 을 이용

해 사용자들의 융정보나 개인정보를 빼가는 수

법을 의미한다(Abu-Nimeh et al., 2007). 과거에는 

화로 근하여 일회성으로 범죄를 지르는 방

식인 보이스 피싱(voice phishing)이 횡행하 으나, 

최근 들어 그 수법이 차 다양해지고 있다. 피싱

에서 생되어 새롭게 출 한 범죄 방식  스미

싱은 문자메시지(SMS: short message service)를 이

용해 피해자들에게 근하는 방식이다. 문자메시

지 내에 기재된 인터넷 주소를 클릭하면 스마트폰

에 악성 코드가 설치되고, 피해자가 미처 인지하

지 못하는 사이에 소액 결제가 이루어지거나 스마

트폰 내에 장되어 있는 개인정보가 유출되기도 

한다. 기존의 피싱 공격 방식과 비교해 볼 때, 스미

싱은 스마트폰에 악성코드를 설치하기 때문에 피

해를 인지하기 까지 여러 차례 문제가 발생할 

수 있다는 에서 그 심각성이 크다. 

사실 스미싱 등의 피싱은 컴퓨터 공학 인 문제, 

즉 기술 인 문제라기보다는 인간의 심리와 련

하여 사용자의 부주의를 교묘히 악용하는 사회공

학 인 문제에 가깝다. 실제로 보안에 있어 가장 

취약한 요소로 손꼽히는 것이 ‘부주의한 직원’인데 

개인정보와 같이 민감한 정보를 외부로 유출시키

거나 특정 시스템을 타깃으로 삼아 악성 로그램

에 감염시키는 등 시스템의 정보 보증을 낮추는 

데 직원의 부주의가 큰 역할을 한다(EY.com, 2015). 

이와 같이 피싱 공격자는 주로 부주의와 같은 수신

자의 심리  요인을 이용해 공격을 감행한다. 

메시지 수신자는 심리  요인으로 피싱의 피해

를 입을 수도 있지만, 반 로 이로 인해 피싱 는 

유사 공격을 치 채기도 한다. 를 들어, 수신자

가 메시지를 달받았을 때 메시지 상의 편  

단서를 통해 피싱 공격을 인지할 수 있다. 수신자

가 메시지 상에서 알아차릴 수 있는 편  단서

를 설 신호(leakage cue)라고 하는데 심리 인 

작용을 통해 수신자로 하여  받은 메시지가 피싱 

메시지임을 치 챌 수 있게 한다. 여기서 언 된 

설 신호는 메시지 발신자가 의도하지 않았음에

도 불구하고, 피싱 메시지로서의 기만  본성을 

우연히 노출하게 하는 신호(Harrison et al., 2016)

로 정의된다. 만약 기업들이 상품의 홍보나 기업 

캠페인과 련한 SMS 메시지를 소비자에게 보낼 

때, 수신자가 설 신호로 간주할 만한 요소가 메

시지 내에 포함되어 있다면, 이에 한 수신자의 

신뢰도가 감소할 것이고 커뮤니 이션의 효율 

한 떨어질 수 있다.

한국은 2016년 3월 기  성인의 약 91%가 스마

트폰을 보유하고 있는 국가이다. 이 같은 수치는 

세계 주요 50개국의 스마트폰 보 률인 69.5%를 

훨씬 상회하는 결과이다(박세정, 2016). 한 국내

에서 모바일을 통한 소비도 활발히 이루어지고 있

다. 모바일 쇼핑의 규모는 매년 10% 이상 증가해

왔고, 2016년 기  자상거래 체 거래액인 64

조 9,134억 원의 반을 넘는 수 인 34조 7,031억 

원에 육박했다. 이는 체 자상거래 시장의 약

53.4%에 해당하는 수치이다(홍종선, 2017). 이미 

스마트폰이라는 랫폼이 소비자들에게 가장 많

이 활용되는 자상거래 도구가 된 것이다. 따라

서 기업이 국내 소비자들을 상으로 상품의 홍보

나 로모션을 해 스마트폰 메시지를 활용하는 

것은 고객 을 확 할 수 있다는 에서 바람

직하다고 할 수 있다. 그러나 국내에서는 스마트

폰을 활용한 서비스에 있어 보안성에 한 규제가 

다른 어떤 요소들보다 엄격히 이루어져 왔으며, 

소비자들 역시 이와 마찬가지로 개인 정보보호와 

해킹에 한 우려가 큰 편이다(정기석, 2013). 이 

같은 상황을 감안하여 볼 때, 보안에 한 불안요

소를 경감시키고 소비자로 하여  메시지의 신뢰
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도를 높게 인지하도록 하는 방안을 마련하는 것은 

기업의 성과를 제고하는 방안이 될 것이다. 

지 까지의 연구는 주로 소비자들이 메시지에 

해 지각하는 개인정보 보안에 한 우려(concern) 

측면에 을 맞춘 것이 주를 이루었다(Castañeda 

and Montoro, 2007; Sutanto et al., 2013; Wirtz et al., 

2007; Zhou, 2011). 그러나 본 연구는 기업의 홍보 

메시지의 신뢰도를 높이는 방안에 련한 새로운 

을 제시하는데 목 을 두고, 메시지 신뢰도에 

향을 주는 주요 요인에 해 살펴보고자 한다. 

이러한 에 착안하여 본 연구는 스마트폰 환경

에서 메시지 신뢰도를 하하는 신호에 해 심리

학의 정교화 가능성 모델(ELM: elaboration like-

lihood model)의 임워크를 바탕으로 실증  분

석 결과를 제시하고자 한다. 이를 해, 먼  정교

화 가능성 모델과 이를 스미싱  사회공학  공격

의 컨텍스트에 용한 메시지의 두 가지 신호를 

다룬 선행 연구들을 검토하고, 스마트폰 메시지 

상에서 이 두 가지 신호가 어떻게 메시지 신뢰도에 

향을 미치는지에 해 이론 인 논리를 개하

다. 특히 메시지에 담긴 홍보 콘텐츠와 수신자 

사이의 련성의 정도가 다를 때 메시지 신호가 

메시지 신뢰도에 주는 향도 함께 달라지는지를 

여도(involvement)의 측면에서 찰하 다. 더불

어 메시지의 신뢰도는 메시지에서 제시된 행동을 

하고자 하는 의도에 어떠한 향을 미치는지 설명

하는 구조 모형을 개발하 다. 마지막으로 서베이 

실험을 활용한 실증분석을 통해 연구모델을 기반

으로 제안된 가설을 검증하 으며, 이를 통해 학문

  실무  시사 을 제공하고자 한다.

Ⅱ. 이론  배경  연구모델

2.1 연구모형

기업들이 스마트폰을 통해 상품 등의 홍보 차 

송하는 메시지를 수신자가 받았을 때, 수신자로 

하여  메시지에 제시된 행동을 하도록 유발하는 

요인이 무엇인지에 해 본 연구는 메시지 신호의 

에서 근하 다. 다시 말하면, 본 연구는 SMS 

신호 상의 어떠한 특징요인들이 메시지의 신뢰도

에 향을 미치는지 살펴보고, 이러한 특징요인들

은 메시지와 수신자 사이의 여도에 따라 그 차이

가 어떻게 나타나는지를 확인하고자 한다. 한 

메시지 신뢰도가 결과 으로 어떻게 메시지 수용

의사의 형태로 나타나게 되는지에 해 살펴보고, 

이를 논리 으로 설명할 수 있는 이론  을 

제시하는 과정을 거친다. 이에 본 연구는 기존의 

소비자를 상으로 하는 설득  메시지와 련한 

이론인 정교화 가능성 모델(ELM)에서 제시된 심

경로(central route)와 주변경로(peripheral route)의 구

조를 스마트폰 메시지 컨텍스트에 용하고자 한다.

SMS 고는 수신자에게 쉽게 무시되기 때문에 

(Wang et al., 2002) 메시지의 정교화 과정이 발생하

기 어렵다고 보는 시각이 있다. 그러나 SMS를 통

한 고가 오히려 고에 한 소비자의 반응을 

이끈다는 연구 결과 한 존재한다. 모바일 고의 

상호 작용 요소가 수신자로 하여  더 많은 정보를 

검색할 수 있게 함으로써 인지 반응을 유도하기 

때문이다(Drossos et al., 2007). 모바일은 기존의 

인터넷 채  보다 더 많은 상호 작용 요소를 제공하

고 있다. 를 들어 SMS 고 수신자는 SMS 상의 

링크를 통해 더 자세한 내용을 확인하거나, 클릭과 

같은 간단한 조작으로 발신자와 즉각 인 통화를 

할 수도 있다. 한 수신자가 발신자에게 메시지를 

보내 상호 작용을 하는 것도 가능하다. 즉 모바일 

고는 비자발  고 노출 후 링크 속, 통화, 

문자 메시지 등의 방식으로 자발 인 노출이 이루

어진다는 에서 인터넷 고와 유사한 특징을 가

지며, 이러한 특성으로 인해 고 메시지에 한 

인지  정보처리 과정이 수반된다. 아울러 국내의 

경우 ‘정보통신망 이용 진  정보보호 등에 한 

법률’에 따라 기업은 사 에 소비자가 수신 동의한 

경우에만 스마트폰 문자 고를 송할 수 있다. 

즉 소비자가 고를 수신하기 이 인 기업에 사  

동의를 하는 순간부터 모바일 고 수용 과정이 
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<그림 1> 연구 모델

일어난다고 할 수 있다(남기화, 여정성, 2011). 이외

에도 기업이 옵트인(opt-in: 사 에 수신자의 허락

을 받은 경우에만 서비스를 제공하는 방식) 문자 

메시지 방식을 채택했을 때, 기업의 고 콘텐츠가 

더 효율 으로 소비자의 심을 끄는 것으로 나타

났다(Bamba and Barnes, 2007). 본 연구는 이러한 

을 고려하여 피실험자로 하여  사 에 특정 통

신사를 사용하고 있고, 이 통신사로부터 고 문자 

메시지를 받는 것으로 실험을 설계하 다. 이러한 

설정은 스마트폰 고 메시지의 정교화 가능성을 

높이는 장치로 작용된다. 한 스마트폰의 SMS 

고 메시지 연구 맥락에서도 인터넷 고와 마찬

가지로 정교화 가능성 모델의 틀을 이용해 심경

로와 주변경로로 메시지 처리 과정을 이해하려는 

시도가 있었다(Chutijirawong and Kanawattanachai, 

2014; 남기화, 여정성, 2011).

본 연구에서는 이러한 선행연구의 을 고려

하여, 심경로와 주변경로를 각각 내용 상의 신호

(contents cue)와 설 신호(leakage cue)로 구분한다.

한 이들 신호가 메시지의 신뢰도에 어떤 향

을 미치고, 수신자에 한 메시지 여도가 이들 

계에 어떠한 조 효과를 가지는지 확인해 보고

자 한다. 여기서 정교화 가능성 모델의 메시지 

여도는 스마트폰 메시지 컨텍스트 하에서 맥락화

로 이해된다. 본 연구에서는 내용 상의 신호에 

한 맥락화의 조 효과를 으로 고려하기 

해 사 에 스마트폰 메시지를 맥락화와 고맥락

화의 명목 변수로 설정하여 모형에 용하 다. 

2.2 사회공학(Social Engineering)

스미싱(smishing)은 보안 회사인 맥아피(McAfee)

가 피싱(phishing)과 문자메시지(Short Message Service: 

SMS)를 결합하여 만든 용어다. 이것은 SMS에 포

함된 URL을 클릭할 경우, 피해자가 모르는 사이에 

스마트폰에 악성코드가 설치되어 개인정보가 탈

취되는 사이버범죄 행 다. 즉 스미싱은 스마트폰

의 맥락에서 벌어지는 피싱이라 할 수 있다. 피싱

은 사회공학  방법으로 상자를 속여 그가 지니

고 있는 정보를 획득하려 한다(최양서, 서동일, 

2016). 그러므로 이는 근본 으로 컴퓨터 기술보다

는 인간의 심리와 하게 연결되어 있다(Goel 

et al., 2017).

여기서 사회공학은 비 스런 정보를 알려주거

나 공격자가 원하는 행동을 취하도록 타인을 조작

하는 기술을 의미한다(Mitnick and Simon, 2011). 

사회공학  기술을 사용한 피싱 공격은 상자가 

휴리스틱하게 사고하여 의사결정을 내리도록 이

끈다. 이러한 과정을 통해 이루어지는 정보 처리 

 의사결정은 인지 으로 많은 부담이 들지 않는 

과정이며 사소한 단서에 근거하여 이루어진다.

2.3 정교화 가능성 모델(Elaboration 

Likelihood Model)

마 과 더불어 피싱 연구에서도 활발히 사용

되고 있는 모델인 Petty and Cacioppo(1981)의 정교
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화 가능성 모델(ELM)은 개인의 의사 결정  행동 

의사의 형성 과정을 설명하는데 유용하다. 

이후 출 한 발 된 정교화 가능성 모델(Petty 

and Wegener, 1998)은 부담  고부담 사고의 

개념을 제시하 다. 발 된 정교화 가능성 모델은 

고부담 사고와 연결되는 심경로(central route)  

부담 사고와 연결되는 지엽  경로(peripheral 

route)로 이루어진다. 개인이 심경로를 거쳐 의

사 결정을 할 경우 고부담 사고를 통해 명료하고 

논리 이며 설명 가능한 태도를 형성하여 행동한

다. 그러나 지엽  경로에는 심경로에 비해 상

으로 은 정도의 인지  수고, 그리고 덜 명료

한 정도의 의식 각성이 포함된다. 즉 지엽  경로

에는 부담 인지 과정이 반 되는 것이다(Petty 

and Cacioppo, 1981). Enhanced APCO(antecedents-

privacy concerns-outcomes) 모델에 따르면 다음과 

같은 요소로 인해 개인은 부담 사고로 유도되어 

라이버시 련 행동을 형성하는데, 여기에는 

부담의 인지 과정으로 개인을 유도 하는 요소로 

시간 제약  인지 요구(time constraints and need 

for cognition), 감정  분 기(emotion and mood), 

정보 과부하  제한된 인지 자원(information over-

load and limited cognitive resources) 등이 꼽힌다 

(Dinev et al., 2015). 

Dutta-Bergman(2004)의 연구에 따르면, 피싱의 

컨텍스트 하에서 정교화 가능성 모델의 심경로

와 지엽  경로의 요인은 각각 내용 상의 신호

(contents cue)와 설 신호(leakage cue)로 나타난다.

수신자 개인은 피싱 메시지를 했을 때 일차

으로 메시지의 신호에 주목(attention)하게 되고, 

이차 으로 본인이 지닌 지식을 메시지에 연결시

키는 정교화(elaboration)의 과정을 거쳐 정보를 처

리한다(Petty and Cacioppo, 1981). 첫 번째 과정에

서 수신자가 메시지에 담긴 신호에 주목하는 정도

에 따라 그것의 내용 로 행동 의사를 형성할 가

능성 한 달라진다. 정교화는 개인이 사 에 보

유하고 있는 지식을 그가 본 메시지의 신호와 의

식 으로 연결하는 과정이다(Perse, 1990).

정보 처리 과정에서 단순히 신호를 주목하는데 

그치기보다는 정교화로 사고 과정을 연결시키는 

과정까지 수행한 개인이 메시지의 정보를 더 많이 

기억하고 응용할 수 있다(Cialdini, 2009; Eveland 

et al., 2003). 기만 이론(theory of deception)에 따르

면 개인은 기만  사건을 사 에 그가 가지고 있는 

지식을 통해 해석한다(Johnson et al., 1992). 즉 피싱 

공격을 당한 상황에서 기존의 보안 지식과 메시지 

내용 상의 신호를 연결시키지 못해 정교화에 실패

할 경우 기만을 탐지하지 못하고 피싱 메일에 당할 

가능성이 커진다(Vishwanath et al., 2011).

2.4 메시지 신뢰도(Message Credibility)

Jakobsson(2007)의 연구에 따르면 메시지에 

해 개인이 갖는 신뢰도는 메시지에 한 수용의사

로 연결되는 성향이 있다. 메시지 신뢰도는 두 가

지 요인, 즉 메시지의 내용 상의 신호와 설 신호

로부터 향을 받는다. 를 들어 개별맞춤화

(personalization)와 같이 수신자가 고려할 만한 정

보가 메시지 상에 많이 포함되어 있을수록 메시지

의 신뢰도는 높아지는 반면, 철자법, URL링크, 발

신자 등의 설 신호가 포함된 메시지의 신뢰도는 

낮은 것으로 나타났다(Jakobsson, 2007). 메시지 신

뢰도는 발신자의 의도 로 수신자가 행동하도록 

하는 의도에 향을 주기 때문에 메시지의 효과를 

찰하는데 있어서 반드시 고려해야 할 요인이다. 

즉 메시지에 한 신뢰도는 메시지의 두 가지 신

호와 수신자의 행동의도 사이에서 매개변수로 작

용한다.

2.5 내용 상의 신호(Contents Cue)

설 신호가 정교화 가능성 모델의 지엽  경로

를 통해 신뢰도에 향을 미친다면, 심경로를 

통해 신뢰도에 향을 미치는 요소는 메시지에 담

긴 내용 상의 신호다. 내용 상의 신호는 메시지의 

내용이 필요한 내용을 얼마나 담고 있는지의 여부
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를 나타내는 개념으로 정보의 완 성(information 

completeness)으로 표 되기도 한다. 정보의 완 성

을 확보하기 해서는 메시지 상에서 정보의 근거, 

출처  방법론 등이 온 히 제시되어야 한다. 즉 

정보의 완 성은 의사 결정에 필요한 정보가 메시

지의 내용 에 온 하게 갖추어 졌는지를 의미한

다. 기존의 연구에서는 건강정보의 맥락에서 정보

의 완 성에 한 인지가 정보 제공 웹사이트에 

한 소비자의 신뢰에 향을 미친다는 결과를 도

출하 다(Dutta-Bergman, 2004). 한 정보 제공자

(source)에 한 높은 수 의 신뢰는 메시지에 한 

정 인 태도를 가진다(Dharmadasa and Alahakoon, 

2014). 이와 같은 결과를 근거로 스마트폰 메시지의 

내용 상의 신호(즉, 정보의 완 성)는 수신자의 메

시지에 한 신뢰도에 향을  것으로 상하 다. 

이에 다음과 같은 가설을 제시한다.

H1: 스마트폰 메시지의 내용 상의 신호(메시지 

완 성)는 수신자가 인지하는 메시지 신뢰

도에 정 인 향을 미칠 것이다.

2.6 설 신호(Leakage Cue)

설 신호는 수신자가 메시지에 주목한 뒤 곧바

로 메시지의 기만성을 탐지할 수 있는 신호를 의

미한다(Harrison et al., 2016). 피싱 자 메일의 컨

텍스트로 진행된 기존 연구는 제목(subject line), 

 신호(urgency cues), 문법  철자(grammar 

and spelling), 자 메일의 발신자(email’s source)

를 설 신호로 지목하 다(Vishwanath et al., 2011). 

설 신호가 포함된 자 메일을 받았을 때 그것

은 수신자의 주목을 끌게 된다. 이러한 설 신호

들과 행동 의도의 계를 정리하면 다음과 같다.

- 자 메일의 발신자에 한 주의 정도는 수신자

가 피싱 메일에 응답할 가능성을 낮출 것이다.

- 자 메일의 문법  철자에 한 주의 정도는 

수신자가 피싱 메일에 응답할 가능성을 낮출 

것이다.

-  신호에 한 주의도는 수신자가 피싱 메

일에 응답할 가능성을 높일 것이다.

- 제목에 한 주의도는 수신자가 피싱 메일에 

응답할 가능성을 높일 것이다.

여기서  신호  제목에 한 주의도가 피

싱에 한 응답 가능성을 높이는 이유는, 두 요소

에 수신자가 주의(attention)만 기울이고 이차 으

로 정교화(elaboration)를 거치지 못할 경우 휴리스

틱하게 사고하여 피싱 메시지의 요구 로 응답하

게 되기 때문이다.

본 연구에서는 피싱 메시지의 설 신호를 역으

로 용한다. 즉 기만 인 메시지가 아닌 기업 등

의 조직에서 개인에게 보낸 메시지에 설 신호가 

포함되어 있을 경우, 수신자 개인이 지엽  경로

를 거쳐 사고한 후 메시지에 한 신뢰도를 어떻

게 형성하는지, 그리고 이것은 메시지 수용의사에 

어떠한 향을 갖는지를 확인하고자 한다.

본 연구의 맥락에서 ELM의 지엽  경로에 기

반을 둔 설 신호로는 링크, 발신자의 출처, 맞춤

법 등이 있다. 

링크는 수신자 개인이 자 메일의 신뢰성을 

평가하는 기   하나다. 피싱 메일에 포함된 기만

 요소를 찾아보라는 요구의 실험에서 부분의 

피실험자가 URL 링크를 포함한 발신자의 문제를 

우선 으로 지 한 기존 연구가 있다(Jakobsson et 

al., 2007). 한편 수신자가 피싱 메일을 받았을 때 

가짜 URL 링크를 르는 경우는 다음과 같다. 우선 

도메인 네임의 뜻이나 도메인 네임의 문법에 사  

지식이 없는 경우이다. 이런 상황에서 수신자는 

도메인 네임에 권  있는 기  혹은 유명 기업의 

이름이 있다면 속을 수 있다. 두 번째 경우는 실제 

링크와 유사한 겉모습에 기만당하는 경우로, 가령 

알 벳 ‘l’ 신 숫자 ‘1’을 사용하여 장된 URL 

링크를 꾸미는 경우다. 

기존의 피싱 연구 결과, 링크가 의심스러울 경우 

피실험자의 14%만이 링크를 클릭하 다(Jakobsson 

and Ratkiewicz, 2006). 같은 맥락에서 SMS 메시지를 
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상으로 하는 본 연구에서도 메시지 상 기재된 

링크를 신뢰하기 어려운 경우, 메시지의 신뢰도 

역시 낮아질 것으로 상하 다.

한편 기존 피싱 연구에서 피실험자는 자 메일 

발신 주소 같이 발신자의 신원 는 소속에 해 

알 수 있는 단서에 민감한 반응을 보 다. 동일한 

내용의 피싱 메일을 받았을 때 수신자가 알지 못하

는 이로 조작된 발신자에게서 받은 메일의 공격 

성공률은 16%에 불과했지만, 알고 있는 사람으로 

조작된 발신자에게서 받은 메일의 공격 성공률은 

72%에 달했다(Jagatic et al., 2006). 한편 모바일 메

시지를 통해 이루어지는 스미싱의 컨텍스트에서

는 메일 주소가 아닌 발신자의 화번호가 수신자

로 하여  발신자의 정체를 악할 수 있는 일차

인 단서가 될 수 있다. 기존 연구에서 SMS 고의 

출처는 신뢰도(credibility)와 같은 개념으로 사용되

었으며, 이는 SMS 고 메시지에 한 태도에 

정 인 향을 주는 것으로 나타났다(Drossos et 

al., 2007). 이와 같은 에서 SMS메시지 발신자 

출처를 신뢰할 수 없는 경우, 수신자가 인지하는 

메시지 신뢰도 역시 낮아질 것으로 상하 다. 

마지막으로 기존 연구에서 문법  철자법

(grammar and spelling)은 개인이 기만  자 메일

과 그 지 않은 자 메일을 구별할 때 심을 기

울이는 설 신호의 하나로 지목된 바 있다. 다시 

말해 철자법 오류, 띄어쓰기 실수, 비문과 같은 맞

춤법의 오류는 메시지의 신뢰도를 하하는 것이

다(Vishwanath et al., 2011). 

스마트폰 고 메시지는 소비자 에서 정보

성 고와 스팸성 고로 구분되는데, 특히 스팸성 

고 문자는 다른 채 (인터넷  자 메일)의 

스팸성 고보다 소비자의 성가심을 더 크게 유발

한다(남기화, 여정성, 2011). 즉, 소비자가 스마트

폰 고를 스팸성 고로 인식하게 되면 주의를 

깊게 기울이지 않고 이를 곧바로 기만 인 메시지

로 단하게 되는 것이다. 그 결과 메시지에 한 

소비자의 신뢰도 역시 낮아지게 된다. 선행 연구에

서 장된 URL 링크, 신뢰할 수 없는 발신자 출처, 

맞춤법 오류 등이 자 메일에 포함된 경우 수신자

는 곧바로 기만을 탐지하 기 때문에(Jakobsson et 

al., 2007; Vishwanath et al., 2011) 이와 같은 요소를 

본 연구 맥락에도 용하 다. 즉, 장된 링크, 

낮은 신뢰성의 발신자 출처, 맞춤법 오류의 설 

신호가 스마트폰 고 메시지에 포함되어 있을 경

우, 수신자는 곧바로 낮은 메시지 신뢰도를 형성할 

것으로 상하 다. 따라서 다음과 같은 연구가설

을 도출할 수 있다.

H2: 스마트폰 메시지의 설 신호는 수신자가 

인지하는 메시지 신뢰도에 부정 인 향

을 미칠 것이다.

2.7 맥락화(Contextualization)

Goel et al.(2017)의 연구는 피싱 취약성에 맥락

화(contextualization)의 향을 밝 냈다. 이 연구

에서는 학 학부생을 상으로 습득과 손실의 

임으로 구분한 메일을 발송하 다. 메일은 각각 

인 부분에서의 습득과 손실, 비  부분

에서의 습득과 손실, 보안 상의 습득과 손실, 사회

인 부분에서의 습득과 손실의 경우로 나뉘어져 

발송되었다. 이때 학부생들은 보편 으로 두루 선

호되는 경품 증정보다, 자신들이 수강 신청한 수

업의 공지 자 메일에 더욱 높은 반응도를 보 다. 

즉 맥락화의 정도는 메시지의 지시에 따른 행동 

의도를 높이는 것이다.

메시지의 맥락화는 정교화 가능성 모델에서 

여도(involvement)가 개인의 태도 형성을 조 하

는 것과 비슷하다. 메시지 내 정보가 수신자 개인

의 상황과 계된 정도가 높다면 수신자가 메시지

에 반응할 가능성이 높아지며, 그 정도가 낮다면 

메시지에 반응할 가능성 역시 낮아지는 것이다. 

Goel et al.(2017)의 연구에서 자 메일을 발송

하고, 메일 상에 링크된 URL을 클릭하는 것으로 

메시지 반응성을 찰하 기 때문에 수신자는 메

시지의 내용을 모두 확인하 을 것으로 보았다. 
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스마트폰을 통한 스미싱 컨텍스트의 본 연구에서

도 선행연구와 마찬가지로 맥락화가 높은 경우, 

수신자는 메시지의 내용을 모두 확인할 것으로 

상하여, 맥락화의 효과는 내용 상의 신호에 주로 

작용할 것으로 보았다. 즉, 맥락화 정도에 따라 내

용 상의 신호가 메시지 신뢰도에 주는 향은 달

라질 것으로 가정하 다. 반면 설 신호에서는 

내용 상의 신호와는 달리 맥락화의 조 효과가 나

타나지 않을 것으로 상된다. 앞서 문헌 연구에

서 살펴본 바와 같이 설 신호가 메시지에 존재

할 경우, 수신자는 메시지의 내용을 확인하기 이

에 기만성을 탐지하거나 단하기 때문이다

(Harrison et al., 2016; Vishwanath et al., 2011). 다시 

말하면 메시지 내 존재하는 설 신호로 인해 수

신자는 정교화 과정을 거치지 않고 메시지의 신뢰

도 여부를 결정짓게 된다. 따라서 맥락화의 조  

효과는 메시지의 두 가지 신호  내용 상의 신호

에만 조  효과를 가질 것으로 유추하 다. 따라

서 다음과 같은 가설을 도출하 다.

H3: 내용 상의 신호가 인지된 메시지 신뢰도에 

미치는 향은 맥락화의 정도에 따라 차이가 

있을 것이다.

2.8 메시지 수용의사(Intention to Accept 

Message)

설 신호  정보의 완 성과 신뢰도의 계

를 연구한 기존 연구들은 피싱의 컨텍스트에서 

이루어졌기 때문에 종속변수를 피싱 취약성으로 

두었지만(Dutta-Bergman, 2004; Goel et al., 2017; 

Jakobsson et al., 2007), 본 연구는 신뢰도를 하시

키는 요소를 제거하여 모바일 메시지를 통한 효율

인 커뮤니 이션 방법을 찾는 것을 목 으로 한다. 

신뢰도 높은 메시지의 달로 인해 메시지의 의도

가 제 로 달되었는지 여부를 확인하기 해서

는 종속변수가 메시지 수용의사(intention to accept 

message)가 되어야 한다.

Dharmadasa and Alahakoon(2014)은 스마트폰 메

시지 컨텍스트 하에서 고에 한 높은 신뢰도는 

고에 한 태도, 랜드  구매 의사에 정

인 향을 미친다는 것을 규명하 다. 이와 같은 

연구 결과를 토 로 스마트폰 메시지의 맥락 하에

서 메시지의 신뢰도는 메시지 수용의사에 향을 

미치는 것으로 이해를 확장하 다. 이에 다음과 

같은 가설을 제시하고자 한다.

H4: 인지된 메시지 신뢰도는 메시지 수용의사에 

정 인 향을 미칠 것이다.

Ⅲ. 연구방법

본 연구의 첫 번째 목표는 메시지 신뢰도에 내

용 상의 신호  설 신호가 향을 미치는 정도, 

그리고 맥락화의 조 효과를 검증하는 것이다. 더

불어 메시지의 신뢰도가 수신자의 메시지 수용의

도에 미치는 향, 즉 수신자가 메시지에 제시된 

내용 로 행동의도를 형성하는지 여부를 확인하

는 것이 본 연구의 두 번째 목표다. 연구 목 의 

달성을 해 편의표본추출을 통한 표본을 상으로 

서베이 실험을 실시한다. 

3.1 서베이 실험(Survey Experiment)

서베이 실험은 서베이의 형식으로 설계된 실험 

방식으로, 트릭스(Qualtrics Research Suite)를 통

해 웹 기반에서 이루어졌다. 연구는 다음과 같은 

차로 진행되었다. 우선 참여자는 카카오톡 는 

페이스북 등의 채 을 통해 배포된 트릭스 링크

를 클릭하여 실험에 참여하게 되며, 도입 단계에

서 실험에 한 간단한 안내를 받는다. 이후 실험 

진행을 해 조작된 상황을 응답자에게 제시하는 

시나리오 형식으로 진행되었다. 본 실험에 앞서 

학/ 학원생 49명을 상으로 2회의 비 실험

(pilot test)을 실시하여 실험 시나리오  설문 문

항을 수정, 보완 후 본 조사에 들어갔다. 시나리오는 
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완 한 정보/고맥락 불완 한 정보/고맥락 완 한 정보/ 맥락 불완 한 정보/ 맥락

설 신호 

無

발신번호, 링크, 맞춤법 

정상/메시지 내용 

완 /고맥락의 상황

발신번호, 링크, 맞춤법 

정상/메시지 내용 

불완 /고맥락의 상황

발신번호, 링크, 맞춤법 

정상/메시지 내용 

완 / 맥락의 상황

발신번호, 링크, 맞춤법 

정상/메시지 내용 

불완 / 맥락의 상황

설 신호 

有

발신번호, 링크, 맞춤법 

비정상/메시지 내용 

완 /고맥락의 상황

발신번호, 링크, 맞춤법 

비정상/메시지 내용 

불완 /고맥락의 상황

발신번호, 링크, 맞춤법 

비정상/메시지 내용 

완 / 맥락의 상황

발신번호, 링크, 맞춤법 

비정상/메시지 내용 

불완 / 맥락의 상황

<표 1> 실험 메시지의 구성

성별 인원 비율 연령 인원 비율

여  50 30.1% 20세 미만  9 5.4%

남 116 69.9% 20～24 35 21.1%

25～29 98 59.0%

30～39 22 13.3%

40세 이상  2 1.2%

<표 2> 설문응답자의 인구통계학  특성

응답자로 하여  통신사에서 쿠폰 련 SMS 메시

지를 받은 상황을 자연스럽게 연상하도록 구성되

었다. 메시지가 실제 통신사로부터 발송된 것처럼 

보이도록 구체 인 발신자로 국내 통신사 한 곳을 

선택하고 응답자는 해당 기업을 사용하는 것으로 

설정하 다. 응답자가 SMS 메시지를 수신했다는 

상황에 과도하게 집 하지 않도록 버스 안에서 음

악을 듣다가 메시지를 수신했다는 상황을 만들었

다. 이후 두 가지 메시지의 신호 유무(내용 상의 

신호  설 신호의 유무)와 맥락화의 조 효과

가 메시지 신뢰도에 미치는 향을 측정하기 해 

각기 다르게 설계된 8가지의 메시지(2×2×2)  하

나를 무작 로 피실험자에게 노출하는 실험을 진

행하 다. <표 1>은 이러한 2×2×2 요인 설계를 

구분한 것이다. 실험 진행 직후, 피실험자들을 

상으로 메시지 신뢰도와 메시지 수용 의도를 측정

하는 설문에 응답하게 하 다. 

설문은 2017년 7월 27일부터 8월 15일까지 진행

되었으며, 체 233명이 서베이 실험에 참여하여 

이  불성실하게 응답된 것으로 단되는 67명의 

결과를 제외하고, 실제 166명의 설문결과가 데이

터분석에 사용되었다. 최종 설문응답자의 인구통

계학  특성은 <표 2>와 같다.

3.2 측정문항의 개발

연구모델을 검증하기 해 모바일 채 을 통한 

소비를 활발히 하고 있는 20~30  스마트폰 사용

자들을 주된 상으로 서베이 실험을 진행하 다. 

측정 문항들은 선행연구에서 사용된 기존 항목들

을 사용하거나, 련 연구의 분류 기   개념  

정의 등을 바탕으로 하여 연구 컨텍스트에 알맞게 

수정하여 사용하 다. 

<표 3> 사  인터뷰를 통해 악된 설 신호 유형

링크 발신번호 맞춤법

URL을 보고, 

SMS상에 무슨 

내용을 담았는지 

알 수 있어야 신

뢰도가 상승함.

메시지 상 텍스

트로 기재할 수 

있는 내용을 두

고 URL을 참조

하라고 할 경우 

메시지 신뢰도가 

하됨.

개인 화번호, 

유선 화, 인터

넷 화(070)는 

메시지 신뢰도가 

하됨.

가장 신뢰도가 

높은 것은 국 

표 번호(1588 

등)를 사용하

을 때임.

철자법, 띄어쓰기 

실수, 비문이 포함

된 메시지는 신뢰

도가 하됨.

메시지 내에 특수

문자가 포함되는 

경우, 메시지 신뢰

도가 하됨.

실험을 진행하기에 앞서 SMS에서 인지된 메시

지 신뢰도에 부정 인 향을 끼치는 설 신호를 

구체 으로 악하기 해 서울 소재 학 학부생 

 학원생 총 8명을 상으로 인터뷰를 진행하

다. 인터뷰는 1인당 30분 내외로 진행되었다. 이를 
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변수 조작  정의 출처

내용 상의 신호
메시지의 내용 에 의사결정에 필요한 정보가 갖추어진 

정도
Dutta-Bergman(2004)

설 신호
수신자가 메시지 내용을 검토하는 신 휴리스틱한 사고 

후 의사를 결정하는데 근거가 되는 메시지 상의 오류

Harrison et al.(2016) 

Jagatic et al.(2006)

Vishwanath et al.(2011)

맥락화 메시지가 수신자 자신과 상  있다고 느끼는 정도 Goel et al.(2017), Zaichkowsky(1985)

메시지 신뢰도 메시지에 한 내용을 신뢰하는 정도 Cheung et al.(2012)

메시지 수용의사 메시지에서 제시된 행동을 수신자가 하고자 하는 의도 Mathieson(1991), 허경옥(2015)

<표 4> 변수의 조작  정의

통해 기존 피싱 연구에서 알려진 설 신호가 스

마트폰 SMS 환경 하에서도 유효한지를 확인하

고, 본 연구 맥락에서 유효한 설 신호를 새롭게 

발견하 다. 인터뷰 결과는 <표 3>과 같이 각 

설 신호별로 구분하여 정리하 다. 

한 경험 많은 연구자들의 조언을 구해 잘못된 

표 이나 측정 상의 오류를 수정하고 피실험자들

을 상으로 하여 2차에 걸친 비 실험 과정을 

통해 측정문항에 한 신뢰성과 타당성을 검증하

다. 주요 변수들에 한 조작  정의와 출처는 

<표 4>와 같다.

본 연구에서 설정된 주요변수  내용 상의 신

호(contents cue)는 정보의 완 성 정도로 측정이 

가능하다. 수신된 메시지 내에 의사결정을 내리기

에 충분한 정보를 나타내는 개념이 정보의 완 성

이다. 정보의 완 성은 Dutta-Bergma(2004)의 연

구를 토 로 정보가 빈틈없이 완벽한가?(thorough) 

충분한 정보가 담겨 있는가?(contains sufficient in-

formation) 필요한 요소가 모두 담겨 있는가? 

(contains all the necessary elements) 충분한 근거가 

담겨 있는가?(contains sufficient evidence) 지지가 

되는가?(supported) 완 한가?(complete) 포 인

가?(extensive) 충분한가?(sufficient)의 8가지 개념

을 기반으로 구성하 다.

정보의 완 성  불완 성을 반 하여 실제 

서베이 실험에서 사용한 SMS 메시지는 <그림 2> 

 <그림 3>과 같다.

<그림 2> 정보의 완 성을 나타내는 문자메시지

<그림 3> 정보의 불완 성을 나타내는 문자메시지

아울러 설 신호의 측정은 Vishwanath(2011)의 

연구를 기반으로 하여 본 연구의 컨텍스트인 스마

트폰에 맞추어 약간의 수정을 거쳤다. 설 신호

의 측정 문항으로 발신번호(SMS source), 문법  

철자(grammar and spelling), URL 링크(link)의 여부

를 선택하 다. 특히 스마트폰 메시지의 연구 맥
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락을 고려할 때, 문법  철자 오류 측정 시 특수문

자 남발의 유무도 함께 찰하 다.

<그림 4> 설 신호가 없는 문자메시지

<그림 5> 설 신호가 있는 문자메시지

설 신호 유무를 고려한 고 메시지는 <그림 4> 

 <그림 5>에서 확인할 수 있다. 

맥락화는 Zaichkowsky(1985)의 연구를 기반으

로 하여 측정하 는데, 본 연구의 피실험 상이 

주로 학의 학부생임을 감안하여 고맥락화된 메

시지는 학부생들이 자주 이용하는 스타벅스, 버

거킹, 피자헛에서 사용 가능한 쿠폰 메시지로, 

맥락화된 메시지는 자동차 수리 에서 사용 가능

한 쿠폰 메시지로 설정하 다. 아울러 두 가지 메

시지 상의 맥락화 설계가 타당한지 확인하기 

해 여도와 련한 3개 문항을 추가하여 서베이 

실험을 진행하 다. 실제 서베이 실험에 사용된 

메시지는 <그림 6>  <그림 7>에서 확인할 수 

있다.

<그림 6> 수신자에 맥락화된 문자메시지

<그림 7> 수신자에 고맥락화된 문자메시지

부분의 설문 응답자가 20 에서 30  반에 

분포하므로 각각의 맥락화된 메시지 설정이 

할 것으로 상되었으나, 맥락화의 자의  설정으

로 인해 야기될 수 있는 오류를 최소화하기 해 

여도 측정을 한 3개의 설문 문항을 추가하

다(고맥락화: 2개, 맥락화: 1개).

이후 두 개 범주의 응답 결과가 유의한 차이를 

갖는지 확인하기 해 독립표본 t검정을 시행하

다. 그 결과, 고맥락화  맥락화 메시지의 평균

은 각각 4.87과 2.90(<그림 8> 참고)이며, t값은 

10.791(p < 0.01)로 두 개 메시지 간의 여도 차이

는 유의한 것으로 나타났다. 

신뢰도는 Cheung(2012), 메시지 수용의사는 

Mathieson(1991)의 연구를 토 로 하여 본 연구에 

맞도록 수정하고 보완하여 사용하 다. 본 연구에

서 사용된 각각의 문항들은 1 에 해당되는 ‘매우 

그 지 않음’에서 7 에 해당되는 ‘매우 그러함’으

로 응답할 수 있는 리커트 7  척도로 구성하 다.
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ANOVA
CC

검 문항 1
CC

검 문항 2
LC

검 문항 1
LC

검 문항 2
LC

검 문항 3
Context
검문항 1

F Sig. F Sig. F Sig. F Sig. F Sig. F Sig.

내용 상의 신호
(Contents cue) 169.049 .000 71.154 .000

설 신호
(Leakage Cue) 29.945 .000 15.258 .000 8.077 .000

맥락화
(Contextualization)

50.154 .000

* p < 0.01.

<표 7> 조작 검 결과

5

4

3

2

1

0

관

여

도

고맥락 쿠폰
(스타벅스, 피자헛, 버거킹)

저맥락 쿠폰
(자동차 정비)

<그림 8> 메시지 맥락화에 따른 여도의 차이

3.3 통제변수 

기존의 피싱 연구에서 개인의 피싱 련 경험 

 련 지식의 정도에 따라 피싱 취약성이 달라

지는 경우가 있었기 때문에(Harrison et al., 2016) 

종속변수인 메시지 수용의사의 통제변수로 인구

통계학  요소(응답자의 연령, 성별)와 더불어 개

인정보가 침해되어 피해를 입은 경험, 스마트폰 

하루 사용 시간을 추가하 다. 통제변수의 측정치는 

<표 5>와 <표 6>에서 각각 확인할 수 있다. 

개인정보 침해 경험 인원 비율

없음 75 45.2%

1～3 73 43.9%

4～6 11 6.7%

7～9 2 1.2%

10회 이상 5 3%

<표 5> 스미싱으로 인한 개인정보 침해 경험

하루 평균 스마트폰 사용 시간 인원 비율

30분 미만 1 0.6%

30분 이상 1시간 미만 8 4.8%

1시간 이상 2시간 미만 42 25.3%

2시간 이상 4시간 미만 54 32.5%

4시간 이상 61 36.8%

<표 6> 하루 평균 스마트폰 사용 시간

Ⅳ. 분석  결과

본 연구에서 각 집단 별(내용 상의 신호 유무, 

설 신호 유무, 맥락화 정도) 메시지 신뢰도의 

차이를 확인하기 해 가설 H1에서 H3까지는SPSS 

(version 24.0)을 사용한 분산분석(ANOVA)으로 

검증하고, H4는 메시지 수용의사에 한 인지된 

메시지 신뢰도의 향을 살펴보고자 같은 분석 도

구인 SPSS를 활용하여 회귀분석을 시행하 다. 

4.1 조작 검(Manipulation Check)

연구 가설을 검증하기에 앞서 서베이 실험에서 

조작된 세 가지 유형의 변인인 내용 상의 신호, 

설 신호, 맥락화에 한 조작 검을 시행하 다. 

피실험자들은 안내문과 시나리오에 이어 조작 

 문항에 한 응답을 완료하 다. 이를 통해 서베

이 실험 문항들이 의도한 로 조작되었는지 확인

하 다. ANOVA를 통해 검증한 결과 모든 변인 

조작이 성공 으로 이루어진 것이 <표 7>에서 확인
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되었다. 여기서 내용 상의 신호를 확인하는 문항은 

2개, 지엽  경로 상의 설 신호를 확인하는 문항

은 3개, 맥락화를 한 문항은 1개로 구성하 다.

4.2 동일방법편의(Common Method Bias)

동일방법편의의 잠재 가능성을 확인하기 해 

단일 요인 검사(Harman’s one-factor extraction test)

를 실시하 다. 이 분석법은 도구 변수 사이의 분

산 부분을 단일한 방법 요인이 설명할 수 있는

지 여부를 확인하는 방법이다. 만약 단일한 방법

이 총 분산을 50% 넘게 설명하는 경우, 동일방법

편의가 존재할 수 있다고 본다(Nov and Ye, 2008). 

검사 결과 본 연구에서는 첫 번째 요인이 총 분산

의 31% 만을 설명하는 것으로 나타났다. 따라서 

동일방법편의에 한 우려는 낮다고 볼 수 있다.

4.3 가설 검정

4.3.1 메시지의 신호(내용 상의 신호와 설 신

호)가 메시지의 신뢰도에 미치는 향  

맥락화의 조  효과

본 에서는 내용 상의 신호가 메시지 신뢰도에 

미치는 향(H1), 설 신호가 메시지 신뢰도에 

미치는 향(H2), 그리고 내용 상의 신호가 메시

지 신뢰도에 미치는 향에 있어서 맥락화의 조

효과(H3)에 한 연구가설을 검증한다. 이를 해 

이원 분산분석(Two-way ANOVA)을 실행하 다. 

가설 검증을 시행하기  분산분석의 가정에 

한 평가를 실시하 다. Kolmogorov-smirnov을 

통해 정규성(normality) 검증을 실시하 고, 모집

단들이 정규분포를 이루고 있음을 확인하 다 

(정용 , 김 진, 2016). 한 모집단들이 서로 동

일한 분산을 가지는지 여부는 Levene 기법을 용

하여 검증하 다. 자료로부터 계산된 F(7, 158)값

은 1.753(p = .100)으로 등분산성을 만족시켰다. 

가설 검증을 한 분산분석의 결과는 <표 8>에 

나타나 있다. 완 한 정보가 담긴 메시지를 제공

받은 집단과 불완 한 정보가 담긴 메시지를 수신

한 집단 간의 신뢰도 차이는 근소한 정도로 유의

미한 결과가 나타났다(p = .079). 따라서 정보의 완

성에 문제가 있을 경우 신뢰도가 하된다는 가

설 H1은 근소한 수 에서 지지된다. 메시지에 

설 신호가 존재하는 집단과 그 지 않은 집단 사

이의 신뢰도는 분석 결과 통계 으로 유의한 수

에서 뚜렷하게 차이가 나타났으므로 설 신호가 

메시지 신뢰도에 부정 인 향을 끼칠 것이라는 

가설 H2가 지지되었다. 

<표 8> 내용 상의 신호, 설 신호, 맥락화 조  
효과에 한 분산분석 결과1)

Mean 

Square
F p-value

Effect Size

(Eta2)

Contents cue  5.152  3.135 .079 .019

Leakage Cue 48.431 29.468 .000 .157

Contents cue 

× Context
 5.520  3.359 .069 .021

Leakage Cue

× Context
 3.395  2.066 .153 .013

마지막으로, 내용 상의 신호가 인지된 메시지 

신뢰도에 미치는 향은 맥락화의 정도에 따라 차

이가 있을 것이라는 가설 H3을 검증하기 해

ANOVA 분석 외에 조 효과 분석을 추가 으로 

실시하 다. <그림 9>는 내용 상의 신호에 한 

응답자들의 메시지 신뢰도를 맥락과 고맥락의 

두 집단으로 나 어 그 평균을 비교한 그래 이고, 

<그림 10>은 설 신호의 여부에 따라 응답자들

의 메시지 신뢰도를 맥락과 고맥락 두 집단으로 

나 어 각각의 평균을 비교한 그래 이다.

두 그래 를 보면 <그림 9>에서는 고맥락과 

맥락 두 집단 간 메시지 신뢰도의 차이가 뚜렷이 

나타나지만, <그림 10>에서는 두 집단 간 메시지 

1) 독립변수들  조 변수는 다음과 같이 코딩 되었다. 

Contents cue(정보의 완 성= 0, 정보의 불완 성= 1); 

Leakage cue(없음= 0, 있음= 1); Contextualization(상  

높음 = 0, 상  낮음 = 1).
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신뢰도에 분명한 차이가 나타나지 않는다. 특히 

고맥락 메시지를 수신 했을 때 내용 상의 신호에 

문제가 있는 경우(즉, 정보의 불완 성이 있는 경

우) 수신자가 인지하는 메시지의 신뢰도가 격

히 하되는 것으로 나타났다. 이 같은 결과는 내

용 상의 신호가 메시지 신뢰도에 주는 향에 있

어 맥락화의 조  효과가 존재한다는 가설 H3의 

결과를 더욱 명백하게 보여 다. 아울러 이것은 

가설 설정 단계에서 설 신호에는 맥락화의 조  

효과가 존재하지 않을 것이라고 하 던 당  상

을 뒷받침해 주고 있다.

<그림 9> 내용 상의 신호에 한 맥락화의 조 효과 

분석

<그림10> 설 신호에 한 맥락화의 조 효과 

분석

4.3.2 메시지 신뢰도가 메시지 수용의사에 미

치는 효과

인지된 메시지 신뢰도는 메시지 수용의사에 

정 인 향을 미칠 것이라는 가설 H4는 회귀분

석을 통해 검증되었다. 

종속변수를 메시지의 수용의사로 설정하 을 

때 회귀 모형의 F값은 91.325(p < 0.01)로, 99% 신

뢰수 에서 모형이 한 것으로 나타났으며, 수

정된 R
2
의 값은 0.354로 독립변수가 종속변수를 

35.4% 설명하고 있다. 회귀모형의 결과는 <표 9>

에서 제시된 바와 같다. 즉, 인지된 메시지 신뢰도

는 메시지 수용의사에 정 인 향을 미치는 것

으로 검증되었다. 

<표 9> 메시지 수용의사에 한 메시지 신뢰도의 
회귀 분석 결과

비표 화 계수 표 화 계수
t p-value

B 표 오차 베타

메시지 

신뢰도
.753 .079 .598 9.556 .000

수정된 R2  0.354

F 91.325

Ⅴ. 결  론

5.1 연구의 시사

본 연구의 목 은 메시지 신뢰도에 내용 상의 

신호  설 신호가 미치는 향을 살펴보고, 동

시에 이 두 가지 신호에서 맥락화의 조 효과를 

확인하는 것이다. 더불어 메시지의 신뢰도가 수신

자의 메시지 수용 의사에 미치는 향, 즉 수신자

가 메시지에 제시된 내용 로 행동하고자 하는 의

도를 형성하는지 여부를 확인하고자 하 다. 이를 

규명하기 해 서베이 실험을 시행하 으며, 메시

지의 두 가지 신호가 메시지 신뢰도에 향을 끼

치는 것을 확인할 수 있었다. 본 연구의 결과를 

통해 맥락화가 정교화 가능성 모델에서 어떻게 작

용하는지를 밝 내었으며, 모바일 메시지에서 작용
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하는 설 신호에는 어떤 요소들이 있는지 구체

으로 찾아내었다. 본 연구의 학술   실무 인 

시사 은 다음과 같다. 

5.1.1 학문  시사

기존 연구는 정교화 가능성 모델에서 여도 

(involvement)의 조 효과를 밝히거나 그것을 응

용하는데 그쳤지만, 본 연구는 주어진 메시지에 

해 수신자가 느끼는 맥락화(contextualization)의 

정도가 심경로를 조 하는 것을 보았다. 서베이 

실험 결과 맥락화의 조 효과가 내용 상의 신호에

만 나타난 은 주목할 만하다. 이는 메시지가 본

인과 련 있는 내용이면 수신자로 하여  내용 

상의 신호에 집 하도록 하고, 메시지에 설 신

호가 포함되어 있을 시에는 맥락화의 정도와 상

없이 신뢰도가 하되었음을 의미한다. 

맥락화와 피싱 취약성의 계를 규명한 선행 

연구에서는 주어진 피싱 메시지가 맥락화된 정도

에 따라 피싱 취약성이 달라짐을 밝혔다(Goel et 

al., 2017). 설 신호와 련된 기존 연구들은 웹사

이트  자 메일의 컨텍스트 하에서 연구를 진행

하는 것이 주를 이루었다. 그러나 본 연구는 정교화 

가능성 모델을 활용한 메시지 신뢰도 변화를 스마

트폰 메시지의 맥락에서 진행하 다. 한 기존 

연구 환경과는 다르게 스마트폰 메시지 환경에서 

작용하는 설 신호인 축약형 URL, 국 표번호

가 아닌 발신번호, 특수 문자의 남발을 발견하 다.

5.1.2 실무  시사  

기존 연구는 부분 피싱 메시지에 한 개인의 

사생활 침해 우려(privacy concern)에 을 맞춰 

진행되어 왔다. 본 연구에서는 피싱 메시지가 아닌, 

기업의 홍보용 메시지를 소비자가 수신하 을 때 

메시지의 두 가지 신호(내용 상의 신호와 설 신호)

가 메시지 신뢰도에 어떤 향을 미치는지를 찰

하 다. 특히 메시지의 맥락화가 이 경로에 어떻게 

작용하는지 분석하여 고맥락화의 경우에는 심경

로인 내용 상의 신호에 주목하게 하고, 설 신호가 

포함되었을 시에는 맥락화의 여부에 계없이 메

시지 신뢰도가 하된다는 것을 규명하 다. 이러

한 발견은 기존의 맥락화 연구와 차별화되며 기업

에게 제공하는 시사  역시 매우 의미 있다. 

정교화 가능성 모델  맥락화를 사용한 기존의 

피싱 연구는 피싱 메시지의 사회공학 인 요소를 

강조하여, 수신자로 하여  피싱 공격을 방지하도

록 하는 방안을 강구하 다. 이는 개인 에서 

보안을 제고할 수 있는 방안이기는 하지만, 소비자

들에게 기업의 홍보  마 을 한 효과성 높은 

메시지를 달하는데 심을 두고 있는 기업에게

는 큰 도움이 되지 못한다. 본 연구의 결과는 기업의 

홍보 메시지를 소비자에게 효율 으로 달할 수 

있는 방법을 마련하는데 다양하게 응용 가능하다. 

구체 으로 살펴보면 다음과 같다. 기업이 고

객에게 모바일을 통한 로모션을 진행할 때 신뢰

도  메시지 수용의사를 높이기 해서는 정확한 

고객 목표 설정을 통해 개별 고객들에게 여도가 

높은 상품( 는 서비스)을 골라 맞춤형 로모션

을 진행해야 한다. 한 내용 상의 신호(contents 

cue)에 생긴 결함과 설 신호(leakage cue)는 메시

지 신뢰도를 하시키며, 이는 결국 쿠폰 다운로

드 권유 등 메시지에 제시된 사항을 수신자가 따

르지 않게 할 가능성을 높인다. 따라서 메시지 완

성(즉, 내용 상의 신호) 측면에서 수신자의 의사

결정을 이끌어 낼 정보가 구체 으로 존재해야 한다. 

본 연구에서 규명해 낸 설 신호인 의심스러운 

URL 링크(축약형 링크), 발신번호, 맞춤법  특

수문자에도 각별히 주의해야 한다. 기업이 소비자

에게 스마트폰 메시지를 보낼 때, 용량 등의 문제

로 인해 가능한 간략하게 내용을 구성하는 경향이 

있다. 하지만 본 연구의 결과 축약형 URL 주소를 

사용할 경우, 수신자가 인지하는 메시지 신뢰도가 

떨어지는 것으로 나타났기 때문에 URL 링크는 축

약형 신 기업의 이름이 확실하게 드러나는 주소를 

사용해야 한다. 발신번호는 인터넷 화 번호 

신 국 표번호를 사용하는 편이 수신자의 메시

지에 한 신뢰도 하를 막을 수 있다. 한 맞춤
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법의 경우, 철자와 문법 요소 외에도 특수문자의 

과도한 사용을 자제해야 한다는 것을 밝 냈다.

5.2 연구의 한계  향후 연구

이러한 학문 , 실용  의의에도 불구하고 본 

연구는 다음과 같은 한계 을 가지고 있는 것으로 

단된다. 우선 온라인을 통한 서베이 실험으로 

연구를 진행하여 횡단 인 조사로 데이터를 수집

하 다는 을 지 할 수 있다. 이러한 경우 동일

방법편의의 문제가 발생할 수 있다. 이를 방지하

고자 종속변수를 측정하는 항목을 설문지 앞부분

에 배치하 다. 아울러 하만의 단일 요인 검사도 

병행하여 실시하 다. 이러한 결과를 바탕으로 동

일방법편의의 문제는 본 연구에서 크게 향을 받

지 않은 것으로 볼 수 있다. 그러나 추후 연구에서

는 종단  연구를 통한 데이터 수집을 병행하여 

보다 심도 있는 분석을 도모할 수 있을 것이다. 

한 서베이 실험 참여자를 편의표본추출(con-

venient sampling)로 모집하 다는 문제가 있다. 본 

연구는 응답자의 참여를 넓히기 한 목 으로 편

의를 고려해 카카오톡이나 페이스북을 활용해 설

문을 링크 방식으로 배포하 으며, 부분의 참여

자는 서울지역 3개 학의 학부생  학원생으로 

이루어져 있다. 이 때문에 표본으로 선택된 학부생과 

직장인의 비율을 비교해 보았을 때 자가 압도

으로 많았다. 이러한 방식은 연구 결과의 외  타당

성(external validity)을 확보하는데 한계를 가진다. 

따라서 본 연구는 자료 수집의 제약으로 인해 특정 

집단을 심으로 편의표본추출을 시행하 으므로 

연구 결과를 일반화하는데 문제 을 안고 있다. 

다만 서베이 실험 표본이 부분 20~30 에서 추출

되었다는 은 일견 장 이 될 수 있다. 소비 채 로 

모바일을 활용하는 세 가 부분 20 에서 30

에 분포하고 있기 때문이다(이 배, 2015).

연구의 외  타당성과 련된  다른 문제로 

실험 방식을 꼽을 수 있다. 참여자에게 실제 스마

트폰 문자 메시지를 보내고 반응을 포착하는 신 

시나리오로 실험의 상황을 제시한 후 설문에 응답

하도록 했기 때문에 연구의 외  타당성이 장 

실험(field experiment)에 비해서는 다소 부족할 수 

있다. 향후 연구에서는 장 실험을 통한 데이터 

수집을 하는 방안을 고려해 볼 수 있을 것이다.

마지막으로 실험 설계 시 독립 변인을 설 신

호 유무로 설정하여 진행하 기 때문에 설 신호

의 세 가지 요소인 맞춤법, 링크, 발신자의 개별  

효과를 측정하는데 어려움이 있었다. 향후 연구에

서는 이러한 설 신호를 세부 으로 구별하여 실

무  함의를 높이고자 한다.

최근에는 많은 스마트폰 사용자가 SMS 외의 

수단(소셜 미디어, 메신  등)을 커뮤니 이션 용

도로 사용하고 있다. 기업 표성을 지닌 메시지를 

달하거나 본인 인증 등의 수단으로써 SMS는 여

히 유용하지만, 향후 연구에서는 최근 많은 사용

자들로부터 각 을 받고 있는 카카오톡, 라인 등의 

메신  채 까지 연구 상으로 확 할 필요가 있

다. 이러한 채 까지 반 한다면 한 층 더 발 된 

실무  시사 을 제공할 수 있을 것으로 기 된다.
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The Effect of Message Completeness and Leakage Cues 
on the Credibility of Mobile Promotion Messages
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Abstract

Individuals often receive smishing campaigns (mobile phishing messages), which they treat as spam. 

Thus, firms should understand how their customers distinguish their promotion messages from smishing. 

However, only a few studies examined this important issue. The present study employs the elaboration 

likelihood model to develop research hypotheses on the relationship between message cue and message 

credibility. The message cue in this study is classified as content cue, which is found in the content 

of promotion messages, and as leakage cue, which is found in peripheral information in the message. 

Leakage cue includes orthography (inclusion of special characters)and an abbreviated link sent by a faithless 

sender. We also propose that contextualization has a moderating effect on the relationship between content 

cue and credibility. We conducted a survey experiment to examine the effect of message cues on message 

credibility in the context of respondents receiving discount coupons through mobile messages. The result 

of data analysis based on 166 responses suggests that leakage cue had a negative effect on message 

credibility. A message with defective content cue has a marginally negative effect on message credibility. 

In particular, defective content cue in a high-contextual message has a strong negative impact on message 

credibility. This effect was not observed in low-contextual messages. Moreover, message credibility is 

significantly low regardless of the degree of contextualization if there is a leakage cue in the message. 

Our findings suggest that mobile promotion messages should be customized for message receivers and 

should have no leakage cues.

Keywords: Message Credibility, Smart Phone, Elaboration Likelihood Model, Leakage Cue, 

Contents Cue, Involvement, Contextualization 2)
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