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[요    약] 

컴퓨터와 네트워크의 비약적인 발전은 다양한 정보 교환을 쉽게 하였다. 하지만, 그와 동시에 다양한 위험 요소를 발생시켜 악

의적 목적을 가진 사용자와 그룹은 취약한 시스템을 대상으로 공격을 하고 있다. 침입탐지시스템은 네트워크 패킷 분석을 통해 악

의적인 행위를 탐지한다. 하지만, 많은 양의 패킷을 짧은 시간 내에 처리해야 하는 부담이 있다. 따라서, 이 문제를 해결하기 위하

여 우리는 User Level에서 동작하는 네트워크 침입탐지시스템의 탐지 성능 향상을 위해 Kernel Level에서 동작하는 시스템을 제안

한다. 실제로, kernel level에서 동작하는 네트워크 침입탐지시스템을 구현함으로써 패킷 분석 및 탐지 성능을 향상함을 확인하였

다.

[Abstract] 

The breakthrough in computer and network has facilitated a variety of information exchange. However, at the same time, 
malicious users and groups are attacking vulnerable systems. Intrusion Detection System(IDS) detects malicious behaviors through 
network packet analysis. However, it has a burden of processing a large amount of packets in a short time. Therefore, in order 
to solve these problem, we propose a network intrusion detection system that operates at kernel level to improve detection 
performance at user level. In fact, we confirmed that the network intrusion detection system implemented at kernel level improves 
packet analysis and detection performance. 
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Ⅰ. 서  론

IDS(Intrusion Detection System)는 일반적으로 시스템의 비

정상적인 사용, 오용 및 남용 등을 실시간으로 탐지하는 보안솔

루션으로, 전통적인 침입차단시스템(Firewall)이 탐지할 수 없

는 모든 종류의 악의적인 네트워크 트래픽 및 사용을 탐지하기 

위해 동작한다. IDS는 탐지 영역에 따라 네트워크 침입탐지시

스템(Network Intrusion Detection System, NIDS)과 호스트 침입

탐지시스템(Host Intrusion Detection System, HIDS)으로 구분

된다[1]. NIDS는 네트워크 트래픽을 검사하고[2] 여러 호스트

를 관찰하여 침입을 식별하는 독립된 플랫폼으로, 쉽게 설치할 

수 있고, 강력한 탐지 기능이 있으므로 널리 사용된다. 반면, 
HIDS는 호스트에서 시스템 콜, 애플리케이션 로그, 사용자 로

그인과 로그아웃 및 파일 시스템의 수정사항 등을 감시한다. 
IDS는 탐지기법에 따라 오용(Misuse)기반 탐지와 비정상

(Anomaly)기반 탐지로 구분된다. 오용기반 탐지기법은 알려진 

악의적인 공격 또는 의도치 않은 동작에 대한 시그니쳐 정보를 

바탕으로 공격을 탐지하기 때문에 Zero-day 공격을 탐지하지 

못한다. 비정상기반 탐지기법은 정상적인 동작 및 행위로 정의

되지 않은 모든 상황을 비정상으로 간주하여 탐지하기 때문에 

오용 탐지기법과 달리, Zero-day 공격에 대한 탐지에 적합하다. 
그러나, 정상 동작 및 행위를 판단할 수 있는 근거를 정의하기 

위해 방대한 데이터가 요구되고, 학습을 통한 모델 수립에 어려

움이 있다[3][4]. 
대부분의 IDS는 오용기반 탐지기법을 사용하고 있고, 이를 

위해 시그니쳐 기반의 탐지규칙을 활용하여 침입 여부를 판별

한다. 시그니쳐 기반 침입탐지는 악의적인 공격에 대한 정확한 

정보를 갖고 있어 즉시 탐지가 가능하지만, 시그니쳐 규칙들의 

계속되는 증가와 이에 따른 느린 탐지 속도, 오탐  

(fault-positive), DoS 공격에 대한 취약점들이 지적됐다[5][6]. 
특히, 탐지규칙을 통합적으로 효율적으로 생성하고 관리하는 

것이 매우 어려우므로 탐지규칙들이 중복되거나 유사한 탐지

규칙들이 많고, 이로 인해 침입탐지시스템의 성능이 크게 저하

되고 있다[7]. 이에 따라, 시그니쳐 기반의 탐지규칙을 효과적

으로 수행하기 위해 시그니쳐를 고성능으로 처리하려는 다양

한 연구가 시도되고 있으며[8], 기존 보안 시스템에서 사용하는 

다양한 탐지규칙에 대해 정형화된 하나의 규칙을 개발함으로

써 이기종 시스템에 이식하는데 소요되는 불필요한 학습 비용

을 줄이고자 하는 연구도 수행되고 있다[9]. 
본 연구는 시스템의 User level에서 동작하는 NIDS의 패킷 

처리 성능을 개선하고자, Kernel level에서 동작하는 네트워크 

침입탐지시스템을 제안 및 구현하였다. 구현된 KNIDS(Kernel 
based Network Intrusion Detection System)는 NIDS의 기본 기능

을 갖도록 설계하였고, User level에서 동작하는 NIDS와 달리 

커널에서 동작함으로써 더욱 빠르게 많은 양의 패턴을 분석 및 

탐지할 수 있도록 구현하였다.

Ⅱ. 관련 연구

2-1 Snort 

Snort는 오픈소스 기반의 네트워크 침입탐지시스템(NIDS)
으로 1998년 Martion Roesch에 의해 처음 개발되어 지금까지 

가장 많이 사용하는 보안 시스템 중의 하나이다[10][11][12]. 
Snort는 오픈소스로 개발된 대표적인 네트워크 침입탐지시스

템으로 사실상의 표준(de facto standard)으로 분류될 정도로 많

은 사람이 사용하고 있다[3]. 실제로 보안 관련 소프트웨어 중 

Snort는 sectools.org에서 제공하는 보안 시스템의 인기 순위 

100위 중, 5위에 랭크 되어 있으며, 침입 탐지시스템 중에서는 

가장 높은 순위의 보안 시스템으로 평가받고 있다[13]. 
Snort는 내부 규칙을 사용하여 네트워크 트래픽을 통해 수집

된 패킷 정보를 비교 분석하여 악성코드의 전송 여부를 탐지할 

수 있다[14]. 또한, 프로토콜 분석, 콘텐츠 비교 및 검색 기능을 

하며 다양한 공격과 스캔(Stealth Port Scan, Buffer Overflow, 
SMB Scan, OS Finger Printing, CGI Attack etc)을 탐지할 수 있

다[15]. Snort는 크게 세 가지 Mode(Network Intrusion Detection, 
Sniffer, Packet Logger)로 다양한 설정이 가능하며 Sniffer Mode
에서는 네트워크에서 패킷을 읽어 들여 출력한다. Packet 
Logger Mode에서는 패킷을 저장매체에 로그 형태로 저장한다. 
Network Intrusion Detection Mode는 사용자에 의해 설정된 규

칙을 갖고 네트워크 통신량을 관찰하며 분석을 수행한다. Snort
의 내부 동작 단계의 구성을 살펴보면 패킷 스니퍼, 전처리기, 
탐지 엔진, 로깅/경고, 로그 파일/데이터베이스로 구성되어 있

다. 패킷 스니퍼는 네트워크로부터 패킷을 받아들이며 이 패킷

을 전처리기에서 Snort의 탐지 엔진에 도달하기 전에 악의적인 

패킷인지 올바른 패킷인지 구별하는 과정을 거친다. 전처리기

를 통과한 패킷은 탐지 엔진을 통해 사용자에 의하여 설정된 보

안규칙을 가지고 비교하여 악의적인 침입을 탐지한다. 마지막

으로 탐지 엔진에서 나온 결과를 바탕으로 보안관리자에게 경

보 및 로그를 기록하도록 하여 로그 파일과 데이터베이스의 형

태로 탐지 기록을 저장하도록 한다[16].

2-2 User Level의 NIDS

네트워크 침입탐지시스템(NIDS)은 네트워크 통신량을 감시

하여 서비스 거부 공격, 포트 스캔, 컴퓨터 크랙 등과 같은 악의

적인 동작을 수행하는 패킷을 탐지하는 시스템이다. 이를 위해, 
NIDS는 모든 수신 패킷을 확인하고, 의심스러운 패턴을 찾는

다. 예를 들어, 다수의 TCP 연결 요청을 통해 다양한 다른 포트

를 연결하려는 시도가 발견될 경우, 이 행위는 누군가 포트 스

캔을 시도하고 있다고 추측할 수 있다. 또한, 다양한 악의적인 

셸 코드를 찾는 작업도 수행한다. 네트워크 침입탐지시스템은 

종종 다른 시스템과 협동하여 동작한다. 예를 들어, 크래커에 

의해 사용된 컴퓨터의 IP 리스트를 침입차단시스템의 블랙리

스트에 업데이트하기도 한다. NIDS 제품으로는 Black ICE 
Defender, CheckPointe RealSecure, Cisco Secure IDS 등이 있으

며, 오픈코드 기반의 Snort가 가장 많이 사용되고 있고[16], 엔
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진도 타제품에 비교해 가벼우므로 본 연구의 비교 대상 제품으

로 활용하였다.
[그림 1]과 같이, Snort는 pcap 라이브러리를 사용하여 

promiscuous 모드로 설정된 네트워크 카드(NIC)를 통해서 네트

워크 패킷을 캡처한다[17]. 이 모드의 장점은 모든 네트워크 패

킷을 관찰할 수 있고 이를 통해, 네트워크 패킷을 방해하지 않

고, IN/OUT 패킷을 도청할 수 있으며, 네트워크 성능 또한 크게 

영향을 주지 않는다. 네트워크 패킷은 Promiscuous mode를 통

해서 Kernel Level, User Level의 응용프로그램에 전달된다[18]. 
패킷은 Kernel Level에서 User Level에게 버퍼를 카피하거나 커

널 공간과 사용자 공간의 공유 메모리를 통해 전달된다. 
Snort는 pcap을 통해 패킷을 수집할 때, Kernel Level의 

BPF(Berkeley Packet Filter)를 통해서 패킷 정보를 얻는다. 
Snort는 수집된 패킷과 정의된 패턴을 비교하여 비정상적인 패

킷이 있는지 확인하고, 각 패턴에 따라 경고 (alert), 차단(drop), 
허용(pass) 등을 수행하지만, promiscuous 모드에서 네트워크 

패킷을 차단하지 못하는 단점이 있다. 

그림 1. 전통적 방식의 네트워크 침입탐지시스템 구조

Fig. 1. Traditional NIDS Structure

Ⅲ. 제안하는 Kenel Level의 NIDS

3-1 개요

MS Windows 플랫폼은 Kernel 모드에서 동작하는 

TDI(Trasnsport Driver Interface)와 NDIS (Network Driver 
Interface Specification) Driver를 제공하고 이를 통해 네트워크 

트래픽과 관련된 정보를 수집 및 차단할 수 있다. 이 중, NDIS 
드라이버는 운영체제를 통해 송수신되는 모든 패킷을 Kernel 
Level에서 수집, 분석 및 허용/차단할 수 있는 개발 환경을 제공

한다. Snort와 같은 User level의 NIDS에서 네트워크 패킷을 수

집 및 분석할 경우, 많은 양의 네트워크 패킷를 처리하기 위해 

부하가 많이 걸리며 이로 인한 패킷 펜딩과 같은 문제와 시간 

낭비를 초래할 수 있다[19]. 만일, Kernel Level의 NDIS가 패킷

을 캡처하고 User Level의 NIDS에게 패킷 정보를 전달할 경우, 
많은 처리 수행 시간이 소요된다[5][20]. 따라서, [그림 2]와 같

이, NDIS가 패킷을 캡처해서 직접 Kernel Level에 있는 NIDS에

게 직접 전달할 수 있다면, 패킷 처리 속도가 응용 프로그램상

에 전달하는 것보다 더욱더 빠르게 처리될 수 있으며, NDIS모

듈은 하위 물리적인 네트워크 계층에서 상위 응용계층까지 처

리할 수 있으므로 패킷에 대한 허용 및 차단 기능을 쉽게 구현

할 수 있다. 
본 연구에서 제안한, 윈도우즈 NDIS를 활용한 커널 기반 네

트워크 침입탐지시스템 (Kernel based Network Intrusion 
Detection System, KNIDS) 구현은 빠른 처리 속도 및 패킷을 제

어하는 장점이 있지만, 시스템 구현이 복잡하고 어렵다는 단점

도 존재한다.

3-2  Kernel Level의 NIDS 구조

Kernel Level의 NIDS는 네트워크 카드, NDIS, KNIDS, 탐지 

패턴 DB 및 사용자 프로그램으로 구성된다. NIC 카드와 사용

자 프로그램은 구현 대상이 아니며, 본 연구를 통해서 구현된 

부분은 NDIS, KNIDS 및 패턴 DB 부분이다. [그림 2]와 같이, 
User Level의 응용프로그램(ex. Browser)은 인터넷을 통해 특정 

홈페이지에 접속하기 위해 네트워크 연결을 시도한다. NDIS는 

해당 패킷 정보를 네트워크 카드에 전달하고, 응답을 기다린다. 
네트워크 카드를 통해 패킷 정보가 전달될 경우, 해당 정보는 

Kernel Level의 NDIS를 통해 KNIDS에게 전달되고, 악성 패킷

인지 정상 패킷인지에 대한 결과를 기다린다. KNIDS는 수집된 

패킷을 패턴과 비교하여 어떻게 처리할 것인지 결정하고, 결과

를 NDIS에게 보낸다. 만일, NDIS가 KNIDS의 패킷 통과 요청

을 받을 경우, 비로소 User Level의 응용프로그램은 특정 홈페

이지에 접속할 수 있다.

그림 2. 커널 레벨의 네트워크 침입탐지시스템 구조

Fig. 2. NIDS Structure of Kernel Level

3-3 Kernel Level의 NIDS 침입탐지

Snort는 일반적으로, 네트워크 카드를 통해 수신되는 패킷은 

인터넷 프로토콜을 기반으로 동작하고, Authentication Packet
과 Data Packet으로 구분되며, Authentication Packet을 통해 세
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션을 설정한 후, Data Packet을 통해 상호 전달하고자 하는 정보

를 제공한다. NDIS는 네트워크 카드를 통해 송수신되는 모든 

패킷을 수집하여 패킷의 헤더를 차례로 분리하여 원하는 정보

를 수집한 후, 응용프로그램에 관련 정보를 제공한다. 
KNIDS는 NDIS가 파싱하여 분석한 정보를 응용프로그램에 

바로 전달하지 않고, KNIDS 분석 모듈을 통과 후, 처리된 정보

를 반환하며, NDIS를 통해 응용프로그램에 전달하는 방식이어

서 악의적인 목적의 패킷과 데이터를 탐지 및 차단할 수 있다. 
KNIDS는 NDIS의 네트워크 파서를 통해 패킷의 헤더 정보를 

전달받는다. 헤더 정보는 해당 패킷의 프로토콜 정보, 포트 정

보 및 데이터 크기 등이 기록되어 있다. 패킷 헤더 정보에 따라 

비교 검색할 규칙 그룹을 매핑한다. 예를 들어, 규칙 그룹에는 

TCP 그룹, IP 그룹으로 구분되어 있고, 모든 패킷을 모든 규칙

과 패턴매칭 하는 것보다는 TCP 패킷일 경우, TCP 규칙 그룹만 

검색 및 비교하고, IP 패킷일 경우, IP 규칙 그룹만 검색하면 더

욱 효율적으로 검색할 수 있다. 패킷의 비교 대상 규칙 그룹이 

설정되면, 빠른 패턴매칭을 통해 두 번째 검색을 수행한다. 빠
른 패턴매칭에서는 규칙의 패턴 전체를 비교 분석하는 것보다

는 비교 대상 패킷 정보 중, 일부가 규칙 그룹의 패턴 정보와 일

치하는지 확인하고, 만일 일치하지 않으면, 통과시키고, 일치할 

경우 특정 플래그를 붙여 마지막 필터링 단계로 전달한다. 마지

막 필터링 단계에서는 빠른 패턴매칭 모듈을 통해 전달된 패킷 

정보를 특정 규칙 그룹의 모든 규칙 리스트와 직접 비교 분석하

여 악의적인 패킷을 탐지 및 차단한다.

그림 3. 네트워크 침입탐지시스템의 침입탐지 과정

Fig. 3. Intrusion Detection Process of KNIDS

1) 규칙 그룹 찾기
[그림 3]에서 보여준 KNIDS의 침입탐지 규칙 그룹 검색 알

고리즘은 [그림 4]와 같다. 침입탐지 규칙 그룹 검색 알고리즘

은 KNIDS가 호출한 GetRuleGroup()의 입력값 즉, 프로토콜, 소
스 포트, 목적지 포트에 대하여 3가지 변수(소스 규칙 그룹, 목
적지 규칙 그룹, 일반 규칙 그룹)를 반환한다. 참고로, 반환된 3
가지 변숫값은 모두가 값을 가지지 않고 그중 일부는 NULL이 

될 수도 있다. 규칙 그룹을 찾는 순서는 아래와 같다. 

가) 입력된 패킷에 대한 프로토콜 그룹 선택 

나) 소스 및 목적지 포트검색을 통해 프로토콜 그룹에서 대

응되는 규칙 그룹 선택 

다) 찾은 특정 규칙 그룹과 임의 규칙 그룹 반환

그림 4. 네트워크 침입탐지시스템의 탐지 그룹 검색 알고리즘

Fig. 4. Searching Algorithm for Detection Group of KNIDS

2) 빠른 패턴 매칭
침입탐지 규칙 그룹을 검색한 KNIDS는 다음 단계로, 빠른 

패턴매칭 기능을 [그림 5]의 알고리즘과 같이 수행한다. 빠른 

패턴매칭 모듈은 다음과 같은 순서로 동작한다.

가) 수신 패킷의 데이터를 빠른 패턴매칭으로 비교

나) 입력데이터가 빠른 패턴매칭과 불일치하면 패스 

다) 입력데이터가 빠른 패턴매칭과 일치하면 매치 플래그를 
설정하고, 마지막 필터링 단계로 전달

빠른 패턴매칭 모듈은 KNIDS의 첫 번째 필터링으로, 
KNIDS는 필터링할 때 패킷이 어떤 규칙의 빠른 패턴과 일치하

더라도 그 규칙에 따라 조치하는 것은 의미가 없다. 그 이유는 

하나의 규칙 패턴들은 빠른 패턴 이외에 다른 패턴도 갖고 있기 

때문이다. 예를 들어; alert tcp $EXTERNAL_NET any -> 
$HOME_NET 5800(content:"GET"; depth:4; isdataat: 
1029,relative; content:!"|0A|"; within: 1024; sid:17708; rev:2;) 규
칙[21]에서 문자열 ‘GET’는 그 규칙의 제일 긴 문자열로, 빠른 

패턴이다. 비록, 한 패킷의 데이터는 ‘GET’를 포함하지만, 이 

패킷이 규칙을 만족한다고는 할 수가 없다. 이 규칙에는 

‘isdataat: 1029, relative; content:!"|0A|"; within:1024;’ 와 같이 

다른 패턴도 있기 때문이다. 참고로, ‘isdataat:1029, relative; 
content:!"|0A|"; within: 1024;’규칙은 1029에 데이터가 있는지

(isdataat:1029) 확인하고, 이 위치(1029)에서부터 이후의 

1024byte 위치인 2053 (1029+1024=2053)까지의 위치 이내에는 

‘0A’가 없어야 한다(content:!”|0A|”; within:1024)는 의미이다. 
KNIDS는 우선 빠른 패턴을 검사하여 일치하는 규칙에 대한 매

칭 플래그를 설정하고, 매칭 플래그의 값이 true면 마지막 탐지

단계로 넘어가고, false면 패킷을 pass 시킨다. 또한, 빠른 패턴
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매칭 과정에서는 callback()을 사용해서 일치하는 규칙 항목에 

대한 플래그를 설정한다. 각 규칙 항목에 있는 부울 매개 변수 

‘fpMatched’는 이 단계에서 설정하고 마지막 탐지단계에서는 

확인한다. 

그림 5. 네트워크 침입탐지시스템의 빠른 패턴 매칭 알고리즘

Fig. 5. Quick Pattern Matching Algorithm of KNIDS

3-4 제안한 KNIDS의 패킷 처리 성능 

[표 1]과 같이, 같은 패킷과 규칙을 사용한 경우에 NIDS와 

KNIDS의 성능을 비교하였다. 패킷 수(2,568)는 특정 웹 포털 

사이트에 접속할 때 input/output 되는 총 패킷 수이다. 

표 1. 패킷 처리 결과 

Table 1. Result of Packet Processing

Division 1st Test 2nd Test

NIDS KNIDS NIDS KNIDS

Packet Number 2,568 2,568 2,568 2,568

Rule Number 1,075 1,075 2,362 2,362
Initial

Time(ms) 393 796 6,150 6,656

Memory(MB) 30 33 193 233

Total P. T. 259 48 399 78

Average P. T. 0.101 0.019 0.155 0.030

P. M. 30 33 193 233

※ P.T. = Process Time(ms), P.M. = Process Memory(MB)

NIDS와 KNIDS가 사용하는 규칙은 Snort의 취약성 연구팀

에 의해 인증된 규칙이고, 규칙 구조 파일(예, snort.conf)에서 

정의된다. 각 규칙 파일은 다수의 규칙이 포함되어 있다. Snort
는 총 53개 규칙 파일이 있고, 2,362개 규칙이 들어 있다. 즉, 53
개 규칙 파일의 규칙을 모두 적재하면 규칙 수는 2,362이다. 53
개 규칙 파일 중의 33개 파일을 적재하면 2,362의 절반인 약 

1,000개(1,075) 규칙이 존재한다. [표 1]에서 규칙 수가 2,362개
인 경우와 그 절반인 1,075개 일 경우를 각각 테스트 및 비교 분

석하였다. KNIDS는 메모리와 초기화 시간을 NDIS 보다 더 사

용하는 반면, 처리 속도가 더 빠르고, 패턴매칭 규칙의 수가 많

아질수록 초기화 시간, 메모리 사용량 및 처리시간을 많이 사용

하는 것으로 분석되었다.

Ⅴ. 결  론

유무선 네트워크 환경의 폭발적인 발전과 더불어, 컴퓨터 하

드웨어 및 소프트웨어의 기술 발달로 악의적인 목적의 

Malware 역시 기하급수적으로 늘어나, 매일 100만 개가 넘는 

악성코드가 생성 및 배포, 탐지되고 있다. 따라서, 이를 정확히 

짧은 시간 내에 탐지하기 위해 다양한 수단이 개발되고 있다. 
그러나 Snort, Suricata[22]와 같이 User Level에서 동작하는 

NIDS는 응용프로그램 상에서 패킷을 관찰, 분석 및 탐지하는 

기능을 제공함으로 대량의 패킷을 분석할 때 많은 탐지 시간이 

소요되는 문제가 있다. 이 문제를 해결하기 위하여 우리는 User 
Level에서 동작하는 네트워크 침입탐지시스템의 탐지 성능 향

상을 위해 Kernel Level에서 동작하는 네트워크 침입탐지시스

템을 제안하였다. 이 논문에서 제안한 Kernel Level에서 동작하

는 NIDS가 User Level에서 동작하는 NIDS에 비해 메모리 초기

화 시간과 메모리양을 좀 더 필요로 하지만, 패킷에 대해 처리 
속도는 5배 이상 향상됨을 실험을 통해 확인하였다. 또한, 기존 

NIDS와 달리 악의적인 행위에 대한 탐지 시, 해당 패킷을 즉시 

차단함으로써 침입차단시스템과 연동하여 패킷을 차단하는 불

편함을 해소할 수 있다. 추가로, 향후 KNIDS에 대한 메모리 누

수 및 효율적인 메모리 사용에 관한 연구가 추가로 필요할 것이

다.
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