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요   약

시스템  네트워크 환경의 규모가 확 되고, 네트워크 구조  시스템 구성이 빈번하게 변화함에 따라 네트워크 

리자가 황을 수동으로 리하고 실시간 변동사항을 식별하는 데에 많은 어려움이 발생하고 있다. 본 논문에서는 

동 인 네트워크 정보를 실시간으로 스캔하고, 사 에 수집한 취약  정보를 바탕으로 네트워크 내 장치의 취약성 

정도를 수화하고 최종 으로 공격자의 입장에서 공격 가능한 모든 경로를 도출하여 네트워크 리자에게 공격 가

능성이 높은 경로 목록을 제공하는 알고리즘을 제안하 다. 한 제안하는 알고리즘을 토 로 한 Attack Graph를 

실제로 구 하 으며, Software Defined Networking (SDN) 환경이 포함된 동 으로 변화하는 가상 네트워크 

환경을 구축한 후 시뮬 이션을 진행하여 Moving Target Defense (MTD) 개념이 반 된 시스템에도 용이 가

능함을 입증하 다.

ABSTRACT

As the size of the system and network environment grows and the network structure and the system configuration change 

frequently, network administrators have difficulty managing the status manually and identifying real-time changes. In this 

paper, we suggest a system that scans dynamic network information in real time, scores vulnerability of network devices, 

generates all potential attack paths, and visualizes them using attack graph. We implemented the proposed algorithm based 

attack graph; and we demonstrated that it can be applicable in MTD concept based defense system by simulating on 

dynamic virtual network environment with SDN.
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Threat (APT) 공격이라고 한다. APT 공격은 정

치  는  목 을 지닌 경우가 많고 주로 기

업, 공공 기  등을 타겟으로 하기 때문에 공격이 성

공할 경우 피해 규모가 매우 크며, 탐지하기가 어려

워 지속 인 공격이 가능하기 때문에 보안 리자가 

가장 경계해야 하는 공격 유형  하나이다[1]. 이

러한 공격은 주로 시스템 내의 취약한 단말을 경유하

여 확산된다. 즉, 요한 자산이 포함된 장비가 공격

자로부터 일차 으로 보호되어 있다고 하더라도 네트
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워크 시스템 내의 다른 장비를 통해 해당 장비에 

근 가능하다면 자산은 안 하다고 할 수 없다. 이 때 

공격자로부터 자산을 보호하기 해서는 공격자가 침

투할 수 있는 경로를 악하여 미리 방하는 것이 

요하다. 네트워크 리자가 공격자의 공격 경로를 

미리 상할 수 있다면 한 응을 통해 침투 확

률을 일 수 있다.

최근의 네트워크 시스템은 규모가 크고 복잡하여 

리자라 할지라도 네트워크의 토폴로지  구성 정

보를 악하고, 그 내부에서 발생할 수 있는 공격 경

로를 수동으로 도출하는 데에는 많은 어려움이 따른

다. 한 무수히 많은 공격 경로를 모두 악하 다

고 하더라도 모든 경로에 해 응하는 것은 불가능

에 가깝다. 네트워크 리자는 유한한 시간과 자원 

내에서 가장 효율 인 응 방안을 탐색해야 한다. 

공격자가 특정 경로로 자산에 침투할 때에, 경로에 

포함되는 장치들이 얼마나 쉽게 험에 노출되는지에 

따라 공격 성공 확률  난이도가 달라진다. 공격자

에 따라 공격 경로를 선정하는 방법이 다르지만, 일

반 으로 공격 성공 확률이 높거나 공격 난이도가 낮

은 경로일수록 침투 가능성이 높다고 볼 수 있다. 네

트워크 리자가 수많은 공격 경로  가장 침투 가

능성이 높은 경로를 알 수 있다면 이를 차단하여 빠

르고 효율 인 응이 가능하게 된다. 이러한 공격 

난이도는 공격자에 따라 상이한, 주 인 요소이므

로 이를 일반화하기 해 주로 시스템이 취약할수록 

공격 난이도가 높다고 단하며, 시스템의 취약 정도

는 Common Vulnerabilities and Exposures 

(CVE) 등 기존에 알려진 취약  정보 는 

Common Vulnerability Scoring System 

(CVSS) 등 문가에 의해 정량화된 수치를 이용해 

추산할 수 있다.

Attack graph는 이러한 상황에서 공격자의 입

장에서 공격 가능한 경로를 시각화하여 리자가 잠

재 인 공격 경로를 악할 수 있도록 한다. 

Attack graph를 생성하기 해서는 네트워크 시스

템 반 인 구조와 시스템 내 각 장치의 구성 정보

(운  체제, 열린 포트 정보 등)  공격할 때에 악

용될 수 있는 취약  등의 정보 수집이 선행되어야 

한다. 리자가 모든 정보를 수동으로 입력하지 않으

려면 자동으로 네트워크 내 장치를 스캔하여 정보를 

수집하는 과정이 필요하다. 한 네트워크의 구조  

장치의 구성 정보는 가변 이므로 주기 인 스캔을 

진행하여 최신의 정보로 갱신할 수 있어야 한다. 

특히 최근에는 MTD가 사이버 보안 기술의 핵심 

략으로 부상하고 있다. 기존의 보안 략은 시스템 

자체의 구성에는 변화가 없기 때문에 공격자가 한 번 

획득한 정보를 다음 공격에 재사용할 수 있다는 약

이 있다. MTD는 이를 보완하기 해 제안된 보안 

략으로, 주기 으로 IP 주소 등 시스템 구성 정보

를 변경하여 공격의 난이도를 증가시킴으로서 보안성

을 높인다. 공격 방어 방법으로 MTD 략을 취하

는 시스템에도 용하기 해서는 시스템 구성 정보 

변경 사항을 빠르게 업데이트하는 것이 매우 요하

다. 이러한 경우 변경 사항을 리자가 모두 악하

고 있는 것은 실 이지 않고, 따라서 네트워크 토

폴로지를 주기 으로, 효율 으로 스캔하여 변경사항

을 스스로 탐지할 수 있어야 한다.

본 논문에서는 attack graph를 통해 가능한 모

든 경로를 제시하고, 알려진 취약  정보를 기반으로 

각 경로로 얼마나 쉽게 침투할 수 있는지 계산하여 

공격자의 입장에서 가장 쉬운 공격 경로, 즉 가장 침

투당할 확률이 높은 경로를 제시한다. 네트워크 리

자는 이를 통해 가장 먼  처해야 하는 경로를 알 

수 있게 되고, 따라서 효율 이고 신속한 응이 가

능하게 된다. 한 주기 으로 네트워크 시스템을 스

캔하여 네트워크 토폴로지  시스템 구성 정보에 변

경 사항이 발생할 경우 자동으로 업데이트하여, 네트

워크 환경의 변화에도 빠르게 처할 수 있다. 본 연

구에서 네트워크 리자에게 제공하는 attack 

graph는 호스트 기반의 방향 그래  (directed 

graph)로, 각 노드는 네트워크 시스템 내에 존재하

는 장치  하나를, 엣지는 시작 노드에서 타겟 노드

로의 공격을 의미한다. 따라서 네트워크 리자가 어

느 장치의 보안성을 높이는 것이 효율 인지 직

으로 악할 수 있도록 한다.

2장에서는 attack graph와 MTD 등에 한 

련 문헌 연구를 기술하고, 3장에서는 제안하는 시스

템의 알고리즘  구  방법을 설명한다. 4장에서는 

3장에서 기술한 방법론을 동 으로 변화하는 네트워

크 환경에 시뮬 이션하고, 제안한 시스템이 실제로 

네트워크 환경의 변경 사항을 탐지하여 반 할 수 있

다는 것을 입증한다. 마지막으로 5장의 결론에서 제

안한 알고리즘 요약하고, 이 을 제시한다.

II. 련 문헌 연구

본 연구에서는 attack graph를 생성하여 공격 
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Title Attack graph Scoring Simulation

NetSecuritas: An Integrated 

Attack Graph-based Security 

Assessment Tool for Enterprise 

Networks

Node: exploit, condition

Edge: requirement of 

exploit

CVSS score, number 

of vulnerabilities 

(CVE)

Virtual 

network 

environment

k-Zero Day Safety: Measuring 

the Security Risk of Networks 

against Unknown Attacks

Node: exploit, 

precondition

Edge: relation between 

exploit and precondition

Number of zero-day 

vulnerability

Virtual 

network 

environment

Automated Attack Path 

Enumeration Method based on 

System Vulnerabilities Analysis Node: host

Edge: (potential) attack

CVSS score, number 

of vulnerabilities 

(CVE)

Web Portal 

System of 

Korea 

University
Hybrid Attack Path 

Enumeration System based on 

Reputation Scores

Validating and Restoring 

Defense in Depth Using Attack 

Graphs

Node: host

Edge: (potential) attack

Vulnerability 

existence (CVE)

Virtual 

network 

environment

Evaluating and strengthening 

enterprise network security 

using attack graphs

Node: host

Edge: (potential) attack

Vulnerability 

existence, open ports

Virtual 

network 

environment

Managing attack graph 

complexity through visual 

hierarchical aggregation

Node: condition

Edge: exploit
x

Virtual 

network 

environment

Table 1. Related paper (Attack graph)

경로를 도출하며, 도출한 경로를 리자에게 시각화

할 때에도 attack graph를 사용하기 때문에 

attack graph에 한 기존 문헌 연구를 진행하

다. 더불어, 동 으로 변화하는 네트워크 환경에서 

변경 사항을 효율 으로 탐지하여야하므로 네트워크 

토폴로지에 한 문헌 연구도 진행하 다. Attack 

graph의 생성에 한 연구는 기존의 문헌들에서 어

떤 방법으로 attack graph를 생성 방안  시스템 

취약성 평가 기 을 조사하 다. 한 네트워크 토폴

로지에 한 연구는 SDN 환경 는 동  특성을 

지닌 네트워크 환경에서의 연구를 으로 조사하

다. Table. 1은 조사한 기존 attack graph 

련 문헌들의 attack graph 유형, 수 산정 기 , 

시뮬 이션 환경을 정리한 표이다.

2.1 Attack graph 생성에 한 연구

네트워크 자원이 방화벽으로 보호되어 있다고 해

도 요한 자산에 도달할 수 있는 다른 호스트로 

근이 가능하다면, 그 호스트에 존재하는 취약 을 이

용하여 네트워크 자원을 목표로 한 공격이 일어날 수 

있다. 따라서 attack graph를 통해 모든 공격 가

능한 경로를 확인하고 응할 수 있는 방안이 필요하

다. Jin B. Hong 등은 attack graph의 표  방

식은 다양하지만 일반 으로 노드와 엣지로 구성되

며, 노드는 호스트, 권한, 취약 , 익스 로잇 

(exploit) 등을 나타낼 수 있고, 엣지는 노드 사이

의 이를 나타낸다고 기술하 다[2]. 최근에는 노

드가 익스 로잇을 나타내는 유형의 attack graph

에 한 연구가 활발히 진행되고 있다.

Nirnay Ghos 등은 attack graph를 통해 네트

워크 보안의 강도를 평가하는 방식을 제안했다[3]. 

해당 논문에서는 네트워크의 토폴로지 (topology)

와 네트워크 간 정책, 공격의 시작 과 목표지 , 취

약  정보를 기반으로 한 제조건과 사후조건, 향

력에 한 정보를 획득한 후 휴리스틱 알고리즘을 이

용해 attack graph를 도출하 다. 제시한 방식의 

한계 은 문가들이 험을 완화시킬 수 있는 비용

비 효율 인 방법을 휴리스틱하게 제시하기 때문에 

문가들의 도움이 꼭 있어야 한다는 것이다. 

이러한 attack graph 생성 시에 사용되는 취약

은 부분이 알려진 취약 이며, 제로데이 
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(zero-day) 취약 은 외 으로 알려지지 않은 특

성으로 인해 정량 인 지표로 나타내기 어려워 이용

에 많은 제약이 있다. 이러한 문제를 해결하기 해 

Lingyu Wang는 새로운 지표인 k-제로데이 안

성 (k-zero day safety)을 제안했다[4]. 본 논문

에서는 알려지지 않은 취약 들의 랭크를 매기거나 

발생 가능성을 측정하기보다, 주어진 네트워크 환경

에서 목표 자산에 도달하기까지 필요한 제로데이 취

약 이 몇 개인지 계산하여 가장 개수가 은 경로를 

선정하는 데에 을 맞추었다.

Ji Hong Kim, Young Hoon Moon 등은 자

동화된 취약  평가  공격 침투 경로 측 시스템

을 제안하 다[5][6]. 제안한 시스템은 attack 

graph를 생성하고, 운  체제 취약 , 정보자산별 

취약 , 사용자 인증을 고려하여 가장 공격 가능성이 

높은 경로를 도출하여 네트워크 리자에게 제공한

다. 하지만 네트워크  시스템 정보를 리자가 직

 입력해야 한다는 한계 이 있다. 

Attack graph 생성 시 고려해야 할 사항  하

나는 확장성 문제이다. 최근의 네트워크에 해서 모

든 공격 경로를 포함하는 attack graph를 생성하

는 것은 비 실 이다. R. P. Lippmann 등은 처

음 지정된 시작 치에서 공격자가 손상시킬 수 있는 

모든 호스트를 결정하며 취약  제거 시 그 효과를 

정확하게 측할 수 있다는 특성을 지니는 

predictive attack graph 생성 의사코드를 제안

하 다[7][8].

한 재의 네트워크 규모가 크고 복잡한 만큼, 

일반 으로 네트워크 attack graph를 시각화 할 

때에도 확장성 문제가 큰 부분을 차지한다. Steven 

Noel 등은 익스 로잇을 엣지로, 조건을 노드로 하

는 attack graph 표  방법에 몇 가지 규칙을 

용하여 계층 인 구조의 시각화 방법을 제안하 다

[9]. 해당 논문에서는 attack graph를 간략화하고 

사용자가 필요에 따라 이를 해체할 수 있도록 하

다. 따라서 논문에서 제안한 그래  표  방법을 이

용하면 사용자가 목 에 따라 부분 으로 자세히, 

는 체 으로 간단하게 네트워크를 악할 수 있도

록 하 다.

2.2 네트워크 토폴로지에 한 연구

네트워크 리  성능 평가 등을 해 네트워크 

토폴로지의 정보를 얻는 것은 필수 이지만 최신 네

트워크는 규모가 크고 복잡하며, 동  특성을 지니고 

있어 수동으로 정보를 알아내는 것이 어렵다. 네트워

크 토폴로지는 논리  토폴로지와 물리  토폴로지로 

나  수 있는데 논리  토폴로지에 비해 물리  토폴

로지의 정보를 알아내는 방법  기술은 발달되지 않

았다. Jing Jiang 등은 SNMP와 MIB를 기반으

로 하는 물리  토폴로지 디스커버리 방법을 제시하

다[10]. Simon Enoch Yusuf 등은 정  네트

워크만을 고려한 기존의 그래픽 보안 모델과 달리 동

 네트워크에서 시스템 패치 용, 토폴로지 변화 

등 네트워크의 구성이 변경되면 네트워크 변화를 포

착하고, 사이버 보안 메트릭(공격 비용, 공격 경로 

등)에 이를 반 하는 새로운 그래픽 보안 모델을 개

발하 다[11]. Mengmeng Ge 등은 시스템에 보

안 패치를 용할 때에 가용성을 해 사용하는 이

화(Redundancy)가 시스템의 보안성을 하시킨다

고 하며, 가용성과 보안성의 균형을 찾는 모델 설계 

방안을 제시하 다[12].

일반 네트워크 환경뿐만 아니라 SDN 환경에서도 

앙 컨트롤러의 역할을 제공하기 해 네트워크 토

폴로지를 찾는 일이 선행되어야 한다[13]. 따라서 

SDN 환경에서 효율 인 네트워크 토폴로지를 찾는 

연구 한 활발히 진행되고 있다. Suleman Khan 

등은 재 주요 SDN 컨트롤러 임워크에서 구

된 토폴로지 탐색 방법에서 발생하는 오버헤드에 

한 분석을 진행하 다. 이어서 검색 기능은 동일하

지만 SDN 스 치와 컨트롤러에서 처리하는 컨트롤 

메세지의 수를 여 오버헤드를 이는 방법을 제안

하 다[14]. 한 네트워크 애뮬 이터를 사용해 실

험을 진행하여 제안한 네트워크 토폴로지 탐색 근

법이 기존 방식에 비해 오버헤드가 게 발생하며 토

폴로지가 복잡한 경우에도 효율 이라는 것을 입증하

다.

III. 방법론

본 논문에서 제안하는 시스템의 임워크는 

Fig. 1과 같다. Attack graph 도출에 활용하기 

해 알려진 시스템 취약  데이터베이스를 구축하

고, 주어진 환경의 시스템  네트워크 정보를 수집

한다. 수집한 정보에서 시스템 별 운  체제 취약 , 

정보자산별 취약 , 취약한 포트 정보를 도출하고, 

이를 이용해 시스템 취약성 수를 산정한다. 네트워

크 환경은 주기 으로 스캔하여 변화가 발생한 경우 
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Fig. 1. System overview (information collecting, host scoring, attack graph generating)

시스템 정보를 업데이트한다. 마지막으로 가능한 공

격 경로를 모두 포함하는 attack graph를 생성하

고, 시스템 취약성 수를 바탕으로 각 공격 경로의 

수를 계산하여 최 의 공격 경로를 탐색한다.

3.1 알려진 취약  데이터베이스 구축

3.1.1 Common Vulnerabilities and Exposures (CVE)

CVE는 공격 취약  련 표 으로 미국의 비

리 단체인 MITRE에서 1999년 처음 만들어 운 하

기 시작했고, 이후 미국 국립표 기술연구소 

(NIST)가 국가 취약성 데이터베이스 (NVD)를 만

들어 구축하면서 체계화 다[15]. CVE 식별 값은 

CVE라는 문자에 취약 이 발견된 연도와 부여한 고

유 값으로 구성되어 있고, 이를 이용하여 공개 으로 

알려진 취약 을 구분할 수 있다. 본 연구에서 CVE

는 장치가 얼마나 취약한지 단 기 을 수립할 때에 

사용된다.

3.1.2 Common Platform Enumeration (CPE)

CPE는 소 트웨어 응용 로그램, 운  체제  

하드웨어 랫폼의 이름을 지정하는 표 화된 방법이

다. CPE는 part, vendor, product, version, 

update, edition, language 7개의 필드로 구성되

어 있다. 본 연구에서 CPE는 사용 인 로그램의 

제품명(product)과 련된 CVE 정보를 검색할 때

에 사용된다.

3.1.3 Common Vulnerability Scoring System (CVSS)

CVSS는 여러 조직  하드웨어/소 트웨어 랫

폼 환경에서 각 취약 의 취약 정도를 수화한 오  

임워크이다[16,17]. CVSS 수는 

exploitability와 impact 등 몇 가지 metric에 

따라 산정된다. 수의 범 는 0에서 10까지이며 10

에 가까울수록 큰 리스크를 갖는 취약 이다.

본 연구에서는 CVSS 값을 취약  험도 수 

산정에 활용하고 있으며, 재 NVD의 취약  데이

터베이스에서는 CVSS 값을 v2와 v3 두 버 으로 

제공하고 있다. CVSS v3의 경우 보다 최신 기 으

로 산출된 험도 수이나, 최신 취약 에 해서만 

한정 으로 산출되어 있고 2014년 이  취약  등 

체 데이터베이스에서 보았을 때 다수의 취약 에 

부여되어 있지 않은 실정이다. 아직까지 많은 기업에

서 2014년 이 의 장비를 사용하고 있기 때문에, 본 

연구에서 제안하는 모델에서는 CVSS v2 값을 기

으로 취약 의 험도 수를 사용하 다.

3.1.4 취약점 데이터베이스 구성 정보

NVD에서 제공하는 CVE 데이터 셋을 이용하여 

각 CVE 별로 련된 Common Weakness 

Enumeration (CWE), CVSS v2 수, CPE 

값, 발행 날짜, 마지막 수정 날짜, 요약, 참조 등 

CVE의 기본 정보를 한 테이블에 장하 다. 한 

CVE 식별값 별로 련된 CPE 값과 CPE 값을 통

해 얻을 수 있는 vendor, product, version, 

part 등의 CPE 정보를 한 테이블에 장하 다. 
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두 테이블은 CVE 식별값을 통해 연동된 상태이며, 

따라서 네트워크 스캔을 통해 수집한 운  체제  

응용 로그램의 정보를 이용해 CVSS 수를 검색

하여 해당 시스템의 취약성 수를 평가할 수 있다. 

테이블의 컬럼 정보와 연동 상태는 Fig. 2와 같다. 

네트워크 스캔을 통해 운  체제, 실행 인 로그

램의 제품명(product)  버 을 수집한 후 CPE 

테이블에서 련된 CVE 식별값을 검색한다. 이후 

CVE 테이블에서 해당 CVE 식별값으로 상세 정보

를 도출할 수 있다. 

Fig. 2. CPE table and CVE table

 

3.2 시스템 정보 수집 자동화

3.2.1 일반 기업 환경

3.2.1.1 네트워크 존(Network Zone) 및 스캐닝 포인트

(Scanning Point)

한 스캐닝 포인트에서 네트워크상의 모든 장치를 

스캔하기 해서는 스캐닝 포인트에서 모든 장치에 

근할 수 있도록 보안 정책을 설정해야 한다. 하지

만 이러한 보안 정책은 스캐닝 포인트가 공격당한 경

우 시스템 체가 매우 취약해지는 치명 인 약 이 

존재한다. 본 연구에서 제안하는 네트워크 스캐닝 방

법은 네트워크를 여러 개의 존으로 나 어 각 존 별

로 스캔하는 것이다. 따라서 시스템 내 네트워크 정

보 수집을 해 우선 이러한 존 정보를 악해야 한

다. 하나의 존 내 호스트들은 IP 주소 역과 네트

워크 규칙을 공유하며, 존 내 호스트들끼리의 스캐닝

은 모두 허용되어 있다고 가정한다. 각 존에는 하나 

이상의 분산 리 서버, 즉 스캐닝 포인트가 존재한

다. 스캐닝 포인트란 자신과 동일한 네트워크 역에 

존재하는 시스템, 장비 등의 정보를 탐색하는 역할을 

하며, 가  컴퓨  성능이 좋은 시스템을 선택하는 

것을 권장한다. 앙 리 서버는 각 스캐닝 포인트

에 존 별 스캔을 요청할 수 있으며, 존 별로 수집된 

정보는 앙 리자용 데이터베이스에 송되어 앙 

리자가 정보를 이용할 수 있다. 수집된 정보는 각 

스캐닝 포인트의 로컬에도 장되어 존 내에서 발생

하는 시스템 정보 변경 사항을 리할 수 있다.

3.2.1.2 중앙 관리자

리 상이 되는 시스템에는 해당 네트워크 시스

템에 해 잘 이해하고 있는 앙 리자가 필요하

다. 리자는 각 호스트가 어느 존에 해당하는지 알

고 있어야 하며, 스캐닝 포인트를 지정하여 네트워크 

시스템 내 모든 호스트가 스캐닝 포인트의 스캔 역 

안에 포함되도록 해야 한다. 한 네트워크 장비인 

라우터, 스 치 등의 역, VLAN 구성, 서 넷 정

보 등을 비롯하여 네트워크 구성 앞단에 있는 방화

벽, IPS 등의 근제어정책 (access control 

rule)은 네트워크 스캔으로 악하는 데에 한계가 

있기 때문에 앙 리용 데이터베이스에 직  장

해야 한다.

3.2.1.3 NMAP

NMAP은 규모 네트워크를 빠른 속도로 스캔할 

수 있는 도구로 네트워크 역 내 호스트, 운  체

제, 시스템, 서비스 정보 등을 확인할 수 있다.  

다른 스캔 도구인 OpenVAS와 비교하면 NMAP은 

속도가 매우 빠른 신 기본 인 네트워크 스캐닝 정

보만을 제공하여 취약  정보를 제공하지 않는다. 따

라서 자체 으로 구축한 취약  데이터베이스와 연결

하여 호스트의 취약 을 평가한다. 본 연구에서 필요

한 정보는 네트워크 역 내 호스트와 호스트가 사용 

인 포트, 운  체제, 서비스  버  정보이며, 따

라서 해당 정보를 빠르게 수집할 수 있는 NMAP을 

기반으로 하여 네트워크 정보를 수집한다. 

3.2.1.4 운영 체제, 포트, 서비스 스캐닝 방법

NMAP으로는 IP 주소 역 내 활성화된 호스트 

 MAX 주소, 호스트의 열린 포트 정보  포트에

서 사용 인 서비스와 버  정보, 장치 모델 추측 

정보  운  체제 버  정보를 수집한다. NMAP의 

운  체제 버  정보는 정확도가 떨어지므로, 본 연
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구에서는 운  체제 추측 정확도를 높이기 해 

TTL 값  SMB 메시지 정보를 추가 으로 수집하

여 활용하 다. TTL 값은 네트워크에서 패킷 데이

터의 유효 기간을 나타내는 값이며 디폴트 값은 운  

체제의 종류(Windows/Linux/MacOS X 등)  

버 에 따라 상이하게 나타나므로 이를 이용해 운  

체제를 추측할 수 있다. Table. 4는 운  체제에 따

른 TTL 값의 시를 나타낸 표이다[18]. 한 도

우에서 주변 장치와의 데이터 공유를 해 사용되는 

SMB의 메시지 값을 이용해 도우에 한해 상세 버

 정보를 확인할 수 있다.

OS version TTL value

Linux 2.4 kernel 255

Windows Server 2008 128

Windows 7 128

Windows XP 128

RedHat 9 64

FreeBSD 5 64

MacOS X (10.5.6) 64

AIX 60

Table 2. Example TTL values of OS version

 

3.2.1.5 스캐닝 주기 및 방법

정보 수집을 한 최  작업으로 시스템  네트

워크 체에 걸친 스캐닝을 진행한다. 모든 스캐닝 

포인트는 각각 리하는 존의 정보를 수집하여 앙 

리자에게 달한다. 이후 체 스캔, 호스트 변경 

사항 스캔, 존 별 스캔으로 나 어 각자 다른 주기로 

스캔을 진행한다. 체 스캔의 경우 다른 스캔에 비

해 걸리는 시간이 길기 때문에 주 1회 정도가 당

하다. 한 동  네트워크에서도 빠르게 변경사항을 

반 할 수 있도록 짧은 주기로 호스트 변경 사항을 

스캔한다. 호스트 변경 사항 스캔은 새로운 호스트가 

생성된 경우 이를 바로 반 할 수 있도록 존 별로 자

주 진행되며, 호스트의 생성만 확인하여 걸리는 시간

이 짧기 때문에 스캔 주기는 1분 이내가 당하다. 

이를 통해 새로운 호스트의 생성이 탐지된 경우 해당 

존의 존 별 스캔을 통해 정보를 업데이트해 앙 데

이터베이스에 달하며, 체 스캔과 존 별 스캔은 

리자가 원하는 시간에 임의로 진행할 수 있다.

3.2.2 SDN 환경

3.2.2.1 SDN

소 트웨어 정의 네트워킹 (SDN, Software 

Defined Network)이란 소 트웨어 로그래 으

로 네트워크 리소스의 리를 편리하게 처리할 수 있

게 하는 네트워킹 기술이다. SDN 환경에서는 컨트

롤러(소 트웨어 기반 네트워크 제어 장치)가 네트워

크 환경 내의 소 트웨어  스 치, 라우터 등의 모

든 장치를 표 화된 API (Application 

Programming Interface)를 이용해 직  제어할 

수 있다[19].

3.2.2.2 SDN 환경에서의 시스템 정보 수집 자동화

SDN 환경에서는 일반 네트워크 환경과는 달리 

앙 리자가 API를 통해 모든 호스트에서 소스코

드를 실행시킬 수 있다. 따라서 스캐닝 포인트 없이 

각 호스트가 스스로의 정보를 앙 리자용 데이터

베이스에 송하고, 앙 리자는 새로운 호스트의 

생성이 탐지되었을 때에 해당 호스트에 소스코드를 

송하여 실행시킨다. 로, 각 호스트는 netstat 

명령어를 이용해 사용 인 포트 정보를, python 

라이 러리  platform을 이용해 운  체제 정보

를 수집할 수 있다. 한 도우는 wmic 명령어로, 

리 스는 ps, dpkg-s, dpkg-query 명령어로 실

행 인 서비스 정보를 수집할 수 있다. 이 게 수집

한 정보는 앙 리용 데이터베이스로 달되어 

attack graph 생성에 사용된다. 

3.3 시스템 평가 지표 기  수집

보안성 평가 시 정확한 결과를 얻기 해서는 

상 시스템 내부의 모든 구성 요소(장치)에 해 취약

을 진단할 필요가 있다[20]. 각 장치의 취약성은 

운  체제, 사용 인 서비스 등의 취약성에 따라 결

정된다. 본 연구에서는 운  체제, 사용 인 서비스

의 취약성과 함께 열린 포트 정보를 이용하여 시스템

의 취약성을 평가한다. 운  체제 는 서비스의 취

약성에 한 평가 지표는 운  체제와 서비스 제품명 

 버  별 취약  개수와 CVSS 수를 통해 산정

한 가 치를 통해 나타낼 수 있다. 운  체제 는 

소 트웨어의 보안성은 개발 벤더의 시큐어코딩 지
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Fig. 3. Calculating vulnerability score of a system

침, 보안개발 로세스 등 보안 성숙도에 의존성이 

높다. 앞서 구축된 CVE 취약  데이터베이스를 통

해 운  체제와 소 트웨어의 제품  버  별 취약

 개수를 악하고, 이를 평가 지표  하나로 이용

한다. 한 각 취약  개수가 많은 운  체제  소

트웨어라 하더라도, 해당 취약 의 CVSS 값이 낮

으면 리스크가 큰 취약 은 다는 의미로 해석할 수 

있다. 단순히 취약  개수만으로 특정 시스템의 험

성을 산출하면 오류가 생길 수 있기 때문에, 취약

의 수를 같이 고려해야 한다. 이에 따라 운  체제

와 소 트웨어의 제품  버  별 취약 들의 

CVSS 수 평균을 취약  개수와 함께 평가 지표

로 활용한다. 

시스템에서 사용 인 포트  잘 알려진 포트

(well-known port)가 존재하며, 해당 포트로 이

용 인 서비스가 Internet Assigned Numbers 

Authority (IANA)에서 권고하는 포트-서비스 페

어와 일치하다면 공격자가 서비스의 취약 을 알고 

있을 때에 해당 포트로 공격을 시행하기 용이하다. 

사용 인 서비스의 취약성 수가 높은 포트들  

포트 번호와 사용 인 서비스가 IANA의 권고안과 

같은 포트를 본 논문에서는 ‘취약한 포트’로 간주한

다.

Fig. 3은 하나의 시스템에 한 취약성 수 계

산 방법을 도식화한 것이다. 각 시스템의 취약성 

수는 운  체제의 취약성 수, 사용 인 서비스의 

취약성 수와 포트 취약성 수의 가 치 합으로 나

타나며, 이후 단계에서 최단 공격 경로 선정 시, 각 

경로에 한 공격 가능성을 확률 으로 산출해야 하

기 때문에 0 이상 1 이하의 값으로 나타낸다. 운  

체제의 취약성 수는 취약  개수를 1 이상 10 이

하로 나타낸 값과 CVSS 평균 수를 1 이상 10 이

하로 나타낸 값의 곱으로 계산하고, 이를 100으로 

나 어 0~1 사이의 값으로 부여한다. 서비스의 취

약성 수도 같은 방법으로 사용 인 모든 서비스의 

취약  개수와 CVSS 평균값을 이용해 계산한다. 포

트 취약성 수는 서비스 취약성 수가 높은 포트들 

 포트 번호와 사용 인 서비스가 IANA의 권고

안과 같은 포트의 개수를 0~1 사이의 값으로 나타

내어 부여한다. 마지막으로 운  체제 취약성 수, 

서비스 취약성 수, 포트 취약성 수를 모두 동일

한 가 치로 더하여 최종 으로 시스템의 취약성 

수를 0~1 사이의 값으로 나타낸다.

3.4 Attack graph 생성

3.4.1 최초 attack graph 생성 방법

가장 험도가 높은 공격 경로를 계산하기 해 

우선 특정 타겟에 공격 가능한 모든 공격 경로를 추

출해 데이터베이스에 기록해 놓는다. 공격 경로를 추

출하는 데에 취약한 호스트를 손상시킬 수 있는 모든 

경로를 보여주는 full attack graph를 사용하면 

시간복잡도가 증가하므로 기존 attack graph 모델 

 하나인 predictive attack graph 방식을 응용

하여 공격 경로를 생성해 나간다. Predictive 

attack graph란 모든 경로에 해 수를 계산하

지 않고, 열린 포트가 존재하는 등 두 자산 간에 어



정보보호학회논문지 (2018. 4) 493

Fig. 4. Network policy Fig. 5. Attack graph generation

느 정도 속이 발생할 가능성이 있는 경우에만 엣지

를 그리는 방식이다[6]. Predictive attack 

graph는 처음 지정된 시작 치에서 공격자가 손상

시킬 수 있는 모든 호스트를 결정하는데, 이 때 취약

 제거 효과를 정확하게 측하여 방화벽 등에 의해 

취약 이 제거되는 경우 그래 에서 련 엣지를 제

거할 수 있어야 한다. 이를 통해 시작 치에서 도달

할 수 없는 노드를 알아내어 그래  생성 비용을 

일 수 있다. 본 연구에서는 포트, 서비스 등 두 자산 

간에 정책 으로 연결된 통로가 없다면 공격 경로가 

될 가능성이 매우 낮다고 간주하여 엣지를 그리지 않

는 방식을 선택했다. 추가 으로, 최근  많이 사

용되고 있는 가상 네트워크 환경 상에 수시로 발생하

는 변경사항을 반 할 수 있도록 하 다.

Attack graph를 생성하는 방법은 다음과 같다. 

최  그래  생성은 Fig. 4와 같은 네트워크 구성을 

가진 시스템을 기 으로 진행하 다. 타겟은 호스트 

A로, 소스는 {호스트 B}로 지정하 다. 타겟은 리

자가 지정한 호스트이고, 소스는 리자가 지정한 호

스트 는 외부망에서 근이 가능한 호스트이다. 이 

때 소스 호스트의 경우 다수가 지정될 수 있기 때문

에 여러 호스트를 포함한 집합으로 표 하 다.

우선 타겟 호스트 A로 공격이 가능한 경로가 존

재하는 모든 호스트들과 호스트 A를 엣지로 연결한

다. 즉, ‘호스트 A에서 호스트 B로 연결 가능’하다는 

것은 B에서 A로 공격 가능한 경로가 존재함을 의미

한다. 호스트 A와 한 호스트의 연결이 새로 생성되

었는데, 이 호스트가 소스에 속한 호스트라면 이미 

공격 경로가 완성되었으므로 확장을 하지 않고, 호스

트 A와 연결이 가능한 다른 호스트를 탐색한다. 새

로 연결이 생성된 호스트가 소스에 속하지 않은 호스

트라면 해당 호스트로 공격이 가능한 경로가 존재하

는 모든 호스트들과 연결을 진행한다. 한 경로에서 

한 번 지나온 호스트는 다시 지나지 않도록 하며 모

든 경로를 리  노드까지 확장한 후, 다시 호스트 A

에서 연결 가능한 다른 호스트를 탐색하는 방식으로 

depth-first로 그래 를 확장해 나간다. 이 때 만약 

경로가 소스 호스트까지 확장되지 않더라도 네트워크

에 변경사항이 발생하여 attack graph 업데이트 

시 소스 호스트에 도달하는 경로가 생성될 수 있으므

로 삭제하지 않고 데이터베이스에 기록해 둔다. 

최  그래  생성 시는 Fig. 5에 나타나 있다. 

그래  생성 방법은 아래와 같으며, 리  노드의 경

우 더 이상 공격 경로를 확장시킬 수 없는 노드 (호

스트)를 의미하며, 생성된 모든 경로는 데이터베이스

에 장된다.

1) 네트워크에서 호스트 C는 호스트 A로 공격이 가

능하므로 호스트 A → 호스트 C 엣지를 연결

2) 해당 경로에서 지나오지 않은 호스트들  호스

트 C에서 연결 가능한 호스트를 탐색

3) 호스트 C → 호스트 B 엣지를 연결

4) 소스 호스트인 B에 도달하여 공격 경로가 완성되

었으므로 더 이상 확장하지 않음

5) 다시 호스트 C로 돌아와 연결 가능한 호스트를 

탐색

6) 호스트 C → 호스트 D 엣지를 연결하고 해당 경

로에서 지나오지 않은 호스트들  호스트 D에

서 연결 가능한 호스트 탐색

7) 호스트 D → 호스트 B 엣지를 연결하고 소스 호

스트인 B에 도달하여 공격 경로가 완성되었으므

로 더 이상 확장하지 않음

8) 호스트 C에서 리 노드까지 확장 완료하 으므로 

다시 호스트 A로 돌아와 연결 가능한 호스트를 

탐색

9) 호스트 A → 호스트 D 엣지를 연결하고 호스트 

C에서 리 노드까지 확장한 방법과 같은 방법으

로 호스트 D에서 리 노드까지 그래  확장



494 동  네트워크 환경에 용 가능한 Attack Graph 모델 연구

host score

A 0.4

B 0.7

C 0.8

D 0.3

Table 3. Score of each host

path score

B→C→A 0.7×0.8×0.4=0.224

B→D→C→A 0.7×0.3×0.8×0.4=0.0672

B→D→A 0.7×0.3×0.4=0.084

B→C→D→A 0.7×0.8×0.3×0.4=0.0672

Table 4. Score of each path10) 호스트 A로 돌아와 더 이상 연결 가능한 호스

트가 탐색되지 않으므로 그래  확장을 종료

최종 으로 완성된 attack graph는 Fig. 6과 

같다.

Fig. 6. Attack graph

3.4.2 최적의 공격 경로 선정 방법

3.4.1에서 구한 attack graph 내 여러 공격 경

로들  최 의 공격 경로를 선정하기 해 3.3에서 

제안한 시스템 취약  수를 활용한다. 를 들어, 

각 시스템 별 취약 수는 Table. 5과 같다고 가정

한다.

공격 경로의 수는 공격 경로 내 각 호스트들의 

시스템 취약성 수의 곱으로 나타낸다. 를 들어, 

Fig. 6에서 공격 경로 {B→D→A}의 수를 

score(B→D→A)라 하면, score(B→D→A)는 호

스트 D의 취약성 수, 호스트 A의 취약성 수의 

곱으로 산출한다. 모든 공격 경로에 해 같은 방식

으로 취약성 수를 계산하면 Fig. 6의 attack 

graph에서 각 공격 경로의 수는 Table. 6와 같

고, 이  가장 수가 높은 경로인 {B→C→A}를 

최 의 공격 경로로 선정한다.

3.4.3 호스트 변경 사항 발생 시 업데이트 방법

네트워크에 변경사항이 발생하면 attack graph

를 업데이트해야 한다. 업데이트가 필요한 경우로는 

기존 호스트가 사라지거나, 새로운 호스트가 추가되

거나, 기존 호스트에서 다른 호스트와의 연결 정보가 

변경된 경우가 있다. 본 연구에서는 연산의 효율성을 

해 변경사항이 탐지될 때마다 attack graph를 

재생성하지 않고 기존 attack graph를 수정하는 

방법을 취한다. 

우선, 기존 호스트가 사라지는 경우 해당 호스트

가 포함된 경로를 모두 제거한다. 새로운 호스트가 

추가되는 경우, 해당 호스트가 연결될 수 있는 모든 

호스트에 해당 호스트를 연결한 후 최  그래  생성 

시 리  노드까지 그래 를 확장시킬 때와 같은 방법

으로 새로 연결한 호스트에서부터 그래 를 확장한

다. 호스트 간에 새로운 연결이 생성되었다면 마찬가

지로 새로 연결한 호스트에서부터 그래 를 확장한

다. 한 호스트 간의 기존 연결  끊긴 연결이 생

기면 경로에서 해당 연결 이후를 모두 제거한다. 

attack graph에 한 업데이트가 종료되면 공격 

경로에 한 험도 수를 재계산한 후 재계산 결과

에 따라 취약한 공격 경로를 다시 제안한다.

3.5 알고리즘 구

Fig. 7은 3.1장~3.4장에서 설명한 알고리즘을 

구 한 시스템의 반 인 임워크이다. 데이터베

이스는 총 17개의 테이블로 구성되어 있으며, 크게 

네트워크 토폴로지 정보, 취약  데이터베이스 정보, 

어택그래  정보 세 범주의 정보를 담고 있다. 앙 

분석 시스템의 동작은 크게 스캐닝 포인트 리, 취

약  데이터베이스 리, attack graph 생성으로 

나  수 있다. 네트워크 리자에게 웹으로 모든 기

능을 제공하여 네트워크 시스템 리를 용이하게 하

다.

Scanning point manager는 flask를 이용하
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Fig. 7. Implementation

여 주기 으로 모든 스캐닝 포인트에 스캐닝 시작 신

호를 달하며, 네트워크 리자가 체 스캐닝을 실

행하면 모든 스캐닝 포인트에, 특정 존 스캐닝을 실

행하면 해당 존의 스캐닝 포인트에 스캐닝 시작 신호

를 달한다. 신호를 받은 스캐닝 포인트는 3.2장에

서 기술한 로 존 내의 모든 호스트의 정보를 스캔하

여 데이터베이스에 장한다. 이 때 SDN 환경의 경

우 스캐닝 포인트가 존재하지 않아 각 호스트가 모두 

직  신호를 달받아 자신의 정보를 데이터베이스에 

장한다.

Vulnerability database manager는 CVE와 

CPE, CVSS 정보를 수집해 데이터베이스에 장한

다. CVE 정보와 CVE에 해당하는 CVSS 정보는 

NVD에서 제공하는 XML 형식의 데이터에서 추출

하 고, CPE 정보는 NIST에서 제공하는 XML 형

식의 데이터에서 추출하 다. 한 추출한 데이터를 

바탕으로 3.3장에서 기술한 방법 로 시스템 별 취

약성 수를 산정한다.

Attack graph generator는 데이터베이스의 네

트워크 토폴로지 정보와 취약  데이터베이스 정보를 

이용하여 3.4장의 알고리즘 로 attack graph를 

생성하고, 각 경로의 수를 계산하여 데이터베이스

에 장한다. 

네트워크에 새로운 호스트가 추가되거나, 취약성 

수가 변경되거나, 포트가 제거되는 등 동  네트워

크에서 변경사항이 발생하는 경우 체 네트워크 스

캔부터 다시 진행하는 것은 효율 이지 않으므로 경

우에 따라 다르게 진행한다. 를 들어, 특정 존에 

새로운 호스트가 추가되는 경우, 해당 호스트만을 스

캔하여 취약성 수를 부여하고 attack graph를 

재생성한 후 경로 별 수 산정을 다시 진행한다. 

한 패치 등으로 특정 호스트에 변경사항이 탐지된 경

우에는 해당 호스트를 스캔하여 시스템 취약성 수

를 다시 계산하고 경로 별 수 산정을 다시 진행한

다. 이 경우 attack graph에는 변화가 없기 때문

에 attack graph를 재생성하지는 않는다. 

IV. 시뮬 이션

4.1 환경 설정  사  정보 입력

가상의 네트워크 환경을 구축하여 3장에서 구 한 

시스템을 용하 다. 가상의 네트워크 환경은 Fig. 

8과 같으며, 4개의 존  1개의 존은 SDN 환경 

(클라우드 존)으로 VMware ESXi를 이용하여 구

축하 다[21]. 이후 각 존마다 스캐닝 포인트를 선

택하고, 라우터, 스 치의 정보를 입력하 다.

Fig, 8. Network topology

 

4.2 Attack Graph 생성

IP 주소가 10.10.10.125인 호스트와 

10.10.10.66인 호스트를 소스 호스트로, 

10.10.40.40인 호스트를 타겟 호스트로 설정하여 

attack graph를 생성하 다. 생성한 총 공격 경로

는 8개이며, attack graph는 Fig. 9와 같다. 이때 



496 동  네트워크 환경에 용 가능한 Attack Graph 모델 연구

Fig. 11. Network topology (add host)

공격 경로가 10개를 과하는 경우 모두 시각화하는 

것은 부 합하기에 가장 수가 높은 10개의 경로만 

시각화한다. 각 공격 경로의 수는 Fig. 10과 같이 

웹으로 나타내어 리자가 확인할 수 있도록 한다. 

Fig. 9에서 가장 공격 가능성이 높은 공격 경로는 

{10.10.10.125-> FR2-> R1-> R3-> 

10.10.40.40}이다.

Fig, 9. Attack graph

Fig. 10. Score of attack path

4.3 네트워크 변경사항 탐지

네트워크에 변경사항이 발생한 경우, 이를 탐지하

여 attack graph를 다시 생성한다. 새로운 호스트

가 생성되거나 기존 호스트가 제거되는 경우 는 네

트워크 리자가 취약한 호스트를 업데이트하는 경

우, 주기 인 스캐닝을 통해 이를 감지하여 네트워크 

토폴로지를 변경하고, attack graph를 재생성한다.

먼 , Fig. 11과 같이 IP 주소가 10.10.30.60인 

호스트가 새로 생성되는 경우이다. 스캐닝 포인트에 

새로운 호스트가 탐지된 경우 자동으로 해당 호스트

의 정보를 수집하여 데이터베이스를 업데이트하며, 

attack graph도 다시 생성한다. Fig. 12는 변경

사항을 반 한 attack graph이고, Fig. 13은 각 

공격 경로의 수이다. 새로 생성된 호스트가 공격 

경로에 추가되어 공격 가능한 경로가 8개에서 16개

로 변경되었다. 가장 공격 가능성이 높은 공격 경로

는 {10.10.10.125-> FR2-> R1-> R3-> 

10.10.40.40}로 변경되지 않았지만 타겟 호스트로

의 침투 험이 증가하 다.

Fig. 12. Attack graph (add host)

Fig. 13. Score of attack path (add host)
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본 연구에서 공격은 열린 포트를 통해 이루어지므

로 열린 포트  취약한 포트로의 통신을 차단하는 

경우에도 attack graph에 변화가 생길 수 있다. 

Fig. 11에서 IP 주소가 10.10.10.125인 호스트의 

열린 포트  잘 알려진 포트인 21번과 80번을 차단

하는 경우, 스캐닝 포인트에서 변경사항을 탐지하여 

해당 호스트의 정보를 업데이트한다. Fig. 14는 새

로 생성한 attack graph이고, Fig. 15는 각 공격 

경로의 수이다. 공격 경로는 16개로 포트를 차단

하기 과 동일하게 나타났지만 잘 알려진 포트를 차

단하여 시스템 취약성 수에 변화가 생겼기 때문에 

가장 공격 가능성이 높은 경로가 {10.10.10.66-> 

FR2-> R1-> R3-> 10.10.40.40}으로 변경된 것을 

확인할 수 있다.

Fig. 14. Attack graph(block port)

Fig. 15. Score of attack paths(block port)

V. 결  론

본 연구에서는 동 으로 변화하는 네트워크 환경

에 맞춰 네트워크 시스템 내 변경사항을 효율 으로 

식별하고 험에 응할 수 있는 시스템을 구 하고, 

SDN 환경이 포함된 가상의 네트워크 환경에 용

하여 결과를 제시하 다. 기존의 attack graph 연

구는 취약  정보  네트워크 구성 정보가 모두 식

별되었다는 것을 제조건으로 하여 진행된 데에 비

해 본 연구에서 제안한 시스템은 네트워크 구성 정보 

스캐닝, 시스템 취약성 평가 지표 수립, attack 

graph 생성 모두를 포함한다. 한 네트워크 리

자가 입력해야 하는 정보는 존 정보, 스캐닝 포인트 

정보, 라우터 정보, 스 치 정보 네 가지로 최소화하

여 편의성을 높이고, predictive attack graph를 

통해 가능한 경로만을 고려하여 attack graph 생

성 시 효율성을 확보하 다. 마지막으로 가상의 네트

워크 환경에 용하는 과정과 결과를 제시하여 실제 

기업 환경에 용하여도 유의미한 결과를 도출할 수 

있다는 것을 입증하 다.

MTD 개념을 이용한 보안 략에 한 연구가 활

발히 진행되고 있고, 근본 인 보안 략으로 각 받

고 있는 만큼 이에 합한 네트워크 리 시스템에 

한 연구 한 진행되어야 한다. 본 연구에서 시스

템의 동작이 정 인 정보를 이용하여 attack 

graph를 생성하는 데에 그치지 않고, 동 으로 변

화하는 환경을 자동으로 스캔하여 결과를 제공하기 

때문에 스캐닝 주기를 짧게 하거나 MTD의 구성 정

보 변경 주기와 동일하게 한다면 MTD를 보안 략

으로 취하는 시스템에도 용할 수 있다. 한 이미 

많은 기업에서 용 인 SDN 환경에도 용할 수 

있어 기존 네트워크 리 시스템에 비해 활용 범 가 

다양하다. 따라서 제안한 시스템이 실제 기업의 네트

워크 리자로 하여  효율 으로 방어 략을 수립

하는 데에 많은 도움을  것으로 기 된다.
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