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요   약

불필요한 트래픽의 송수신을 통한 분리된 조직/부서 간의 내부 자료 유출을 방지하기 해 많은 조직에서 네트워

크를 분할하여 망을 리한다. 물리 으로 별도의 장비를 기반으로 하는 것이 가장 근본 인 네트워크 분할 방식이

나 이보다 은 비용으로 구축이 가능한 가상랜(Virtual LAN, VLAN) 네트워크 근 제어 기능을 활용하여 논리

으로 네트워크를 분할·운 하는 사례가 존재한다. 본 연구에서는 VLAN ID값을 검색하는 스캐닝 기법과 Double 

Encapsulation VLAN Hopping 공격기법을 활용해 VLAN을 이용하여 분할된 네트워크 간 통신 우회 가능성을 

제시한 후, 스캐닝을 통해 획득한 VLAN ID 정보를 이용한 자료 유출 시나리오를 제시한다. 한 이 공격을 탐지 

 차단하기 한 기법을 제안하고 구 을 통해 제시된 기법의 효과에 해 검증한다. 본 연구는 궁극 으로 VLAN

으로 분리된 네트워크 취약 을 활용한 자료 유출 는 외부 사이버 공격을 차단함으로써 VLAN 이용 환경의 보안

성 향상에 기여할 것으로 기 한다.

ABSTRACT

Many organizations divide the network to manage the network in order to prevent the leakage of internal data between 

separate organizations / departments by sending and receiving unnecessary traffic. The most fundamental network separation 

method is based on physically separate equipment. However, there is a case where a network is divided and operated 

logically by utilizing a virtual LAN (VLAN) network access control function that can be constructed at a lower cost. In this 

study, we first examined the possibility of bypassing the logical network separation through VLAN ID scanning and double 

encapsulation VLAN hopping attack. Then, we showed and implemented a data leak scenario by utilizing the acquired 

VLAN ID. Furthermore, we proposed a simple and effective technique to detect and prevent the double encapsulation VLAN 

hopping attack, which is also implemented for validation. We hope that this study improves security of organizations that 

use the VLAN-based logical network separation by preventing internal data leakage or external cyber attack exploiting 

double encapsulation VLAN vulnerability. 
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Fig. 1. VLAN frame structure

I. 서  론

2016년 5월 발생한 인터 크 개인정보 유출 사고

로 인하여 네트워크 분할의 요성이 다시 한 번 수

면 로 부각되었다. 인터 크 침해사고 련 조사 결

과에 따르면 외부망이 연결된 직원 PC에 악성코드

를 최  감염 시킨 후, 일공유서버를 통해 내부망

의 다른 PC들로 감염을 확산하 다[1]. 언론사에 

따르면 인터 크는 내·외부 네트워크를 분할하 으나 

데이터베이스 리자 등 일부 직원을 제외한 다수

의 직원들은 PC 1 로 내·외부망을 자유롭게 사용 

가능한 것으로 확인되었다[2].

인터 크의 침해사고 사례처럼 분할되어야 할 네

트워크 사이에 부주의 는 취약 에 의해 이 존

재하는 경우 내부 정보의 유출, 취약한 네트워크를 

통한 공격 등의 보안사고가 일어날 수 있다. 이를 

방하기 해서는 물리 으로 별도의 네트워크 장비를 

통해 분리된 망을 구축하는 것이 가장 근본 인 처 

방안이라 할 수 있다. 

하지만, 조직 내 소규모의 내부 조직/부서 는 

데이터 유형 별 상호 격리를 목 으로 별도의 장비를 

구비하여 별도의 망을 구축하는 것은 매우 비효율

인 방식이다. 이와 같은 경우에 가상랜(Virtual 

Local Area Network, VLAN) 기술을 이용하여 

망을 분할 구축하는 경우가 존재한다. VLAN은 단

일 2계층 네트워크를 분할하여 여러 개의 로드캐

스트 도메인을 생성하는 기술로써, 이 기술을 사용하

면 추가 장비 구입 없이 기존 스 치의 환경 설정 변

경만으로도 기 하는 효과를 얻을 수 있으므로 네트

워크 장비 분리의 비용을 일 수 있어 경제 인 네

트워크 분할 기법으로 활용되고 있다.

하지만 다수의 스 치 장비에서 사용 인 국제 

표  IEEE 802.1Q VLAN은 기능상 취약 으로 

인해 스 치의 특정 환경에서 네트워크 패킷이 도달

해서는 안 되는 서로 다른 VLAN 역 간에 네트워

크 패킷 도달 공격이 가능하다[3][4]. 이 공격은 보

안상 매우 요한 의미를 가진다. VLAN을 통해 논

리 으로 분할된 네트워크에서 서로 다른 VLAN 

역 간에 패킷이 도달할 수 있다는 것은 해당 조건을 

만족하는 경우 자료 유출 는 외부로부터의 공격도 

가능하다는 것을 의미하기 때문이다. 재까지 각 스

치 제조사들은 이 취약 이 VLAN ID 번호의 

기 값과 련된 내용이므로 이 기 값을 임의의 값

으로 설정하는 것을 권고하는 것으로 임시 해결책을 

제시하고 있다[5][6].

본 연구에서는 스 치에 설정되어 있는 VLAN 

ID값을 검색하는 VLAN ID Scanning 기법을 통

해 스 치 제조사들이 제시하고 있는 임시 해결책이  

짧은 시간 내에 우회가 가능함을 보인다. 이와 더불

어, 해당 공격기법의 효과를 보이기 해 VLAN 

기반의 논리  네트워크 분할을 우회하여 내부 자료

의 외부 유출 가능성 시나리오를 제시하고 구 하

다. 마지막으로 이러한 VLAN기반 네트워크 근 제

어 우회 공격의 탐지  차단 기법을 제안한다. 

본 논문은 다음과 같이 구성된다. 먼  2장에서는 

VLAN에 한 련 연구를 기술하고, 3장에서는 

VLAN ID값을 검색하는 VLAN Scanning 기법

을 통한 네트워크 근 제어 우회 가능성을 제시한

다. 그 후 획득한 ID값을 Double Encapsulation

에 이용하여 자료 유출 가능성 시나리오를 제시한다. 

4장에서는 실시간 패킷 모니터링을 통해 우회 기법

을 탐지  방어하는 기법에 하여 제시  검증한

다. 그리고 5장에서는 결론에 해 기술한다.

II. 련 연구

2.1 VLAN

VLAN은 스 치의 물리 인 네트워크를 논리

으로 분할하여 복수개의 로드캐스트 도메인으로 운

하는 기술이다. 스 치는 논리 으로 나  동일한 

그룹 내에 있는 단말기에 패킷을 달하기 하여 

Fig.1과 같이 기존 의 임 구조에 802.1Q Tag

를 부착한다. 이  스 치는 12bit에 해당되는 

VID 필드에서 비 값으로 사용되는 0과, 4095번

의 ID를 제외한 4094개의 VLAN ID값을 할당하

여 사용하게 된다[7][8].

VLAN 태그는 스 치에 장되는 정보이므로 

PC는 자신이 속한 VLAN 정보를 알지 못한다. 따

라서 PC는 일반 인 이더넷 임을 송하게 되

고, 이때 스 치는 임이 유입된 포트에 설정되어 
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있는 VLAN 태그 정보를 임에 삽입한 후 목

지로 스 칭 한다. 송된 임이 목 지 PC가 연

결된 스 치에 도착하면 해당 스 치는  임에 삽

입되어 있는 VLAN 태그 정보와 목 지 PC가 연결

되어 있는 포트의 VLAN 정보를 비교한다. 두 

VLAN ID가 일치하면 스 치는 임에 부착되어 

있는 VLAN 정보를 제거하고 일반 임을 PC에 

달한다. 왜냐하면, PC는 VLAN 정보를 이해할 

수 없기 때문이다. VLAN 정보가 일치하지 않는다

면 해당 포트로 임을 달하지 않고 임을 폐

기한다.

이 기본 기능을 이용해서 네트워크 근 제어를 

구 하는 방법은 다음과 같다. 제어하고자 하는 PC

들을 두 개의 그룹으로 나  후 각 그룹에 서로 다른 

VLAN ID를 할당한다. 각 PC가 연결된 스 치에 

VLAN 기능을 활성화한 후 해당 PC가 연결된 포트

의 VLAN ID를 해당 그룹의 VLAN ID로 설정한

다. ARP 로드캐스 은 하나의 VLAN 내에서 동

작하므로 다른 VLAN에 속한 시스템과의 통신은 라

우터 는 L3 스 치를 통해서만 가능하다. 라우터

와 L3 스 치에 라우 이 되지 않도록 라우  테이

블 는 IP 스 칭 기능을 설정하면 두 VLAN 간

은 서로  통신이 되지 않는다. 설사 분리된 VLAN

에 속한 PC의 MAC 주소를 알아 목 지 MAC 주

소로 설정한 임을 생성하여 네트워크로 주입하더

라도 최종 으로 VLAN 번호가 다르므로 목 지 스

치에서 해당 임은 폐기된다. 한 목 지 PC

의 VLAN ID를 측하여 임의의 VLAN 추가한 

임을 생성하여 네트워크로 주입하면 송신 PC에 

연결된 스 치가 임의 형식 오류로 단하여 

임을 폐기한다. 이로써 일반 인 상황에서 VLAN

을 이용한 네트워크 근 제어 서비스가 제공된다.

2.2 Native VLAN

VLAN기반 네트워크 근 제어를 우회할 수 있

는 환경은 Native VLAN( 는 untagged 

VLAN)을 활용하는 경우이다. Native VLAN은 

VLAN 태그를 붙이는 않는 통신으로써 허 로 구성

된 거시 네트워크와 VLAN을 사용하는 네트워크

와의 원활한 통신  물리 으로 네트워크를 구분하

는 라우터와 통신을 해야 하는 WAN 구간 통신, 낮

은 딜 이가 매우 요한 실시간 통화를 한 IP폰 

통신 등에 사용된다[9].

허 는 VLAN을 구분할 수 있는 기능이 없다. 만

약 VLAN 태그가 붙은 임을 수신한 허 는 해

당 임을 모든 포트에 그 로 로드캐스트로 

달하게 되고 해당 임을 수신한 PC는 VLAN 태

그가 붙은 임을 형식 오류로 인해 정상 으로 인

식하지 못한다. 반 로 허 에 연결된 PC에서 송신

한 임은 VLAN 태깅이 되어 있지 않고, 허  

한 VLAN 태깅 기능을 제공하지 않기 때문에 

non-Natvie VLAN( 는 tagged VLAN) 내에

서 한 임 처리가 불가능하다.

Native VLAN이 이를 해결하는 방법은 VLAN 

태그가 부착되지 않은 임을 수신한 스 치는 해

당 임을 Native VLAN에 속한 VLAN 그룹으

로 인정하고 스 칭을 진행한다. Fig.2의 PC C에

서 PC A로 송하는 임의 경우, 허 는 

VLAN 태그를 붙이지 않고 스 치 A로 송하고 

스 치 A는 PC A가 Native VLAN에 속해져 있

으므로 정상 으로 임을 송한다. PC D에서 

PC A로의 송도 같은 방법으로 진행된다. PC B

와 PC E 사이의 통신은 일반 VLAN 이므로 이 

임을 받은 스 치는 해당 VLAN 태그인 V2를 붙

여서 송한다. 이때 Native VLAN에 속한 포트를 

나타내기 해 Native VLAN도 ID가 할당되며, 

일반 으로 1번을 사용한다. 따라서 스 치 A의 포

트 1번, 스 치 B의 포트 1번은 VLAN ID 1번이 

할당된다[10].

Fig. 2. Native VLAN configuration diagram

2.3 Double Encapsulation VLAN Hopping Attack

일반 인 경우, 라우터나 L3스 치와 같은 네트

워크 3계층 장비를 통하지 않으면 논리 으로 분할

된 서로 다른 VLAN간의 통신은 불가능하다. 하지
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Fig. 3. 802.1Q Tag Double Insertion

만 Native VLAN에 연결된 시스템( , Fig.2의 

PC A)은 다른 VLAN에 연결된 시스템( , Fig.2

의 PC E)으로 임 송이 가능하며 이를 

Double Encapsulation VLAN Hopping 공격

이라고 한다[3][4]. 

공격 원리는 다음과 같다.  Native VLAN에 연

결된 시스템(Fig.2의 PC A)에 침입한 공격자는 일

반 임(Fig.3.a)에 VLAN 태그 2개를 삽입하여

(Fig.3.b) 스 치로 송한다. 이때 첫 번째 태그는 

자신의 속한 Native VLAN ID 정보를, 두 번째 

태그는 목 지 PC가 속한 다른 VLAN ID 정보를 

사용한다. 이 임을 받은 스 치 A는 VLAN 태

그가 붙어 있는 것을 발견한다. 일반 PC에서 태그가 

붙어오는 것은 일반 이지 않지만 해당 VLAN ID

와 동일하면 정상 임으로 인정하고 스 칭을 해

다. 일반 VLAN의 경우는 해당 VLAN 태그를 

그 로 붙여서 스 칭을 해주지만, Native VLAN 

인 경우 태그가 없이 스 칭이 되어야하므로 

Native VLAN ID 정보를 가진 태그를 제거한 후 

임을 계속 스 칭하게 된다. 결국 남은 임은 

목 지 VLAN 태그를 가진 임이 된다. 이를 수

신한 스 치 B는 정상 VLAN ID = 2를 가진 같

은 VLAN 내 통신으로 단하고 PC E로 임을 

송한다.

결국, 패킷이 변조되어 임이 2 으로 태깅됨

에도 불구하고, 스 치에서는 해당 임에 한 검

증 차 없이 첫 번째 임을 한 번만 해석한다는 

기능 인 취약 을 이용하여 다른 VLAN으로의 통

신을 가능  하 다. 

본 공격에 한 로토콜상의 완 한 방지법은 없

으나 본 공격이 실제 이지 않도록 하기 해 스 치 

제조사들은 Native VLAN의 ID를 기본 값인 1번

을 사용하지 않고 임의의 값을 사용하도록 권고하고 

있다[5][6]. Native VLAN에 속한 PC 한 만 

유한 공격자의 경우, 임의의 값으로 바  Native 

VLAN ID도 측하기 어렵고, 다른 VLAN에 속한 

시스템의 MAC 주소와 VLAN ID 한 알 수 없기 

때문에 이  태그를 만드는 것은 거의 불가능함으로 

실질 인 공격이 어렵다. 따라서 일반 인 경우 

Native VLAN ID를 임의의 값으로 변경하는 것만

으로도 효과 인 공격 방지가 된다고 할 수 있다.

III. VLAN Scanning 공격 기법

3.1  모델

VLAN을 이용한 네트워크 분할 환경의 경우, 일

반 으로 서로 다른 업무를 진행하는 부서를 분리하

거나 서로 다른 목 으로 사용되는 네트워크 사이의 

데이터를 분리하는 용도로 쓰인다. 그 기 때문에 

부분의 일반 사용자는 분할된 네트워크의 한쪽에 

속되어있다. 그러나 여러 부서를 리하는 상  리

자 혹은 부서 내부에서 특수한 목 으로 네트워크를 

분할하여 사용하는 경우 각각의 분할된 네트워크에 

속된 PC를 가진 사용자는 충분히 존재할 수 있다.

본 연구가 고려한  모델은 이와 같이 분할된 

네트워크 환경에서 각각 네트워크에 속할 수 있는 

PC를 소유한 사용자가 악의 인 의도를 가지고 타 

부서에서 근할 수 없는 내부 자료를 타 부서로 유

출하고자 하는 상황을 고려한다. 사용자는 두 PC에 

해 로그램 설치가 가능하고 MAC 주소 확인 등

의 작업을 수행할 수 있어야 한다. 설명을 해 유출

하고자 하는 자료가 있는 네트워크를 Native 

VLAN으로 구성하고 내부 자료에 원칙 으로 근

이 불가능한 타 부서의 네트워크는 일반 VLAN으로 

구성하여 내부 자료 유출을 목표로 한다. 이와 반

로 일반 VLAN으로 구성된 네트워크의 자료를 

Native VLAN으로 구성된 네트워크로 유출하는 

것은 제안된 공격 기법의 특성상 불가능 하지만 추후 

다른 취약성 분석 연구 등을 통해 지속 으로 연구해

보고자 한다.

한, 네트워크 리자는 네트워크 보안 권고에 

따라 Native VLAN ID를 임의의 값으로 바꾸었다

고 가정한다. 모든 VLAN ID는 네트워크 리자만 

알고 있고 사용자는 VLAN ID에 한 아무런 사  

지식이 없다. 결국 본 연구는 유출하고자 있는 자료

가 있는 부서망(이하, 유출소스망) PC와 자료 유출

의 상이 되는 타 부서망(이하, 유출 상망)에 연결

된 PC가 Native VLAN 는 일반 VLAN에 속해 

있는지  모르는 사용자가 Native VLAN에 
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Fig. 5. VLAN Scanning Results

Fig. 6. VLAN Scanning Results

PC로부터 일반 VLAN에 속해 n있는 PC로 자료 

유출이 효과 인 시간 내에 가능하다는 것을 보인다.

Fig.4는 본 실험을 한 네트워크 환경을 설명한

다. 유출소스망의 VLAN은 Native VLAN으로 구

성하고 임의의 값인 ID=10을 설정하 고, 유출 상

망의 VLAN은 ID=20으로 설정하 다. Native 

VLAN에 속한 내부 PC 는 서버팜과의 통신은 

VLAN 태그가 없는 임이 사용되고, 유출 상망

에 속된 시스템들 간의 통신은 VLAN ID=20 태

그를 사용한다.

Fig. 4. Network diagram for attack scenarios

3.2 VLAN Scanning 기법

Double Encapsulation VLAN Hopping 공

격을 해 유출소스망 PC가 속한 Native VLAN 

ID와 유출 상망 PC가 속한 VLAN ID 정보가 필

요하다. 이를 해 본 에서는 UDP 로토콜을 이

용한 Brute Force 방법을 사용하여 두 ID를 찾는 

방법을 제안한다.

스캐닝 환경 구성은 다음과 같다. 유출 상망 PC

에 특정 UDP 포트를 열고 패킷을 기다리는 서버 

로그램을 설치하고 실행한다. 이 로그램은 수신

한 UDP 패킷에 장된 텍스트 자료를 화면에 띄우

는 기능을 수행한다. 유출소스망 PC에는 UDP 패

킷을 이용해 VLAN ID를 스캐닝하는 클라이언트를 

설치하고, 그 동작 알고리즘은 Fig.5와 같다.

Block_Scanning함수는 유출 상망 PC에 

Brute Force식 스캐닝을 실행한다. 이때, VLAN 

ID 길이는 12bit로써 비값인 0과 4095를 제외한 

1~4094까지의 ID를 이용해 스캐닝한다. 

UDP 패킷에 탑재하는 데이터 필드에는 삽입된 

VLAN ID 값을 추가 으로 장한다. 그 이유는 

스캐닝 패킷이 유출 상망 PC에 송되기 직 에 

스 치에 의해 802.1Q 태그가 제거되기 때문이다. 

따라서 유출 상망 PC와 유출소스망 PC의 VLAN 

ID를 달하기 해 두 VLAN ID를 데이터 필드

에 장하는 것이다(Fig.6의 유출 상망 PC 결과).

한편, 본 기법에서 UDP 패킷을 사용하는 이유는 

TCP 패킷을 사용할 수 없기 때문이다. 3-way 

handshake를 이용하여 유출소스망 PC에서 유출

상망 PC로 TCP 세션을 맺기 한 SYN 패킷을 

보내었을 때, 그 응답 값으로 ACK 패킷이 도착하면 

그때 사용된 VLAN ID를 찾을 수 있다고 생각할 

수 있다. 하지만 이 시나리오는 작동될 수 없다. 왜

냐하면 유출소스망 PC에서 보낸 SYN 패킷은 

double encapsulation을 통해 Native VLAN 

스 치와 목 지 VLAN 스 치를 통과해서 도착할 

수는 있으나, 이 패킷을 받은 유출 상망 PC가 일반 

ACK 패킷을 응답하더라도 이를 받은 유출 상망 

스 치는 ACK 패킷에 유출 상망 VLAN ID를 삽

입하므로 Native VLAN 에 속한 유출소스망 PC

로 패킷이 도착하지 않는다. 이로 인해 유출 상망 

PC에 도착하는 패킷을 수신하고 출력하는 서버를 

구동하 고, 세션 성립과정 없이 패킷 하나에 필요한 

정보를 빠르게 보낼 수 있는 UDP를 사용하 다.

한 Block_Scanning함수에 사용하는 start, 
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Fig. 7. Server․Client operation flow chart

Fig. 8. Successful reception of leaked data

end 값을 히 나 어 실행하면 성능 향상을 기

할 수 있다. 본 실험에 사용한 로그램은 4개의 

로세스에 나 어 실행시켰고 그 결과는 Fig.6과 같

다. 싱  로세서에서 수행시 약 10시간 정도 수행

되므로 로세서 개수만큼의 성능향상을 얻을 수 있

었다. 본 실험이 사용한 시스템은 i5-3470 CPU, 

메모리 4GByte, 네트워크 카드 Intel 82579LM 

이었으며 일반 인 개인용 PC 사양이라고 할 수 있

다. 즉, 일반 PC로 평균 두 시간 만에 double 

encapsulation 공격에 필수 정보인 두 VLAN ID

를 추출할 수 있으므로, 발생 가능한 에 비해 비

교  쉽게 공격을 수행할 수 있다고 볼 수 있다.

3.3 자료유출 기법

스캐닝 작업을 통해 알아낸 VLAN ID 정보를 바

탕으로 2차 추가 인 공격을 진행한다면 내부 자료 

유출  외부 침해 사고 등의 원인이 될 수 있다. 두 

VLAN ID를 알아낸 공격자는 유출소스망 PC에는 

자료유출 클라이언트를 구동하고, 유출 상망의 PC

에는 자료수신 서버를 구동한다. 앞서 설명한 로 

서버에서 클라이언트로의 통신은 불가하므로 송한 

일의 무결성 검증과 안정 인 송·수신을 해 서

버·클라이언트는 Fig.7과 같은 흐름으로 수행한다.

서버는 자료 수신 모듈을 구동하여 지정한 포트를 

개방하고 데이터 수신을 기다린다. 클라이언트 모듈

로부터 일명과 일 사이즈, 그 일의 해시 값을 

송받게 되면 서버는 송 받은 일명으로 일을 

생성하고 일을 수신한다. 끝으로 데이터 송신의 끝

을 의미하는 Flag를 받게 되면 기에 송받은 해시 

값과 수신한 일의 해시 값을 비교함으로써 일의 

무결성 검사를 진행한다. 무결성 검사 실패시 생성한 

일을 삭제하고 성공시 일을 유지한다(Fig.8).

IV. Double Encapsulation VLAN Hopping 

공격 탐지 기법

본 에서는 VLAN ID 스캐닝  Double 

Encapsulation VLAN Hopping 공격을 탐지하

는 방법을 제시한다. 공격 패킷의 핵심  특징은 이

더넷 임에 VLAN 태그가 두 개 삽입된 것이다. 

공격 탐지는 포트 미러링을 사용한 실시간 Traffic 

Monitoring 방법과 pcap 일에 장된 패킷을 

사용하는 오 라인 Analysis 방법이 있다. Fig.9는 

오 라인 Analysis의 흐름도이다. pcap 일에서 

패킷을 하나씩 읽은 뒤 VLAN ID 두개가 삽입된 

임을 검출하는 알고리즘을 수행하고, 이  태깅

이 검출되면 임을 송한 인터페이스를 차단하도

록 스 치에 명령을 내린다.

Fig.10은 자료유출 공격 시도를 탐지한 결과이다. 

이  태깅된 임을 탐지하면 해당 패킷의 출발지 

IP, 목 지 IP, VLAN 태그  MAC을 출력함으

로써 공격자 PC를 쉽게 찾을 수 있다. 이  태깅된 

임의 탐지는 자료 유출 혹은 악성코드 유입 공격

이 진행되고 있음을 의미하므로 이  태깅 임을 

생성하는 포트를 즉시 차단하는 것이 바람직하다. 

Fig.11은 본 연구에서 개발한 시스코 스 치 

상 Switch Management Control 모듈의 소스코

드 일부이다. 시리얼 통신을 통해 스 치의 콘솔모드

로 속한 후 공격이 탐지된 인터페이스를 

shutdown 함으로써 이더넷 포트 차단 기능을 수행

한다. 실제 스 치 명령모드에서 특정 인터페이스에 
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Fig. 10. Double Encapsulation detection results

Fig. 9. Detection and Defense Module Flowchart

 

Fig. 11. Source code fragment of Switch 

Management Control

근한 후 shutdown 명령어를 수행하는 것과 동일

한 기능을 하며, 수행 결과 인터페이스의 Status가 

connected에서 disabled로 변경된다. 본 탐지기법

을 해서 각 스 치는 포트미러링 기능을 활성화해

야 하고 이 트래픽을 수신하여 분석하는 시스템을 도

입해야 한다. 포트미러링 자체는 스 치의 사용에 크

게 향을 미치지 않는 것으로 알려져 있고, 분석시

스템은 모든 트래픽을 장하지 않고 더블 태그가 발

견된 패킷 일부만 장하므로 시스템의 리소스 부담

을 일 수 있다.

V. 결  론

본 논문은 VLAN을 이용한 논리  네트워크 분

할 환경에서 Double Encapsulation VLAN 

Hopping 기법으로 네트워크 근 제어를 우회하여 

자료 유출 는 악성코드 유입 공격 험성을 증명하

다. 한 해당 취약 을 이용한 공격의 탐지  방

어 기법을 제안하 다. 본 연구 결과는 VLAN을 이

용하여 논리  네트워크 분할을 구축했거나 추진 

인 조직에서 반드시 확인해야 할 사안으로써 그 요

성이 있다고 할 수 있다.

향후 연구방향으로는 본 연구의 VLAN 스캐닝 

공격의 제한 인 서로 다른 VLAN에 치한 두 PC

에 모두 근 가능해야 한다는 조건 없이 하나의 

PC를 이용한 스캐닝 공격의 가능성을 검토할 정이다.
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