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요   약

랜섬웨어는 블록암호와 같은 대칭키 알고리즘을 사용해서 사용자의 파일을 불법적으로 암호화한다. 만약 특정 프

로그램에서 블록암호의 흔적을 사전에 발견할 수 있다면, 랜섬웨어 탐지율을 높일 수 있을 것이다. 블록암호가 포함

되어 있다는 것은 잠재적으로 암호화 기능을 수행할 것이라고 볼 수 있기 때문이다. 이 논문은 특정 프로그램에 블

록암호가 포함되었는지 판단하는 방법을 제시한다. 대부분의 랜섬웨어가 사용하는 AES 뿐만 아니라 향후 사용될 

수 있는 다양한 블록암호의 구현 특성을 살펴보는데, 그 특성을 기반으로 특정 프로그램에 해당 알고리즘이 포함되

어 있는지 알 수 있다. 이 논문에서 제시하는 방법은 기존 탐지방법을 보완해서 더욱 높은 확률로 랜섬웨어를 탐지

할 수 있을 것이다.

ABSTRACT

Ransomware uses symmetric-key algorithm such as a block cipher to encrypt users’ files illegally. If we find the traces 

of a block cipher algorithm in a certain program in advance, the ransomware will be detected in increased rate. The 

inclusion of a block cipher can consider the encryption function will be enabled potentially. This paper proposes a way to 

determine whether a particular program contains a block cipher. We have studied the implementation characteristics of 

various block ciphers, as well as the AES used by ransomware. Based on those characteristics, we are able to find what 

kind of block ciphers have been contained in a particular program. The methods proposed in this paper will be able to 

detect ransomware with high probability by complementing the previous detection methods.
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랜섬웨어(ransomware)는 특정 시스템에 침투 

후 문서, 이미지 등과 같이 개인의 파일을 소유주가 
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열람할 수 없도록 불법적으로 암호화하는 악성 프로

그램이다. 랜섬웨어 배포자는 파일 소유주에게 암호

화된 파일을 복호화해주는 대가로 금품을 요구한다. 

2016년에는 RaaS(Ransomware as a Service)

형태의 랜섬웨어가 등장했다. 특별한 지식과 기술이 

없더라도 제작자에게 비용을 지불하면 원하는 형태로 

랜섬웨어를 제작해준다. 누구나 손쉽게 랜섬웨어를 

악용할 수 있게 된 것이다[1]. 랜섬웨어는 계속해서 



348 랜섬웨어 탐지율을 높이기 위한 블록암호 알고리즘 식별 방법에 관한 연구

확산되었고, 2017년 3분기에 집계된 악성코드 중 약 

77%가 랜섬웨어였다. 활동 영역도 점차 확대되고 

있는데, PC 뿐만 아니라 모바일환경도 랜섬웨어로부

터 자유롭지 않다[2].

랜섬웨어를 탐지하기 위한 여러가지 방법들이 고

안되었지만 계속해서 변형된 랜섬웨어가 발견되고 있

고, 다음과 같은 상황에서는 탐지를 못할 수 있다.

파일의 일부가 암호화되어 엔트로피 증가율이 미

미하다.

파일의 고유한 헤더를 유지한 채 나머지 일부 데

이터만을 암호화한다.

랜섬웨어가 미끼 파일을 우회하고 사용자의 파일

만을 암호화한다.

미끼 파일에 접근하기 전 암호화 행위는 감지하

지 못한다.

랜섬웨어는 공통적으로 블록암호와 같은 대칭키 

알고리즘을 사용해서 파일을 암호화한다. 위와 같이 

탐지를 못할 수 있는 상황에서, 블록암호가 구현되어 

있다는 사실을 사전에 알 수 있다면, 그것이 랜섬웨

어일 것이라는 확률을 높일 수 있게 된다. 블록암호

가 포함되어 있다는 것은 잠재적으로 암호화 기능을 

수행할 것이라고 볼 수 있다.

이 논문은 기존의 랜섬웨어 탐지방법들을 보완하

고자 특정 프로그램에 블록암호가 포함되었는지 판단

하는 방법을 제시한다. 랜섬웨어에서 널리 사용되고 

있는 AES 뿐만 아니라 향후 사용될 수 있는 다양한 

블록암호 알고리즘을 식별할 수 있다. 이 논문을 기

반으로 블록암호가 포함된 프로그램을 선별하고, 기

존의 탐지 방법을 추가적으로 적용한다면, 랜섬웨어 

탐지율을 높일 수 있을 것이다.

2장에서는 기존 탐지방법을 소개하고 3장에서는 

각 블록암호의 구현에 따른 고유한 특성을 살펴본다. 

4장에서는 제안하는 방법대로 블록암호를 식별할 수 

있는지 랜섬웨어 WannaCry, Mamba, Rex와 정

상 암호모듈을 대상으로 실험하고, 5장에서는 제안

하는 방법의 한계점과 향후 연구, 6장에서 결론을 

내린다.

II. 기존 탐지방법

이번 장에서는 알려진 랜섬웨어 탐지방법에 대해

서 살펴본다. 랜섬웨어들은 각각 고유한 특징이 있기 

때문에 어느 하나의 탐지방법으로는 랜섬웨어를 식별

하기 힘들다. 그래서 백신 제조사들은 복수의 탐지방

법을 혼용한다.

2.1 표식기반 탐지

이미 발견된 랜섬웨어의 고유하고 정적인 특징을 

표식(signature)으로 제작하고 비교해서 랜섬웨어

를 탐지한다. 표식과 다른 신종 랜섬웨어를 탐지하지 

못하는 단점이 있다.

2.2 행위기반 탐지

랜섬웨어를 여러 컴퓨터에서 실행하고 살펴본 후 

공통된 행위를 찾는다. 그 공통된 행위를 하는 프로

세스를 랜섬웨어로 인식하는 방법이다. 또한 특정 

API를 호출하는 패턴을 기반으로 탐지한다. 예를 들

어 Windows에서 제공하는 암호기능인 WinCrypt

관련 API를 호출하는 것을 관찰한다. 하지만 랜섬웨

어 자체에 암호기능이 구현되어 있다면 탐지하기 힘

들다. 행위기반은 정확도가 떨어진다는 단점이 있다.

2.3 파일 엔트로피 검사

파일이 암호화되면 엔트로피(entropy)가 높아지

게 된다. 파일에 대한 쓰기 행위 전후의 엔트로피를 

검사하고, 일정 수준 이상의 엔트로피가 발생됐을 경

우 그 파일이 암호화된 것으로 간주한다[3]. 단, 파

일의 일부분만 암호화됐을 경우 엔트로피의 변화량이 

미미하므로 암호화 여부를 판단하는 것이 힘들다.

2.4 미끼 탐지

랜섬웨어는 저장장치를 순회하면서 특정 확장자를 

가진 파일을 암호화하는 특징이 있다. 이러한 특징을 

이용해서 미끼(bait) 파일을 배치하고 어떤 프로세

스가 파일에 수정 행위를 가하는지 감시하는 것이 미

끼기반(decoy) 탐지 방법이다[4]. 랜섬웨어가 미끼 

파일에 접근하기 전까지는 탐지할 수 없고, 미끼파일

을 우회할 수도 있다.

2.5 실시간 백업 및 복구

파일 수정 이벤트가 발생되면, 먼저 파일을 백업 

후 이벤트를 처리한다. 이벤트 처리 완료 후 파일의 
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헤더 또는 포맷을 검사 후 고유한 양식이 아니라면, 

파일이 암호화된 것으로 간주하고, 백업된 파일을 이

용해서 복구한다. 파일의 포맷이 손상되지 않는 선에

서 일부 데이터가 암호화 될 경우 혹은 포맷의 양식

을 알지 못하면 암호화 여부를 판단하기 힘들다[5].

위에서 설명한 탐지방법들은 특정 상황에서 랜섬

웨어를 탐지하지 못할 수 있다. 만약 랜섬웨어라고 

의심할 수 있는 추가 단서를 발견한다면, 탐지율을 

높일 수 있을 것이다.

III. 블록암호의 구현 특성에 따른 식별

랜섬웨어는 짧은 시간에 대량의 파일을 암호화해

야 하므로 블록암호와 같은 대칭키 알고리즘을 사용

한다. 각 블록암호는 고유한 특성을 가지고 있고, 프

로그래밍 언어로 구현하는 방법에 따라서 그 고유한 

특성이 더욱 구체화된다. 이렇게 구체화된 특성은 프

로그램 바이너리에 흔적으로 남게 된다. 이 흔적을 

미리 알 수 있다면, 프로그램을 메모리에 실행하지 

않더라도 그 흔적을 찾음으로써 해당 블록암호가 포

함되어 있다는 것을 판단할 수 있다. 블록암호가 포

함되어 있다는 것은 잠재적으로 암호화 기능을 수행

할 것이라고 볼 수 있기 때문에 기존 탐지방법을 보

완할 수 있고, 결국 탐지율을 높일 수 있을 것이다. 

그런데 같은 AES라도 구현하는 방법에 따라서 그 

흔적이 상이하게 나타난다. 이번 장에서는 다양한 구

현 방법에 따라 나타나는 흔적을 살펴본다. 대부분의 

랜섬웨어는 AES를 사용하고 있으나, 향후 다른 블

록암호를 사용할 수 있다. 짧은 시간에 더욱 많은 파

일들을 암호화하는 것이 랜섬웨어의 목적이라면, 

AES보다는 HIGHT나 LEA와 같은 경량 블록암호

를 채택하는 것이 더 적합할 수 있다. 이러한 이유로 

AES 뿐만 아니라 구조가 전혀 다르고 암호화 속도

가 더욱 빠른 LEA, HIHGT의 구현 특성에 따른 

흔적도 살펴본다.

3.1 AES의 구현 특성

AES(Advanced Encryption Standard)는 

국제 표준 블록암호로서 정보보호시스템 뿐만 아니라 

대부분의 랜섬웨어에서 사용되고 있다. AES의 구현 

방법은 일반적인 구현형태와 최적화된 구현형태로 나

눌 수 있다. 각각의 구현형태를 이해하면, 구현으로

부터 생산된 특정 데이터를 알 수 있다. 어떤 실행 

파일을 메모리에 실행하지 않더라도 바이너리에서 특

정 데이터를 찾는 것을 통해서, AES가 구현된 형태

로 포함되어 있는 지 알 수 있다.

AES는 16바이트의 평문블록을 스테이트(state)

라는 논리적 단위로 변환한 후 라운드함수의 입력으

로 반복 적용한다. 라운드함수의 반복횟수는 비밀키

의 크기에 따라 10~14회 적용된다. 라운드 함수는 

4가지 요소로 구성되어 있으며, 진행 순서대로 

SubBytes, ShiftRows, MixColumns, 

AddRoundKey와 같다. SubBytes는 스테이트의 

각 원소에 대해서 기약 다항식 

     을 가지는 에서 

곱셈에 대한 역원 을 구한다. 그리고 에 대

해서 아핀(affine) 연산을 한다. 아핀변환의 곱셈은 

상수 정방행렬과 수행되고, 덧셈은 상수 열벡터와 수

행된다[6].

비밀키의 크기에 따라 라운드 횟수가 10~14회이

고, 스테이트의 원소는 16개 이므로, 위에서 설명한 

SubBytes의 총 연산횟수는 160~224회가 된다. 

이것은 암호화 처리속도 측면에서 매우 비효율적이

다. 스테이트의 각 원소는 8비트이므로, 256개의 값

을 도출할 수 있다. 이렇게 계산된 값을 테이블의 형

태로 저장하며, 이것을 S-box라 한다. 8비트 입력 

에 대해서 위의 SubBytes의 연산을 수행한 결과

인 S-box는 다음과 같다.

   
    

위의 SubBytes의 연산은 S-box를 참조하는 것

으로 대체할 수 있다. 구현된 거의 모든 AES 소스

코드는 현실적인 처리속도를 위해서 S-box를 가지

고 있다. 따라서 AES가 구현된 바이너리는 S-box

의 흔적을 가지고 있다. 그 흔적을 찾는 것으로, 바

이너리에 AES가 포함되어 있다는 사실을 알 수 있

다.

그런데 AES의 최적화 구현기술에 따라서 S-box

와는 전혀 다른 값을 가진 테이블이 나타날 수 있다. 

위에서 설명한 S-box보다 더욱 더 빠르게 라운드 

함수를 처리하도록 한 새로운 테이블의 결과이다. 이 

결과는 앞에서 설명한 일반적인 구현 형태에서의 

S-box와는 완전히 다른 형태이다.

최적화 구현에서는 SubBytes에 해당되는 

S-box 뿐만 아니라 MixColumns까지 미리 계산된 
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결과를 테이블의 형태로 저장한다. ShiftRows는 

MixColumns 연산 후에 스테이트의 각 열에 대해

서 적절한 이동(shift)연산을 통해 계산해도 무방하

다. MixColumns는 (1)과 같이 스테이트의 각 열

과 상수 정방행렬 를 에서 곱셈을 수행한

다.











 
 
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 
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





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 
 
 
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





   
   
   
   

  
















 
















 
















 
















    (1)

(1)의 우변처럼 스테이트의 각 성분, 즉, S-box

의 각 원소는 상수 정방행렬 의 각 열과 

에서 스칼라 곱을 한 것으로 나타낼 수 있다. S-box

의 첫 번째 원소에 대해서 (1)의 우변의 첫 번째 항

처럼 계산된 결과는 다음과 같다.

× × × ×
 

마찬가지로 S-box의 마지막 원소에 대해서 (1)의 

우변의 첫 번째 항처럼 계산된 결과는 다음과 같다.

× × × ×
 

(1)의 식의 우변의 항은 4개 이므로, 구현에 따라 

각 항에 대한 유일한 테이블이 각각 존재할 수 도 있

고, 첫 번째 항에서 아랫방향으로 순환 이동한 결과

를 사용할 수도 있다. 다르게 표현하면 첫 번째 항에 

대한 결과는 반드시 저장하고 있어야 한다. 최적화 

구현 형태에서는 상수 정방행렬과 곱한 결과를 찾음

으로써 AES가 포함되어 있다는 사실을 알 수 있다.

3.2 LEA의 구현 특성

LEA(Lightweight Encryption Algorithm)

는 S-box가 없는 128비트 경량 블록암호이다. 비밀 

키의 크기에 따라 라운드 함수의 반복 횟수는 

24~32회 이다. 라운드 함수는 ARX(Addtion, 

Rotation, XOR) 연산으로 구성되어 있다. LEA의 

라운드 함수는 S-box를 배제한 ARX연산으로 구성

되어 있어 데이터를 고속으로 암호화한다[7]. 랜섬

웨어는 짧은 시간에 대량의 파일을 암호화해야 하기 

때문에 AES 보다 LEA와 같은 경량 블록암호가 적

합할 수 있다.

LEA는 S-box가 없기 때문에 앞에서 설명한 

AES를 식별하는 방법을 사용할 수 없다. 대신 라운

드 키를 생성하는 과정에서 사용되는 상수 

 ≤ ≤ 를 찾는 것으로 LEA를 식별할 수 

있다.

δ[i]는 에서 유도된 값이고, 76, 69, 

65 는 LEA 각 문자의 아스키 코드 값에 해당된다

[8]. 라운드 키 생성 과정에서 사용되는 8개의 δ는 

Table 1과 같다. δ는 구현방법과 관련 없이 반드시 

사용하므로, 이 값을 찾음으로써 LEA를 식별할 수 

있다.

그런데 LEA의 최적화 구현에서는 위의 δ외에 추

가적인 값이 나타날 수 있다. 비밀 키의 크기에 따른 

24~32개의 라운드 키의 생성에서 δ의 왼쪽 순환이

동한 결과를 사용한다. 따라서 정해진 순환이동 비트

양에 따라 δ를 미리 순환 이동해서 테이블의 형태로 

저장 및 참조한다면, 라운드 키를 고속으로 생성할 

수 있다. Table 2.처럼 각 δ는 왼쪽으로 1비트씩 

총 k번 만큼 순환 이동한다.

최적화 구현에서는 각 δ에 대한 순환이동 결과를 

테이블의 형태로 저장하고 있으므로, 이 값을 찾음으

로써, LEA알고리즘을 식별할 수 있다.

each δ Value each δ Value

δ[0] c3efe9db δ[4] 715ea49e

δ[1] 44626b02 δ[5] c785da0a

δ[2] 79e27c8a δ[6] e04ef22a

δ[3] 78df30ec δ[7] e5c40957

Table 1. Constants used in key schedule

each δ k times shift each δ k times shift

δ[0] 29 δ[4] 32

δ[1] 30 δ[5] 32

δ[2] 32 δ[6] 32

δ[3] 32 δ[7] 32

Table 2. Circular shift operation
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Fig. 1. LFSR operation

3.3 HIGHT의 구현 특성

HIGHT(HIGh security and light weigHT)

는 법 28에서의 덧셈과 뺄셈, XOR, 순환이동의 연

산으로 구성된 Feistel 구조의 변형으로서, 128비

트 비밀 키를 가지는 64비트 블록암호이다[9]. 

LEA와 마찬가지로 S-box가 없는 경량 블록암호이

다. 랜섬웨어는 짧은 시간 내에 대량의 파일을 암호

화해야하기 때문에 AES 보다 HIGHT와 같은 경량 

블록암호가 적합할 수 있다.

HIGHT 역시 LEA처럼 S-box가 없기 때문에 

앞에서 설명한 AES를 식별하는 방법을 사용할 수 

없다. 또한 LEA처럼 그 자체를 식별할 수 있는 충

분한 양의 상수 값도 없다. 유일한 상수는 라운드 키 

생성과정에서 사용되는 LFSR(Linear Feedback 

Shift Register)의 초기 7비트 내부 상태 값 0x5a

이고, 이것으로 HIGHT를 식별하기에는 정보가 충

분하지 않다.

라운드 키 생성과정에서 사용되는 LFSR의 연결 

다항식은   이고, 27-1의 주기를 갖는다. 

총 127번의 LFSR을 실시하며, 라운드 키 생성과정

에서 그 내부 상태 값  ≤ ≤ 를 사용한다. 

LFSR의 동작은 Fig 1.과 같다. 라운드 키를 생성

하는데 127번의 LFSR 연산을 실시하는 것은 비효

율적이다. 127번의 LFSR연산은 평문, 암호문 그리

고 비밀 키에 의존하지 않는 독립적인 연산이다. 이

것은 값을 미리 계산해서 테이블의 형태로 저장할 수 

있다는 것을 의미한다. 미리 계산된 의 값은 다음

과 같다.

    
      

주기가 127이기 때문에   이다. 미리 계산

된 LFSR의 내부 상태들을 참조하면 라운드 키를 

고속으로 생성할 수 있다. 이렇게 미리 계산된 

LFSR의 테이블 값을 찾는 것으로 HIGHT를 식별

할 수 있다.

또한 라운드 함수 내부에서 과 이라는 순환

이동 함수를 각각 2번씩 사용하는데, 이 함수의 입

출력은 각각 8비트이다. 은 입력 값에 대해서 각

각 1, 2, 7비트 좌측 순환 이동한 결과를 XOR한

다. 은 입력 값에 대해서 각각 3, 4, 6비트 좌측 

순환 이동한 결과를 XOR한다. 라운드 함수 반복횟

수가 32회이고, 하나의 평문 블록을 암호화하는데, 

과 은 각각 64회 실시된다. 이것은 처리속도 

측면에서 매우 비효율적이다. 최적화 구현에서는 

과 의 모든 입력 값에 대해서 미리 계산 후 그 결

과를 테이블에 저장한다. 입출력 값이 8비트 이므로, 

8비트 요소 256개를 가진 2개의 테이블이 다음과 

같이 존재하게 된다.

    
     

    
     

이렇게 미리 계산된 과 의 테이블의 값을 찾

는 것으로 HIGHT를 식별할 수 있다.

IV. 실  험

이번 장에서는 바이너리의 내용에서 블록암호의 

포함 여부를 확인할 수 있는 지, 랜섬웨어를 대상으

로 실험했다. 또한 정상적인 암호모듈도 블록암호를 

사용하기 때문에 실험대상에 포함했다. 랜섬웨어의 

경우 WannaCry, Mamba, Rex를 대상으로 실험

했다. 암호모듈의 경우, 국내에서 인터넷뱅킹과 같은 

여러 금융서비스를 이용할 때 설치되는 보안 관련 프

로그램 중에서, 이 논문에서 제안하는 방법으로 

LEA와 HIGHT가 포함된 암호모듈 A와 B를 찾을 

수 있었다.

4.1 랜섬웨어 WannaCry

WannaCry는 2017년 5월 전 세계적으로 많은 

피해를 발생시킨 랜섬웨어로서 파일을 불법적으로 암
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Fig. 4. AES’s Multiplication by Column {3, 1, 1, 

2} in Mamba

Fig. 2. AES’s S-box in WannaCry

(a)

(b)

(c)

(d)

Fig. 3. AES’s Multiplication by (a) Column {2, 

1, 1, 3}, (b) Column {3, 2, 1, 1}, (c) Column 

{1, 3, 2, 1}, (d) Column {1, 1, 3, 2} in 

WannaCry

호화하는 것뿐만 아니라, Windows의 SMB 

(Server Message Block) 프로토콜 취약점을 악

용해 네트워크로 전파되는 것이 특징이다[10].

WannaCry에서는 AES가 포함되어 있음을 확인

할 수 있었다. Fig 2.처럼 일반적인 형태의 S-box

가 존재했다. 뿐만 아니라 MixColumns에서 사용

되는 상수 정방행렬 의 각 열을 스칼라 곱한 테이

블 4개를 추가적으로 발견할 수 있었다. Fig 3.의 

(a)는 S-box의 각 원소와 의 첫 번째 열 {2, 1, 

1, 3}을 에서 스칼라 곱한 테이블의 일부이

다. S-box의 첫 번째 원소 0x63와 열 {2, 1, 1, 

3}을 곱한 결과는 0xc66363a5이다. 이 값이 리틀

엔디안(little-endian) 시스템에서는 (a)처럼 순서

대로 0xa5, 0x63, 0x63, 0xc6와 같이 나타난다. 

(b), (c), (d)는 각각  두 번째 열 {3, 2, 1, 1}, 

세 번째 열 {1, 3, 2, 1}, 마지막 열 {1, 1, 3, 2}

을 스칼라 곱한 테이블의 일부이다. 이처럼 

WannaCry에서는 S-box뿐만 아니라  MixColu-

mns에서 사용되는 상수 정방행렬 의 각 열을 곱

한 테이블도 발견할 수 있었다. 따라서 WannaCry

는 최적화된 AES 알고리즘을 포함하고 있다는 것을 

보여준다.

4.2 랜섬웨어 Rex

Rex는 2016년 8월에 발견됐으며, 리눅스 환경에

서 동작한다. Rex는 Windows 외에 다른 운영체제

도 랜섬웨어로부터 자유롭지 않다는 것을 보여준다

[11]. Rex에서도 WannaCry와 동일하게 AES의 

S-box, 상수 정방행렬 의 각 열을 곱한 4개의 테

이블을 발견할 수 있었다. 따라서 Rex는 최적화된 

AES 알고리즘을 포함하고 있다.

4.3 랜섬웨어 Mamba

Mamba는 2016년 11월 미국 샌프란시스코의 열

차시스템을 감염시킨 랜섬웨어이다. 사회기반시설이 

랜섬웨어로부터 공격을 받을 수 있다는 것을 보여준 

대표적인 사례이다[12].

Mamba에서도 AES의 흔적을 찾을 수 있었다. 

그러나 Mamba의 테이블 형태는 WannaCry, 

Rex의 것과 다르다는 것을 발견할 수 있었다. 

WannaCry와 Rex에서 S-box의 성분은 각각 열 

{2, 1, 1, 3}, 열 {3, 2, 1, 1}, 열 {1, 3, 2, 1}, 

열 {1, 1, 3, 2}과 스칼라 곱한 결과였다. 그러나 

Mamba에서는 각 열의 성분이 대칭 이동한 형태였

다. 즉, S-box의 각 성분이 각각 열 {3, 1, 1, 2}, 

열 {1, 1, 2, 3}, 열 {1, 2, 3, 1}, 열 {2, 3, 1, 

1}과 곱한 형태이다. Fig 4.는 대칭 이동된 첫 번째 

열 {3, 1, 1, 2}와 스칼라 곱한 테이블의 모습의  

일부이다. 평문을 스테이트로 변환할 때는 평문의 각 

바이트를 스테이트의 열 순서대로 배치해야 한다. 예

를 들어, 평문블록의 첫 4바이트 B1, B2, B3, B4는 
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Fig. 6. HIGHT‘s internal states of LFSR

스테이트의 첫 번째 열에 {B1, B2, B3, B4}와 같이 

배치가 된다. 그러나 Mamba에서는 스테이트의 첫 

번째 열에 {B4, B3, B2, B1}처럼 배치가 된다. 이 

순서에 맞게 MixColumns에서 사용되는 상수 정방

행렬 의 각 열의 성분도 거꾸로 배치되어야 한다. 

이것은 리틀엔디안 시스템의 특성을 고려해서 평문과 

스테이트간의 변환 과정을 더욱 효율적으로 구현한 

것이다. 따라서 Mamba의 AES는 WannaCry와 

Rex의 AES보다 더욱 진보된 형태라 할 수 있다.

4.4 정상 암호모듈 A

이 논문에서 제안하는 방법을 사용한 결과, 인터

넷뱅킹과 같은 금융서비스 이용 시 설치되는 보안관

련 프로그램 중에서 LEA가 구현된 암호모듈 A를 

찾을 수 있었다. Fig 5.처럼 δ[0]의 값에 대한 순환

이동 결과를 테이블로 가지고 있었다. 뿐만 아니라 

나머지 7개의 δ에 대한 순환이동 결과의 테이블도 

각각 찾을 수 있었다. 이 암호모듈에서는 LEA 뿐만 

아니라 AES도 포함되어 있었다.

Fig. 5. LEA’s the result of shift operation

4.5 정상 암호모듈 B

또 다른 보안관련 프로그램의 파일들로부터  

HIGHT가 구현된 암호모듈 B를 찾을 수 있었다. 

HIGHT에서 사용되는 LFSR의 모든 내부 상태 값

이 Fig 6.처럼 존재했다. LFSR의 모든 내부 상태 

값이 존재한다는 것은 라운드키를 고속으로 생성할 

수 있다는 것을 의미한다. 그리고 보다 빠르게 암호

화하는데 도움을 주는 의 모든 결과 값, 의 모

든 결과 값을 각각 Fig 7., Fig 8.처럼 찾을 수 있

었다.

Fig. 7. HIGHT’s F0

Fig. 8. HIGHT‘s F1

AES, LEA, HIGHT를 식별하는 방법에 대해서 

알아보았지만 같은 방법으로 다양한 암호알고리즘을 

식별할 수 있을 것이다. 실험대상은 바이너리가 원문 

형태였기 때문에 알고리즘을 식별할 수 있었다. 만약 

바이너리의 코드가 암호화되어 있다면, 알고리즘을 

식별할 수 없게 된다.

V. 한계점 및 향후 연구

이 논문의 목적은 기존 탐지방법들이 암호화여부

를 판단할 수 없음으로써 부정오류(false negative)

를 발생할 수 있는 상황에서 '바이너리가 암호알고리

즘을 탑재하고 있음'과 같은 추가적인 단서를 제공하

는 것이다.

실험에서 살펴본 것처럼 제안하는 방법은 랜섬웨

어 뿐만 아니라 정상적인 암호모듈에 구현된 암호알

고리즘을 식별하는데 적용할 수 있다. 이것은 긍정오

류(false positive)가 발생된 다는 것을 의미한다. 

따라서 제안하는 방법만으로는 랜섬웨어를 탐지할 수 

없고, 기존 탐지방법들과 결합이 필요하다.

랜섬웨어의 가장 치명적인 특징은 파일을 암호화

하는 것인데, 2장에서 살펴본 것처럼 기존의 탐지방

법들은 특정 상황에서 암호화 여부를 판단하는 것이 

모호할 수 있다.

제안하는 방법이 기존 탐지방법들과 결합한다면, 

다음과 같은 조건에서 부정오류 확률을 줄일 수 있

다.

어떤 프로세스가 저장장치를 순회한다.

짧은 시간동안 다양한 확장자를 가진 다수의 파

일에 쓰기 행위를 한다.

그러나 파일 쓰기 전/후의 엔트로피 변화율이 미

미해서 암호화 행위인지 결정할 수 없다.
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또한 파일의 특정 포맷을 유지한 채 일부분만 암

호화해서 정상적인 수정행위로 간주된다. 혹은 

텍스트 파일과 같이 포맷이 없는 파일의 일부분

만 암호화한다.

그 프로세스에는 특정 암호알고리즘이 구현된 상

태로 포함되어 있다는 사실을 알 수 있다.

만약 위와 같은 조건을 모두 만족하는 프로세스가 

긍정오류로 간주된다면, 그 정상 프로세스는 매우 특

별하다. 그러한 특별한 프로세스는 화이트리스트 기

반으로 관리되어야 할 것으로 생각된다.

이 논문의 실험에서는 랜섬웨어의 코드영역이 원

문형태 였기 때문에 암호알고리즘을 식별할 수 있었

다. 만약 코드영역이 암호화되어 있다면, 알고리즘을 

식별하는 데 어려움이 발생한다. CPU에 의해서 코

드가 실행되기 위해서는 암호화된 코드가 반드시 복

호화되어야 한다. 따라서 코드영역에서 변화(복호화)

가 발생 되었다고 인지할 수 있는 근거 그리고 변화 

시점에 대한 추가적인 연구가 필요하다.

VI. 결  론

암호알고리즘을 구현하게 되면 알고리즘의 특징이 

바이너리에 흔적으로 남게 된다. 같은 알고리즘이라

도 구현하는 방법에 따라서 흔적이 상이하게 나타나

게 되는데, 알고리즘의 설계를 준수해야 하므로 그 

방법이 한정되어 있다. 앞서 실험에서 살펴본 것처럼 

바이너리의 내용에서 특정 정보를 찾음으로써, 어떤 

블록암호 알고리즘이 바이너리에 포함되어 있는지 알 

수 있다.

랜섬웨어는 공통적으로 블록암호 알고리즘을 사용

해서 파일을 암호화한다. 파일의 암호화 여부가 모호

할 경우 랜섬웨어를 탐지 못할 수 있다. 그러한 특정 

상황에서 블록암호가 구현되어 있다는 사실을 미리 

알 수 있다면, 그것이 랜섬웨어일 것이라는 조건이 

추가된다.

그러나 바이너리의 실행코드가 암호화되어 있을 

경우에는 알고리즘을 식별할 수 없으므로, 향후에는 

메모리에서 복호화 되는 시점과 그 영역에서 알고리

즘의 흔적을 찾는 연구가 추가적으로 필요하다.
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