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요   약

차분 라이버시는 통계 데이터베이스 상에서 수행되는 질의 결과에 의한 개인정보 추론을 방지하기 한 수학  모델
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Ⅰ. 서  론  

다양한 자, 정보, 통신 기술의 발달에 따른 정보화 

시 의 도래는 디지털 데이터의 폭발 인 증가를 가져

왔다. 용량 데이터의 장  분석 기술 발 에 따라 

축 된 디지털 데이터는 커다란 경제  가치를 지닌 자

원으로 여겨지고 있으며, 기업이나 조직은 의사 결정에 

필요한 지식을 추론해 낼 수 있는 디지털 데이터와 분

석 기술 확보에 매진하고 있다. 그러나 개인정보가 포함

된 용량 데이터 분석은 잠재 인 개인정보노출 험

을 야기한다. 선거인명부를 사용한 매사추세츠 주지사

의 병원 기록 정보 노출이나 AOL 검색기록을 통한 특

정인 식별, 넷 릭스 평  자료를 통한 이용자 식별 등

의 일련의 라이버시 침해 사건들은 이와 같은 개인정

보노출의 험성을 보여주는 사례들이다. 개인들은 서

비스의 혜택을 받기 해 개인 데이터를 제공하지만 자

신이 허락한 수  이상의 정보가 드러나는 것은 원하지 

않으므로 사용자가 원하는 수 의 라이버시 보호를 

제공하는 것은 데이터의 활용을 해서도 요한 목표

이다.
이 목 을 달성하기 하여 라이버시 보호를 한 

많은 모델들과 기술들이 제안되어 왔다. 표 인 라

이버시 보호 모델  하나는 k-익명화로 표되는 익명

화 기술이다. 익명화는 특정 필드의 값을 제거하거나 민

감 정보를 지니는 데이터들을 일반화하여 같은 그룹으

로 묶음으로써 외부 데이터와의 연결을 방지하고 공격

자가 특정 개인을 추론하기 어렵게 만든다. 익명화 기술

은 라이버시 보호를 해 유효한 기술이나 몇 가지 

약 을 지니고 있는데, 첫 번째는 데이터의 과도한 일반

화나 삭제를 야기함으로써 유용도를 심각하게 하시킨

다는 이고, 두 번째는 익명화에도 불구하고 배경지식

에 의한 공격에 의해 라이버시가 노출될 수 있다는 

이다. 를 들어 3-익명화를 보장하는 의료 데이터는 

최소 3명의 사람이 같은 병력과 소득을 얻고 있는 형태

로 데이터를 배포하게 된다. 만약 2명이 폐 련 질병을 

지니고 있고 3번째 사람은 간 련 질병을 지니고 있다

는 정보를 공격자가 알고 있다고 가정했을 때 한 명의 의

료 정보가 추가로 입력되었을 때 데이터가 배포되지 않

았다면 공격자는 4번째 사람이 폐 련 질병을 앓고 있

지 않다는 것을 알 수 있다. 이외에도 통계 데이터를 배

포할 때도 공격자가 특정 개인이 유 자 연구에 참여했

는지 여부를 두고 추론 공격을 수행한 사례도 있다 [1].
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이처럼 배경지식을 활용한 공격 등으로 인해 의도치 

않은 정보가 공개되는 경우 등을 포함하여 데이터를 사

용하여 추가 인 정보를 얻는 이상 라이버시 노출의 

험은 필연 이다. 요한 지 은, 통계 이고 정량

인 방법으로 사용자가 원하는 수 의 라이버시 보호

를 보장할 수 있는 라이버시 보호 모델과 기술을 개

발하는 것이다.

Ⅱ. 차분 라이버시

2.1. 차분 라이버시의 정의

1장에서 이야기한 공격과 방어는 추론에 필요한 보

조 정보(auxiliary information)를 제하고 있다. 이는 

공격자가 사용할 정보들을 사 에 정해두고 보호 모델

을 만든다는 의미이며, 이 제가 깨질 경우 라이버시

가 침해될 수 있다. 그러나 공격자가 지닐 수 있는 보조 

정보를 모두 가정하는 것은 불가능하므로 이는 라이

버시 침해의 여지가 늘 존재함을 의미한다. 차분 라이

버시는 이러한 보조 정보의 제로부터 자유롭게 라

이버시 보호 모델을 설정 할 수 있다.
본래 차분 라이버시는 1970년 와 80년  암호학 

개념에서 감을 얻었다. 암호학의 개념  하나인 시맨

틱 시큐리티 (semantic security)는 암호화된 데이터에 

한 근 없이는 어떤 정보도 추가로 획득하지 못 함

을 의미하는데, 이는 공격자가 지닌 데이터에 한 지식

이 질의 이 과 질의 이후에 차이가 없도록 한다는 뜻

이다. 그러나 데이터베이스  에서 이 목표는 불가

능한 목표이다. 통계 정보를 통해 추가 인 정보를 습득

했을 때 질의를 수행한 의미가 발생하기 때문이다. 따라

서 라이버시 보호 모델은 한 유용성을 제공하면

서도 일정 수 의 라이버시를 보장할 수 있어야 한다.
차분 라이버시의 목표는 이 요구사항을 만족시키

는데 있다. 즉, 특정 개인의 정보가 삽입되거나 삭제되

더라도 질의 결과의 변화량을 일정 수  이하로 제어하

는 것이다. 특정 개인의 정보에 해 삽입/삭제가 일어

나는 경우를 비경계 (unbounded) 변화, 삽입/삭제 신 

특정 사용자의 정보가 변화하는 경우를 경계(bounded) 
변화라고 한다. 만약 특정 개인의 정보 변화에 의해 질

의 결과가 크게 변화한다면 공격자는 질의 결과의 차이

를 보고 특정 사용자의 데이터의 존재 유무와 데이터의 

값을 알 수 있게 된다. 반면 질의 결과에 큰 차이가 없

다면 공격자의 추론 역시 어려워진다. 차분 라이버시

는 질의 결과의 변화량을 일정 수  이하로 제한함으로

써 라이버시의 보장 수 과 데이터 유용성을 정량

으로 제어할 수 있다.

정의 1. 차분 라이버시 (Differential privacy)
임의의 랜덤 함수 A에 해 코드 값이 하나만 차

이 나는 이웃 데이터베이스 D1과 D2을 입력으로 하는 

질의 결과가 S∈range(A) 이고, 아래의 수식을 만족

하면 ε-차분 라이버시를 제공한다고 한다(이 때 ε은 

양의 실수이다).

S]∈)Pr[A(D×e≤S]∈)Pr[A(D 2
ε

1

베이지안  에서 차분 라이버시는 찰자가 

결과값에 근하여 특정 개인의 값을 추론할 확률이 특

정 개인의 참여/불참과 상 없이 유사하며 이는 찰

자의 사  지식과도 무 하다는 의미로 해석된다.

S]∈)/Pr(t)D|Pr[A(t×e≤S]∈)/Pr(t)D|Pr[A(t 2
ε

1

차분 라이버시의 요한 장   하나는 보조 정

보와 무 하게 라이버시와 유용성을 고려한다는 것

이다. 즉, 으로 라이버시만을 고려하는 방법이 

아니기에 실에 용될 수 있다. 차분 라이버시에서 

라이버시와 데이터 유용성 수 은 노이즈 삽입 수

에 의해 결정되며, 노이즈의 삽입 수 을 결정하는 것

은 차분 라이버시 패러미터 ε과 함수의 민감도이다.

정의 2. 역 민감도 (global sensitivity)

차분 라이버시에서 로벌 민감도는 임의의 랜덤 

함수 A에 해 코드 값이 하나만 차이 나는 이웃 데

이터베이스 D1과 D2을 입력으로 하는 질의 결과의 차

로 결정된다.

∆f = maxD1,D2||A(D1-A(D2)||1

수식에서 보이듯 함수의 역 민감도는 특정 개인의 

삽입/삭제에 따른 변화량의 최 값, 즉 최악의 경우를 

가정하고 설정된다. 따라서 데이터의 경계가 분명치 않
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거나 이상치(outlier)가 큰 경우에는 민감도를 설정하기 

어렵거나 지나치게 큰 값이 설정되어 체 성능을 하

시킬 수 있다. 이를 보완하기 해 [2]에서는 국지  민

감도(local sensitivity)라는 개념을 제안하 다.

정의 3. 국지  민감도 (local sensitivity)
차분 라이버시에서 국지  민감도는 임의의 랜덤 

함수 A에 해 코드 값이 하나만 차이 나는 이웃 데

이터베이스 D1과 D2을 입력으로 하는 질의 결과가 차

로 결정된다. 이 때, 원본 데이터베이스 D1은 사 에 

주어진다고 가정한다. 

∆f = maxD1||A(D1-A(D2)||1

국지  민감도는 역 민감도에 비해 작은 경향을 보

이는데, 이는 해당 도메인의 모든 가능한 데이터를 상

으로 하는 역 민감도와 달리 재 차분 라이버시 

용 상인 데이터베이스를 고려하기 때문이다. 이는 

데이터에 한 정보를 노출하는 면이 있으므로, [2]는 

이를 극복하기 해 β-스무딩(smoothing) 알고리즘을 

제안하고, 유용성을 향상시킬 수 있는 샘 링 후 집계

(sample and aggregate) 알고리즘을 제안하 다.
샘 링 후 집계 알고리즘은 샘 링과 집계 단계로 구

성되는데, 샘 링 단계에서 데이터셋 D는 k개의 부분 

집합으로 분할되고 각 부분 집합에 해 함수 f(D)를 

수행한다. 샘 링 과정에는 노이즈가 삽입되지 않는다. 
이후 집계 단계에서 f(Di)와 f(Di)의 t번째 이웃간의 

(t=k/2) 거리 를 나타내는 r(i)를 정한다. 임워크는 

g(f(Di), …, f(Dk))  가장 작은 r(i)를 지니는 결과값 

f(Di)를 지니는 함수 f를 정의한다. 그리고 β-스무딩이 

용된 노이즈를 함수의 결과에 용한다. 하나의 샘  

변화는 하나의 부분 집합 Di에만 향을 미치므로 함수 

g는 작은 국지  민감도를 지니며 필요한 노이즈 역시 

은 값을 지니게 된다. 한 각 부분 집합 Di의 결과도 

비교  정확한 결과를 지니므로 함수 g의 정확도 역시 

보증된다. 
역 민감도와 마찬가지로 차분 라이버시의 정의 

역시 무 엄격하여 유용성을 심각하게 하시킨다는 

지 이 있다. (ε, δ)-차분 라이버시는 ε–차분 라이

버시를 보다 완화시켜 유용성을 향상시키고자 한다.

정의 4. (ε, δ)-차분 라이버시 [2]
임의의 랜덤 함수 A에 해 코드 값이 하나만 차

이 나는 이웃 데이터베이스 D1과 D2을 입력으로 하는 

질의 결과가 S∈range(A) 이고, 아래의 수식을 만족하

면 (ε, δ)-차분 라이버시를 제공한다고 한다(이 때 ε, 
δ은 양의 실수이다).

δ+S]∈) Pr[A(D×e≤S]∈) Pr[A(D 2
ε

1

수식에서 나타난 것처럼 (ε, δ)-차분 라이버시는 

일정 수 (δ만큼의) 오차 허용도를 둠으로써 라이버

시 요구 수 을 완화시키고 유용성을 향상시킨다. (ε, 
δ)-차분 라이버시에서 δ가 작을수록 차분 라이버시

의 신뢰도는 증가하고, ε 이 작을수록 더 엄 한 라이

버시 보호를 나타낸다.

2.2. 차분 라이버시 메커니즘

2.1 에서 설명한 차분 라이버시의 정의를 만족시

키기 한 여러 차분 라이버시 메커니즘이 제안되었

다. 차분 라이버시 메커니즘  가장 기본 인 형태는 

라 라스 메커니즘이 있다. 

정의 5. 라 라스 메커니즘 (Laplace mechanism)
함수 f(D)를 데이터베이스 D를 사용하는 함수라고 

가정할 때, ε–차분 라이버시를 만족하는 라 라스 

매커니즘은 L(D)=f(D)+Z로 정의된다. 이 때 Z는 평균

이 0이고 분산이 b인 라 라스 분포를 통해 결정된다. 
라 라스 분포는 다음과 같다.

b

x

e
b

bz

||

2

1
),|Pr(

μ

μ
−

−
=

 

분포의 분산은 2b2이며 b=∆f/ε 이다. |z|가 커질수록 

비례하여 확률은 떨어지며 z의 도는 e-ε|z|/∆f에 비례

한다. 즉, 민감도가 클수록 그리고 ε이 작을수록 보다 

큰 노이즈가 삽입될 확률이 증가한다.
라 라스 메커니즘은 실수 데이터를 상으로 하는 

함수에는 합하나 범주 (categorical) 데이터를 상

으로 하는 함수에는 용될 수 없다. [3]는 범주  데이
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터를 포함하여 차분 라이버시를 용하기 해 익스

퍼넨셜 메커니즘(exponential mechanism)을 제안하

다. 익스퍼넨셜 메커니즘은 입력값 D와 출력값의 범  

T를 설정하고, 입력값과 출력값을 인자로 갖는 스코어

(score) 함수 u:(D×T)→R를 사용하여 각 출력값이 결정

될 확률을 정한다. 출력값이 질의 목 에 부합할수록 더 

높은 스코어를 지니며, 더 높은 스코어를 지닐수록 출력

값으로 선택될 확률 역시 올라간다. 스코어 함수의 민감

도는 다음과 같이 계산된다. 

S(f)=max∀T,D1,D2|u:(D1×T)-u:(D2×T)|

스코어 함수를 기 으로 결과값이 선택될 확률은 다

음과 같이 계산된다.
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익스퍼넨셜 메커니즘은 범용 메커니즘으로 라 라스 

메커니즘 역시도 익스퍼넨셜 메커니즘의 형태로 제공 

할 수 있다. 다만 라 라스 메커니즘은 O(1) 시간 안에 

결과값을 출력할 수 있으나 익스퍼넨셜 메커니즘은 

O(n)시간이 소요된다. 이 외에도 가우시안 (Gaussian) 
메커니즘과 지오메트릭(geometric) 메커니즘[4]이 존재

한다. 지오메트릭(Geometric) 메커니즘은 라 라스 매

커니즘의 이산 변형(discrete variant)으로써 여기서의 

노이즈는 지오메트릭 분포   


로 

결정된다. 

메커니즘 상의 차이 외에도 노이즈를 삽입하는 방식

에도 차이가 존재한다. 입력값 교란(Input perturbation)
은 가장 쉬운 방식으로, 데이터 자체에 노이즈를 삽입하

는 것이다

x’=x+z

  

결과값 교란(output distribution)은 함수 f(d)의 결과

값에 노이즈를 삽입하는 것으로 노이즈 삽입 수 은 데

이터의 입력값에 의해 결정된다. 

F(x)=f(x)+Z

  
목  함수 교란(Objective perturbation) [5]은 노이

즈를 목  함수에 삽입하는 경우로, 주어진 알고리즘이 

컨벡스 함수(convex fuction) j(g, d)를 수행할 때 노이

즈를 삽입하는 것이다

 
F=Arg min(j(u,D)+gtZ)

 
2.3. 구성 가능성(Composibility)

데이터베이스에 한 질의가 거듭될수록 추가 인 

정보 노출이 발생하므로 차분 라이버시에서는 질의를 

수행 할 수 있는 한계치를 정하고, 이를 라이버시 

산(privacy budget)으로 리한다. 산은 데이터베이

스 자체와는 상 없이 오직 질의의 수와 ε만으로 결정

된다. 질의가 여러 번 수행되거나 데이터의 부분 집합에 

해 질의가 수행될 때 차분 라이버시에서는 다음의 

구성 가능성을 제공한다.

정리 1. 순차 구성(Sequential composition)
임의의 함수 Ai가 차분 라이버시를 만족한다고 할 

때, Ai(D)의 연속 인 질의에 해 차분 라이버시는 

(∑iεi)-차분 라이버시를 만족한다

 
정리 2. 병렬 구성(Parallel composition)

임의의 함수 Ai가 차분 라이버시를 만족한다고 할 

때 Di는 입력값의 도메인 D의 임의의 서로소인 부분 집

합들이라고 한다면, Ai(D)의 연속 인 질의의 차분 

라이버시는 (max(εi))-차분 라이버시를 만족한다.
와 같은 구성 가능성을 제공함으로써 차분 라이

버시는 보다 복잡한 알고리즘을 구성하기 한 질의 처

리 시에도 용될 수 있다.

2.4. 유틸리티 평가

부분의 경우 데이터 제공자와 사용자 모두 일방

인 라이버시 보호보다는 일정 수 의 라이버시 보

호와 데이터 유용성을 보장받길 원하므로, 차분 라이

버시 용 시 데이터의 사이즈나 신뢰도 수 에 따른 

노이즈의 확률 분포 수 을 증명해야 할 필요가 있다. 
를 들어 우리가 차분 라이버시를 만족시키는 분류
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기를 만든다면 우리는 해당 분류기의 정확도나 복잡도

를 증명해야 한다. 이를 해 다양한 형태의 평가 척도

가 존재하는데, 가장 리 쓰이는 방법은 (α, 
β)-usefulness 이다. 이 외에도 relative error, absolute 
error, kl-divergence, variance of the error, Euclidean 
distance 등이 사용된다. 

2.5. 차분 라이버시의 취약

다른 엄격한 근들과 마찬가지로 차분 라이버시 

근 역시 몇 가지 필요한 제가 있다. 차분 라이버

시의 경우 일정 크기 이상의 데이터베이스와 낮은 민감

도를 지니는 데이터에 용되었을 때 한 유용성을 

보이며 이 조건이 만족되지 않았을 때는 과도한 노이즈 

삽입으로 심각한 유용성 하를 보인다. [6, 7]은 에

서 언 한 유용성 하에 한 우려를 제기하며 몇 가

지 를 제시한다. [8]는 크게 4가지로 차분 라이버시

의 한계를 지 하고 있는데, (1) 소규모 데이터에 해 

부정확한 결과를 제공하고, (2) 이상치가 존재하는 데이

터는 노이즈가 지나치게 많이 삽입되어 쓸모없는 결과

를 생산하며 (3) 사람들은 노이즈 데이터를 실제 데이

터로 오인하고 결과를 사용 할 수 있으며 (4) 상  계 

계산 시 유용성이 없는 데이터를 제공한다는 것이다. 이
와 같은 지 에 해 [9]는 다음과 같은 반론을 제기한

다. (1) 소규모 인구에 해 부정확한 답변을 제공하는 

것이 차분 라이버시의 목 이며 (2) 노이즈가 지나치

게 삽입되는 것은 사실이나, 이를 해 더 나은 통계  

수단을 사용하게 되고 (3) 사용자들에게 노이즈가 삽입

된 데이터임을 의식하고 이에 합한 통계  수단을 사

용하도록 교육해야 하며 (4) 상  계와 같은 복잡한 

알고리즘에 해서는 더 나은 차분 라이버시 알고리

즘이 존재할 수 있고, 이에 한 연구가 앞으로 필요하

다. 
다른 취약 은 [10]에서 보여  부채  공격

(side-channel attack)에 한 취약 이다. [10]은 타이

 공격(timing attack), 상태 공격(state attack), 라이

버시 산 공격(privacy budget attack)의 3가지 종류의 

부채  공격을 제시하고 있다. 즉, 특정 조건을 탐지했

을 때 의도 으로 오랜 시간이 걸리는 질의 코드를 짜

거나, 역 변수를 두어 변화량을 본다거나, 산의 소

모량을 본다거나 하는 것이 그것이다. 차분 라이버시 

외의 요소를 통한 부채  공격에 한 응으로는 퍼지 

시스템을 사용하는 방법이 있는데, [11]은 부채  공격 

각각의 경우에 한 응을 제시하고 있다.
이 외에도 ε에 해 정확한 기 이 없다는 , ε이 의

미하는 바가 맥락에 따라 크게 변화한다는  등이 차

분 라이버시가 실에 용되는 것을 방해하는 요소

이다. 한 산 할당도 어려운 문제이다. 만약 잠재

인 사용자를 측 가능하고 이를 통한 산 할당도 가

능하다고 하더라도, 사용자들이 질의에 어떻게 산을 

할당할 것인가의 문제도 남아있다.  다른 어려운 부분

은 [12]에서 보인 바와 같이 각 데이터들이 독립 이지 

않다는 것이다. 이 경우 차분 라이버시는 각 데이터간

의 연 성을 고려해야 하며, 이는 더 많은 노이즈를 삽

입하는 결과로 이어지게 된다. 에서 언 한 차분 라

이버시의 취약 에 한 연구는 앞으로 보다 많은 연구

를 필요로 한다.

Ⅲ. 차분 라이버시의 용

차분 라이버시 용은 데이터 보유자가 일정 수 의 

노이즈를 삽입하여 배포하는 비상호  (non-interactive) 
방식과 데이터 보유자와 데이터 요청자가 질의를 통해 

상호 작용하는 상호  (interactive) 방식으로 나뉠 수 

있다. 상호  방식의 경우, 질의자들이 담합하여 차분 

라이버시에서 설정한 이상의 정확도를 지닌 데이터를 

얻을 수 있으나, 비상호  방식의 경우 이런 험을 해

결 할 수 있다. 

3.1. 상호  방식

상호  방식은 사 에 정해진 라이버시 산 한도 

내의 질의에 해 노이즈가 삽입된 결과를 돌려주는 방

식이다. [13]에 따르면 k개의 질의에 해 ( 의 

노이즈로 질의 결과를 제공할 수 있는 라이빗 메커니

즘(private mechanism)은 없는데, 그 이유는 공격자가 

일정 수 의 오류 E 내의 결과를 제공하는 익명화 기법

들은 최  4E의 범  내로 질의의 상이 되는 데이터

를 재구축 할 수 있기 때문이다. 이 공격은 O(nlog2n)
개의 질의로 질의 결과들을 재조합하여 데이터베이스를 

재구축할 수 있다. 를 들어, 데이터 집합이 n=5,000개
의 코드로 이루어져 있고 모든 카운 (counting) 질
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의는 최  50<n/100내의 오류를 제공한다면 최  200
개 이하의 오류를 지닌 데이터베이스 재구축이 가능하

다. 이 경우 최  오류는 200/5,000=4%에 불과하다. 이
를 명백한 개인보호 실패 (blatant non-privacy)라고 부

르며 이를 방지하기 하여 상호  방식의 차분 라이

버시 용 시에는 라이버시 산을 설정해 질의의 수

를 제한 할 필요가 있다. [14]는 기존 명백한 개인보호 

실패 방식의 비효율 인 면을 를 보이고, 푸리에 

(fourier) 변환을 통한 보다 효율 인 공격을 보 다. 
그러나 질의에 해 사 에 정해진 산이 정해져 있

다는 제약은 데이터베이스 분석의 효율성을 하시킨

다. [15]는 이 문제를 해결하기 한 메커니즘을 제안했

다. 착안 은 사 에 정의된 ‘질의들의 집합(class of 
queries)’에 포함된 질의를 사용하여 산을 약하는 

것이다. [15]의 문제는 이산 데이터가 아닌 경우에는 효

율 이지 않다는 것과 오직 사 에 정의된 질의에 해

서만 사용 가능하다는 것이다. [16]의 자들은 질의를 

어려운 (hard) 질의와 쉬운 (easy) 질의로 분류하고 쉬

운 질의는 이 에 질의가 이루어졌던 결과를 재활용하

여 산을 약하고, 어려운 질의에 해서만 노이즈를 

삽입한다. 여기서의 주된 이슈는 어떻게 질의들을 ‘쉬
운’ 질의와 ‘어려운’ 질의로 분류하는지에 한 문제이

다. [17]은 이 문제를 라이빗 멀티 리 이티  가

치 (private multiplicative weight)라는 메커니즘을 사

용하여 해결하 다. [17]에서 메커니즘은 각 라운드 t마
다 질의를 사용하여 데이터베이스를 업데이트하고, 그 

결과를 이 의 라운드와 비교한다. 결과는 지연 (lazy)
이나 갱신 (update)으로 결정되는데, 지연인 경우 이

의 질의 결과를 사용하고 갱신의 경우 업데이트를 수행

한다.  
상호  방식의 도  과제는 다음과 같다. (1) 랜덤 쿼

리에 한 응답 (2) 일정 수 의 유용성을 보장하는 

량의 질의 지원 (3) 효율성 (4) ε-차분 라이버시의 만

족 (5) 질의 다변에 한 응성이다. 지 까지 제안된 

각 연구들은 이 요구사항들을 부분 으로만 만족시킨

다. 한 정 수 의 ε과 라이버시 산 설정 문제는 

여 히 많은 연구가 필요하다. 

3.2. 비상호  방식

차분 라이버시에서 비상호  방식은 실제 데이터

를 모사한 생성 데이터를 배포하거나 실제 데이터에 노

이즈를 삽입하여 교란한 데이터를 배포함으로써 달성된

다. 

3.2.1. 히스토그램(histogram) 생성

  
히스토그램 생성은 비상호  방식으로 데이터를 배

포할 때의 가장 기본 인 방법이다. 그러나 히스토그램

을 통한 질의는 노이즈의 총 생성량이 속성의 조합에 

비례하여 증가하므로 체 코드의 수가 속성의 조합

의 수에 비해 작을 때 질의의 유용성이 크게 하된다. 
만약 각 각 속성의 조합이 아닌, 경계(marginal) 마다 

노이즈를 삽입할 경우, 정한 수 의 노이즈를 삽입할 

수 있으나 이 경우 경계간의 비일 성이 발생하는 문제

가 있다. [18]은 이를 해결하기 해 모든 low order 경
계에 해 푸리에 변환을 용해 은 오류를 발생시키

는 기법을 제안한다. [19]는 익스퍼넨셜 메커니즘 기반

의 샘 링에 기반한 푸리에 변환을 사용한 노이즈 삽입

을 개선하 다. [20]은 히스토그램의 일 성 제약에 

해 지 하고 이를 해결하여 체 히스토그램의 정확도

를 올리기 한 후처리 (post-processing)를 고려하 다.
히스토그램 생성을 한  다른 방법은 선형 조합을 

사용하는 것이다. 만약 4개의 셀이 있고 노이즈의 분산

을 V라고 할 때 각각의 셀의 값에 차분 라이버시를 

용한다면 합계의 분산은 4V이다. 그러나 합산된 결과

에 노이즈를 섞는다면 분산은 V이다. 서로 겹쳐진 역

의 경우, 3개의 셀에 노이즈를 섞는 것보다 하나의 총합

에 노이즈를 섞은 뒤 합계에 속하지 않은 한 셀의 노이

즈만큼을 빼는 쪽이 더 은 분산으로 합계를 구할 수 

있다. 즉, 서로 다른 노이즈 카운  질의의 선형 조합으

로 에러를 최소화 할 수 있다. [21]에서 선형 조합은 매

트릭스의 계수(coefficient)로 장되고, 매트릭스 메커

니즘으로 계산된다. 제안하는 기법에서는 질의들의 워

크로드 W를 일종의 질의 록시로 사용함으로써 데이

터베이스에 한 근 없이 질의에 한 략을 짤 수 

있었다. 이는 모든 타입에 한 질의에 해 유용성을 

최 화 할 수는 없지만, 질의 략에 해당하는 질의들은 

유용성은 최 화 할 수 있다. 그러나 최 의 략을 계

산하는데 소요되는 계산 비용은 존재하며, 이 경우 복잡

도는 O(n8)이다. 이는 비효율 이므로 [22]는 라이버

시 버짓 ε을 각 질의마다 배정하고, 특이값 분해 
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(singular value decomposition)를 사용하여 탐색 공간

을 감소시킴으로써 계산 비용을 O(n4)로 이는 효율

인 구 을 제안하 다. 

3.2.2. 티셔닝(Partitioning)
  

티셔닝의 경우, 히스토그램과 마찬가지로 체 

역을 하  역으로 분할하여 노이즈를 삽입한다. 다만 

각 셀의 크기가 고정되어 있지 않으므로 최 의 세부 

분할(subdivision)을 찾는 것이 티셔닝을 통한 노이즈 

삽입에서 요한 문제이다. 일반 으로 트리 기반의 

티셔닝이 차분 라이버시 용에 유용하다고 알려져 

있다. 트리 기반의 티셔닝의 경우, 역은 서로 겹칠 

수도 있으며, 하  벨로 내려갈수록 더 정확한 값이 

노출되므로 더 많은 양의 노이즈를 삽입해야 한다. [23]
에서 제안된 것처럼 질의를 포함하는 역이 일부만 걸

친 경우는 해당 역의 비례로 계산된다. [24]은 범

(range) 질의를 한 공간 데이터 인덱싱(spatial data 
indexing)을 해 차분 라이버시를 용한다. 여기서

는 데이터 의존 (data-dependent)인 경우와 데이터 독

립 (data-independent)인 경우의 두 가지의 경우로 나

뉘어 각각의 경우에 합한 트리 구조를 사용하 다. 
[25]은 DP-tree를 제안하 다. 이는 응 인(adaptive) 

라이버시 산 할당과 일 성 강제(consistency 
enforcement)를 제공하는 트리 구조이다. 이 작업은 

[24]에 비해 질의 정확도를 향상시켰다. 
 

Ⅳ. 다양한 형태의 차분 라이버시 응용

 
4장에서는 데이터 마이닝  기계학습, 경로

(trajectory) 데이터를 비롯한 치 데이터, SNS에서 사

용되는 그래  형태의 데이터 등 다양한 형태의 데이터

에 차분 라이버시를 용한 연구에 해 살펴본다.

4.1. 데이터 마이닝과 기계 학습

4.1.1. 선형 회귀

  
선형 회귀는 T를 측하기 해 wTx값을 모델링하

는 기법이다. W는 트 이닝 과정동안 최 화되는 웨이

트로써 각 피쳐들과 응하며 square loss를 최소화하

는 값으로 계산된다. [26]은 바운디드 샘  스페이스와 

차분 라이버시 메커니즘을 제안한다. 메커니즘은 타

일러 수를 사용하고 low-order 근사를 통해 근사치를 

찾고 각 텀들의 계수에 노이즈를 더한다. 계수의 민감도

는 계산하기 쉽고 원본 데이터에 비해 은 값을 지니

므로 은 양의 노이즈로 차분 라이버시를 보장할 수 

있다.
 

4.1.2. 빈발 아이템 집합 마이닝(frquent itemset mining)
  
최소 지지도 이상을 갖는 아이템들의 집합을 빈발 아

이텝 집합이라 하며, 빈발 아이템 집합을 사용하여 연  

계를 찾거나 k개의 최다 빈발 아이템 집합을 찾는 것

을 빈발 아이템 집합 마이니이라 한다. [27]은 순차 패

턴 마이닝에서 아이템 집합의 prefix 정보를 유지하면

서 상  k개의 부분 아이템 집합을 찾는 기법에 차분 

라이버시를 용하 다. 제안 기법은 prefix tree를 사

용하는 기존의 차분 라이버시 기법이 ε을 균등하게 

분배했던 것과 달리 마르코  모델을 생성한 뒤 생성된 

마르코  모델에 기반하여 ε을 분배하며 prefix tree를 

생성하고 노이즈를 삽입한다. [28]는 빈발 아이템 집합 

마이닝의 유용성을 감소시키지 않으면서 차분 라이버

시를 만족하는 알고리즘을 제안하 는데, 각 트랜잭션

(tranjaction)의 크기가 특정 임계값보다 작아질 때까지 

아이템들을 제거하는 과정에 차분 라이버시를 용하

여 노이즈를 삽입하 다. 
 

4.1.3. 의사 결정 트리(Decision tree learning)
  
의사 결정 트리는 샘  스페이스를 티셔닝한 후, 

각 티션에 라벨을 할당한다. 의사 결정 트리 분류기는 

트리 생성과 루닝 단계로 나뉜다. 모든 데이터들이 루

트로 들어가고, 반복 으로 티션을 나 면서 지니 인

덱스(Gini index)나 인포메이션 게인(information gain) 
등의 평가 척도에 따라 분할과 종료 조건을 결정한다. 

티셔닝 로세스가 종료되면 모든 티션들은 일정 

숫자를 충족할 때까지 불필요한 티션을 삭제하거나 

통합하는 차를 거친다. [29]은 차분 의사 결정 트리 

메커니즘을 제안했다. [29]에서는 N 의사 결정 트리를 

만들고 이를 앙상블 시켜 분류기를 만든다. [30]는 다

른 방식을 제안한다. 모든 피쳐들은 범주  데이터라 가
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정하고, 티션 단계에서 익스퍼넨셜 메커니즘을 사용

하여 하  노드를 선택한다. 매 라운드마다 티션은 사

에 정한 단계까지 도달하거나 충분한 샘  개수만큼

을 생성할 때까지 티션을 반복하여 트리를 구성한다.

4.1.4. 클러스터링(Clustring)
  
클러스터링은 표 인 비감독 학습이다. 즉, 데이터 

집합의 특징을 찾는 알고리즘으로 높은 수 의 정보를 

그 로 배포하는 것은 정보 노출을 가져오므로 차분 

라이버시 용이 필요하다.
[1]은 k-means 클러스터링 알고리즘에 샘 링 후 집

계 메커니즘을 용하 다. 이 메커니즘은 

‘well-seperated’를 제하는데, 이는 은 수의 샘 로

도 클러스터가 잘 평가됨을 의미한다. 이는 샘 링 후 

집계 메커니즘의 기본요구사항이다. 제안 메커니즘은 

랜덤하게 많은 서 셋으로 학습 데이터를 분할한다. 그
리고 smooth sensitivity 임워크를 사용해서 각 

dense region의 차분 라이버시가 용된 결과를 만들

어낸다. 

4.1.5. Robust statistics estimator
  
[31]에서는 robust statistical estimator를 제안하

다. Robust estimator는 은 수의 샘 이 변경된다면 

변하지 않는 특성을 지닌다. [32]는 이에 기반하여 로

포즈-테스트-릴리즈 임워크(propose-test-release 
framework)를 제안하 다. 이 임워크는 체 공간

을 작은 큐 로 분할한 후, 각 데이터 집합의 통계를 계

산한다. 만약 숫자가 크면 통계는 안정 이고 여기에 라

라스 노이즈를 삽입해 데이터를 보호한다. 만약 숫자

가 으면 메커니즘은 실패한다. 만약 샘 의 숫자가 무

한하다면 임워크는 데이터 보호를 용하지 않은 

모델과 진 으로 동일하다.
[33]은 M-estimator를 한 차분 라이버시 메커니

즘을 제안한다. Robust estimator와는 달리 m-estimator
의 정의는 해당 estimater가 함수에 의존 이다. [33]은 

먼  샘  스페이스를 노이즈를 용하지 않고 다수의 

작은 큐 로 분할한다. 이후 라 라스 노이즈를 큐 의 

샘 들의 카운트에 더한다. 그리고 도 함수를 각 큐

마다 구한다. 노이즈가 삽입된 도 함수는 노이즈가 삽

입된 타겟 함수를 이끌어내고 최종 으로 노이즈가 삽

입된 최소값 θ를 구할 수 있다.
 

4.2. 치 패턴 마이닝

 
4.2.1. 치 데이터

  
차분 라이버시의 다양한 용 분야  하나는 치 

패턴 마이닝이다. 치 패턴 마이닝 에서 가장 큰 문제

는 데이터 집합에 포함된 사용자의 치가 마이닝의 결

과로 노출되는 것이다. 집의 치는 어디인가? 늦은밤 

사용자가 집에 방문했는가? 사용자가 특정 시간 t에 집

에 방문했는가? 사용자가 집 근처에 방문했는가? 등의 

질의가 그 이다. 차분 라이버시가 용된 공간 데이

터 보호 기법은 주로 셀 단 의 치들에 한 사용자

의 수(count) 값을 보호하는 기법인데, 이 연구들에서의 

유용성(utility)은 범 에 한 카운트 질의(range count 
query) Q에 해, 질의 역에 포함되는 각 셀들에 있

는 사용자의 수를 합한 값과 노이즈와의 차이로 평가된

다.
[34]의 연구는 사용자들로부터 수집된 치 정보를 

이용해서 특정 치에 머물 던 사용자들의 수를 구할 

때의 노이즈 삽입 문제를 다룬다. 자들은 모든 심

치를 부 고려할 때 민감도가 지나치게 커지는 문제가 

있기에 기존의 차분 라이버시 메커니즘은 치 데이

터에 용하기 합하지 않다고 주장한다. 이 문제를 해

결하기 하여 자들은 체 데이터를 차분 라이버

시가 용된 국지  쿼드트리를 사용하여 보다 작은 국

지  문제들로 분할하여 같은 차분 라이버시 벨에 

해 더 나은 정확도를 제공하도록 한다.
[24]의 연구는 공간 데이터에 한 트리 구조 기반 

인덱싱 구성에 차분 라이버시를 용하 다. 자들

은 데이터 반  여부에 따라 쿼드트리와 kd-트리( 는 

힐버트 R-트리)의 2가지 트리 구조를 사용하 다. 쿼드

트리의 경우 데이터 분포와 무 하게 체 역을 4분
할 하고 각 노드의 카운트 값에 노이즈를 삽입하고, 노
이즈가 삽입된 카운트 값이 특정 임계값보다 큰 값을 

가지면 해당 노드를 재귀 으로 4분할한다. kd-트리나 

힐버트 R-트리는 데이터 분포를 고려하여 분할을 수행

하므로 데이터 분포 자체도 보호 상이 된다.
[35]의 연구는 앞선 연구들과는 달리 그리드 셀에 기

반한 인덱싱을 수행하 다. 그리드 셀에 차분 라이버

시가 용되기 어려웠던 이유로는 균등한 그리드 크기
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를 정하기 어렵기 때문이었다. [35]에서는 uniform grid 
method(UG)와 adaptive grid approach(AG)를 제안하

다. UG 기법에서는 각 셀이 동일한 크기를 지니지만, 
AG 기법에서는 각 셀의 크기가 데이터 분포에 따라 다

르다. UG 기법에서는 체 오류를 가장 작아지도록 하

는 셀의 크기를 구하며, AG 기법에서는 데이터가 집

한 지역에는 작은 크기를 갖는 셀을, 희소한 지역에 

해서는 큰 크기를 갖는 셀을 할당한다. 각 셀에 한 민

감도는 1이며, 체 그리드 셀들에 해서도 민감도가 

1이 된다. 따라서, 트리 구조보다 민감도가 낮아지는 효

과를 얻을 수 있으며 높은 유용성을 보장한다.
[36]의 연구는 새로운 방식의 치 분할 방법을 제안

하 다. 트리 구조의 민감도는 트리의 높이 h이고, 이는 

그리드 셀보다 많은 노이즈가 삽입되는 단 이 있다. 
[36]은 트리의 민감도를 임계값 이하로 낮추어 유용성

을 향상시켰다. 자들은 쿼드트리에서 한 노드 카운트 

값이 특정 임계값 보다 큰 경우 해당 노드를 분할 할 때 

노드 카운트 값이 임계값보다 매우 큰 경우, 두 이웃 데

이터베이스가 같은 트리를 만들 확률의 비가 지수 으

로 감소하게 된다는 을 발견하 다. 이에 착안하여 각 

노드 카운트 값에 바이어스 값을 더해 임계값보다 항상 

큰 값으로 변환하고, 이 바이어스된 카운트 값에 노이즈

를 더해 트리를 구성함으로써 민감도를 낮추는데 성공

하 다.

4.2.2. 경로 데이터(trajectory data)
  
경로 데이터에 차분 라이버시를 용하는 연구는 

경로의 합성 데이터 생성과 연속 으로 데이터를 배포

하는 연구로 분류된다. [38]은 약한 형태의 차분 라이

버시를 만족시키기 해 샘 링과 보간법 략

(sampling and interpolation strategies)을 개발하 다. 
그러나  연구들은 실제 경로에 해서는 효율 인 노

이즈 삽입이 안된다는 단 이 있다. [39]의 연구는 실제 

경로 데이터 에 해 차분 라이버시를 용할 때, 마
르코  모델에서 이동 객체의 속도를 반 하기 어려워 

이 확률(transition probability)을 제 로 구하기 어렵

다는 을 극복하기 해, 계층  참조 시스템

(hierarchical reference system, HRS)를 이용한다. 1개
의 reference는 1개의 prefix tree를 나타내고, 각 

reference의 prefix tree는 다른 크기의 셀을 갖는다. 크

기가 큰 셀을 지닌 reference가 더 빠른 속도로 표시된 

이동 경로를 표 하므로 한 원본 경로는 여러 개의 

reference system들의 조합으로 표 이 가능하다. [39]
에서 차분 라이버시는 각 prefix tree의 노드 카운트 

값에 용된다. 각 노드의 민감도는 1이고, 이웃 데이터

베이스 는 한 경로만 다르므로 체 민감도는 경로의 

길이가 된다. 
실시간으로 데이터를 배포해야하는 스트림 환경에서

의 경로 보호 기법은 경로 데이터의 합성과는 다른 

라이버시 보호 목표를 갖는다. 우선, 경로 데이터 합성

에서는 경로 체의 보호를 목표로 한다. 이는 배포하는 

원본 경로의 크기가 미리 정해져 있으므로 가능하다. 한
편, 스트림 환경에서는 시간이 지날수록 경로의 길이가 

무한 가 되므로 모든 타임 스탬  마다 차분 라이버

시를 용하기 어렵다. Dwork은 [40]에서 연속 으로 

배포하는 데이터에 해 보호하고자 하는 상을 2가지 

으로 정의했다. (1) 이벤트 벨의 보호

(Event-level privacy): 각 타임 스탬 에서의 차분 라

이버시 만족 (2) 사용자 벨의 보호(User-level 
privacy): 체 타임 스탬  에 한 차분 라이버시 

만족이 그것이다. 사용자 벨의 보호를 보장하는 메커

니즘이 가장 이상 이라고 할 수 있으나 이는 어려운 

일이다. [41]의 연구에서 밝 낸 바와 같이 4개의 치 

정보만을 가지고 약 95% 정도의 정확도로 백오십만 명

의 사람들을 식별하는 것이 가능하므로 경로는 유일하

게 구분되는 특성을 갖고, 라이버시를 보호하는 것 역

시 어렵다. [42]는 와 같은 사용자 벨의 보호가 달

성하기 어려운 을 극복하기 해 이벤트 벨의 보호

와 사용자 벨의 보호의 간 단계인 W-event privacy
를 정의하 다. 이 정의는 스트림 환경에서 임의의 W
개의 타임 스탬 를 포함하는 도우 내에서는 차분 

라이버시가 보장되어야 함을 의미한다. 타임스탬 마다 

εi만큼의 라이버시 산이 할당되어 있다면, 이벤트 

벨의 보호는 각 타임스탬 마다 εi -차분 라이버시

를 만족하며, W-event level privacy에서는 W개의 연

속 인 타임 스탬 에 해 WεI -차분 라이버시를 보

장한다. [43]은 W-privacy 기법의 문제 을 지 하

다. 첫째는 한 사용자의 이동 경로가 체류 시간을 고려

할 때 도우 내에서 희소하다는 이고 둘째는 고정된 

도우의 크기 W가 개인화된 라이버시를 보호하지 

못한다는 이다. 자들은 l-trajectory privacy를 제안
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Node 

Privacy

Edge

Privacy

# of   

edges
x 1

# of   

triangles
nC2 n-2

Degree   

distribution
2x+1 4

# of   

distance
x X

Max cuts x 1

Max   

degree
x 1

그래  노드의 개수: n, 특정 노드의 최  degree 

값: x

[표 1] 노드 라이버시와 간선 라이버시의 민감도하 는데, 이는 한 사용자의 방문 장소 l개를 포함하는 

타임스탬  구간 내의 카운트 값은 ε-차분 라이버시

를 만족한다는 것이다. 한편, 기존의 스트림 환경에서의 

경로 보호를 한 차분 라이버시 기법들은 로드 네트

워크라는 특수한 환경에 한 시간  연 성을 고려하

지 않았다. [44]의 연구는 이러한 문제 을 지 하 다. 
이 논문의 자들은 데이터에 의존 인 상황에서 배포

자가 ε-차분 라이버시를 만족시켰다고 상했던 데이

터가 실제로는 더 큰 라이버시 노출을 발생시킬 수 

있으며, 공격자는 로드 네트워크의 시간  연 성을 이

용해서 이를 악용할 수 있음을 보 다.

4.3. 소셜 네트워크 그래  데이터

페이스북, 트 터 등의 온라인 소셜 네트워크가 인기

를 얻으면서 소셜 네트워크 그래  데이터를 활용한 데

이터 분석 역시 요하게 평가되고 있다. 소셜 네트워크 

데이터는 사용자간의 계를 악하여 마  캠페인에

서 얼마나 상품 정보가 빠르게 퍼져나가는지, 는 유행

병의 가 어떻게 이루어졌는지를 악하는데 사용될 

수 있다. 그러나 이 정보들은 개인과 한 련을 맺

고 있기에 차분 라이버시를 용한다. 소셜 네트워크 

그래  데이터에서의 라이버시는 크게 간선 라이버

시와 노드 라이버시가 존재하는데 간선 라이버시는 

하나의 간선의 삽입/삭제에 의한 변화의 차이를 상으

로 하며, 노드 라이버시는 하나의 노드의 삽입/삭제에 

의한 변화를 보호하는데 목표를 두고 있다. 이에 더하여 

방향성 그래 에서 임의의 아웃 링크(out link)를 더하

거나 뺀 그래 와의 차이를 공격자가 악 하지 못하도

록 하는 경우에는 아웃링크 차분 라이버시를 만족한

다고 한다. 아웃 링크 라이버시는 노드 라이버시보

다 약하지만 k-간선 라이버시와 유사하게 k-아웃 링

크 라이버시를 제공한다. [45]에서는 triangle 
counting, degree distribution과 centrality에 해 

out-link privacy의 민감도를 정의하고 노드/간선 라

이버시와 비교하 다. Triangle counting의 경우 민감도

는 1이다. 아웃 링크를 제거하거나 추가하여도 향을 

받는 노드는 오직 1개이기 때문이다. Degree 
distribution의 경우도 하나의 값에만 향을 끼치기 때

문에 민감도는 1이므로 간선 라이버시보다 은 노이

즈가 삽입된다. Centrality의 경우 요한 사용자를 찾

을 때 사용하는 합성 네트워크인 popularity graph를 정

의하고 이를 생성하는 알고리즘을 제안하 다. 노드 

라이버시와 간선 라이버시에서 각각의 경우의 민감도

는 아래의 표 1과 같다.
[46]에서는 처음으로 frequent 그래  패턴 마이닝 

알고리즘에 차분 라이버시를 용시켰다. [46]의 연

구에서는 Partial Order Full 그래 를 정의하 는데 이 

그래 에서는 그래  패턴을 노드 라이버시로 정의하

고 Sub-neighbor, Super-backward neighbor, 
Super-forward neighbor의 3가지 neighborhood를 간선 

라이버시로 정의하 다. POF 그래 에는 output 
space에서 MH-based random walk를 용이하게 하기 

해 마르코  체인의 상태 공간(state space)을 사용하

다.
그래  데이터에 한 질의에는 언 한 간선과 노드 

라이버시 외에도 서 그래 에 한 질의도 존재한

다. 주로 사용되는 서  그래 패턴들은 triangles, 
k-triangles 그리고 k-stars가 있다. [47]에서는 

adversarial privacy를 정의하 는데 Adversarial 
privacy란 공격자의 사 지식을 제한하여 weaker 
adversary로부터 차분 라이버시를 보장하도록 하는 

것이다. 한 낮은 국지  민감도를 가지는 stable한 조

인 질의를 정의하여 동일한 라이버시를 보장하면서 

은 노이즈를 추가하는 방법을 제안하 다. 하지만 공

격자의 사 지식에 한 가정으로 인해 차분 라이버

시의 정의를 훼손하고 정확도를 하시키는 부분이 존

재한다.
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Ⅴ. No free lunch in data privacy

차분 라이버의 기본 제  하나는 데이터 집합이 

서로 독립 인 코드들로 구성되었다는 것이다. 그러

나 실제 세계에서의 데이터들은 서로 연 성을 지니는 

경우가 빈번하며, 이러한 경우에 해 고 인 차분 

라이버시의 제를 용하는 것은 기 한 수 의 정보 

유용성과 라이버시 보호를 제공할 수 없다. [12]는 차

분 라이버시 용 시 데이터 생성에 한 지식 없이

도 정 수 의 노이즈를 삽입할 수 있다는 차분 라

이버시의 제의 취약성을 보이고 정 수 의 유용성

을 보장하기 해서는 노이즈 삽입 시 데이터 생성 알

고리즘을 고려해야 함을 보 다. 를 들어 공격자가 특

정 사용자 A의 건강상태를 악하는 상황을 가정하자. 
공격자는 소셜 네트워크 등을 통해 사용자 A의 주변

계를 이미 악했고, 사용자 A는 다른 9명의 가족들과 

한 집에서 생활한다는 정보도 확보했다. 와 같은 상황

에 하여 고 인 차분 라이버시는 Lap(1⁄ε) 만큼

의 노이즈를 질의(e.g. 얼마나 많은 사람들이 독감에 걸

렸는가?)의 결과에 섞어 노이즈가 삽입된 결과를 생성

한다. 만약 공격자가 사용자 A의 계를 악할 수 없

다면(independent data), 차분 라이버시를 충족시켰다 

할 수 있다. 그러나 가정처럼 의 10명이 모두 한 집에 

살고 있는 가족 계(strong correlation)라면, 질의 결과

의 변화량은 0 혹은 10일 가능성이 매우 높을 것이다. 
즉 계를 맺고 있는 사람들  한 사람의 건강 변화는 

나머지 9명의 건강에 한 변화를 유발하며

(correlated/dependent) 이는 질의의 민감도에 큰 향

을 미쳐 공격자가 특정인을 추론할 수 있는 가능성을 

높인다. 이러한 환경에서 10명이 서로 독립 인 경우와 

동일한 수 의 라이버시를 보장하려면 Lap(1⁄ε) 이
상의 노이즈를 질의 결과에 삽입해야 하지만, 이 때 얼

마만큼의 노이즈를 삽입해야 하는지 결정하는 것은 매

우 어려운 일이다. 무 많은 노이즈의 삽입은 노이즈가 

데이터의 유용성을 크게 하시키는 문제 이 발생하

며, 무 은 노이즈  삽입은 한 수 의 데이터 보

호를 이룰 수 없기 때문이다. 이처럼 기존의 차분 라

이버시의 제로는 한 수 의 라이버시 요구사항

을 충족시킬 수 없는, 데이터의 의존성을 고려한 경우에 

한 연구들이 진행되고 있다. 이 연구는 크게 다음의 

2가지로 분류할 수 있다.

(1) pufferfish와 그 변형 (2) 그 외의 데이터간 연

성을 고려한 연구

 
5.1. Pufferfish와 그 변형

[48]은 데이터간의 계성 문제를 해당 분야의 도메

인 문가를 통해 해결하고자 했다. 이를 해 Puffer 
fish라는 임워크를 제안하고 도메인 문가가 추가

인 데이터간의 계를 입력하면 이를 바탕으로 해당 

데이터에 해 조정된 라이버시 정의를 생성해주는 

방식이다. 이와 같이 연 된 데이터를 고려할 때 베이지

안 네트워크를 사용하는데, x와 r이 random variable이
고 x가 민감 데이터, r이 질의에 한 데이터베이스의 

결과라 할 때, 오직 Pr (x|r)≡Pr (x)인 경우에만 주어진 

결과 r에 해 민감 데이터 x가 완 히 보호되었다고 

말할 수 있다. 그러나 데이터 분포를 임의로 결정할 수

가 없기 때문에 완 히 보호된 (x, r)의 이 존재할 수 

없으므로 연 된 데이터의 경우 차분 라이버시에서 

요구하는 수 의 데이터 라이버시를 보장하는 신 

그보다 은 수 의 데이터 라이버시만 보장함으로써 

데이터의 유용성을 향상시키는 방향의 연구들이 수행되

었다.
[49]은 puffer fish의 변형으로, 추가 인 necessary 

secret과 제약을 특정하고 이를 기반으로 정책을 만들어 

노이즈 삽입에 용한다. [49]의 연구는 Pufferfish와 비

슷한 라이버시 성능을 보이면서도 더욱 좋은 유용성

을 보이는 기법이다. [50, 51] 역시 pufferfish의 변형으

로 각 튜 의 속성을 베이지안 네트워크의 형태로 만들

어 유용성을 향상시킨 연구이다. 그러나 의 pufferfish
의 변형에 한 연구들은 pufferfish의 일반 인 교란 

메커니즘을 제안한 것이 아니라 특정 이스에 한 

용에 그치고 있다.

5.2. 그 외의 데이터간 연 성을 고려한 질의

데이터의 연 성을 고려한 연구는 pufferfish의 방식

을 따르지 않고 데이터 집합 내의 분포 등을 분석하여 

추론하고, 해당하는 수 만큼의 노이즈를 삽입한다. 이
는 질의자의 질의 집합이 주어졌을 때, 해당 질의의 결

과에 향을 미치는 코드만큼 추가 으로 노이즈를 

삽입하는 방식이다. 
[52]의 연구는 No free lunch in data privacy에서 제
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시한 문제 을 pufferfish에 기반하지 않고 해결하고자 

한 연구이다. 주어진 질의에 하여, 특정 코드 가 빠

졌을 때 향을 받는 코드들의 수를 연 된 민감도

(correlated sensitivity)라 하고 이  가장 큰 값을 로

벌 민감도로 하여 노이즈 삽입에 용하 다. 이 방법은 

필요한 수 보다 훨씬 더 많은 양의 노이즈를 생성하기 

때문에 좋은 데이터 유용성을 보이지 못한다는 단 이 

있지만, Pufferfish와는 다르게 어떠한 경우에 해서도 

차분 라이버시의 요구사항을 충족시키기 때문에, 이
후 연 된 데이터 분석을 통한 노이즈 삽입 연구의 기

선으로 사용되고 있다.
[53]의 자들은 Gowalla 데이터 집합을 찰하여, 

친한 친구일수록 치 패턴 이 비슷하다는 결과를 얻었

으며 이를 토 로 공격자가 높은 확률로 사용자의 치

를 특정화할 수 있다는 것을 보 다. 를 들어 기존의 

독립된 코드들을 제 할 때는 특정 사용자 i가 특정 

그리드에 존재할 사 확률을 단순히 재 분포된 체 

사용자의 수를 두고 단할 수 밖에 없지만, 공격자가 

데이터 집합이 서로 의존 이라는 것을 알고 있고, 사용

자 i의 친구 계를 사 에 알고 있다면, 공격자는 가

치 값을 정하여 특정 그리드에 사용자 i가 존재할 확률

이 가장 높다는 것을 악할 수 있게 된다. 이를 방지하

기 해 [53]은 데이터간의 상  계를 단순히 상 계

수를 통해 정의한 것이 아니라, 확률 인 형태로 모델링

하여 엄격한 라이버시를 보장하는 기법을 제안하

다. 그러나 제안 기법은 논문에서 제시한 추론 공격을 

방지할 수 있다는 것을 보 으나, 데이터 사이의 계에 

따른 확률 인 모델링에 따라 그 성능의 편차가 크며 

공격자가 해당 모델이 아닌 다른 모델을 사용하게 될 

경우 엄격한 차분 라이버시 요구사항을 만족시킬 수 

없다는 단 이 존재한다.

Ⅵ. 차분 라이버시 응용 사례

지 까지 차분 라이버시를 실 세계의 문제 해결

에 용하기 한 몇 가지 응용들이 제안되었다. PINQ 
[54]는 다양한 애 리 이션들을 한 빌딩 블록으로 

마이크로 소 트의 LINQ에 차분 라이버시를 용시

켰다. Airavat [55]는 용량 데이터의 분산 처리 

임워크인 하둡에서의 맵리듀스 과정에서 맵퍼와 리듀서

간의 데이터 교환으로 발생할 수 있는 정보 노출을 방

지하기 하여 강제  근제어와 차분 라이버시를 

결합시켰다. GUPT[11]는 샘 링 후 집계 메커니즘을 

용하여 더 나은 정확도를 제공하는 차분 라이버시 

임워크이다. [56]은 미국 인구 통계청에서 사용하

는 지리 데이터에 해 차분 라이버시를 용하 고 

[57]은 벨기에의 리테일 스토어의 익명화된 집합 형태

의 값을 지니는 데이터-와 mushroom 데이터 집합, 
AOL 검색 로그 등에 차분 라이버시를 용하 다. 
[58]은 데이터의 특성에 따라 차분 라이버시 알고리

즘간의 오류가 크게 달라진다는 에 착안해 데이터의 

특성에 따라 최 의 알고리즘을 선택할 수 있는 기법을 

제안하 다. 데이터의 특성과 특성에 맞는 알고리즘간

의 연결은 공개된 정보를 사용하므로 추가 인 라이

버시 산의 손실이 없다. 

Ⅶ. 앞으로의 연구 주제

 
7.1. 지역 모델(Local model)

차분 라이버시 용 모델은 크게 신뢰할 수 있는 

서버를 사용하는 앙 집 형 방식과 데이터 수집 단계

에 노이즈가 삽입된 상태로 데이터를 수집하는 지역 모

델(Local model)로 구분할 수 있다. 앙집 형 방식은 

신뢰할 수 있는 서버가 모든 데이터를 취합하여 차분 

라이버시를 용하나, 이는 신뢰할 수 있는 서버를 두

어야 한다는 강력한 제가 필요하다. 반면 지역 모델은 

신뢰할 수 있는 서버없이도 데이터 제공자들이 자신의 

데이터에 차분 라이버시를 용하여 송하므로 정확

한 개별 사용자의 데이터 없이도 체 인 데이터에 

한 분포를 악할 수 있다. 
앙 집 형 모델과 지역 모델은 각각 다음과 같은 

장 ∙단 을 지닌다. 앙 집 형 모델은 체 데이터를 

취합하여 노이즈 삽입 수 을 결정하므로 데이터 유용

성과 라이버시 보호에 있어 효율 이나, 해당 작업을 

처리하는 서버를 신뢰해야 한다는 제약이 존재한다. 지
역 모델은 개인의 정보를 직  수집하지 않으므로 개인

의 라이버시를 원천 으로 보호할 수 있으나, 앙 집

형 모델에 비해 알고리즘이 복잡하고 데이터 유용성

이 크게 하될 수 있는 문제가 있다. 한 지역 모델은 

앙 집 형 모델에 비해 많은 데이터가 있어야 일정 

수 의 유용성을 보장할 수 있다.
재 애 과 구  등, 사용자의 정보 수집에 있어 제

약이 따르는 기업들은 지역 모델의 장 에 주목하여 지
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역 모델 형태로 차분 라이버시를 용하는 연구를 수

행 이다. 애 은 ios10부터 차분 라이버시를 각 기

기별로 용하여 데이터를 수집하고 있으며 구 은 

RAPPOR [59]에 이어 PROCHLO [60], PATE [61]을 

통해 지역 모델에 기반한 차분 라이버시 기법을 소개

하고 있다. PROCHLO의 경우, 많은 수의 사용자가 존

재하는 애 리 이션의 활동 내역을 수집할 시에 사용

자의 라이버시를 보호하기 하여 encode, shuffle, 
alanyze 단계를 거쳐 차분 라이버시를 용하고 사후 

처리(post-processing)을 수행한다. PATE는 머신러닝 

시 트 이닝 데이터를 보호하기 해 차분 라이버시

를 용한 기법으로 학습을 수행하는 교사(teacher)와 

그 결과를 바탕으로 학습을 수행하는 학생(student)의 

두 요소를 사용하여 반지도(semi-supervise)학습을 수

행한다. 
지 까지의 차분 라이버시 기법은 주로 앙 집

형 모델을 심으로 연구가 수행되어 왔으나 지역 모델

의 용이 실에 더욱 합한 특징을 지니고 있다. 따
라서 지역 모델에 기반한 알고리즘 개발이 필요하다.

7.2. 노이즈 패러미터 결정

차분 라이버시 개념이 제시된 이후, 노이즈 패러미

터 ε의 정값을 두고 많은 논란이 있어왔다. Dwork이 

ε을 사회 인 문제(social problem)으로 취 해야 한다

고 주장했음에도 불구하고 최 의 ε을 결정하기 한 

기 이 존재하지 않는다는 사실은 차분 라이버시가 

지닌 가장 큰 취약   하나로 지목되고 있다. [62]의 

연구는 패러미터 ε에 의해 설정된 라이버시 보호 수

이 기존에 공개된 정보를 사용한 추론에 의해 침해될 

수 있음을 보이고, 추론을 감안한 패러미터 설정 기법을 

제안하 다. [63]는 데이터 샘 의 개수가 N개일 때, 데
이터 사용자와 데이터 제공자 모두가 만족할 수 있는 

패러미터 결정 기법을 게임 이론에 기반하여 제안하

다. [64]은 경매 기법을 사용하여 주어진 산과 필요로 

하는 정확도에 근거하여 패러미터를 결정하는 기법을 

제안하 다. 기존의 연구에서 보여지듯 ε을 결정하는 

기법은 최 값을 결정할 수 있는 인 기 은 존재

하지 않는다. 그러므로 참여하는 구성원들 모두가 만족

할 수 있는(envy-free) 지 을 찾을 수 있는 게임이론 

등의 을 목시킨 연구가 필요하다.

Ⅷ. 결  론

데이터 분석에 의한 라이버시 침해 우려는 통계 분

석의 시 부터 존재해왔으며, 디지털 데이터가 폭발

으로 증가하는 오늘날 더욱 심각하고 실 인 문제로 

자리잡았다. 한 수 의 라이버시 보호를 보장함

과 동시에 필요한 수 의 데이터 유용성을 제공하고자 

하는 다양한 연구들이 수행되어 왔으며, 차분 라이버

시는 이와 같은 노력의 결실  하나이다. 차분 라이

버시는 특정 기법이기 에 배경지식과 무 하게 일정 

수 의 정보보호를 제공할 수 있다는 형식 인 근을 

제공하는 개념이며, 이를 실에 용하기 해서는 많

은 형태의 기법들이 존재할 수 있다.
우리는 본문에서 재까지 이루어진 차분 라이버

시 련 연구들을 개 하 으며, 앞으로 연구가 필요한 

분야의 문제들을 몇 가지 언 하 다. 차분 라이버시

는 Dwork에 의해 처음 제안된 이후로 많은 연구들이 

수행되어 왔으나 실 세계에 용되기 해서 해결되

어야 할 많은 문제들이 여 히 남아있다. ( 를 들어, 
차분 라이버시의 정의가 무 엄격하진 않은가? 패러

미터 ε은 어떻게 정해야 하는가? 라이버시와 데이터 

유용성간의 기회비용은 어떻게 조 할 수 있는가?) 이 

문제들은 열린 문제로써 아직 많은 연구들을 필요로 하

고 있고, 이 문제들을 해결함으로써 차분 라이버시의 

실 용은 더욱 가까워질 것이다. 
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