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머신러닝을 이용한 지능형 악성코드 분석기술 동향
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요   약

사이버 침해공격은 단순히 사이버 공간에만 피해를 주는 것이 아니라, IoT/CPS와 연결되면서 실생활에 큰 피해를 줄 

수 있는 중요한 문제로 대두되었다. 이러한 사이버 침해공격의 대부분은 악성코드를 사용하고 있으며, 점차 지능화된 형태

로 발전하고 있다. 이에 대응하고자 다양한 악성코드 분석기술이 출현해왔으며, 최근의 연구들은 대부분 머신러닝을 이용

하여 기존에 진행했던 Pattern, Heuristic 기반의 한계들을 보완하려 노력하고 있다. 본 논문에서는 머신러닝을 이용한 악성

코드 분석기술의 동향을 기술하였다. 특히, 머신러닝을 이용한 악성코드 분석 목적을 7개로 분류하였고, 악성코드 분석에 

핵심이 되는 Key Feature들에 대해 소개하였다.  본 논문을 통해, 다양한 악성코드 분석 방법에 있어 새로운 Approach로 

연결되는 계기가 되기를 기대한다. 
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Ⅰ. 서  론  

사이버 공격은 매년 큰 폭으로 증가할 뿐 아니라 전

기, 가스 및 수도 등 사회 기반시설이 모두 연결되어 가

면서 사이버 상의 피해를 넘어서 우리의 삶 전반에 큰 

위협이 되고 있다. 이러한 사이버 공격은 대부분 악성코

드를 통해 발생하고 있으며, 그 숫자는 일평균 160만개

를 넘어서고 있다. 이렇게 끊임없이 쏟아지는 대량의 악

성코드를 대응하기 위해서는 자동화된 악성코드 분석기

술이 매우 중요한 의미를 가지고 있다. 악성코드 분석기

술의 결과물은 지능화된 형태로 진화하는 악성코드에 

보조를 맞춰 보안솔루션들을 지속 갱신하고, 이를 통해 

새로운 보안사고를 사전에 대응할 수 있어야 한다. 이에 

대응하고자 다양한 형태의 악성코드 분석기술들이 출현

하고 있다. 기존에 연구된 악성코드 정적 분석기술은 빠

른속도와 코드에 대한 해석이 가능하지만, 암호화나 패

킹 등 난독화 된 파일에 대한 해석에 어려움이 있고, 동
적 분석기술은 결과적인 행위 기반으로 판단하기 때문

에 난독화 이슈는 없지만, Logic bomb 등을 포함한 

Anti-VM 기법에 해결책을 마련하기 쉽지 않다. 한 예

로 Panaroid Fish는 현재의 VM 환경의 취약한 정보를 

자동으로 check하여, 분석을 회피할 수 있는 악성코드 

제작을 도와준다. 아래의 그림은 Panaroid Fish의 동작

화면 예시를 나타낸다. 

[그림 1] Anti-VM을 위한 Panaroid Fish 분석도구 

이와 같이 정적, 동적 분석기술의 장단점이 존재하는 

현실에서 머신러닝 기반 분석기술이 악성코드 분야에도 

깊숙이 들어왔다. 이에, 본 논문에서는 머신러닝 기법을 

이용한 악성코드 분석 기술 동향에 대해 기술할 예정이

다. 본 논문의 목차는 다음과 같다. 2장에서는 머신러닝 

기반 악성코드 분석의 목적을 7개로 분류하여 설명하였

고, 3장에서는 머신러닝 분석에 쓰이는 다양한 악성코

드 Feature들에 대해서 자세히 설명하였고, 4장에서는 

머신러닝 기반 악성코드 분석의 연구흐름을 정리하였

다. 
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Ⅱ. 악성코드 분석 목적

악성코드 분석 목적은 지능화된 형태로 나타나는 신

규 보안위협을 침해사고 발생하기 전에 대응하는데 있

다. 이를 위한 악성코드 분석기술의 목적은 세부적으로 

7개로 분류할 수 있다[15]. 가장 기본적인 악성여부 탐

지기술부터 악성코드의 변종여부 분석 및 그룹 분류, 악
성코드 주요행위별 유형분류, 악성코드에서의 추가/변
경된 부분의 탐색, 신규 악성코드 특징 분석, 악성코드 

공격그룹 분석, 대용량 악성코드 분류 등으로 하나씩 설

명한다.  

- Malware Detection
주어진 파일이 악성인지 아닌지에 대한 판단결과를 

도출하는 것으로, 악성코드 분석의 가장 기본적이면서 

중요한 목적이다. 악성코드의 다양한 생태계에서 다양

한 요소기술들이 필요하지만, 크게 보면 악성여부 판단

을 잘해서 보호하고자 하는 시스템을 하는 것으로 볼 

수 있다. 

- Malware Variants Detection  
공격자 입장에서 기 제작된 코드를 활용하여 악성코

드을 만드는 것이 비용이 가장 적게 들면서 효과적인 

방법이다. 세부적으로는 2개로 분류할 수 있는데, 분석

대상 파일이 기존에 알려진 악성코드의 변종임을 알고 

있다면, 분석시간이 크게 단축되고 기존의 분석보고서

를 활용할 수 있어 매우 유용하다. 
∙Variants Selection : 기존에 확보하고 있는 악성코

드 Pool을 대상으로 분석대상 파일과 가장 가까운 파일

을 선별하는 것을 목적으로 한다.  
∙Families Selection : 기존에 분류하고 있는 

악성코드 그룹을 대상으로 분석대상 파일이 속해있는 

그룹을 선별하는 것을 목적으로 한다.

- Malware Category Detection  
앞서 기술한 악성코드 변종, 그룹분류의 관점과 달리 

악성코드가 결과적으로 지향하고 있는 주요 핵심행위

(Prominant Behavior)와 목적(Objectives)을 기준으로 

분류하는 것이 필요하다. 예를 들어, 정보를 탈취하는 

Spyware, 파일을 암호화하고 금전을 요구하는 

Ransomware, 원격제어와 관련된 Remote access 
trojans 등으로 구분할 수 있는데, 아무리 복잡하게 설

계된 악성코드라도 기 식별 및 분류된 Category에 대한 

지식이 있다면, rough하긴 하지만 대단히 분석에 유용

한 방향성을 제공한다. 비록, 보안업체별 Malware 
Category에 대한 분류가 표준화 되어있지 않지만, 여전

히 유용한 것은 사실이다.

- Malware Novelty and Similarity Detection  
앞서 악성코드 간의 변종식별, 그룹분류와 같은 파일

의 유사성 분석에 관하여 분석결과를 제시하지만, 약간 

다른 목적을 가지고 있다. 2개의 파일에서 무엇이 유사

한 부분인지, 무엇이 다른 부분인지 코드레벨에서 자동

으로 분석하는 것이 매우 중요하다. 

∙Similarity Detection : 기존에 분석된 지식과 

연계하여, 분석대상 파일의 공통된 부분을 식별하고, 

그대로 의미를 부여할 수 있는 부분, 분석할 필요가 없

는 부분을 빠르게 분류 처리한다. 

∙Differences Detection : 기존 분석된 지식에 없던 

부분을 모두 식별하고 의미를 부여하는 방식으로 

Similarity Detection과 반대의 의미로 볼 수 있다. 결
과적으로는 이 부분에 대한 식별 및 심도 깊은 분석이 

기존에 없던 새로운 지식을 창출하게 된다.  

- Malware Development Detection : 
공격자들에게 유리한 점은 신규 제작한 악성코드가 

얼마나 방어기술을 회피할 수 있는지 널리 쓰이는 

Anti-Virus, Sandbox, On-line Scanning Service 등을 

통해 사전에 시험할 수 있다. 따라서, VirusTotal 등과 

같은 Online Service에 발생하는 다양한 Query들을 여

러 유형의 meta-data와 연계하여 분석하면 공격자들의 

의도, 개발방향을 파악할 수 있다. 실제로, Anubis 
Sandbox를 분석하여 주요 공격에 쓰인 악성코드를 분

석한 사례도 있다. 

- Malware Attribution  
지금까지는 악성코드 자체의 분석에 집중했으나, 정

작 중요한 것은 악성코드 공격자를 추적하는 일이다. 이
에 대해, 3개 분류가 있다. Technical 분석은 악성코드

가 사용한 언어, 악성코드에 내재된 IP나 URL, C&C와

의 통신 메시지 등을 의미하며, Operational 분석은 다

른 공격사례 분석에서 얻어진 Technical 분석결과와 연

계하여 해석하는 것을 의미하며, Strategic 분석은 
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[그림 2] PE Header Characteristics 분석예시 

Threat Intelligence, 정치적 상황 등을 연계하여 공격자 

그룹을 찾는 것을 의미한다. 

- Malware Triage  
일평균 악성코드 출현량은 160만개를 넘어선 상황에

서 악성코드 분석은 신속하고, 우선순위를 고려할 필요

가 있다. 즉, 실 환경에서는 대량의 악성코드가 밀려들

어오는 상황에서 Key Feature를 가지고 쉽게 처리하는 

부분과 심도 싶은 모델로 분석해야 하는 모델 등을 복

합적으로 운용해야 한다. 
 

Ⅲ. 주요 Features

여기서는 앞서 기술한 악성코드 분석 목적 달성을 위

해 사용되는 주요 Feature들에 대해 설명한다. 악성코드 

분석에 사용되는 Feature들은 PE header, Strings, 
Sequences, DLL/API, Entropy, Instructions, 
Visualization , Memory 정보, File 정보, Registry 정
보, CPU Register, Network 접속정보, Anti-Virus 분석

정보 등 다양하지만, 이 중 주요하다고 판단되는 주요 

Feature 8개를 중심으로 기술하였다.  
 

3.1. PE Header 

PE Header에는 파일분석에 대단히 유용한 정보들이 

많이 포함되어 있다. Section, Import 정보, Compiler, 
Timestamp 등 많은 정보가 있으며 각각의 Section별로

도 많은 정보들을 있으며, 이들은 앞서 기술한 악성코드

의 모든 분석 목적에 활용 가능하다. Yonts는 이러한 

PE Header 특징을 분석하기 위해서 악성코드와 정상파

일 40만개에 포함된 모든 PE Header 정보를 통계적으

로 분석하였다[2]. 아래 그림은 PE Header 중, 
Characteristics에 나타난 Flag 정보들을 토대로 분석한 

결과를 나타낸다.  
아래 그림은 PE Header 정보 중 Section 분포에 대

한 통계적 분석결과를 나타낸다. 일반적으로 정상파일

은 알려진 Section 이름으로 3~7개 정도로 많이 분포하

나, 악성코드는 임의의 Section명이 사용되고 그 숫자도 

상대적으로 많은 경향이 있다. 이러한 특징들을 주요 

Feature로 활용할 수 있다. 
이외에도 Mahew, Jinrong 등 다양한 연구에서 

Resource icon’s checksum, Section count, Section 
name, Section size, Pointer to Symbol table, PE 
timestamp, PE characteristics 등 많은 Feature들을 사

용하여 의미있는 연구결과들을 도출하였다[16,17,18]. 

[그림 3] PE Header Section 기반 분석 예시 

3.2. Printable Strings

Binary 파일에서 Symbol, Strings 기반 연구들도 여

러 가지 진행되고 있다. 악성코드의 핵심정보들은 

Binary파일에서 특정의 String들로 추출이 될 수 있고, 
이 정보가 결국 통계에 반영된다는 가정이며, 이는 

Packing된 파일에서도 유사하게 적용 가능하다[5,12]. 
Binary 파일자체에서 String을 추출하면 일부분의 

Code, 저자의 Signature, 파일이나 리소스 이름, 주석 

등의 정보를 얻을 수 있는데 이들 중에 악성코드 분석

의 Key feature가 포함될 수 있다. 특히, Printable 
ASCII String 들을 추출하고, 이들에 대해 통계적 분석 

기반 Feature 추출, String들에 대한 다양한 유사도 비
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Symbol Range
Malware 
Frequency

Benign 
Frequency

!

0 0.22% 3.20%

1 ~ 30 10.56% 37.52%

31 ~ 100 13.54% 20.44%

101 ~ 800 50.62% 17.92%

801 ~ 1000 4.64% 2.36%

1000 ~ 20.42% 18.56%

#

0 0.16% 7.52%

1 ~ 30 6.34% 35.64%

31 ~ 100 17.06% 19.04%

101 ~ 800 51.42% 16.64%

801 ~ 1000 5.14% 2.56%

1000 ~ 19.88% 18.60%

[

0 0.38% 2.28%

1 ~ 30 5.02% 19.88%

31 ~ 100 10.82% 21.64%

101 ~ 800 54.34% 30.56%

801 ~ 1000 5.18% 3.12%

1000 ~ 24.26% 22.52%

[표 1] Symbol 기반 악성코드와 정상파일의 분포분석 

예시

[그림 4] N-gram 기본개념 

Malware 
Activity API Patterns

Key 
Logger

FindWindowA, ShowWindow, 
GetAsyncKeyState, SetWindowsHookEx, 
RegisterHotKey, GetMessage, 
UnhookWindowsHookEx

Screen 
Capture

GetDC, GetWindowDC, 
CreateCompatibleDC, 
CreateCompatibleBitmap, SelectObject, 
BitBlt, WriteFile

Anti-deb
ugging

IsDebuggerPresent, 
CheckRemoteDebuggerPresent, 
OutputDebugStringA, 
OutputDebugStringW

Downloa
der

URLDownloadToFile, WinExec, 
ShellExecute

DLL 
Injection

OpenProcess, VirtualAllocEx, 
WriteProcessMemory, 
CreateRemoteThread

Dropper
FindResource, LoadResource, 
SizeOfResource

[표 2] 주요 악성행위 API 분석결과

교 연산 등의 기법으로 악성여부 분석, 그룹분류 등의 

결과를 산출할 수 있다. 아래 표는 String 분석의 일부

분인 특정 Symbol의 분포에 관한 통계분석 결과를 나

타낸다. 악성코드는 정상파일 대비 Symbol이 많이 나

타나고 있음을 확인할 수 있다.  

3.3. Sequences

Binary 파일은 결국 byte들에 대한 Sequence로 나타

나는데, 이러한 Byte Sequence 분석을 위해 N-gram이 

널리 사용된다. N-gram은 하나의 긴 String에 대해 n 
크기의 sliding window 단위로 쪼개어 각각에 대한 나

름의 방식으로 통계를 산출하고 이를 재료로 다양한 분

석결과를 산출할 수 있다.
N-gram은 여기에 쓰이는 Sequence의 분석대상은 무

엇이든 이용할 수 있다[19,20]. 일반적으로 Byte단위 기

준으로 N-gram 기법이 널리 쓰여 왔으나, 난독화된 악

성코드 분석에 효과가 떨어지는 측면이 있기 때문에 최

근 Byte 단위가 아닌 Bit 단위의 N-gram 적용 연구가 

있다. 아래 그림은 Byte 단위의 N-gram 산출방식과 Bit 
단위의 N-gram 산출방식의 비교결과를 나타낸다. 

[그림 5] Byte vs Bit 단위 Sequence 분석예시

3.4. DLL/API

PE 파일의 헤더를 분석하면 Import 되어있는 

DLL/API 정보를 확인할 수 있다. 이 정보들은 PE 파일

이 실행 시 호출할 API들의 정보이므로 악성코드 분석

에 대단히 중요한 정보를 제공한다. DLL Injection, 
Anti-Debugging 등 기본적인 악성행위를 구성하는 

API 호출 목록을 특정할 수 있을 정도로 유용하다. 그
러나, 난독화 기술이 적용된 파일들은 추출할 수 있는 

DLL/API 들이 한정되어 있으므로 다양한 Feature들을 

연계한 분석이 필요하다[21,22].

3.5. Entropy 

Entropy는 무질서 정도를 나타내며, 일반적으로 text
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[그림 6] Offsets에 따른 Entropy값 예시 

파일은 4이하, Packing된 파일은 4~6, Encryption된 파

일은 6~8정도의 값을 가진다. 따라서, Binary 파일을 

특정 크기 단위로 Entropy값을 분석하면 파일에 대한 

특징을 파악할 수 있다. 아래 그림은 Offsets에 따른 

Entropy 값 예시를 나타낸다. 
VirusTotal 등에서는 이미 PE파일의 Section별 

Entropy 정보를 제공하고 있으며[6], Ahmadi는 

10,000byte 단위로 Entropy 값을 산출하고, 이에 대한 

Histogram 분석을 통해 203개 feature를 대상으로 악성

코드 그룹을 분류하였다[12]. Joshua는 1,024byte 단위

로 Entropy값을 산출하되 1,024 byte block의 Hash값
을 x축 16개로 매핑, Entropy값을 y축 16개로 매핑하

여, 2차원 평면으로 변환 및 Deep Neural Network 기
반으로 악성여부를 분석하였다[12,3]. 아래 그림은 

Deep Neural Network 기반 Entropy 대상 ROC Curve 
분석결과를 나타낸다. 

 

[그림 7] Entropy기반 악성코드 분석결과(ROC curve) 

 
3.6. Sections 

Binary 파일은 사전에 정의된 .text, .data, .bss, 
.rdata, .edata, .idata, .rsrc, .tls, .reloc 등의 Section 명
이 있다. 각각의 Section에는 Code나 Data, Resource 

등의 정보들이 들어가는데, 파일 규격상 강제화 되어있

지 않다. 일반적으로 정상파일은 이러한 Section명의 규

격을 따르는 특징이 있지만, 악성코드는 임의로 생성한 

Section명을 사용하거나, 난독화 기법을 연계하여 전혀 

다른 방식으로 이용한다. 따라서, 알려진 Section명, 알
려지지 않은 Section명을 구분하는 관점에서 다양한 

Feature들을 추출하여 분석을 진행할 수 있다. 아래 표

는 이러한 Section 기반으로 Feature를 추출한 예시를 

나타낸다[5]. 
Section별로 Binary파일의 컨텐츠가 분리되어 있으

므로, Section별 Entropy, Instruction, Visualization 등
의 Feature를 연계한 다양한 분석도 가능하다. 

[표 3] Section 기반 Feature 추출 예시

 
3.7. Instructions

Binary 파일자체에서의 분석은 사람이 코드를 이해

하기 어렵기 때문에 특정의 Feature를 중심으로 분석하

게 되어 한계가 있다. 이에, Assemble view를 통한 분

석은 Semantic에 대한 이해가 가능하며, 좀더 효과적인 

분석이 가능하다. 기본적으로 Instruction에 대한 

Frequency 등의 통계적 분석을 하거나, Instruction 
Sequence를 대상으로 N-gram 기반 분석을 할 수 있다. 
또한, 특정의 Instruction을 대상으로 다른 의미를 부여

할 수도 있다. 예를 들면, Packing 파일은 실행되면 메

모리에 Unpakcing된 코드가 기록되고, OEP로 이동하

여 실행되게 된다. 아래 그림은 Packing된 파일을 실행

했을때의 Unpacking 동작을 나타낸다. 
이러한 과정에서 초기 과정은 Unpacking 코드를 메

모리에 쓰는 것으로부터 시작된다. 따라서, 이와 관련된 
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[그림 10] CNN 기반 악성코드 그룹별 Image 분석 예시 

[그림 8] Packing된 파일의 Unpacking 동작 예시 

[그림 9] Instruction 기반 Feature 추출 예시

Instruction인 db, dw, dd(bytes, words, double) 등이 

실행되는데, 이러한 특징을 Feature로 반영할 수 있다

[5]. 아래 그림은 Unpacking에 쓰인 코드들을 나타낸

다. 
  

3.8. Visualization

Vision 분야를 평정한 CNN(Convolutional Neural 
Network) 기반 분석방식을 악성코드에 적용하는 연구

들이 진행되고 있다. 악성코드 변종이라면 Binary파일

을 시각적으로 표시했을 때 비슷할 Image로 표현 될 것

이라는 가정에서 출발한다. 아래 그림은 Natarj에서 분

석한 악성코드 그룹별 Image예시를 나타낸다.
CNN기술은 Convolution layer, Polling layer를 통

해 최적의 Feature를 선정/추출하지 않아도 되는 장점

이 있으므로, Binary 파일 자체를 CNN을 통해 분석한 

연구들이 많이 있다. Nataraj는  Binary 파일 각각의 

Byte를 Gray-color 0~255값으로 하여 Image로 변환하

고, 이렇게 변환된 Image를 K-NN, Euclidean Distance 
기법으로 기존에 보유한 DB와 가장 가까운 악성코드, 
악성코드 그룹을 분석하거나[4]. Kabanga는 128*128 
크기로 변환된 악성코드 Image에 CNN 기법을 연계하

여 25개로 구성된 악성코드 그룹분류 결과를 산출하였

다.  
 

Ⅳ. 결  론

사이버 공격은 매년 큰 폭으로 증가할 뿐 아니라 전

기, 가스 및 수도 등 사회 기반시설이 모두 연결되어 가

면서 사이버 상의 피해를 넘어서 우리의 삶 전반에 큰 

위협이 되고 있다. 이러한 사이버 침해공격의 대부분은 

악성코드를 사용하고 있으며, 점차 지능화된 형태로 발

전하고 있다. 이에 대응하고자 다양한 악성코드 분석기

술이 출현해왔으며, 최근의 연구들은 대부분 머신러닝

을 이용하여 기존에 진행했던 Pattern, Heuristic 기반의 

한계들을 보완하려 노력하고 있다. 본 논문에서는 머신

러닝을 이용한 악성코드 분석기술의 동향을 기술하였

다. 특히, 머신러닝을 이용한 악성코드 분석 목적을 7개
로 분류하였고, 악성코드 분석에 핵심이 되는 Key 
Feature들에 대해 소개하였다.  본 논문을 통해, 다양한 

악성코드 분석 방법에 있어 새로운 Approach로 연결되

는 계기가 되기를 기대한다.
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