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요  약 

자동차는 편리한 운송 기반 시설로써 우리생활에 폭넓게 활용되고 있으며, 운전자에 의해 차량의 모든 동작이 결

정된다는 특징으로 운전자에 대한 적합한 인증이 중요하다. 특히 음주운전에 따른 다양한 사고로 인해 음주 시동 잠

금장치 장착제도에 대한 도입 논의가 활발하며, 이러한 음주 시동 잠금장치 장착에 있어서 많은 비용과 시간이 소모

된다는 단점이 있다. 장애인 및 국가유공자인 운전자에 대한 할인 혜택 제공에 있어서 사용자의 불편함 해소를 위한 

적합한 사용자 인증이 필요한 상황이다. 이러한 문제점을 해결하고자 본 논문에서는 사용자의 스마트폰을 이용한 

NFC 통신과 생체정보 기반의 운전자 인증을 통한 음주운전 방지, 장애인 및 국가유공자 혜택을 제공하는 효율적인 

차량제어 및 사용자 인증 시스템을 제안하고자 한다. 

ABSTRACT 

Vehicles are used in daily life as convenient transport, it is important to authenticate driver because vehicles are 
controlled by driver. Especially, in these days, there is a discussion on introduction of Driving Under the Influence 
car-starting locking device installation for preventing accidents caused by Driving Under the Influence of alcohol, these 
car-starting locking device installation requires a lot of money and time. Suitable user authentication for solving user’s 
inconvenience during the disabled and men of national merit to receive discount benefits is needed. In this paper, For 
solving these problems, we propose the efficient vehicle control and user authentication system for preventing driving 
under the influence and providing the disabled and men of national merit benefit based on driver authentication by using 
user’s smartphone NFC communication and user’s biometric information. 
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Ⅰ. 서  론

자동차는 사용자를 안전하고 편안하게 원하는 위치

로 운송해주시는 기반 시설로써 일상생활에 많이 사용

된다. 하지만, 운전자에 의해 자동차의 모든 동작이 결

정되는 특징으로 인해 자동차 운전자에 대한 적합한 인

증이 필요하다. 이러한 자동차의 특징으로 인해 운전자

의 음주운전 시, 운전자와 보행자 모두에게 위험한 사

고로 이어질 수 있기 때문에 최근 이를 근절하기 위한 

음주 시동잠금장치 장착 제도에 대한 도입 논의가 활발

히 이루어지고 있다. 이와 더불어 국내의 장애인 및 독

립유공자, 국가유공자에 대한 관련 법률에 의해, 법률

의 대상자들에게 주어지는 주차 및 통행료 할인 혜택의 

경우, 지문 인증을 통한 운전자 인증을 위한 추가적인 

감면 인식기 설치 및 4시간 경과 시 재인증이 필요한 구

조로 되어 있어 인식기 설치비용 및 사용자의 불편성 

등과 같은 문제점을 가지고 있다. 이러한 문제를 해결

하기 위해 운전자 편의성을 고려한 운전자 인증을 통한 

사회적 공적 자금 낭비를 방지할 필요가 있다. 이를 보

완하기 위해, 기존의 FIDO (Fast IDentity Online) 인증

과 NFC 기반 출입 시동 등이 있지만, 물리적 탈취 및 오

용 가능성이 높으며, 소유자 중심의 키 공유 방식이라

는 문제점을 가지고 있다. 본 논문에서는 이러한 문제

점을 해결하고자 NFC 통신과 생체정보 기반의 운전자 

인증을 통한 차량 제어 시스템을 제안하고자 한다. 본 

논문의 구성은 다음과 같다. 2장에서 음주운전 측정 및 

방지 기법과 사용자 인증 및 차량 제어에 대한 연구 동

향에 살펴보며, 3장 본론에서는 제안 기법과 제안기법

에 대한 평가에 대해 살펴본다. 마지막 4장에서 본 논문

의 결론을 맺고자 한다.

Ⅱ. 관련 연구 동향

본 장에서는 음주 운전 측정 및 방지 관련 연구와 사용

자 인증 및 차량 제어 관련 연구 동향에 대해 살펴본다.

2.1. 음주 운전 측정 및 방지 관련 연구 동향

본 절에서는 음주 운전 측정 및 방지 관련 연구 동향

에 대해 살펴본다. 2016년 11월에 교통과학연구원에서

는 음주 시동잠금장치 기술 동향과 해외 음주 시동잠금

장치 도입 추세 및 관련 기술 적용 방법과 도입 가능성

에 대해서 제시하고 있다[1]. 현재 음주측정에 사용되는 

검지 방식은 크게 3개로 나누어질 수 있으며, 반도체 방

식의 경우, 응답성이 우수하고 저렴한 가격의 장점을 

가지지만, 외부 요인에 따라 정확도의 변화가 크다는 

단점이 있으며, 전기 화학식의 경우, 정밀도는 높지만, 
응답성이 떨어지는 단점을 가지고 있다. 마지막으로 비

분산형 적외선식은 장기간 안정적 측정이 가능하나, 차
량 환경으로의 적용에 있어서 어려움이 있다는 단점이 

있다 [1]. 해외의 경우, 2011년 7월부로 유럽의회에서는 

모든 차량의 음주 시동잠금장치의 의무적 장치를 이행

하도록 하고 있으며, 프랑스의 경우, 2010년 이후, 캐나

다는 1990년 앨버타주를 시작으로 현재 11개 주 및 준

주에서 음주 시동잠금장치 프로그램과 음주 운전위반

자에 대한 일정 기간의 의무 탑재를 시행하고 있다. 미
국의 경우, 2016년 기준 25개 주에서 모든 음주 운전자

에 대한 시동잠금장치 설치를 의무화하고 있다 [1]. 관
련 기술 적용 방법 및 도입 가능성과 관련하여 (1) 대리

시동 등 부정 사용 방지 기술, (2) 시스템 보안 기술, (3) 
긴급 시 음주 시동잠금장치 해제 기술, (4) 불법개조 방

지 기술, (5) 음주측정 기술에 대한 적용 방식과 국내 도

입 가능성에 대한 의견이 있었으며, 실제 음주 시동잠

금장치를 통해 음주 운전의 재범률 감소 효과가 인정되

고 있다[1, 2]. 이와 관련하여 삼성전자는 미국에서 내

장형 스마트폰 음주측정기에 대한 특허 출원을 하였으

며, 향후 삼성전자의 스마트폰에 적용하고자 하며 이와 

관련된 애플리케이션까지 개발을 완료한 상태이다 [3]. 
이와 유사한 사례로 2012년 미국 경찰에서 실제 이용하

는 ‘필드 소브라이어티 테스트’ 기반으로 아이폰/아이

패드용 음주운전 방지 애플리케이션이 등장하였었다

[4].

2.2. 사용자 인증 및 차량 제어 관련 연구 동향

본 절에서는 사용자 인증 및 차량 제어와 관련된 최

신 연구 동향에 대해서 살펴본다. 사용자 인증 기법과 

관련하여 스마트폰과 스마트워치를 활용한 사용자 인

증 기법 연구 [5] 가 있으며, 스마트폰에서 많이 사용되

는 안드로이드 환경에서의 보안 위협과 보호 기법에 대

한 연구 결과 [6] 가 있다. 이처럼 최근 스마트폰 및 PC 
환경 상의 사용자 인증 및 보안에 대한 연구가 활발히 

이루어지며, 이에 따라 스마트폰 및 PC 환경상에서의 
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간편한 금융 거래를 위해, FIDO (Fast IDentity Online) 
프로토콜을 많이 사용한다 [7]. FIDO 프로토콜은 사용

자 인증 토큰과 공개키 등록 과정과 사용자 인증 과정

으로 구성되며, 사용자의 생체 정보를 활용하며, 사용

의 편리성이 있다는 장점이 있다[7]. 하지만 이러한 

FIDO 프로토콜은 개인별 금융 서비스에 초점이 맞춰져 

있어서 제3자와의 거래 및 통신에 있어서 사용 불편성

을 가지고 있다. 다음으로는 차량 간 통신 기반의 V2X 
환경에서의 보안 관점에서 IEEE 1609.2를 중심으로 한 

보안구조 및 차량용 PKI 시스템 구축 연구 결과가 있으

며 [8], 올해 현대 자동차 그룹에서는 스마트폰의 NFC 
통신을 활용하여 차량용 출입 시동 시스템을 구축하였

다 [9]. 해당 시스템은 사용자의 스마트폰을 통한 사용

자 인증과 NFC 기반의 차량 출입 시동이 가능하며, 이
를 위한 웹 기반의 사용자 등록 및 인증 구조를 가지며, 
NFC 카드키 기반의 제 3자의 차량 출입 시동이 가능하

게 하였다. 하지만 해당 시스템에서는 NFC 카드키의 

도난, 오/남용과 같은 물리적 보안 취약성이 발생할 수 

있으며, NFC 카드키를 가진 이에 대한 사용자 인증이 

어렵다는 측면이 있으며, 음주운전 방지 및 장애인/국
가유공자 혜택과 같은 차량에서의 응용서비스 연계성

을 가지지 못하고 있다. FIDO 환경 상에서의 다중 생체

정보를 사용한 인증 방법에 대한 연구 결과 [10]가 있으

며, 해당 논문에서는 FIDO에서 사용되는 주요 생체 정

보 인식 기술 중 지문 인식의 장점으로 저렴한 비용으

로 도입이 가능한 특징이 있으며, 신뢰도, 안정도 측면

에서 높다는 장점을 가지지만, 지문 인식 장치에 습기

가 있는 경우, 인신 오류율이 높아지며, 복제가 가능하

다는 단점 등이 있으며, 홍채 인식의 경우, 홍채가 훼손

되는 경우를 제외하고는 복제할 수 없으며, 통계학적으

로 높은 정확도와 안경을 착용한 상태에서도 인식할 수 

있는 특징을 가진다. 얼굴인식 기술의 경우, 2차원 정보 

기반의 인식 기술은 정확도가 낮지만 저렴하다는 장점

을 가지며, 3차원 영상의 경우, 높은 정확도를 가지지만, 
큰 비용이 든다는 단점을 가지고 있다. 음성인식 기술

의 경우, 복제할 수 없다는 장점을 가지지만, 음성 특징 

추출 장치에 의한 인식률 차이 발생 문제와 사용자의 

건강 상태 (감기 혹은 후두염으로 인한 )에 따른 음성적 

특징이 변경될 수 있다는 단점을 가진다. 앞서 설명한 

바와 같이 다양한 생체 정보 인식 방식에 있어서 각각

의 장/단점을 가지며, 본 논문에서는 이러한 다양한 생

체 정보 인식 방식에 대해 생체 정보 인증토큰 목록 방

식 기반의 사용자 선택 방식을 통한 운전자 등록/인증 및 

차량제어 시스템을 제안하고자 한다.

Ⅲ. 본 론

본 장에서는 앞선 최신 연구 동향에서의 문제점을 해

결하는 제안 기법에 대한 소개 및 평가에 관해 설명한다.

3.1. 제안 기법

본 논문에서 제안하고자 하는 기법은 크게 (1) 사용

자 등록 과정과 (2) 사용자 인증과정으로 나누어질 수 

있으며, (2) 사용자 인증과정의 경우, 공통부분과 차량 

주인의 음주 운전에 따른 대리운전기사 운전 상황으로 

나누어질 수 있다. 그리고 이러한 사용자 등록 및 인증

과정과 더불어 음주 운전 방지를 위한 기법 또한 제안

하고자 한다.

3.1.1. 사용자 등록 과정

본 논문에서 제안하고자 하는 기법의 사용자 등록과

정에서는 등록하고자 하는 사용자의 스마트폰과 제안

기법에서 사용되는 인증기관 (Certification Authority, 
CA)과의 통신을 통해 이루어진다. 먼저 사용자의 등록

을 위해, 사용자는 인증기관 (CA) 에게 운전자 등록 요

청을 전송하게 된다. 이후, 인증기관에서는 자신이 처

리할 수 있는 인증토큰 목록 (지문, 얼굴인식, 홍채 인식 

등의 생체정보 인증 토큰 목록)을 사용자에게 전달함과 

동시에 사용자의 공개키 ()를 요구한다. 인증기관

의 인증토큰 목록과 공개키 요구를 받은 사용자 (운전

자)는 자신의 스마트폰에서 처리가 가능한 인증 토큰을 

선택하여, 해당되는 생체정보 기반 인식 및 인증을 통

해, 자신의 개인키 ()와 공개키 ()를 생성한

다. 이후, 사용자는 자신의 개인키를 기반으로 자신의 

공개키, 사용한 인증토큰정보, 운전자 유형 (차량 주인, 
대리기사 등의 운전자 유형을 의미), 장애인/국가유공

자관련정보 (장애인/국가유공자인 경우, 관련 정보를 

포함, 아닌 경우에는 NULL로 표기)를 연결한 데이터에 

대한 전자 서명한 결과와 자신의 공개키를 인증기관 

(CA)에 전달한다. 인증기관 (CA)은 사용자로부터 사용

자의 공개키 정보와 사용자의 개인키로 전자 서명된 데
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이터에 대한 검증 이후, 해당 사용자의 정보를 등록한

다. 이후, 사용자의 공개키 정보와 사용자의 개인키로 

전자 서명된 데이터의 연결된 정보에 대해 인증기관의 

개인키 ()로 전자 서명한 데이터와 인증기관의 공

개키 정보 ()를 사용자에게 전달함으로써 사용자 

등록과정이 끝나게 되며, 그림 1은 사용자 등록과정의 

순서를 나타낸다.

Fig. 1 User Registration of the Proposed Method

3.1.2. 사용자 인증 과정 (공통)
앞선 3.1.1.에서는 제안 기법의 사용자 등록 과정에 

대해 살펴보았다. 본 절에서는 사용자 등록 과정 이후, 
장애인/국가유공자 인증과정을 포함한 사용자 인증 과

정의 공통적인 부분에 관해 설명한다. 해당 과정에서는 

인증하고자 하는 사용자, 사용하고자 하는 차량의 운전

자 인증을 위한 ECU 간의 NFC 통신 기반의 통신과 차

량의 운전자 인증을 위한 ECU와 인증기관 간의 통신으

로 구성된다. 사용자의 인증을 위해, 사용자는 먼저 사

용하고자 하는 차량의 운전자 인증을 위한 ECU에 운전

자 인증 요청 (운전자의 공개키 정보 포함)을 시도한다. 
사용자로부터 운전자 인증 요청을 받은 차량의 운전자 

인증을 위한 ECU는 운전자의 공개키를 사용하여 

Nonce와 인증토큰 목록을 암호화하여 전달한다. 이후 

사용자는 차량의 운전자 인증을 위한 ECU로부터 전달

받은 인증토큰 목록 중 자신이 인증기관에 사용자 등록 

시 사용한 인증 토큰 방식을 선택하여 인증하게 되며, 
인증 완료 여부에 따라 Nonce를 처리하며, Nonce 처리 

결과와 자신이 사용한 인증토큰 정보의 연결한 데이터

에 대해 사용자의 개인키로 전자 서명한 후, 자신의 공

개키 정보와 함께 차량의 운전자 인증을 위한 ECU로 

전달한다. 이때, 전자서명을 하고자 하는 데이터의 종

류는 크게 2가지이며, 음주 운전 측정의 필요 유무에 따

라 나누어질 수 있다. 음주 운전 측정이 필요한 경우에 

대해서는 3.1.4절에서 상세히 설명하고자 하며, 음주 운

전이 필요하지 않은 경우, 사용자는 자신의 운전자 유

형과 장애인/국가유공자 정보의 연결한 데이터를 앞서 

말한 공통적인 부분 (Nonce 처리결과||인증토큰) 뒤에 

연결하여 전자 서명을 진행한 후, 전송하게 되며, 음주 

운전 측정이 필요한 경우, 운전자 유형과 음주측정결과

를 공통적인 부분 뒤에 연결하여 전자 서명 처리 후, 전
송하게 된다. 관련 정보를 전달 받은 차량의 운전자 인

증을 위한 ECU는 운전자의 공개키 정보에 대해 자신의 

개인키 ()로 암호화하여 자신의 공개키 정보와 함

께 인증기관 (CA)에게 운전자의 공개키 인증서를 요청

한다. 운전자의 공개키 인증서 요청을 받은 인증기관은 

사용자의 공개키 정보를 통해, 해당 운전자의 공개키 

인증서와 인증기관의 공개키를 차량의 운전자 인증을 

위한 ECU에 전달한다. 이후, 차량의 운전자 인증을 위

한 ECU는 인증기관으로부터 전달받은 운전자의 공개

키 인증서를 기반으로 관련 정보의 인증과정을 거친 후, 
인증 결과를 운전자에게 전송한다. 이때, 인증 결과는 

(1) 인증 완료||시동 가능, (2) 인증 완료||시동 불가능(음
주운전의 경우), (3) 인증실패로 크게 3가지로 나눌 수 

있다. 인증 결과가 (2) 에 해당하면 인증을 요청한 사용

자의 음주운전 시도에 해당하며, 음주 운전을 막고자 

추후 과정이 필요하며, 관련 과정에 대해서는 3.1.3.절
에서 설명한다. 그림 2는 장애인/국가유공자 인증과정

을 포함한 사용자 인증 과정의 공통적인 부분의 순서를 

나타낸다.
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Fig. 2 User Authentication(Common) of the Proposed 
Method

3.1.3. 사용자 인증 과정 (대리운전)
본 절에서는 앞선 3.1.2절에서의 사용자 인증 결과가 

(2) 인증 완료||시동 불가능에 해당하면 추후 적인 과정 

및 대리운전기사 인증과정에 관해 설명한다. 사용자 인

증 결과가 (2) 인증 완료||시동 불가능에 해당하면 자동

적으로 사용자 스마트폰의 대리운전기사 호출 애플리

케이션을 실행함과 동시에 현재 위치를 기반으로 대리

운전기사를 호출하게 된다. 호출한 후, 대리기사 배정 

완료 시, 배정된 대리기사의 공개키 및 공개키 인증서 

(인증기관으로부터 이미 발급된 공개키 인증서)를 전송

받아 사용자의 개인키로 전자 서명하여 차량의 운전자 

인증을 위한 ECU로 전달하게 된다. 이후, 배정된 대리

운전 기사가 차량에 탑승한 후, 탑승한 차량에 앞서 설

명한 3.1.2. 절에서의 사용자 인증과정과 같은 과정의 

사용자 인증 절차를 진행하며, 3.1.2절의 과정을 통해 

인증기관으로부터 전달받은 대리운전기사의 공개키 정

보 및 공개키 인증서와 사용자(차량 주인)로부터 전달

받은 대리운전기사의 공개키 정보 및 공개키 인증서 간

의 비교 과정과 현재 대리운전기사의 위치 정보를 포함

하여 인증 요청 (앞선 3.1.2절의 인증과정에서 위치 정

보만 추가됨)함으로써 현재 차량의 운전석에 탑승한 사

람이 대리운전기사임을 확인할 수 있도록 하였다. 이러

한 과정을 통한 인증 결과를 대리기사에게 전달하여 차

량 시동 및 제어를 할 수 있도록 하여 음주 운전을 막을 

수 있도록 하였다. 하지만 대리운전기사에 대한 운전자 

인증과 앞선 3.1.2절에서의 운전자의 장애인/국가유공

자 인증 완료 이후, 타인으로의 운전자 변경과 같은 운

전자 변경이 발생할 수 있으며, 이에 대한 대응 방안이 

필요하다. 이와 관련된 대응방안은 3.1.4절에서 자세히 

설명하고자 한다. 그림 3은 3.1.2절의 인증결과가 음주

운전인 경우, 대리운전기사에 대한 인증과정을 포함한 

추후 과정에 대한 순서를 나타낸다.

Fig. 3 User Authentication(Driving Under the influence 
of alcohol) of the Proposed Method

3.1.4. 운전자 변경 및 음주 운전 방지 기법

본 절에서는 앞서 설명한 3.1.2절과 3.1.3절에서 발생

할 수 있는 사용자 인증 후, 운전자 변경 및 음주 운전 

방지를 위한 기법에 관해 설명한다. 먼저 앞서 설명한 

3.1.2절과 3.1.3절에서의 사용자 인증과정은 사용자 (차
량 주인 및 대리운전 기사)의 차량 탑승 후, 차량의 문이 

닫힌 상태에서 진행되며, 사용자 인증 완료 후, 바로 차

량 엔진 점화를 통한 차량 제어를 시작하지 않고, 운전

자의 안전을 위해, 안전벨트 착용 여부 확인 후, 안전벨

트 착용 후 차량 제어가 가능하도록 한다. 이때, 차량의 

탑승 인원 확인을 위해서 차량의 개폐되는 문의 개수 

및 탑승 인원 증가에 따른 차량 진동을 응용하여 확인

할 수 있도록 하였다. 이후 차량 주행 중 차량 정차 시, 
현재 차량의 위치와 목적지 비교와 차량의 문 개폐 여

부를 확인한다. 이때, 차량 주인이 운전하는 경우, 차량 



보안성을 갖춘 NFC 통신 및 생체정보 기반의 운전자 인증 및 차량 제어 시스템 제안

705

문이 1개 이상 열릴 시, 대리운전 기사가 운전하는 경우, 
차량 문이 2개 이상 열릴 경우, 운전자에 대한 사용자 

재인증 요구를 통해, 사용자 초기 인증 이후, 운전자 변

경을 통해 발생할 수 있는 음주운전 및 타인의 장애인/
국가유공자 혜택을 방지할 수 있도록 관련 기법을 설계

하였다.

3.2. 제안 기법 평가

본 장에서는 본 논문에서의 제안기법과 기존 연구 간

의 평가 내용 및 결과에 관해서 설명하고자 한다. 제안 

기법의 특성 평가를 위해, 기존의 연구인 FIDO 프로토

콜 방식 [7] 과 현대자동차의 스마트폰 NFC 출입 시동 

시스템 [9] 과 비교 분석을 진행하였다. 비교 평가 결과

는 표 1과 같다. 기존의 FIDO 프로토콜 방식 [7] 의 경

우, 사용자의 생체정보 기반으로 보안성을 제공하며, 
다양한 응용 서비스와의 연계성을 통해, 최신 다양한 

분야에서 활용되고 있지만, 사용자 개인의 생체정보를 

사용한다는 측면에서 제 3자에 대해 사용 연계성은 제

공하지 않는다는 단점을 가진다. 현대자동차의 스마트

폰 NFC 출입 시동 시스템 [9] 의 경우, 사용자의 생체정

보 기반이 아닌 NFC 카드키 방식으로 차량 출입 및 시

동을 제어하는 시스템이다. 해당 시스템에서는 제3자를 

위한 NFC 카드키 양도 방식으로 제3자에게 차량의 출

입 및 제어 권한을 위임 또는 양도할 수 있지만, 보안적 

측면에 있어서 NFC 카드키 도난 시 보안 문제 및 차량 

탈취 등의 문제가 발생할 수 있으며, 해당 시스템은 차

량 출입 및 시동 제어에 초점을 맞춘 상태로써, 다른 응

용 서비스와의 연계성을 고려하지 않고 있다. 표 1에서

의 제안기법 평가를 통해, 본 논문의 제안기법은 기존

의 생체정보 기반의 사용자 인증 프로토콜에서의 단점

인 제 3자의 인증 및 서비스 연동 불가능을 해결하며, 
이를 통한 생체정보 기반의 사용자 등록/인증과 제 3자 

(대리운전 기사)에 대한 인증이 가능하며, 가장 최근의 

사용자 인증 및 차량 제어 시스템인 현대 자동차의 스

마트폰 NFC 출입 시동 시스템이 가지고 있던 웹 사이

트 기반의 사용자 등록 및 인증과 제 3자에 대한 권한 

부여 시 발생할 수 있는 물리적 탈취 및 오/남용의 문제

를 해결할 수 있었으며, 더 나아가 음주운전 방지와 장

애인/국가유공자 차량 혜택과 같은 응용 서비스 연계와 

사용자의 효율성 확보에서의 장점을 가진다는 것을 확

인할 수 있다.

FIDO 
Protocol 

[7]

Smart phone NFC 
Access Starting 

System [9]

Proposed 
Method

Third-Party Use 
Connectivity X O O

Providing 
Security O X O

Using Biometric 
Information O X O

Application 
Service 

Connectivity
O X O

Table. 1 Comparison Results among the Proposed 
methods and previous works

표 2에서는 기존 연구와 제안 기법 간 가지는 장, 단
점에 관해 설명하며, 이를 통해, 제안 기법이 기존 연구

에서의 단점인 제 3자에 대한 서비스 제공 및 보안 취약

성 문제를 해결한다는 것을 확인할 수 있다.

Advantage Disadvantage

FIDO Protocol 
[7]

Ÿ Using Biometric 
Information

Ÿ Providing Security
Ÿ Application Service 

Connectivity

Ÿ Not Supoort 3rd 
Party Use 
Connectivity

Smart phone NFC 
Access Starting 

System [9]

Ÿ Supoort 3rd Party 
Use Connectivity

Ÿ Security 
Vulnerability

Proposed Method

Ÿ Using Biometric 
Information

Ÿ Providing Security
Ÿ Application Service 

Connectivity
Ÿ Supoort 3rd Party 

Use Connectivity

-

Table. 2 Pros and Cons among the Proposed methods 
and previous works

Ⅳ. 결 론

본 논문을 통해 최근 사회적으로 논의되고 있는 음주 

시동잠금장치와 관련하여 스마트폰과 NFC 통신을 활

용하여 사용자 생체정보 기반의 사용자 등록, 사용자 

인증 기법 및 음주운전 방지 기법을 제시하였다. 이를 
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통한 운전자의 음주 운전 방지, 장애인/국가 유공자의 

경우, 인증을 통한 관련 혜택을 효율적으로 받을 수 있

는 기법을 제안하였으며, 제안 기법을 통해, 제 3자의 

인증을 통한 안전한 차량 제어권 이양 또한 가능하며, 
기존 연구 대비 사용자의 사용 편리성 및 관련 서비스

와의 연계성이라는 장점을 가진다. 향후, 본 논문에서

의 제안 기법에 대한 추가적인 수정 보완을 통한 실제 

차량 환경으로 응용 및 적용을 수행하고자 한다.
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