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정규표현식 프로세서에서의

효율적 문자 클래스 매칭을 위한 구조

Architecture for Efficient Character Class Matching

in Regular Expression Processor

윤 상 균*
★    

SangKyun Yun*
★

Abstract

Like CPUs, regular expression processors that perform regular expression pattern matching using instructions

have been proposed recently. Of these, only REMPc provides features for character class matching. In this paper,

we propose an architecture for efficient character class matching in a regular expression processor, which use

character class bitmap format in a instruction operand field and implement the hard-wired character class

comparator for several frequently used character classes. Using the proposed method, most of the character classes

used in Snort rule can be represented by an operand or an instruction. Thus, character class matching can be

performed more efficiently in the proposed archiecture than in REMPc.

요 약

보통의 CPU 처럼 명령어 기반으로 정규표현식 패턴 매칭을 수행하는 정규표현식 프로세서가 최근에 연구되었다.

이들 중 REMPc만이 문자 클래스 처리를 위한 기능을 제공한다. 본 논문에서는 정규표현식에서 사용 빈도가 높은

문자 클래스들에 대해서 명령어의 오퍼랜드 필드에 비트맵 방식으로 나타내고, 하드 배선 방식으로 이 문자 클래스

에 대한 매칭을 수행하여 효율적인 문자클래스 매칭을 수행하는 구조를 제안한다. 제안한 방법을 사용하면 Snort

규칙의 문자 클래스에 대해서 대부분의 문자 클래스를 명령어의 한 오퍼런드 또는 한 명령어로 나타낼 수 있다. 이

처럼 REMPc에 비해서 적은 수의 명령어를 사용하므로 효율적인 문자 클래스 매칭을 할 수 있다.

Key words : Regular expression matching, Character class matching, Regular expression processor, Custom
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Ⅰ. 서론

문자열 매칭은 네트워크 침입탐지 시스템, 프로

토콜 파서 등의 응용분야에서 널리 사용된다.

문자열 패턴을 나타내는 데에 많은 문자열 패턴들

을 간결하게 표현할 수 있는 정규표현식이 주로

사용되고 있다. 소프트웨어 기반의 정규표현식

매칭은 처리 속도에 제약이 있기 때문에 고성능

정규표현식 매칭을 위한 하드웨어 기반 구조들이

여러 연구자들에 의해서 제시되었다[1].

특히 정규표현식을 일련의 명령어로 나타내어

보통의 프로세서와 비슷한 방식으로 패턴 매칭을

수행하는 정규표현식 프로세서들이 제안되었으며
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ReCPU [2-3]가 정규표현식 프로세서의 대표적

인 예이다. 그리고 ReCPU의 단점을 개선한 정규

표현식 프로세서인 SMPU(string matching

processing unit)[4]와 REMP(regular expression

matching processor)[5]도 제시되었다. 이 방법은

정규표현식 패턴이 갱신될 때에 FPGA를 재구성할

필요가 없이 보통의 프로그램처럼 명령어 메모리

의 내용만 변경하여 사용할 수 있는 장점이 있다.

정규표현식 프로세서에서는 정규표현식에 대한

명령어를 명령어 메모리에 저장하고, 명령어를

순서대로 실행하면서 데이터 메모리에 저장된

데이터에 대한 패턴 매칭을 수행한다. ReCPU의

명령어는 패턴의 문자열을 명령어의 오퍼랜드로

나타내어 데이터와의 패턴 매칭에 사용하고, 단순

매칭, 반복, OR와 같은 연산을 연산코드로 나타내

어 명령어의 실행 순서를 결정하는 데 사용한다.

정규표현식에서는 패턴을 나타내는 데 단일문

자 뿐 만 아니라 [ace]와 같이 문자들의 집합을

나타내는 문자 클래스도 사용된다. 그렇지만

ReCPU, SMPU와 REMP는 모두 문자 클래스에

대한 별도의 지원 기능이 없어서 문자 클래스를

문자들의 OR 연산으로 처리해야 하므로 비효율적

이다.

REMPc[6]은 REMP의 명령어 형식을 수정하고

명령어를 추가하여 문자 클래스 매칭을 효과적으

로 수행할 수 있는 기능을 제공하였다. REMPc에

서는 명령어의 오퍼랜드를 문자 클래스에 속한

문자들로 나타내어, 한 명령어에서 문자 클래스에

속한 최대 4개까지의 문자와 데이터의 한 문자를

동시에 비교할 수 있게 하였다. 그리고 범위 비교

명령어를 사용하여 문자 클래스에 속한 한 개의

문자 범위와 한 개의 문자를 데이터의 한 문자와

동시에 비교할 수 있다. 그렇지만 REMPc에서 추

가된 기능을 사용하더라도 흔히 사용되는 많은

문자 클래스들이 4개보다 많은 문자들로 구성되

어 여전히 여러 개의 명령어를 사용해야 한다. 그

리고 대소문자를 구분하지 않는 정규표현식 매칭

도 많이 사용되는 데 이를 위한 기능이 없다.

본 논문에서는 이러한 REMPc의 단점을 보완하

기 위하여 대소문자를 구분하지 않는 매칭 기능

을 추가하고, 실제 응용에서 많이 사용되는 문자

클래스들에 대한 매칭 회로를 하드 배선 방식으

로 구현하고, 이러한 문자 클래스들을 명령어의

한 오퍼랜드로 나타내도록 하여, 문자 클래스를

처리하는 데 사용되는 명령어 수를 감소시켜서

정규표현식 프로세서에서의 문자 클래스 처리 성

능을 향상시킬 수 있게 하는 방법을 제안한다.

Ⅱ. 관련 연구

ReCPU는 그림 1(a)와 같은 명령어 형식을 사용

하며 다른 정규표현식 프로세서들도 비슷한 명령어

형식을 사용한다. 한 번에 많은 연속적인 데이터들

에 대한 매칭을 동시에 수행할 수 있도록 패턴의

연속적인 문자열을 같은 명령어의 오퍼랜드로

사용하고, 그림 1(b)와 같이 오퍼랜드의 문자열

패턴을 한 문자씩 시프트된 위치의 데이터 문자열

과 동시에 비교하는 비교기 클러스터가 구성되어,

임의의 위치에서 매칭을 시작할 수 있도록 하였다.

opcode char0 char1 char2 char3

char0~3
pattern

(a)

data buf fer

comparator

comparator

comparator

comparator

instruction

(b)
0

1

2

3

Fig. 1. ReCPU (a) instruction format (b) comparator cluster

그림 1. ReCPU (a) 명령어 형식 (b) 비교기 클러스터

정규표현식에서 문자 클래스는 다음과 같은 여

러 가지 형태로 나타낼 수 있다.

Ÿ [ace] : 개별 문자들의 집합

Ÿ [a-d] : 문자 범위

Ÿ [a-fxz] : 문자 범위와 개별 문자들의 조합

Ÿ [^abcd] : 제외되는 문자들을 나타내는 부정

(negated) 문자 클래스

Ÿ \s, \d : 미리 정의된 문자 클래스

기존의 정규표현식 프로세서의 오퍼랜드는 그

림 1(a)와 같이 문자를 사용하므로 이러한 문자

클래스를 나타낼 수 없다.

REMPc[6]는 문자 클래스 매칭을 지원하도록

REMP를 수정한 것이다. 이전의 정규표현식 프로

세서들은 여러 개의 문자 오퍼랜드들을 같은 수

의 연속적인 데이터 문자들과 동시에 비교(4대4

비교)하지만 REMPc는 [abcd]와 같은 문자 클래

스 매칭을 지원하기 위해서 여러 개의 문자 오퍼
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랜드들을 하나의 데이터 문자와 비교(4대1 비교)

하는 기능을 선택하여 사용할 수 있도록 하였다.

이 기능을 사용하면 보통의 문자 클래스 표현에

필요한 명령어의 개수가 약 1/4로 감소한다. 그리

고 [^abc]와 같은 부정 문자 클래스 매칭 기능도

제공한다. 그림 2는 REMPc의 명령어 형식으로서

연산코드(opcode)에 플래그 비트 C와 N이 추가되

었다. C 또는 N이 1일 때에 4대1 비교기를 사용

하여 문자 클래스 매칭을 하며, 특히 N이 1일 때

에는 매칭 결과를 반대로 사용하는 부정 문자 클

래스 매칭을 지원한다. 그리고 문자 범위 매칭을

지원하기 위하여 CMPR(compare with range)와

ORR(simple OR with range) 명령어를 추가했다.

opcode char0 char1 char2 char3

op szC
4 21

N
1

op : operation
sz : # of  chars
C : character class
N : negate

8 8 8 8 8

Fig. 2. Instruction Format of REMPc

그림 2. REMPc의 명령어 형식

문자 개수가 4개 이하인 짧은 문자 클래스는

한 개의 REMPc 명령어로 나타낼 수 있다. 다음

은 문자 클래스 [abcd]에 대한 명령어 예이다.

명령어에서 [abcd] 표기는 4대1 비교(C=1, N=0)를

사용하는 것을 의미한다.

CMP [abcd] ; 플래그 C=1, N=0, 오퍼랜드 a b c d

문자 개수가 4를 초과하는 긴 문자 클래스는

하나의 명령어로 나타낼 수 없고, 짧은 문자클래스

들의 OR 연산으로 나타낼 수 있으며 여러 개의

OR 명령어를 사용해야 한다. 다음은 문자클래스

[abcdepqrsxy]에 대한 매칭을 REMPc 명령어들을

사용하여 나타낸 예로서 4개의 명령어를 사용한다.

ORS +4 ; OR 다음 위치 지정

OR [abcd] ; OR 연산. 매칭되면 OR 다음 위치로

; 실패하면 다음 명령어로

OR [pqrs] ; OR 연산. 위와 같음

E_OR [xy] ; OR 마지막. 성공하면 OR 다음위치로

; 실패하면 문자클래스 매칭 실패

... ; OR 다음 위치(ORS +4에서 지정)

Ⅲ 제안하는 문자클래스 매칭 구조

1. 기본 아이디어

정규표현식 프로세서에서 정규표현식 매칭을

효율적으로 수행하기 위해서는 실행되는 명령어

수를 줄일 필요가 있다. REMPc에서 제공되는

문자 클래스 처리 기능을 사용하더라도 긴 문자

클래스는 여전히 여러 개의 명령어를 사용하여

표현되며, 짧은 문자 클래스는 한 명령어로 처리

할 수 있을지라도 다른 패턴을 함께 처리하지

못하므로 문자 클래스를 처리하는 명령어는 한 개

의 데이터 문자만 처리할 수 있다. 그리고 대소문자

를 구분하지 않는 문자 매칭도 필요한 데 기존의

정규표현식 프로세서에서는 대소문자 2개로 구성된

문자클래스로 다루어야 하므로 비효율적이다.

사용 빈도가 높은 문자 클래스를 명령어에

한 개의 오퍼랜드로 나타낼 수 있도록 이들에 대

한 매칭 회로를 하드 배선 방식으로 구현한다면

다음과 같은 두 가지 이점을 가지게 된다. 다음

예에서 [0-9]는 매칭회로가 구현되어 한 오퍼랜드

로 나타낼 수 있는 문자 클래스라고 가정한다.

첫째, 이러한 문자 클래스는 다른 문자 패턴들

과 함께 한 명령어에서 사용될 수 있으므로, 한

번에 여러 개의 연속된 데이터 문자를 처리할

수 있게 된다. 예를 들어 패턴 [0-9]abc는 다음과

같은 명령어로 표현되어 한 번에 4개의 연속된

데이터 문자와 매칭을 수행할 수 있다.

CMP [0-9]abc ; C=0, N=0, 오퍼랜드 [0-9], a, b, c

; 4대4 비교 (4개의 연속된 문자와 비교)

둘째, 한 오퍼랜드로 나타낼 수 있는 문자 클래

스를 포함하는 긴 문자 클래스인 경우에 추가되는

문자가 3개 이내이면 한 명령어로 나타낼 수

있다. 예를 들어 문자 클래스 [0-9]를 포함하는

문자 클래스 [0-9apz]는 다음과 같이 문자 클래스

구성 문자를 4개의 오퍼랜드로 사용하는 한 명령어

로 나타낼 수 있다.

CMP [0-9apz] ; C=1, N=0, 오퍼랜드 [0-9], a, p, z

; 4대1 비교 (한 문자와 동시 비교)

이와 같이 사용 빈도가 높은 문자 클래스에

대한 매칭 하드웨어를 미리 구현하고 한 오퍼랜

드로 나타내어 사용할 수 있도록 하면 사용되는
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match

character
comparator

data

(casei)

char
class

bitmap

M
U
X

1

0

6

7

8

7 &

c[6:0]c[7]

c[7:0]

7
0

1

M
U
X

c[8]
c[8]=0 or c[7:6]=01

char class

char / casei char
0

Fig. 4 Comparator supporting a new operand format

그림 4 새 오퍼런드 형식을 지원하는 비교기 구조

명령어 개수를 감소시켜서 문자 클래스 처리를

효율적으로 할 수 있다.

그리고 비교기에서 대소문자 구분이 없는 문자

매칭을 지원하고 오퍼랜드에서 이에 대한 매칭을

나타낼 수 있다면 대소문자 구분없는 문자 매칭

을 효율적으로 수행할 수 있을 것이다. 이러한 방

법을 지원하도록 제안되는 정규표현식 프로세서

를 REMPcm이라고 부를 것이다.

2. 오퍼랜드 필드 형식

명령어의 한 오퍼랜드에 문자 뿐 만 아니라

미리 구현되는 문자 클래스도 나타낼 수 있도록

하기 위해서 REMPcm에서는 그림 2의 명령어

형식을 그림 3와 같이 오퍼랜드 필드를 1비트를

추가하여 9비트로 확장한다. 추가된 비트가 0이면

나머지 8비트는 문자를 나타내고, 1이면 나머지

8비트는 문자 클래스들을 나타낸다.

opcode c0 c1 c2 c3

op szC
4 21

N
1

8 9 9 9 9

char0 character

1 lower char01 case-insensitive
char class bitmap21 bitmap21

1 bitmap100 char class bitmap1

Fig. 3 instruction and operand format

그림 3 명령어와 오퍼랜드 형식

그림 3의 문자 클래스 오퍼랜드 형식에서 대소

문자 구분이 없는 문자 매칭은 8비트 필드를

알파벳 문자(상위 두 비트가 01)로 나타내어 표현

하며, 6비트 비트맵(상위 두 비트 00)과 7비트 비

트맵(상위 한 비트가 1)을 사용하여 최대 13개의

미리 구현된 문자 클래스를 나타낼 수 있다.

같은 비트맵에 속하는 문자 클래스들은 한

오퍼랜드에 함께 나타낼 수 있으므로 함께 사용

되는 빈도가 높은 문자클래스들을 같은 비트맵에

속하게 지정한다. 예를 들어서 문자클래스 [0-9]

와 [A-F]가 같은 비트맵의 필드들로 표현되게 한

다면 [0-9A-F]도 한 오퍼랜드로 표현될 수 있다.

3. 문자클래스 매칭을 위한 비교기

오퍼랜드의 비트맵으로 표현되는 13개의 문자

클래스에 대해서는 하드배선 방식으로 입력 문자

데이터와의 문자 클래스 매칭을 수행하는 비교기

회로를 직접 설계한다. 그림 3의 오퍼랜드 형식를

처리할 수 있는 비교기 구조는 그림 4와 같으며

이 비교기는 9비트 오퍼랜드와 입력 문자 데이터

를 비교하는 단위 비교기로서 사용된다.

그림 4의 아래부분의 “char class bitmap” 회로는

비트맵으로 지정된 문자 클래스에 대한 비교회로를

만들어서 13개의 출력을 제공하며, 이 출력은 어느

비트맵에 속하느냐에 따라서 두 개의 그룹으로

구분된다. 비트맵 종류(c[7])에 따라서 두 개의

그룹의 출력 중 하나를 제공받아서 명령어 오퍼랜

드의 7비트 비트맵과 AND 연산을 하여 연산 결과

가 1인 비트가 존재하면 비트맵으로 지정된 문자

클래스 매칭이 이루어진 것이다. bitmap1은 실제로

6비트를 사용하므로 상위 1비트는 0으로 고정된

비트맵 비교기 출력을 제공한다.

그림 4의 윗부분은 문자 비교기로서 대소문자

구분이 없는 문자 매칭을 지원하기 위해서 문자

클래스 오퍼랜드를 나타내는 c[8]이 1일 때에는

문자 비교기에 입력되는 데이터의 bit 5를 1로

입력되게 하여 알파벳 문자를 소문자로 만들어서

비교를 하도록 한다. 그리고 c[8]이 0일 때 뿐 만

아니라 c[7:6]이 01인 경우에도 문자 비교기의

출력이 매칭 출력으로 사용되도록 하여 대소문자

구분이 없는 문자 매칭을 구현하였다.

4. Snort 규칙을 위한 문자클래스 비트맵

그림 3과 같은 오퍼랜드 형식에서 문자 클래스

비트맵의 지정은 응용에 따라서 문자 클래스들의

사용 빈도가 차이가 있으므로 달라질 수 있다. 대

표적인 침입탐지 시스템인 Snort[7]에서 침입 패턴

을 기술하는 Snort 규칙에 포함된 정규표현식을

대상으로 하여 효율적인 처리를 위한 문자 클래스

비트맵을 지정해 보았다. 이를 위하여 먼저
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bit 6 5 4 3 2 1 0

char class1(00)
not

used

\x22

\x27

\x2f

\x5c

\x2e

\x5b

\x5c

dlnpsx
\x2f-

\x39
\x3f

char class2(1) \s 0-9 A-Z a-z A-F a-f _

Table 3. Character class bitmap for Snort rule

표 3. Snort 규칙을 위한 문자클래스 비트맵

Snort v2.975의 규칙에서 사용하는 문자 클래스들

을 분석하였다.

이 규칙에는 1759개의 PCRE(Perl Compatible

Regular Expression)형식의 정규표현식 패턴이

포함되어 있으며 이 패턴들은 7629개의 문자

클래스를 사용한다. 이 문자 클래스들 중에서

중복되지 않고 서로 구분이 되는 문자 클래스들

은 192개이다. [0-9a-z]와 [a-z0-9] 같이 형태는

다르지만 실제로는 같은 문자 클래스는 한 개로

세었다. 이 중에서 71개가 부정 문자 클래스이고,

121개가 부정이 아닌 보통 문자 클래스이다.

Snort 규칙에서 사용 빈도가 높은 보통 문자

클래스들은 표 1과 같으며, 사용 빈도가 높은

부정 문자 클래스들은 표 2와 같다.

char class count char class count

\s 3896 \x2f\x5c 23

\x22\x27 556 \x2e\x5b\x5c 22

0-9 514
\x2b\x3d\x7e

0-9A-Za-z
20

\w 390 0-9A-Za-z 20

\x2f\x3f\x5c 195 A-Za-z 19

0-9a-f 100 \x26\x3f 16

a-z 64 \s\x22\x27 15

0-9a-z 62 dlnpsx 13

0-9A-F 36
a-z\x2b[\x2f-\x39]

\x3d
12

Table 1. Frequently used character classes

표 1. 사용빈도가 높은 문자클래스

char class count char class count

0-9 514 0-9a-f 100

\w 390 \s\x22\x27\x3e 16

\x2f\x3f\x5c 195 \s\x29\x2c\x5c 11

Table 2. Frequently used negated character classes

표 2. 사용빈도가 높은 부정 문자클래스

이러한 사용 빈도를 바탕으로 많이 사용하는

보통 문자 클래스들을 1개의 오퍼랜드로 나타내

고, 거의 모든 문자 클래스들을 4개 이하의 오퍼

랜드를 사용하여 1개의 명령어로 나타낼 수 있도

록 표 3과 같이 비트맵을 지정하였다.

표 3과 같이 비트맵으로 지정된 문자 클래스들

뿐 만 아니라 이들을 결합한 문자 클래스들도 한

오퍼랜드로 나타낼 수 있다. 표 4는 한 오퍼랜드

로 표현되는 문자 클래스의 예를 보여준다.

char class
operand

encoding
char class

operand

encoding

[0-9] 11 0100000 [\x2f\x5c] 100 010000

[0-9a-f] 11 0100010 [\x2f\x5c\x3f] 100 010001

[0-9a-fA-F] 11 0100110 a 0 01100001

[0-9A-Za-z_]

\w
11 0111001

[Aa]

(case insensitive)
1 01100001

Table 4. Examples of character classes encoded in an

operand

표 4. 한 오퍼랜드로 표현되는 문자 클래스의 예

Ⅳ 평가

표 3의 문자클래스 비트맵을 사용하면 Snort 규

칙에서 사용되는 192개의 문자 클래스들은 표5와

같은 개수의 오퍼랜드 또는 정규표현식 프로세서

명령어를 사용하여 나타낼 수 있다. 이 표에서 ‘/’

다음에 있는 숫자는 부정 문자 클래스에 대한 것

이다. 대부분의 문자 클래스가 1개 명령어를 사용

하여 나타낼 수 있으며, 전체 문자 클래스의 79%

정도를 1개의 오퍼랜드로 나타낼 수 있다.

이전에 제안되었던 문자 클래스 처리를 지원하

는 정규표현식 프로세서인 REMPc에서도 많은

문자 클래스들이 여러 개의 명령어를 사용해야

하는 데 비해서, 제안된 구조를 갖는 REMPcm은

표 5와 같이 대부분의 문자 클래스들을 1 오퍼랜드

또는 1 명령어를 사용하여 매칭을 처리할 수 있

어서 문자 클래스에 대한 효율적인 매칭이 가능

하다.

# of unique

char class

total # of

char class

1 operand 22 6018

1 instruction

(2∼4 operands or 1 range)
85 / 69 198 / 1396

2 instructions

(5∼8 operand, or 1 range

and 1∼4 operands)

13 / 2 13 / 3

3 instructions 1 1

Table 5. The number of REMPcm instructions for

representing character class

표 5. 문자클래스 표현에 사용되는 REMPcm 명령어 개수
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제안된 구조의 REMPcm 프로세서는 Verilog

HDL로 설계되어 Altera Stratix IV GX FPGA

(device 이름: EP4SGX230 KF40C2)를 타겟 디바

이스로 하여 Quartus Prime v16.1 프로그램을 사

용하여 합성하였다. 프로그램과 데이터는 FPGA

내부의 블록 메모리에 초기값으로 지정하여 구현

하였으며, 어려 종류의 문자클래스를 포함한 정규

표현식에 대하여 동작을 확인하였다. 표 6은 설계

된 정규표현식 프로세서의 FPGA 합성결과이다.

ALUT를 REMPc보다 조금 더 많이 사용하며, 가

능한 최대 클록 속도는 하드웨어 복잡도 때문에

149.66 MHz로서 REMPc의 166.42MHz [6]보다는

약간 낮다. 그렇지만 문자 클래스 사용빈도가

높은 경우에는 제안된 구조가 효과적이다.

Device ALUTs Registers Freq Speed

REMPcm
394 158 149.66

MHz

∼4.79

Gbps394 ALU/Reg pairs

REMPc [6]
341 158 166.42

MHz

∼5.32

Gbps341 ALU/Reg pairs

Table 6. FPGA Synthesis result for REMPcm

표 6. REMPcm에 대한 FPGA 합성 결과

Ⅴ 결론

정규표현식 패턴을 CPU와 유사한 방식으로 명

령어로 나타내어 패턴 매칭을 처리하는 정규표현

식 프로세서에서 문자 클래스 매칭을 효율적으로

수행하기 위하여 REMPc의 문자 클래스 매칭 기

능에 추가하여 많이 사용되는 문자 클래스에 대

해서 오퍼랜드 필드에 비트맵 방식으로 나타내고

하드 배선 방식으로 매칭을 수행하여 효율적인

문자클래스 매칭을 수행하는 구조를 제안하였다.

이 방법을 사용하면 대부분의 문자 클래스를 한

오퍼랜드 또는 한 명령어로 나타낼 수 있어서 이

전의 정규표현식 프로세서에 비해서 효율적인 문

자 클래스 매칭을 할 수 있다.
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