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의료기기 시스템의 해저드 분석 기법 비교☆

Comparison of Hazard Analysis for Medical Device System

최 보 윤1 이 병 걸2* 한 혁 수3

Bo-yoon Choi Byong-gul Lee Hyuk-soo Han

요    약

의료기기 분야의 시스템들은 사고가 발생할 경우 상해 등의 큰 피해를 줄 수 있으므로 사고가 발생할 수 있는 원인을 찾아 사고를 

예방하고 피해를 최소화하는 해저드 분석 활동이 필수적이다. 해저드 분석 활동은 분석 목적에 따라 수행 방법이 다르고 적용할 수 

있는 개발 단계가 다르기 때문에 분석 대상 시스템에 적합한 기법을 선택하는 것은 매우 어려운 일이다. 개발 단계 중 개념 단계에서 
식별된 해저드를 기반으로 해저드를 완화하거나 예방하기 위한 기본 안전 요구사항이 도출되기 때문에 개념 단계에서 적합한 해저

드 기법을 선택하는 것은 매우 중요하다. 본 논문에서는 의료기기 분야 시스템들의 해저드 분석 활동에 적합한 기법을 선택할 수 

있도록 개발 단계 중 개념 단계에서 PHA 기법과 STPA 기법을 비교하도록 한다. 이 분석을 통해 의료기기 시스템에서 개념 단계의 
적합한 해저드 분석 기법을 선정할 수 있을 것이다.

☞ 주제어 : 해저드 분석, PHA, STPA

ABSTRACT

Medical systems incurred accidents may result in significant damage for human being. Therefore, performing hazard analysis is 

important for medical system which is to identify hazard for preventing the accidents and minimizing the potential harm. Hazard analysis 

that is applied medical systems are difficult to apposite selected, because difference of analysis methods and applied development 

lifecycle is caused by objective of hazard analysis. It is required to select appropriate hazard analysis at concept phase during 

development lifecycle, owing to basic requirement elicitation to mitigate or prevent hazard based on identified hazard at concept 

phase. In this paper, hazard analysis methods, PHA and STPA, are compared at concept  phase in which both methods have been 

applied on the medical system. As a result of compared methods, hazard analyst can be selected optimized hazard analysis methods 

for concept phase of the medical systems.

☞ keyword : Hazard analysis, PHA, STPA

1. 서   론

의료기기 분야의 시스템들은 사고가 발생할 경우 인명 

상해 등의 큰 피해를 줄 수 있기 때문에 시스템 개발 시 

사고가 발생할 수 있는 원인을 찾아 사고를 사전에 예방

하고 피해를 최소화하는 활동이 필수적이다. 이와 같은 

활동을 해저드 분석 활동이라고 한다. 해저드 분석 활동
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에 적용되는 기법들은 분석 목적에 따라 수행 방법과 절

차가 다르고, 해저드 분석을 적용할 수 있는 단계가 다르

기 때문에 시스템 개발 생명주기 동안 수행되는 단계마

다 적합한 기법을 적용하여 지속적으로 수행해야 한다. 

특히, 시스템 개발 첫 단계인 개념 단계에서의 해저드 분

석에 적합한 기법의 선택은 이후 단계의 해저드 분석에 

영향을 끼치기 때문에 단계별, 특히 초기 단계인 개념 단

계에서의 적합한 기법의 선택은 매우 중요하다. 이는 이

후 단계에서 개념 단계에서 식별된 해저드를 기반으로 

해저드를 완화하거나 예방하기 위한 기본 안전 요구사항

이 도출되기 때문이다. 도출된 기본 안전 요구사항은 설

계 과정에 반영되어 구현됨으로써 최종 의료기기 시스템

의 안전성을 확보하게 된다. 

개념 단계에서의 해저드 분석 기법은 전통적인 해저드 

분석 기법과 컴포넌트의 상호작용을 기반으로 하고 있는 

STPA[1, 2] 기법으로 구분할 수 있다. 전통적 해저드 분석 
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기법은 사고의 원인이 컴포넌트의 고장으로 발생함을 가

정하여 개별 컴포넌트를 대상으로 해저드를 파악하고 발

생 원인을 분석한다. 현재 대부분의 의료기기 분야의 시

스템에서는 전통적 해저드 분석 기법을 기반으로 분석 

활동이 수행되고 있으며, 대표적인 방법으로는 PHL(Pre-

liminary Hazard List), PHA(Preliminary hazard analysis), 

SSHA(Subsystem Hazard Analysis) 등이 있다[3]. 반면 

STPA 기법은 사고의 원인이 컴포넌트들 간의 예상하지 

못한 또는 의도하지 않은 상호작용에 기인한다고 간주한

다. 기존의 의료기기 분야의 시스템에서는 STPA 기법을 

적용하여 해저드 분석을 수행한 사례가 많지 않다. 하지

만 점차 규모가 커지고 복잡해지고 있는 의료기기 시스

템의 해저드 분석에 적용 효과가 클 것으로 평가되고 있

다[4, 5]. 

본 논문에서는 의료기기 분야 시스템에서 개념 단계

의 해저드 분석 활동에 적합한 기법을 선택할 수 있도록 

전통적인 해저드 분석 기법과 STPA 기법을 비교한다. 개

념 단계에서 식별된 해저드가 분석 대상 의료기기 시스

템의 안전성 요구사항 도출에 기초가 되고, 요구사항의 

도출에 적용된 해저드 분석 기법이나 분석 과정에 따라 

서로 다른 결과를 도출할 수 있기 때문에 해저드를 식별

하는 과정과 결과를 중심으로 두 기법을 비교한다. 분석 

과정을 고려하기 위해 해저드 기법들의 분석 과정을 기

술 수용 모델(TAM)에서 제시하고 있는 기준을 적용하여 

평가하고, 추가적으로 분석의 효율성을 향상시킬 수 있

는 분석의 자동화 가능 여부를 비교한다. 또한 분석 결과

를 비교하기 위해서 식별된 해저드와 해저드의 발생 원

인을 비교함으로써 식별된 해저드들간의 차이를 파악 비

교한다.

논문의 구성은 다음과 같다. 2장에서는 STPA 의 해저

드 분석 기법과 기존의 해저드 분석 기법들을 설명한다. 

3장에서는 해저드 분석 대상 의료기기 시스템에 대해 설

명하고, 비교하고자 하는 해저드 분석 기법들을 적용한

다. 4장에서는 해저드 분석을 비교하기 위한 비교 기준을 

설명하고, 기준에 따른 비교 결과를 기술한다. 마지막으

로 5장에서는 비교 결과와 향후 연구 방향을 제시한다.

2. 관련 연구

2.1 개념 단계에서의 해저드 분석 연구

의료기기 분야의 시스템들을 포함한 안전 중시 시스

템들에서는 개념 단계에서의 해저드 분석 활동이 매우 

중요하다[6, 7, 8, 9]. 시스템의 안전성과 관련된 기능들의 

대략 70%정도가 개발 초기인 개념 단계에서 결정되기 

때문에 시스템의 안전성은 개념 단계에서부터 확보되어

야 시스템으로 설계되고 구현될 수 있다. 

개념 단계에서의 해저드 분석 활동의 중요성을 인식

하고 의료기기 분야의 시스템에 개념 단계의 해저드 분

석 기법을 적용한 연구가 수행되고 있다. Yi Zhang[8] 등

의 연구에서 인슐린 펌프 시스템에 PHA 기법을 적용하

여 해저드를 식별하였고, Paolo Masci[6] 등의 연구에서는 

인슐린 펌프 SW의 사용자 인터페이스에 대한 해저드 분

석 활동을 PHA 기법을 활용하여 수행하였다. 

하지만 개념 단계에서의 해저드 분석 활동에 대한 연

구들은 PHA 기법 중심의 전통적인 해저드 분석 기법으

로 수행되고 있다는 한계점이 있다. 의료기기의 위험 관

리 표준인 ISO 14971에서 권장하고 있는 기법은 전통적

인 해저드 분석 기법인 PHA, FTA, FMEA, HAZOP, 

HACCP 등 5개의 기법들이다. 이 기법들 중에서  다른 4

개의 기법들은 설계 단계에서부터 적용 가능한 기법들이

지만 PHA 기법은 개념 단계에서 적용 가능하다. 하지만 

STPA 기법을 적용한 개념 단계의 의료기기 시스템 해저

드 분석 연구는 아직 시작 단계로 연구 결과를 찾기 어렵

다. 이는 STPA를 이용한 해저드 분석 사례가 많지 않고 

관련 정보도 충분하지 않아서 분석 기법 사용자들이  

STPA 분석 기법을 선택하고 적용하는 데에 많은 어려움

이 따르는 것으로 볼 수 있다.  

본 논문은 의료기기 분야 시스템들의 해저드 분석 활

동에 있어 분석 활동 참여자들이 PHA 기법과 STPA 분

석 기법 중 분석 활동의 목표와 기대하는 결과를 바탕으

로 어느 기법을 선택할 것인지에 대한 기법 선택의 판단 

기준을 비교하고 결과를 제시한다.  

2.2 PHA (Preliminary hazard analysis)

PHA 기법은 개념 단계에서 수행되는 되기 때문에 시

스템에 대한 정보가 적고 상세 정보를 활용할 수 없는 시

점에서 수행되며, 전통적인 해저드 분석 기법들 중에서 

먼저 수행된다. 식별된 해저드 및 관련된 원인 요소, 영

향, 위험 수준을 기반으로 설계 측면에서 완화할 수 있는 

방안을 제시함으로써 이후 FMEA 등의 분석 기법에서 

활용할 수 있다. 요약하면, PHA 기법은 가능한 가장 빠

른 시점에 개발하고자 하는 시스템 또는 프로그램의 안

전 관련 설계가 반영될 수 있도록 기본 시스템 안전 요구

사항을 정의하기 위한 방법을 제공하는 기법이다. 
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이 기법은 그림 1에서와 같이 3단계로 수행될 수 있

다. 첫 번째 단계인 시스템 구조 및 기능 파악 단계에서

는 분석 대상 시스템을 정의하고 범위를 정하여 시스템

의 개발 목적, 요구사항, 초기 설계 정보 등을 통해 시스

템의 이해도를 높인다. 두 번째 단계인 해저드 식별 단계

와 세 번째 단계인 해저드 발생원인 식별 단계에서는 해

저드 분석을 위한 팀을 구성하여 해저드 체크리스트 등

을 기반으로 브레인스토밍을 하여 잠재적인 위험 요소나 

이벤트를 식별한다. 

(그림 1) PHA 기법 수행 단계

(Figure 1) PHA process

해저드 체크리스트는 알려진 위험 요인이나 잠재적인 

위험 설계, 기능, 상황들의 목록이다. 해저드 체크리스트

는 분석가들이 고려해야할 사항들을 확인할 수 있도록 

제공되며, 에너지 자원, 위험한 기능/운영/컴포넌트, 유사 

시스템에서 식별된 해저드, 발생된 안전사고 등을 고려

해야 한다. 해저드 체크리스트의 사례는 표 1과 같다.

구분 체크리스트

에너지
원

 연료, 압축가스, 점화기, 뇌관, 축전기, 발전기 등

항공 
기능

 승무원 탈출/진입, 비상탈출, 발사 및 분리 단계, 

 랑데부&도킹 등

(표 1) 해저드 체크리스트 예시

(Table 1) Hazard checklist example

2.3 STPA(System Theoretic Process 

Analysis)

STPA 기법은 사고의 발생 원인을 컴포넌트들이나 시

스템들 간의 실패한 상호작용을 기반으로 분석하는 기법

이다. STPA 기법도 개념 단계에서부터 해저드를 식별할 

수 있는 방법으로, 이후 단계에서도 반복하여 해저드를 

식별하고 구체화할 수 있다. 이 기법은 그림 2에서와 같

이 준비 단계와 STPA 실행 단계로 구분할 수 있다. 준비 

단계에서는 STPA 기법을 수행하기 위한 시스템을 파악

하여 제어구조도를 작성하고 제어 명령을 식별하게 되

며, 실행 단계에서는 위험을 발생시키는 해저드인 안전

하지 않은 제어 명령(Unsafe control action: UCA)과 해저

드 발생 원인인 UCA가 수행될 수 있는 시나리오를 식별

한다. 

(그림 2) STPA 기법 수행 단계

(Figure 2) STPA process

2.4 PHA와 STPA 기법의 비교

PHA와 STPA 기법은 시스템 개발 단계 중 개념 단계

에서 적용 가능한 기법으로, 상위 수준의 해저드를 분석

하는 것을 목표로 하고 있다. PHA 기법은 대상 시스템의 

기본 정보와 유사 시스템의 사고 정보를 통해 사고의 원

인인 컴포넌트의 고장을 해저드로 식별할 수 있다. 하지

만 분석가의 시스템에 대한 이해나 경험이 해저드 식별

에 높은 영향을 미친다는 단점이 있다. STPA 기법은 기

존의 전통적인 해저드 분석 기법들과 달리 컴포넌트들 

간의 상호작용에 중점을 두어 해저드를 식별한다. 이 기

법으로 해저드를 식별하기 위해서는 제어구조도가 반드

시 작성되어야 하는데, 이 활동은 해저드 분석만을 위한 

추가 활동이 수행된다. 두 기법의 장단점을 요약하면 표 

2와 같다.

PHA STPA

장점
 상세 정보 없이
 컴포넌트의
 해저드를 식별함

 컴포넌트들 간의 상호작용을 
 분석하여 해저드를 식별함 

단점
 분석가의 역량이 
 중요함

 분석 활동을 위한 
 제어구조도를 작성해야 함

(표 2) PHA와 STPA 기법 비교

(Table 2) Comparison of PHA and STPA
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3. 인슐린 펌프 시스템의 해저드 분석

3.1 분석 대상

본 연구에서는 의료기기 시스템의 해저드 분석을 수

행하기 위해 당뇨병 환자들을 위한 인슐린 투여 기기인 

인슐린 펌프를 분석 대상으로 한다. 인슐린 펌프는 당뇨

병 환자들이 당 분해 호르몬인 인슐린을 스스로 만들 수 

없기 때문에 인슐린을 효과적으로 투여하기 위해 개발된 

의료기기이다. 인슐린 펌프 시스템은 기기마다 기능의 

차이가 있지만 펌프의 공통적인 기능은 다음과 같다. 

 사용자가 입력한 정보 및 명령을 기반으로 작동함

 인슐린을 투여하는 방법은 기초 주입과 식사 주입으

로 구분됨

 인슐린 투여 기록을 저장함

 인슐린 투여 상황 및 기록을 모니터링 할 수 있음

일반화한 인슐린 펌프 시스템의 구조를 표현하면 그

림 3과 같고, 각 컴포넌트들의 역할은 표 3과 같다.

(그림 3) 인슐린 펌프 시스템의 구조도

(Figure 3) System architecture of insulin pump 

컴포넌트 역할

주입 세트 •인슐린이 환자에게 직접 투여되는 주사임

입출력
인터페이스

•환자의 정보 및 투여 정보를 입력 받고 
  진행상황 및 이력을 확인할 수 있도록 함

제어기
•인슐린을 환자에게 일정 시간동안 일정 속도
로 투여되도록 인슐린 투여와 관련된 전반적
인 제어를 수행함

투여 
인터페이스

•제어기를 통해 전달된 인슐린 투여량과 시간
에 따라 인슐린이 투여될 수 있도록 함

•투여량과 시간 정보를 제어기에 전달함

인슐린 
저장소

•인슐린이 저장되어 있음

베터리 •인슐린 펌프가 작동할 수 있도록 함

(표 3) 인슐린 펌프 시스템의 컴포넌트별 역할

(Table 3) Function of component in insulin 

pump

해당 인슐린 펌프 시스템은 인슐린을 투여하는 방법

을 2가지로 정의하였다. 첫 번째 방법인 기초 주입 방법

은 정상 혈당을 유지할 수 있도록 정기적인 간격으로 인

슐린이 자동 투여가 될 수 있도록 한다. 두 번째 방법은 

식사 주입 방법으로 식사 전 필요한 인슐린을 투여하도

록 한다. 각 방법에 따라 투여 절차에 차이가 있으며, 투

여 유형에 따라 이용하는 방법은 표 4와 같다.

투여 유형 이용 방법

기초 주입

•기초 주입 설정 버튼을 선택함 → 투여 시간과 
  투여할 인슐린의 양에 대한 정보를 입력함 
•설정된 내용에 따라 자동으로 투여함 
•주입 중 정지할 수 있음

식사 주입

•식사 주입 설정 버튼을 선택함 
  → 식사 시간마다 투여할 인슐린의 양에 대한 
  정보를 입력함
•식사 주입 버튼을 누르면 해당 식사 시간에 
  맞는 투여 정보를 제공함
•투여 정보를 확인 후 시작하며 필요에 따라 
  투여량을 변경할 수 있음
•주입 중 정지할 수 있음

(표 4) 투입 유형에 따른 이용 방법

(Table 4) Usage of infusion mode

인슐린 펌프 시스템의 위험 요소는 요구되는 인슐린
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ID 해저드 해저드 발생 원인

1

예기치 못한 상황으로 
사용자에게 안내 없이 
초기 상태로 복원됨

사용자의 부주의로 인하여 초기화
가 선택되어 복원됨

사용 중에 축적된 정전기로 인하
여 초기 상태로 복원됨

부주의로 베터리가 펌프에서 분리
되어 초기 상태로 복원됨

하드웨어 오류로 인해 초기 상태
로 복원됨

2
제어기가 투여 상태를 
모니터링하지 못함

센서 문제

SW오류

3
SW가 적절한 값으로 
초기화되지 않음

기기가 처음 실행될 때SW가 적절
한 값으로 초기화되지 않음

4
심각한 오류 상황에서 
정지가 되지 않음

센서 문제

SW오류

5
예상하지 못한 SW 실
행

SW 오류

운영체제 and/or런타임 지원이 
손상되거나 실패 또는 업데이트됨

기기고장

6
투여 정보가 맞지 않
음

승인되지 않은 사람에 의한 데이
터가 변조됨

메모리 손상으로 인해 데이터가 
손상됨

사용자가 잘못된 정보를 입력함

기기 중지 과정에서 사용자에게 
투여된 인슐린이 기록되지 않음

인슐린이 누출되어 이전에 투여된 
인슐린 기록이 정확하지 않음

7
투여 명령이 변경됨 
(오류 발생)

승인되지 않은 사람에 의한 데이
터가 변조됨

메모리 오류 또는 손상

SW 오류

8 입력이 잘못됨

사용자가 사용자 인터페이스를 잘 
다루지 못 함

사용자가 잘못된 정보를 입력함

9

잘못 설정된 식사 주
입 모드의 정보가 이
용됨

다른 식사 주입 모드를 선택함

10 인슐린이 부족함
인슐린 교체 시기에 교체하지 않
음

(표 7) PHA 분석 결과

(Table 7) PHA analysis results

의 양이 정확하게 투여되지 않을 경우 발생한다. 설정된 

양보다 많이 투여될 경우 저혈당이 발생하게 되고, 적게 

투여될 경우는 고혈당이 발생하게 된다. 따라서 인슐린 

펌프의 위험 상황은 표 5와 같이 정의한다.

분류 위험 상황

투여량
다량 투여: 요구되는 인슐린 양보다 많이 투여됨

소량 투여: 요구되는 인슐린 양보다 적게 투여됨

(표 5) 인슐린 펌프 시스템의 식별된 위험 상황

(Table 5) Hazardous situation of insulin pump

인슐린 펌프 시스템의 해저드 분석 활동은 다량 투여 

또는 소량 투여가 되는 위험 상황에 대한 해저드를 식별

해야 한다. 

3.2 PHA 분석

유사한 사례 연구로 특정 인슐린 펌프 시스템을 PHA 

기법으로 분석한 연구[8]가 이미 수행된 바 있는데, 본 논

문에서는 3.1의 인슐린 펌프의 공통 기능만을 대상으로 

해저드 분석을 수행하였다. 먼저 3.1에서 시스템 구조도

를 통해 식별한 컴포넌트가 수행해야 하는 역할이나 기

능 등을 파악하고, 해저드 체크리스트를 기반으로 시스

템이 표 5에서 식별한 위험상황을 발생할 수 있는지를 

식별하며, 표 6과 같이 식별할 수 있다. 표 6에서는 상태

관련 해저드 체크리스트를 통해 투여량에 문제가 발생

하는 해저드를 식별할 경우이다. 해저드 체크리스트는 

의도하지 않은 활성화, 상태 전이 실패 등을 포함할 수 

있다. 

해저드 
체크리스트 항목

해저드 투여량

의도하지 않은 
활성화

예기치 못한 상황으로 
사용자에게 안내 없이 
초기 상태로 복원됨

투여량 정보 
변경

(다량/소량 투여)

상태 전이 실패 
심각한 오류 상황에서 
정지가 되지 않음

다량 투여 가능

(표 6) 해저드 체크리스트 활용 예시

(Table 6) Sample hazard checklist

PHA 기법을 통해 식별된 해저드는 표 7과 같다.
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ID 해저드 해저드 발생 원인

11
인슐린 투여 정보를 
임의로 변경함

사용자가 잘못된 정보 변경을 함

12
인슐린 투여 설정을 
임의로 변경함

사용자가 잘못된 설정 변경을 함

13
펌프가 물리적으로 
손상됨

기기 고장

14 인슐린 펌프가 과열됨
기기 고장

SW 결함

15

기기 내부의 구성요소 
또는 전기 회로가 정
상적으로 작동하지 않
음

센서 또는 감지 장치에 문제가 있
음

16 배터리 문제 배터리 교체시기를 놓침

17
전달 경로의 침전 물
질이 있음

펌프 청소 또는 교체 과정에서 문
제가 있음

18
펌프가 주입 세트와 
분리됨

사용자가 펌프 연결을 잘못함

19 인슐린이 잘못 투여됨

배터리 교체 후 SW가 배터리 교
체 전 상태에서 시작됨

SW가 중단 후 다시 실행할 때 중
지되었던 기초 투여를 완료하도록 
명령하여 다량 투여됨

투여 명령에 따라 인슐린을 중지
하지 못하였고, 사용자가 이를 인
식하지 못함

장치 고장으로 인슐린 투여가 잘
못됨

3.3 SPTA 분석

STPA 기법은 준비 단계를 포함한 3단계의 프로세스

로 이루어져 있다. 준비 단계에서는 분석을 위해 필요한 

자료를 수집하고, 1 단계에서는 안전하지 않은 제어 명령

(UCA)을 식별한다. 마지막 단계인 2단계에서는 식별된 

UCA가 발생되는 원인을 파악한다.  

3.3.1 준비 단계

STPA의 준비 단계에서는 인슐린 펌프 시스템의 제어

구조도를 정의하는 단계이다. 인슐린 펌프 시스템은 인

슐린 펌프 제어기가 투입된 인슐린 양에 대한 정보를 수

집해서 프로세스 상태에 대한 정보를 얻고, 이 정보를 활

용하여 제어 명령(투여/중지)을 조작하여 운영한다. 그림

3의 시스템 구조도를 기반으로 제어구조도를 정의하면 

그림 4와 같다. 

(그림 4) 인슐린 펌프 시스템의 제어구조도

(Figure 4) control structure of insulin pump

3.3.2 안전하지 않은 제어 명령 식별

준비 단계에서 제어구조도가 정의된 후, 1단계에서는 

UCA를 식별하게 되며, 제어 명령을 기반으로 4개의 가

이드워드에 따라 식별된다. 가이드워드는 시스템의 오류

를 발생시킬 수 있는 제어 명령을 제공하거나 제공하지 

않아 사고를 발생시킬 수 있는 시스템 상태를 파악할 수 

있도록 하며, 표 8과 같다.

구분 의미

Not Provide
수행되어야 하는 제어 명령이  
수행되지 않음

Provide
부정확하거나 불완전한 제어   
명령이 수행됨

Too Late or Early
제어 명령이 수행되어야 할 
시점보다 이르거나 늦게 수행됨

Too Soon or Long
제어 명령이 예정 기간보다 빨리 
멈추거나 늦게까지 지속됨

(표 8) UCA의 유형

(Table 8) Type of UCA

 4개의 가이드워드를 통해 파악된 시스템의 부적절한 

제어 상황은 표 9와 같다.
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투여 중지

Not

Provide

 a. 투여되어야 할 인슐린이
  투여되지 않음

 f. 투여되어야 할 인슐린이
  투여되었지만 중지되지 
  않음

Provide

 b. 투여되어야 할 인슐린 
  양이 투여되었지만 
  계속 투여함

 g. 인슐린이 투여되어야 

   하나 중지됨

Too late 

or early

 c. 투여 정보가 확인 
  전에 투여가 시작됨
 d. 설정된 투여시간보다 
  빠르게/늦게 투여함

 h. 설정된 투여시간보다 

   빠르게/늦게 중지됨

Soon or 

long

 e. 설정된 투여량보다 
  더 많이/적게 투여함

 해당 없음

(표 9) 1차 식별된 UCA 

(Table 9) Primary identified UCA

식별된 UCA중에서 a와 g UCA, b와 f UCA, d와 h 

UCA의 경우는 유사 UCA이므로 f, g, h의 UCA는 삭제한

다. 따라서 투여 제어명령을 기반으로 식별된 5개의 

UCA를 대상으로 식별된 인슐린 투여 유형(기초주입, 식

사주입)을 적용하여 최종적으로 식별된 UCA는 표 10과 

같다.  

제어 
명령

투여

Not

provide

a-1. 기초 주입 시 투여되어야 할 인슐린이 
    투여되지 않음
a-2. 식사 주입 시 투여되어야 할 인슐린이 
    투여되지 않음

Provide

b-1. 기초 주입 시 투여가 중지된 후에도 계속 
    투여됨
b-2. 식사 주입 시 투여가 중지된 후에도 계속 
    투여됨

Too late 

or 

early

d-1 기초 주입 시 시작되어야 할 투여시간보다 
    빠르게 투여됨
c-1 식사 주입 시 투여 정보가 확인되기 전에 
    투여가 시작됨

Soon 

or 

long

e-1 기초 주입 시 설정된 투여량보다 더 많이 
    투여됨
e-2 기초 주입 시 설정된 투여량보다 더 적게 
    투여됨
e-3 식사 주입 시 설정된 투여량보다 더 많이 
   투여됨
e-4 식사 주입 시 설정된 투여량보다 더 적게 
    투여됨

(표 10) 최종 식별된 UCA

(Table 10) final identified UCA

3.2.3 발생 원인 파악

2단계에서는 식별된 UCA의 발생 원인을 4개의 가이

드에 따라 파악하게 되며, 기준은 다음과 같다.

① 외부입력 제어나 정보가 잘못되거나 없어짐

② 제어 알고리즘이 올바르지 않음

③ 정보를 제공하는 시스템/센서가 잘못된 경우

④ 수행 대상이 실패하는 경우

(그림 5) 발생 원인 식별 기준

(Figure 5) Criteria of identified casual factor

UCA의 발생 원인은 그림 5에서와 같이 컴포넌트 각

각에 대한 인과 관계 분석을 통해 UCA가 생성되는 시나

리오 또는 제어 동작을 실행하지 않거나 적절하게 실행

하지 않는 시나리오를 파악한다. 외부에서 제어기로 입

력되는 제어나 정보를 감지하지 못 하거나 전달되지 않

은 경우(①), 제어기의 문제로 제어 명령이 잘못 제공되

는 경우(②), 제어기로 잘못된 피드백을 제공하는 경우

(③), 제어기에서 제어 명령을 다른 컴포넌트로 전달하지

만 감지하지 못하거나 수행되지 못 하는 경우(④) 등의 

시나리오가 파악될 수 있다.

기준별로 상호작용이 실패한 컴포넌트는 식별된 UCA

의 발생 원인은 다음 표 11과 같고, 각 발생 원인에 해당

하는 UCA의 번호를 표기하였다. 인슐린 펌프 제어기는 

입력 인터페이스로부터 제공받은 입력 정보가 잘못 전달

되거나 전달되지 않아 두 컴포넌트 간의 상호작용에 문

제가 발생할 수 있다(①). 입력 인터페이스로부터 투여 

유형이 잘못 입력되는 시나리오는 식사 주입 실행 버튼

이 잘못 눌린 경우로 파악할 수 있다. 
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구분 기준 발생 원인

인슐린
펌프 
제어기

①

•투여 정보를 잘못 입력함(a-1, a-2)

•투여 중지 명령이 입력되지 않음
  (b-1, b-2)

•식사 주입 시 투여 명령이 입력되지 
  않음(a-2)

•식사 주입 실행 버튼을 잘못 누름(c-1)

•식사 주입 시 투여 정보를 잘못 
  변경함(b-2, e-3, e-4)

•투여 시간 정보를 잘못 입력함(d-1)

②

•제어 SW의 오류로 투여가 중단되지 
  않음(b-1, b-2)

•제어 SW의 오류로 투여 시간보다 빨리 
  투여됨(d-1)

•제어 SW의 오류로 실제 투여되어야 할 
  투여량과 일치하지 않음
  (e-1, e-2, e-3, e-4)

③

•투입 실행 명령이 전달되지 않음
  (a-1, a-2)

•투입 중지 명령이 전달되지 않음
  (b-1, b-2)

•투입 중지 명령의 전달이 지연됨
  (e-1, e-3)

투여 
인터페이

스
③

•투여량에 대한 정보가 잘못 제공됨
  (b-1, b-2, d-1, e-1, e-2, e-3, e-4)

•투여량에 대한 정보가 전달되지 
  않음(c-1, e-1, e-3)

•투여량에 대한 정보가 지연됨
  (c-1, e-1, e-3)

•투여량을 정확하게 파악하지 못 함
  (b-1, b-2, e-1, e-2, e-3, e-4)

배터리,

인슐린 
저장소

④

•배터리가 없어 수행되지 못함(a-1, a-2)

•인슐린이 없어 수행되지 못함(a-1, a-2)

•배터리가 부족하여 수행이 중단됨
  (e-2, e-4)

•인슐린이 부족하여 수행이 중단됨
  (e-2, e-4)

주입 세트 ④

•인슐린이 투여되지 않음(a-1, a-2)

•인슐린이 투여되는 과정에서 일부 
  누출됨(e-2, e-4)

(표 11) UCA의 발생 원인

(Table 11) List of casual factors of UCA
4. 해저드 분석 기법들의 비교 

4.1  분석 방법

의료기기 시스템에 적합한 해저드 분석 기법을 비교

하기 위한 기준 수립은 분석 과정 측면과 분석 결과 측면

을 고려하여 비교 기준을 설정하였다. 먼저 해저드 분석 

기법들의 분석 과정을 고려하기 위해서는 기존 기법들의 

분석 과정을 평가할 수 있는 방법이 마련되어야 한다. 이

를 위해 기술 수용 모델(TAM)이라는 기법을 적용하였다. 

이 기법은 새로운 기술을 채택하는 방법을 평가하기 위해 

사용되는 방법으로, 지각된 유용성(Perceived Usefulness)

과 지각된 용이성(Perceived Ease of Use)이라는 2가지 측

면에서 분석 기술을 파악한다. 이 기법은 해저드 분석 기

법을 비교하는 유사 연구[10]에서도 적용되었으며, 본 논

문에서도 해당 연구에서 사용되었던 기술수용모델의 분

석 항목인 분석의 용이성, 용이성의 근거, 지원방법, 결과

의 신뢰성, 적합성을 비교 기준으로 정의하였다. 또한 분

석 과정의 효율성을 향상시킬 수 있는 자동화 가능 여부

를 비교 기준에 추가하였다. 

해저드 분석 기법 평가의 분석 결과 측면에서는, 식별

한 해저드와 발생 원인을 비교하여 식별된 해저드의 차

이를 파악하고, 결과를 비교하였다. 본 논문에서 적용할 

분석 기준은 다음과 같이 6가지 항목으로 요약된다.

1) 해저드 분석 기법의 프로세스 평가 비교 (TAM 모

델의 용이성, 용이성 근거, 지원방법, 결과의 신뢰

성, 적합성)

2) 식별된 해저드의 비교

3) 식별된 해저드의 원인 비교

4) 자동화 가능성

5) 제약사항

6) 표준 준수 여부 비교

4.2 분석 결과

4.2.1 해저드 분석 기법의 프로세스 평가 비교

기존 분석 기법들의 프로세스를 평가하기 위해 적용

된 프로세스 평가 항목은 아래와 같이 5개로 정의하였다.

1) 분석의 용이성

분석 프로세스의 특정 단계를 수행함에 있어, 분석의 

난이도 수준에 따라 1-5 사이의 값으로 표현한다. 분석 

난이도가 높을수록 높은 값을 부여한다.
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2) 용이성의 근거

특정 단계를 수행하는 난이도의 근거를 설명한다. 

3) 지원 방법

특정 단계를 수행하는데 도움이 되는 지침, 도구들의 

유무를 판단하고 지원 방법을 설명한다.

4) 결과의 신뢰성

특정 단계를 수행한 결과물을 신뢰할 수 있는 수준에 

따라 매우 높음, 높음, 보통, 낮음, 매우 낮음 등으로 값을 

표현한다.

5) 적합성

특정 단계의 활동과 결과물이 시스템의 해저드를 식

별하는데 필수 여부를 설명한다.

표 12과 표 13는 앞서 언급한 프로세스 평가 기준을 

기반하여 기존 기법들의 해저드 분석 프로세스에 대한 

평가 결과를 보여준다. 기존 기법들의 해저드 분석 프로

세스는 그림 1과 그림 2에 기술하였다. 

 PHA 기법의 2단계와 STPA 기법의 1단계의 경우는 

해저드(UCA)를 식별하는 단계로 유사하며, 각 기법의 필

수적인 단계이다. PHA 기법의 경우 체크리스트가 제공

되나 알려진 해저드 목록으로 분석가가 잠재적인 해저드

를 식별할 수 있도록 돕기 위해 제공된다. 분석가의 경험

이나 유사 시스템에서의 사고 발생 자료를 통해 해저드

를 식별하기 때문에 수행하기 어렵고, 분석가의 역량이

나 수집된 정보에 따라 다른 결과가 나올 수 있기 때문에 

분석 결과의 신뢰성이 낮다. 또한 STPA 기법은 제공되는 

4개의 가이드워드를 통해 해저드를 식별하기 때문에 수

행하기가 매우 쉬우며, 분석가에 상관없이 유사한 결과

가 나오기 때문에 분석 결과를 신뢰할 수 있다. 

표 12과 표 13의 분석 결과를 살펴보면 PHA 기법의 1

단계와 STPA 기법의 0 단계에서는 분석 대상 시스템을 

분석가가 얼마나 잘 이해했는지에 따라 분석 목적 및 범

위가 결정되기 때문에 분석가의 역량이 중요하다.  PHA 

기법의 2단계와 3단계는 분석 방법으로 브레인스토밍이 

권장되기 때문에 분석가에 따라 분석 결과가 달라질 수 

있음을 확인할 수 있다. 하지만 STPA 기법의 경우는 1

단계와 2단계에서 가이드를 제공하고 있기 때문에 분석

가의 경험이 다르더라도 유사한 분석 결과를 도출할 수 

있다.

분석의 
용이성

용이성의 근거
지원 
방법

결과의 신뢰성 적합성

1

단
계 

3

시스템의 기능 
및 구조에 대해 

제공되는 
정보에 따라 

달라짐

없음

보통 –
분석가의 
역량에

따라 시스템 
이해도가 

달라질 수 있음

분석 
대상을 
파악하는 
단계이기 
때문에 
적합함

2

단
계

4

유사 사고의 
발생 자료를 
검토하거나 

사고로 이어질 
수 있는 요소나 

사건을 
조사하여 
해저드를 

식별해야하기 
때문에 어려움

체크 
리스트 
제공

낮음 –
분석가의 
역량에
의존됨

해저드 
식별 

단계이기 
때문에 
적합함

3

단
계 

5

잠재적인 위험 
원인을 

파악하기 위한 
가이드나 

기준이 없어 
매우 어려움

없음

낮음 – 

분석가의 
역량에
의존됨

인과 
관계를 

파악할 수 
있기 
때문에 
적합함

(표 12) PHA 기법의 프로세스 평가 결과

(Table 12) Assesment result of PHA process

분석의 
용이성

용이성의 근거
지원 
방법

결과의 신뢰성 적합성

0

단
계 

3

 시스템의 기능 
및 구조에 대해 
제공되는 정보에 
따라 달라짐

없음

낮음 – 

분석가의 
시스템에 대한 
이해도에 따라 
결과가 달라질 

수 있음

분석 
대상을 
파악하는 
단계이기 
때문에 
적합함

1

단
계

1

가이드워드에 
따라 식별하기 
때문에 식별이 

용이함 

4개의 
가이드
워드 
제공

높음 - 
가이드워드에 
따른 위험 

상황을 식별하기 
때문임

해저드를 
식별할 수 

있기 
때문에 
적합함

2

단
계 

4

가이드가 
제공되지만 

동적인 상황을 
고려하여 원인을 
식별하는 것이 

어려움

4개의 
상황에 
대한 
가이드 
제공

높음 – 

가이드에 따른 
분석 결과를 
식별하기 
때문임

인과 
관계를 

파악할 수 
있기 
때문에 
적합함

(표 13) STPA 기법의 프로세스 평가 결과

(Table 13) Assessment result of STPA process
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4.2 식별된 해저드의 비교

기존 분석 기법을 통해 식별된 해저드 개수는 PHA 기

법은 19개(표 4), SPTA 분석 기법은 10개(표 5)의 해저드

가 식별되었다. 두 기법에서 식별된 해저드는 유사 항목

을 1:1로 맵핑하여 구분할 수는 없지만 PHA 분석 기법의 

해저드 중 4, 5, 6, 7, 19번 해저드는 STPA의 10개 해저드

와 밀접한 연관 관계가 있는 해저드임을 확인할 수 있다. 

PHA 분석 기법은 분석 가이드를 제공하고 있지 않기 

때문에 운영/SW/HW/사용자/환경/에너지/물리적 관점 등

의 다양한 관점에서 해저드를 식별할 수 있었다. 반면 

STPA 분석 기법은 제어구조도를 기반으로 4개의 정해진 

가이드워드를 사용하여 분석되기 때문에 PHA보다 제한

된 관점에서 해저드가 분석되었다. 하지만 STPA로 식별

된 해저드는 위험의 발생 원인을 PHA 보다 상세하게 설

명하고 있다.  다음 표 14는 각 기법으로 식별한 해저드 

중 유사 해저드로 분류된 PHA 기법의 4번 해저드와 

STPA 기법의 b-1번 해저드이다.

PHA STPA

해저드
•심각한 오류 상황에
서 정지가 되지 않음

•기초 주입 시 투여가 중지된 
  후에도 계속 투여됨

(표 14) PHA 기법과 STPA 기법으로 식별된 해저드 비교

(Table 14) Comparison of hazards identified by 

PHA and STPA

예를 들어, 2개의 기법 모두 인슐린이 계속 투여가 되

는 상황을 동일하게 해저드로 식별하였다. 하지만 PHA 

기법의 경우 그 조건이 심각한 오류가 발생한 경우로만

(심각한 오류 상황에서 정지가 되지 않음) 파악하였고, 

STPA 기법의 경우 위험 상황이 되는 구체적인 조건 (기

초주입 시 투여가 중지된 후에도 게속 투여)까지 설명하

였다.  따라서 PHA 분석 기법은 분석가의 경험과 역량에 

따라 다양한 관점에서 분석이 가능하지만, 동일한 수준

의 해저드가 식별되기 어려워서 해저드의 수준이 분석가

의 역량에 따라 서로 다를 수 있다, STPA 기법은 주어진 

가이드워드에 따라 한정된 관점에서 분석이 되지만 동일

한 수준의 비교적 상세한 해저드를 파악할 수 있다. 

4.3 식별된 해저드의 원인 비교

두 개의 분석 기법에 의해 식별된 위험 원인은 명확한 

차이가 있다. STPA 기법은 원인 분석을 위한 가이드를 

제공하고 있기 때문에 가이드에 따라 많은 요소들이 상

세하게 파악된다. 하지만 PHA 기법은 해저드 발생의 잠

재적인 원인을 상세하게 식별하지 못하였다. STPA와 비

교하여 모든 위험 요소에 대해 식별되지 않으며 상세한 

원인도 파악되지 않았다. 표 15는 PHA 기법과 STPA 기

법으로 각각 식별한 해저드와 해저드 발생 원인이다. 인

슐린 투여가 계속 되는 해저드에 대한 발생 원인은 PHA 

기법에서는 센서와 SW 문제로 파악되었다. 하지만 

STPA에서는 센서와 SW가 어떻게 컴포넌트들과의 상호

작용 중 해저드를 발생하게 되었는지를 5개의 조건으로 

상세하게 파악하였다. 

PHA STPA

해저드
•심각한 오류 
상황에서 정지가 
되지 않음

•기초 주입 시 투여가 중지된 
  후에도 계속 투여됨

발생 
원인

•센서 문제
•SW 오류

•투여 중지 명령이 입력되지 
  않은 경우
•제어 SW의 오류로 투여가 
  중단되지 않은 경우
•투입 중지 명령이 전달되지 
  않은 경우
•투여량에 대한 정보가 잘못 
  제공된 경우
•투여량을 정확하게 파악하지 
  못한 경우

(표 15) PHA 기법과 STPA 기법으로 식별된 발생 원인 

비교

(Table 15) Comparison of casual factors of 

identified each hazards

이를 통해 STPA 기법을 활용하여 해저드의 발생 원인

을 식별하는 것이 더 상세한 해저드 원인을 파악하는데 

효과적임을 확인할 수 있으며, STPA가 보다 많은 컴포넌

트들의 상호작용으로 인한 발생 원인을 다루고 있음을 

확인할 수 있다. 

4.4 자동화 가능성

해저드 분석 기법은 많은 노력과 비용이 요구되는 활

동이다. 해저드 분석 기법의 비용을 줄이고 효과를 향상

시키기 위해서는 분석 과정을 자동화하는 것이 필요하

다.  PHA 기법의 경우 해저드 식별을 위해 체크리스트를 

활용하나 브레인스토밍 방법에 의존하기 때문에 자동화
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하는 것이 어렵다. 하지만 STPA 기법의 경우 준비 단계

에서 시스템을 파악하고 제어구조도를 작성하는 부분까

지는 자동화를 할 수 없지만 이후 단계는 가이드워드에 

따라 해저드를 식별하고 발생 원인을 식별하는 과정에서

도 가이드가 사용되기 때문에 부분적으로 자동화가 가능

하다. 또한 STPA 기법의 경우 개발 단계가 달라져도 해

저드 식별 가이드워드와 발생 원인을 식별하는 가이드가 

변하지 않기 때문에 이 후 단계에서도 분석 기법의 재사

용이 가능하다.

4.5 제약사항

PHA 기법과 STPA 기법은 개념 단계에서 해저드를 식

별하는데 적합한 기법이지만 몇 가지 한계를 포함하고 

있다. 먼저 PHA 기법은 시스템의 개별 컴포넌트를 중점

으로 해저드를 식별하기 때문에 복잡한 소프트웨어 오

류, 구성 요소들간의 상호작용에 따른 사고, 분석가의 오

류나 실수, 복잡한 의사 결정 및 설계의 결함 관리와 같

은 요소들에 대한 해저드를 식별하는데 제한이 있다.  

STPA 기법은 제어 명령과 피드백에 중점을 두어 제어 

명령과 관련된 해저드는 쉽게 식별되지만 이외의 컴포턴

트 자체에서 발생할 수 있는 위험과 위험 원인들을 식별

하는데는 제한이 있다.

4.6 표준 준수 여부 비교

의료기기 분야의 시스템에서 해저드 분석 기법으로 

사용되기 위해서는 의료기기 안전성 표준을 준수해야 한

다. PHA 기법은 의료기기 위험 관리 표준인 ISO 14971에

서 사용을 권장하는 개념 단계의 기법이다.  STPA 기법

의 경우 의료기기의 안전성 표준에서 권장 기법으로 명

시되어 있지는 않지만 최근 적용 가능함을 증명하는 연

구가 발표되고 있다. 따라서 두 기법 모두 의료기기 표준

을 준수하여 적용 가능하다.

5. 결론 및 향후 연구

본 논문에서는 의료기기 분야의 시스템에서 해저드 

분석 활동을 수행할 때 적합한 해저드 분석 기법을 선택

할 수 있도록 전통적인 해저드 분석 기법과 STPA 분석 

기법을 비교하였다. 6개의 분석 기준에 따른 비교 결과를 

요약하면 다음 표 16과 같다.

PHA STPA

해저드 분석 
기법의 프로세스 

평가 비교

프로세스 단계 별 
활동 수행을 지원 
도구가 부족함

프로세스 단계 별 
활동 수행을 위한 
가이드가 제공됨

식별된 해저드의 
비교

다양한 관점에서 
분석이 가능함

가이드워드에 한정된 
관점에서 분석이 

가능함

식별된 해저드의 
원인 비교

원인의 범위와
수준이 상세하지 

않음

상세한 원인 식별이 
가능함

 자동화 가능성 어려움 일부 용이함

제약사항
컴포넌트 고장 
이외의 해저드 
식별이 어려움

컴포넌트 고장에 
대한 해저드 식별에

제한이 있음

표준 준수 여부 
비교

표준 준수
(ISO14971)

표준 준수
(ISO14971)

(표 16) 비교 평가 결과 

(Table 16) Summarizing assessment results

 첫 번째로,  PHA 기법의 경우에는 브레인스토밍 기

법에 의존하기 때문에 분석가의 역량이 중요함을 확인할 

수 있었다. 반면에 STPA는 가이드워드를 적용하므로 분

석의 자동화와 상세한 원인 분석이 가능했다. 두 번째로 

PHA 기법의 프로세스 단계별 활동을 지원할 방법이 부

족하여 분석 활동이 용이하지 않지만 STPA 기법은 프로

세스 단계 별로 가이드가 제공되어 상대적으로 분석 활

동이 용이하였다. 세 번째로, 두 기법으로 식별된 해저드

를 비교한 결과, 일부 유사한 해저드가 식별되기는 했으

나, 대부분의 해저드 및 해저드의 원인들이 상당 부분 상

이하기 때문에 특정 기법이 상대적으로 분석에 유용하다

는 결론을 내릴 수는 없다. 이러한 차이는 각 기법에서 

적용하는 가이드워드의 사용과 브레인스토밍의 차이에

서 기인하고 있기 때문이다. 따라서 분석의 목표와 의료

기기의 특성에 따라 두 기법을 상호 보완 적용하는 것이 

필요하다. 

본 연구에서는 계념 단계에서의 해저드 분석 활동에 

대해서만 비교하였으므로 이후 개발 단계에서 다른 전통

적인 해저드 분석 기법들과 STPA 기법을 비교하는 연구

가 필요하다. 또한 인슐린 펌프 시스템 외의 다양한 의료

분야의 시스템들에도 분석을 적용할 필요가 있다.
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