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1. 서론 

  상용화 프로그램을 난독화(Obfuscation) 가상

화된 프로그램을 역난독화(Deobfuscation)  역

공학을 하여 크랙 파일을 생성하고, 라이센스를 

무효화 시키는 일이 자주 발생하고 있다[1].  또

한, 온라인에서 유포되는 악성코드는 난독화- 가

상화되어 스스로를 보호하는 강력한 코드로 발전

되어 악용되고 있다. 최근에는 이를 방지하기 위

해 IDA(Interactive DisAssenbler) 프로그램을 

사용하여 분석하는 기술이 사용되고 있다. IDA 

프로그램[3]과 VMAttack[3] 플러그인을 함께 사

용하여 더욱 정확하고 다양한 분석을 시도하고 

있다.

소프트웨어 기반 보호란 실행가능한 섹션에 대해

서 암호화 및 압축하는 것이며 이 섹션을 반대로 

해독 및 압축을 해제하면 새로운 코드가 생성된

다. 이때, 진입 지점은 새로운 코드로 리다이렉
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트된다. 실행이 끝난 후, 진입 지점은 원래의 진

입 지점으로 돌아가게 된다[4]. 예를 들면, 

Anti-Debug, Anti-VM[5,6]등이 있다.

  본 논문에서는 가상화 기반으로 난독화된 바이

너리 파일에 대해 정적 코드 분석, 동적 코드 분

석, 최적화를 통해 역난독화 기술 방법에 대한 

분석 내용과 실험 내용을 제시한다. 

2. VMProtect

  VMProtect는 2가지 의미로로 정의할 수 있

다. VMProtect를 제작한 회사에서는 가상 머신

에서 실행하므로 코드를 보호하며, 이 가상 머신

은 일반적인 가상 머신과는 다른 구조를 가지고 

있다. VMProtect는 내장(built-in) 디스어셈블러

와 스크립트 언어를 가지고 있다. 내장 디스어셈

블러를 통해 운영체제에 제한이 없어지며, 스크

립트 언어를 통해서 플랫폼에 대해 제한이 없어

진다. VMProtect를 분석한 자료인 Inside 

VMProtect에서는, VMProtect는 코드를 해독하

지 않으며, 자연어 코드가 적정한 폴리몰픽

(polymorphic) 바이트코드로 컴파일 된다고 한

다. 어떠한 바이너리 파일에서 다른 바이너리 파

일로 변경이 될 때, 사용되는 가상 머신은 똑같

지 않는다. 또는 다른 가상 머신이 사용된다 하

더라도 내부의 바이너리가 같을 수 있다고 한다. 

그림1은 시스템구조를 보여준다.

그림 1. 전체 시스템 구조

Fig.1 Overal System Structure

2.1 VMProtect 기능

  VMProtect는 Memory Protection, Import 

Protection, Pack the Output File, 

Debugger Detection, Resource Protection, 

License Manager 등의 기능이 있다. 그림2의 

Memory Protection은 Cyclic Redundancy 

Check 기능을 통해서 메모리의 이미지 파일을 

보호하는 것이다. 원래의 진입 지점으로 흐름이 

변경되기 전에 절대성이 검사되며, 만약 내부의 

변화가 있을 경우 에러 알림창을 띄운다. 

그림 2. 내부 코드 구조

Fig. 2. Internal Code Structure

  그림3의 Import Protection은 Import 

Table(IAT, Import Address Table)로부터 모

든 진입점들이 삭제된 것이다. API 호출을 위해

서 코드 리다이렉션이 추가되며 DLL 파일의 내

부 프로그램을 실행시키는 API 정보를 모두 숨

긴다.  Pack the Output File은 보호되는 목적 

파일의 기능을 압축하여 축소시키는 것이다. 압

축된 실행 프로그램은 런타임 동안에 실행되고 

압축이 해제된다. Debugger Detection은 사용

자 모드 디버거와 커널 모드 디버거 2가지 종류

의 디버거를 찾는다. Resource Protection은 

바이너리의 자원을 암호화하는 것이다. Licence 

Manager는 온라인에서 구매한 것을 확인하며, 

시리얼 넘버를 관리하는 것이다.
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그림 3. API를 숨긴 IAT구조

Fig. 3. IAT Structure with Hidden API

2.2 VMProtect Architecture

   VMProtect는 Reduced Instruction Set 

Computing(RISC)구조를 사용하며, 스택 기반 

가상 머신을 사용한다. 스택 기반 가상 머신의 

대표적인 예로는 Java Virtual Machine이 있

다. 코드 보호 메커니즘으로는 가상화, 돌연변이, 

복합 보호가 있다. 코드의 가상화된 조각은 결과 

코드에 포함이 되어있다. 몇 개의 다른 가상 머

신이 사용되어 분석에 복잡하다. VMProtect는 

인터프리터, 가상 프로그램 카운터, 바이트 코드 

핸들러 테이블, 바이트 코드 핸들러로 구성되어 

있다. 가상 레지스터는 스택의 일부분이다. 다른 

프로텍션 프로그램과 다른점으로는, 다른 부분을 

다른 방법으로 보호할 수 있다. 다른 방법이란, 

가상화, 난독화, 복합을 뜻한다. VMProtect의 

바이트 코드와 IR은 유사하며, 이는 어셈블리와 

다른 차이점을 가지고 있다. 차이점으로는, 스택 

기반의 가상 머신이 있으며, IR은 임시 값을 가

지고 있다. 또한, 스크래치 영역을 가지고 있다. 

스크래치 영역이란, 가상 레지스터와 임시 값을 

저장하며, 이는 레지스터보다 빠르다. 가상화 난

독화 기능으로는, 폴리몰픽(polymorphic), 더미 

삽입, 상수 값 난독화, 바이트코드를 디스어셈블

과 IR로 변경하는 방법이 있다. 폴리몰픽은 다른 

명령어로 표현하는 것이다. 더미 삽입은 중요한 

명령어 사이에 더비 명령어를 삽입하는 것이다. 

2.3 VMProtect Context

  VM Context란, 호스트의 레지스터와 플래그 

값을 저장하는 공간이다. 가상화 난독화되기 전

에 저장이 되며, 가상화 난독화가 끝난 후 다시 

호출된다. VM 레지스터를 초기화하는데 실제 머

신에서 가상 머신으로 흐름이 넘어가게 되고, 스

택에 실제 머신의 레지스터를 저장한다. 실제 머

신의 레지스터를 가상 머신의 레지스터로 저장하

므로 초기화가 된다. eax, ebx, ecx, edx, esi, 

edi, ebp, eflags 8가지의 레지스터를 사용하며, 

시작 지점으로부터 4바이트씩 총 32바이트를 가

상 레지스터가 할당한다. 레지스터의 순서는 난

독화된 후 랜덤으로 바뀐다. 그림4의 핸들러 주

소 테이블은 4바이트의 주소로 구성된다. 각각의 

pcode로 핸들러의 주소가 저장되며, 핸들러의 

개수는 256개이다. 

그림 4. 핸들러 주소 테이블

Fig. 4. Handler Address Table

2.4 VMProtect Loop

  VM Loop는 가상 코드를 실행하기 위한 것이

다. 명령어 포인터로 바이트 코드를 읽어 들이

고, opcode 핸들러를 계산한다. 핸들러를 호출

한다. 2개의 변수를 가지게 되는데, 

Down-Read VM-Byte, Up-Read VM-Byte를 

가지게 된다. 레지스터 ESI와 RSI는 VM 명령어 

포인터를 담당한다.

2.5 VMProtect Flow

  VMProtect Flow는 실제 머신과 가상 머신 

사이의 코드의 흐름을 의미한다. 텍스트 섹션

(.text)은 난독화되기 전의 원래 코드 부분이며 

실제 머신에서 수행이 된다. 가상화 섹션(.vmp)
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은 VMProtect를 통해 난독화된 후의 결과 코드 

섹션이다. 가상화된 코드는 .vmp 섹션에서 수행

된다. 텍스트 섹션과 가상화 섹션의 흐름을 통해 

VM 진입 부분을 알 수 있다.

3. VMAttack

  VMAttack이란 IDA 프로그램의 플러그인이며, 

역난독화를 위해 정적 동적 분석을 지원한다. 

VMAttack의 구조는 그림 5와 같다. 라이브러리

에 기반한 정적, 동적, 최적화 모듈을 가지고 있

으며, 이들을 자동화하는 시스템을 가지고 있다. 

정적 모듈은 가상 변환 및 디스 어셈블리 모듈로 

구성되있으며 VMAttack의 정적접근을 가능하게 

하고 동적 모듈은 동적 슬라이싱 및 클러스터링

으로 세분화 될 수 있다. 최적화 모듈은 정적 분

석 IR 의사 코드 명령어에 대한 실행 트레이스 

필터링 기능 및 개선 사항을 제공한다. 이러한 

모듈 위에 자동화 시스템을 사용하면 사용 가능

한 모든 모듈을 자동으로 조합 할 수 있다.

그림 5. VMAttack의 구조

Fig. 5.VM Attack Structure

3.1 동적분석

  압축 된 바이너리의 실행 흔적을 기록하고 

VM 인터프리터 논리에만 속한 명령어를 필터링

하여 최적화는 것이 동적 분석이다. 동적 분석은 

동적 슬라이싱 및 클러스터링 중심의 최적화를 

통해 원래 기능을 복구하는 데 중점을 둔다.

   동적분석은 바이너리를 실행 시 트레이스의 

정보를 얻고 스택의 레지스터 값을 포함하여 분

석 시간을 단축할 수 있다. 실행 중에는 명령 트

레이스를 생성하게 되고 명령 트레이스는 4개의 

필수요소와 2개의 옵션요소로 구성되어 있다. 최

적화에는 Propagation과 Folding 방법으로 구

성이 된다. Propagation 최적화에는 레지스터가 

값으로 전환되고 오프셋을 계산하는 Constant 

Propagation과 스택 주소를 읽을 때마다 스택 

주석으로 사용해주는 Stack Address 

Propagation이 있다. Folding 최적화에는 불필

요한 Trace를 교체해주는 peephole 

optimization과 나중에 실행단계에서 사용되지 

않는 피연산자를 Trace에서 제거하는 Unused 

Operand Folding과 특정 작업을 표준화하는 

것으로 peephole Optimization과 비슷한 

operation Standardization이 있다. 

  클러스터링 하면서 불필요한 명령어를 제거하

고 고유명령어를 파악 할 수 있게 해주며 명령 

트레이스를 고유명령어와 반복명령어로 분류해주

고 주소가 두 번 이상 발생하면 기본값을 클러스

터로 선언한다. 분석이 성공적으로 끝나게 되면 

리버스 엔지니어링에게 고유명령어 및 클러스터

가 있는 명령어 트레이스를 제공한다. 가상머신

이 입력 순서를 해당 스택 주소로 이동하기 위해 

동일한 순서의 명령을 사용하는 경우, 반복되기 

때문에 클러스터로 선언이 된다. 결과로 바이너

리의 동일한 주소를 실행하는 두 개의 클러스터

를 보여준다.

그림 6. 클러스터링 알고리즘

Fig. 6. Clustering Algorithm

  그림 6은 클러스터링의 알고리즘을 보여준다. 

먼저 동적분석을 위해 바이너리를 실행하여 생성
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된 명령 트레이스를 수집하여 최적화를 시켜준

다. 주소 기반 클러스터링에는 명령어 트레이스

에서 연속적인 클러스터링 라운드로 구성이 되고 

각 클러스터링 라운드에서 모든 주소와 그 이웃

에 대해 동일한 주소 순서가 트레이스에서 검색

된다. 이와 동일한 순서가 존재하면 클러스터가 

생성된다. 클러스터링 라운드가 모든 클러스터에 

길이 증가가 없는 경우 클러스터링 루프는 중지

가 된다. 그 후 기본 블록 요약과 스택 변경요약

으로 나뉘는데 기본 블록은 클러스터 내부의 기

본 블록위치, 시작 및 종료 주소, 명령어, 스택변

경요약으로 구성 되어있으며 스택 변경요약에는 

기본블록에서 발생한 모든 스택 변경 내용이 포

함되어 있다. 그림7에서 보여주는 동적 슬라이싱

(dynamic slicing) 알고리즘은 직간접적으로 특

정변수의 값을 계산하는 모든 명령문을 찾을 수 

있는 기법을 말한다. 동적 모듈의 일부로서 명령

어 트레이스를 예상하고 Propagation 

Optimization을 적용한다. 동적 슬라이싱에는 

두 가지 접근방법이 있다. 값의 원점이 계산인 

경우와 주소인 경우로 접근할 수 있는데, 계산인 

경우는 계산과 관련된 모든 트레이스 행이 계산

에 사용된 값의 원점까지 추적이 되고 주소인 경

우 이전 메모리 주소를 찾을 수 없을 때까지 추

적이 된다. 먼저 동적 분석을 위해 바이너리를 

실행하여 생성된 명령 트레이스를 수집하여 최적

화를 시킨다. 트레이스에서 가상 머신 입력 및 

출력 매개 변수가 식별되어 추출된다. 각 출력 

레지스터에 대해 분석은 결과 값의 출처를 추적

하여 동적 슬라이스를 만들고 결과 값이 트레이

스에서 마지막 스택 주소까지 이어지기 때문에 

주소에 저장된 값이 무엇인지 알 수 있다. 

그림 7. 동적 분할 알고리즘

Fig. 7. Dynamic Slicing Algorithm

3.2 정적분석

  가상화된 바이트 코드를 중간 표현의 의사 코

드 명령어로 변환하는 것이 정적분석이다. 스택

기반 IR에서 가상머신의 자동화된 분석을 통한 

바이트 코드의 역난독화에 중점을 둔다.

   SVMC이란, 정적분석을 위해서는 SVMC의 4

개 입력값(바이트코드 시작 및 끝, 점프 테이블 

기본주소, 가상 머신 기능의 시작 주소)가 필요

하다. SBIR이란, 스택 기반 VM의 사용 변수, 반

환 매개 변수 및 제어 흐름 종속성을보다 명확하

게 파악할 수 있습니다.

  정적분석을 위해서는 가상머신 Context의 4개 

입력값이 필요하여 SVMC에서 찾아주고 인터프

리터의 점프 테이블은 바이트 코드를 해당 어셈

블리 명령어에 매핑하는데 사용하여 오버헤드를 

포함하고 있지만 어셈블리 명령으로 나타낼 수 

있는 바이트 코드를 생성해주고 SBIR로 변환하

여 어셈블리 명령의 오버헤드를 제거한다. 마지

막으로 가상 명령 최적화를 사용하여 최상의 결

과를 얻어낸다. 

3.3 자동화

  VMAttack은 자동화 모델을 제공하며 가상머

신 명령어 트레이스를 제거하고 기능 명령을 보

존한다. 이 알고리즘은 8단계로 구성되어 있으며 

모든 분석 기능이 순서대로 적용되어 단계 마다 

가중치를 가지고 있습니다. 분석단계의 가중치는 

점수에 영향을 미치는 정도를 결정한다. Initial 

Scoring에서 시작하며 두 가지 경로가 있다. 기
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본적인 방법의 경로는 Compute Register 

Mappings이며 정적 및 동적분석의 경로는 

Propagation Optimizations하는 경로가 있다. 

별표 부분은 각 분석의 가중치에 대한 점수를 부

여한다. VMAttack관련 논문에서는 기본적인 방

법을 통해 평균 89.86%의 실행 트레이스를 줄일 

수 있었으며 동적 및 정적 분석 방법에 대해 평

균 96.67%의 실행 트레이스 감소한다. 

3.4 동적 분석 코드

  static_deobfuscate.py는 라이브러리 호출 부

분 포함 총 4개의 부분으로 나누어진다. 그림 8

에서는 베이직 블록의 색을 지정해주는 리스트가 

정의된다. 그림 9에서 get_instruction_list를 통

해서 주어지는 가상 명령어를 위한 x86 명령어

의 리스트를 생성한다. clear_comment는 모든 

주석을 부분적으로 삭제한다. first_deobfuscate

는 가상화 코드의 시작 주소와 끝 주소 사이를 

VmInstruction으로 변환하여 준다. 즉, 일부만 

지정한 부분에서 변환이 이루어진다. 

deobfuscate는 전체에서 바꿀 수 있는 모든 가

상화 코드를 VmInstruction으로 변환하도록 한

다. display_ps_inst는 의사 명령어를 보여주며, 

display_vm_inst는 가상 명령어를 보여준다.

그림 8. static_deobfuscate.py의 소스 코드(1)

Fig. 8. static_deobfusccater.py Source Code(1)

그림 9. static_deobfuscate.py의 소스 코드(2)

Fig. 9. static_deobfusccater.py Source Code(2)

  그림 10의 deobfuscate는 코드 시작 주소와 

끝 주소 사이에서 역난독화를 수행한다. 여기서 

반환값은 최저 분기 주소이다. 앞의 그림 9에서 

정의된 함수들이 여기에서 많이 사용이 된다. 그

림 11의 start 함수는 역난독화의 진입 지점이

며, 최소의 시작 주소 코드가 발견되기 전까지 

계속해서 역난독화를 수행한다. 반환 값은 함수

의 진입 지점의 실제 시작 주소가 된다. 그림 12

에서는 베이직 블록에 대한 함수들이 수행된다. 

색상을 처리하는 color_basic_blocks 함수는 베

이직 블록을 생성하고 리스트 형태로 반환해주는 

make_bb_lists, 베이직 블록의 시작과 끝을 출

력해주는 print_bb가 정의된다. 

get_distorm_info라는 함수는 distorm3의 정보

를 출력한다. 여기서 나오는 정보는 instruction 

bytes, opcode, opcode type, flag, raw flag, 

instruction class, flow control, address, 

size, dt, valid, segment, unused prefixes 

mask, mnemonic이 있다. 마지막 

static_deobfuscate 함수는 부분 선택적 역난독 

자동화를 할 것인지, 전체 역난독 자동화를 할 

것인지를 선택하여 수행한다. 
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그림 10. static_deobfuscate.py의 소스 코드(3)

Fig. 10. static_deobfusccater.py Source Code(3)

그림 11. static_deobfuscate.py의 소스 코드(4)

Fig. 11. static_deobfusccater.py Source Code(4)

그림 12. static_deobfuscate.py의 소스 코드(5)

Fig. 12. static_deobfusccater.py Source Code(5)

3.5 정적 분석 코드 

  dynamic_deobfuscate.py는 라이브러리 호출 

부분을 포함하여 4개의 부분으로 구성되어 있다. 

그림 13의 라이브러리 부분은 UI 라이브러리, 

디버거 라이브러리, 트레이스 분석 라이브러리, 

가상 머신레지스터 호출 라이브러리를 호출하여 

사용한다.

그림 13. dynamic_deobfuscate.py의 소스 코드(1)

Fig. 13. dynamic_deobfuscate.py의 Source Code(1)

그림 14. dynamic_deobfuscate.py의 소스 코드

Fig. 14. dynamic_deobfuscate.py의 Source Code(2)

그림 15. dynamic_deobfuscate.py의 소스 코드(2)

Fig. 15. dynamic_deobfuscate.py의 Source Code(2)

 그림 14은 디버거에 대한 함수를 정의하며, 어

떤 디버거가 사용 가능한지도 나타내고 있다. 디

버거는 IDA Debugger, OllyDbg, Bochs Dbg, 

Win32 Dbg, Immunity Dbg를 정의하고 있다. 

그림 15는 가상 머신의 Context 부분을 초기화 

및 호출을 정의하고 있다. 앞서 설명한 흐름 부분

의 가에 해당이 되는 소스 코드이다. 

그림 16. dynamic_deobfuscate.py의 소스 코드(3)

Fig. 16. dynamic_deobfuscate.py의 Source Code(3)

  그림 16에서의 gen_instruction_trace를 통하

여 트레이스 명령어를 생성한다. 이때, 특정 디버

거를 생성한다. DynamicAnalyzer 클래스는 실행
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을 하여 결과 값을 가져온다. address_heuristic 

함수는 트레이스 명령어에서 만들어지는 모든 주

소를 계산한다. 마지막 manual_analysis부터 

grading_automation 부분은 DynamicAnalyzer 

클래스에 포함되며, 동적 분석의 기능들과 같다. 

4. 결론

  본 논문에서는 가상화, 난독화 프로그램에 대

해서 분석해보고, 프로그램으로부터 생성된 결과

물에 대한 분석하는 툴인 VMAttack을 분석했

다. VMProtect는 가상화, 난독화 패킹을 하는 

도구이며, 상용 프로그램이다. 상용 프로그램을 

내부적으로 분석하지 못한 제한적인 요인으로 인

해, 이에 관한 자료들을 찾아 참고하였다. 

VMAttack은 설치 과정과 기능 실행 부분에서 

아직까지는 미비한 부분이 있는 것으로 보인다. 

하지만, 스택-기반 가상 머신을 분석하기에는 충

분히 매력적인 도구로 보인다. 

  본 논문를 통하여 다양한 가상화, 난독화에 대

한 연구를 진행할 수 있을 것으로 기대된다. 특

히, 스택-기반 가상 머신에서 연구한 것을 레지

스터-기반 가상 머신에서 실행될 수 있게끔 기능

을 추가하여 연구를 시도해볼 수 있을 것이라 기

대된다. 
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