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1. 서론

제4차 산업혁명 시대에서는 수집된 정보의 분석이 

그 핵심 기술로 인식되고 있으며, 인공지능 기반의 지

능화 사회에서는 예측 기술을 바탕으로 가치창출을 통

한 최적화된 사회를 지향할 것이다[1]. 특히 빅 데이터

의 활성화를 위하여 대량의 데이터를 수집·분석할 수 

있는 하드웨어, 데이터 플랫폼, 분석기술(자연처리, 의

미분석, 데이터 마이닝)과 같은 소프트웨어의 개발이 

필수다[2]. 예를 들어, 정보시스템 운영 환경에서 시스

템의 이상징후를 발견, 기록, 통지하기 위한 시스템 감

시활동(모니터링)을 통한 다양한 데이터가 발생하고 있

으며, 해당 분야에서는 데이터 수집 빈도, 수집 에이전

트의 부하의 최소 크기, 수집 자동화 및 에이전트의 크

기를 줄이면서 시스템 정보를 축적하는 방법 등의 다

양한 소프트웨어 개발에 대하여 연구가 진행되어 왔으

며,더 나아가 다양한 데이터 타입의 수집과 데이터를 

분석하기 위한 방법들에 대한 연구가 필요하다[3]. 본 

논문에서는 서버 성능 관리를 위하여  서버의 성능에 

영향을 미치는 성능 지표를 정의하고 정의된 지표를 

모니터링 할 수 있는 시스템을 설계하고 구현한다[4].
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서버 성능 모니터링 데이터는 시간의 흐름과 일정한 

시간을 두고 축적이 되며, 시간의 흐름에 따라 변하는 

현상을 관찰함으로써 얻어지는 일련의 자료들이며, 이

와 같은 데이터를 시계열 데이터라 한다. 시계열 데이

터 분석의 주요 목적은 두 가지로 나눌 수 있는데, 먼

저 모형 수립이며, 관측된 시계열 자료의 여러 성질들

을 조사 분석하고, 해당 시계열의 확률적 특성을 체계

화하여 적합한 시계열 모형을 찾는 것이다. 두 번째는 

예측이며, 수립된 모형을 가지고 미래의 값을 제시하는 

것이다[5].

시계열 모형에 의한 예측은 예측될 변수 자체의 과

거 자료에서 어떠한 패턴을 발견하여 미래에도 그러한 

패턴이 특성을 잃지 않고 반복될 것이라는 가정 하에, 

모형을 확립하여 미래를 예측하는 방법이다[6].

본 논문에서는 서버 장애 예측을 위하여 성능 지표 

기반의 모니터링 데이터를 빅 데이터라 가정하고 빅 

데이터 수집·분석 기술(데이터 마이닝-시계열 예측)을 

활용한 시스템을 제안한다.

2. 관련연구

2.1 빅 데이터 환경 : 수집, 처리 및 분석

맥킨지(McKinsey)는 빅 데이터를 ‘전통적인 데이

터베이스 S/W를 통해 저장, 관리, 분석할 수 있는 규

모를 초과하는 데이터’라 정의하고 있다. 이 외 다양한 

빅 데이터의 정의를 종합하여 살펴보면 빅데이터는 빅 

트랜젝션 데이터와 상호 작용 데이터 및 빅데이터 처

리로 구성된 세 부분이 융합된 것으로, 트랜젝션과 상

호작용 데이터를 모두 포함해서 적절한 비용과 시간, 

일반적으로 사용되는 기술을 사용하여 파악 및 관리하

기에는 너무 방대하고 복잡한 데이터를 의미하는 것이

라고 할 수 있다[1].

데이터 수집, 데이터 전처리, 정보 저장 관리, 정보 

처리·분석 및 지식 가시화를 통하여 지식을 활용하기

까지의 소프트웨어를 빅 데이터 처리 플랫폼이라고 한

다[7].

2.2 서버 성능 모니터링

서버 성능 모니터링은 통합된 정보시스템의 모든 구

성요소 즉, 서버, 네트워크, DBMS, 응용 소프트웨어 

등의 효율적인 활동능력을 부여한다. 모니터링의 목적

은 성능에 관계된 모든 상태를 감시하여, 최적의 서비

스 품질과 정보시스템 자원의 효율성을 유지 및 제고

시키는 것이다[8].

정보시스템 각각의 구성요소(서버, 네트워크, DBM

S, 응용 소프트웨어 등)에 대한 성능 및 상태를 측정(M

onitoring)하는 과정이다. 성능 데이터를 수집하고, 수

집된 자료를 기초로 성능과 상태를 분석한다. 일반적인 

성능지표는 다음 Table 1과 같다.

표 1. 성능 지표

Table 1. Performance metrics

2.3 시계열 예측

대용량의 데이터로부터 이들 내에 존재하는 관계, 

패턴, 규칙 등을 탐색하고 모형화 함으로써 유용한 지

식을 추출하는 일련의 과정들을 데이터 마이닝이라 한

다. 과거의 데이터를 기반으로 예측 모형(Predictive 

Model)을 만들어서 미래의 데이터를 적용하고 적용된 

모델을 토대로 통계 기법을 통해 미래 데이터를 예측

한다. 시계열(Time Series)은 일정 시간 간격으로 배

치된 데이터들의 수열을 말한다. 시계열 분석은 이런 

시계열을 해석하고 이해하는 데 쓰이는 여러 가지 방

법을 연구하는 분야이다. 시계열 예측(Time Series Pr

ediction)은 주어진 시계열을 보고 수학적인 모델을 
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만들어서 미래에 일어날 것들을 예측하는 것을 뜻한다

[5].

3. 모니터링 지표와 예측 모형 

3.1 모니터링 지표 분류

정보시스템 운영·관리 지침과 상용 및 오픈소스 기

반의 솔루션 기준으로 모니터링 지표를 도출하였다. 서

버, 네트워크, 스토리지, DBMS, 미들웨어, 응용 프로

그램 분야 6개에서 89개의 감시항목을 도출하였다. 이

를 CPU, Memory, 디스크, 프로세스, 네트워크, 응용 

프로그램에 대하여 1차로 모니터링 솔루션과 비교하였

다. 2차로 실제 A사의 모니터링 솔루션의 지표별 데이

터를 수집하여 빈도․교차분석을 진행하여 2차 모니터

링 지표를 정리하면 다음 Table 2와 같다.

표 2. 모니터링 지표(2차)

Table 2. Second Monitoring metrics

3.2 모니터링 지표에 대한 가설 및 검증

2차로 도출된 모니터링 지표를 기준으로 빅데이터 

환경을 위하여 실시간 감시 및 예측을 위한 가설을 수

립하고 실제 A사의 2018년 4월에서 2018년 9월까지

의 약 6개월의 모니터링 데이터를 통하여 검증하였다. 

최종 모니터링 지표를 정리하면 다음 Table 3과 같다.

표 3. 모니터링 지표(최종)

Table 3. Final Monitoring metrics

가설 검증을 통한 최종 모니터링 지표별 임계치를 

정리하면 다음 Table 4와 같다.

표 4. 지표별 임계치

Table 4. Metrics threshold

3.3 시계열 분석 및 예측 모형

3.3.1 예측 모형 구조

본 논문의 예측 모형 구조는 다음 Fig 1과 같다.
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그림 1. 예측 모형

Fig. 1. Prediction Model

예측 모형은 서비스를 운영하는 운영 시스템에서 자

동으로 모니터링 데이터를 수집(감시항목 Scraping)

하여 장애가 발생할 수 있는 상황을 미리 감지하기 위

하여 실시간 처리, 분석, 시각화 부분을 보여준다.

3.3.2 시계열 분석 및 예측

그림 2. 정상

Fig. 2. Normal operation

그림 3. 장애

Fig. 3. Failure operation

서비스 운영 데이터를 기준으로 장애가 발생했던 날

짜와 중복되지 않게 전후 1일 데이터를 기준으로 시계

열 분석을 하였다. 정상과 장애 기점의 분석 및 예측 

결과는 상기 Fig 2, Fig 3과 같다.

정상시와 장애시의 데이터를 시계열 예측해 본 결

과, CPU 사용량 Average는 거의 유사한 모형을 나타

내고 있다. CPU 사용량 Max에 대하여는 장애 기점을 

중심으로 예측한 모형이 정상 서비스 운영시보다 순간

적으로 사용량 증가가 있음을 알 수 있다. 시계열 분석 

결과 예측 모형은 단순계절 모형을 나타낸다.

정상시와 장애 기점 데이터를 근간으로 예측한 모형

을 적용하여 검증을 하였다. 1 Cycle에 중간지점에서 

CPU의 사용량이 급증하게 나타나 시계열 4월까지 추

산된 모형과 유사한 시계열 모형이 나왔다. 또한 CPU 

사용량은 실시간 장애 대응 감시항목 임계치 내에서 

조정되고 있음을 나타내고 있다. CPU 사용량이 Max 

55%이하, Average 30%이하를 나타내고 있으며, 이 

이상이 되면 장애가 발생할 수 있음을 의미한다. 시계

열 예측 값과 2018년 10월 이후의 측정값을 비교하면 

다음 Fig 4와 같다.

그림 4. 시계열 예측 검증

Fig. 4. Verification of Time Series Prediction

시계열 예측값의 표시된 원형 지점 3군데를 보면 장

애가 발생할 수 있는 것으로 예측이 되었다. 이를 실제 

데이터와 비교하면 위험 징후군 중 1군데에서 실제로 

장애가 발생하였다.

4. 서버 장애 예측 시스템 구축

4.1 구축환경

빅 데이터 환경을 고려한 서버 장애 대응 예측 모형 

설계에서 제안한 모형을 기준으로 빅 데이터 환경을 
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구축하였다. 구축된 환경하에 실시간 서버 모니터링 데

이터 수집 및 가공, 처리, 분석을 진행하였고 ‘Peak 시

간 CPU 사용율’을 중심으로 검증을 진행하였다.

4.1.1 빅 데이터 환경 구축

서버 장애 모니터링을 위하여 오픈 소스 Ganglia와 

수집 데이터의 실시간 전송을 위한 Esper를 적용하였

고 분석을 위한 빅 데이터 분석 플랫폼 Hadoop기반

으로 구성하였고 다음 Fig 5와 같다.

그림 5. 모듈 구성도

Fig. 5. Module configuration

4.1.2 빅 데이터 수집 및 분석 환경

빅 데이터 환경을 고려한 서버 모니터링 데이터를 

수집하기 위하여 오픈 소스인 Ganglia 3.6.x와 HDFS

(Hadoop Distribution File System)와 개발 플랫폼 

구성을 위하여 hadoop 2.2.x, hive 0.12.x, pig 0.1

2.x를 설치하였고, 빅 데이터 분석과 시각화를 위하여 

SAS 9.1.2를 사용하였다. 빅데이터 처리 분석 기술로 

Hadoop의 맵리듀스(Map Reduce)를 사용하였다.

맵리듀스 과정을 정의하면 다음 Fig 6과 같다.

그림 6. 맵리듀스 모델링

Fig. 6. MapReduce Modeling

4.2 서버 장애 예측 모형 분석 및 검증

JMeter를 활용하여 부하시험을 진행하였고 예측 모

형을 검증하였다. 부하는 Threads의 개수와 Loop C

ount를 가지고 진행하였다. 시간에 비례하여 Threads

의 개수는 1000, 100, 2000, 100로 주었으며, 시간 

간격은 최초에 2분, 8분, 10분으로 하였으며, 1세트별 

시간 간격은 1분으로 하였다. 또한 2세트가 완료된 시

점에 진행된 시간 간격을 2배로 늘려 부하를 발생하였

다. 이는 시간의 간격이 변경되어도 예측이 가능한 모

형이 발생되어 시스템 운영자가 어느 정도 시간 후에 

장애 발생 가능성의 예측이 가능하다는 것을 검증하기 

위함이다.

빅 데이터 환경을 고려한 서버 성능 모니터링 환경

에서 감시되는 모니터링 지표별 데이터는 자동화되어 

로그로 쌓인다. 이를 Ganglia에서 제공하는 Web-fro

ntend 화면에서 CSV 파일로 추출하였고, 상용 솔루션 

SPSS의 검증 결과는 다음 Fig 7과 같다.

그림 7. 검증 결과

Fig. 7. Verification results
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부하 데이터와 Peak시 CPU 사용량을 비교하면, 부

하가 발생한 시점(시간에 4/5지점)을 기점으로 CPU 

사용량이 늘어나는 것으로 분석되었으며, 예측치도 이 

시간대에 CPU 사용량이 늘어날 것으로 예측이 되었

다. 이는 Peak시 CPU 사용량이 서버 성능 모니터링에 

유의한 영향(+)을 미치는 것을 의미한다. 시계열 모형

으로는 Winters가법 모형이 가장 적합한 모형으로 분

석되었다. Winters가법 모형은 선형 추세와 계절 효과

가 계열 수준에 따르지 않는 계열에 적합하다. 평할 모

수는 수준, 추세 및 계절이다. Winters의 가법 지수평

활은 자기회귀분석 차수가 0, 차분 차수가 1, 계절차분 

차수가 1, 이동평균 차수가 p+1인 ARIMA모형(ARIM

A(0,0,0)(0,1,1))과 가장 비슷하다. 여기서 p는 계절 

등간에서의 주기 수이다. 부하의 개수 및 시간 흐름에 

따라 CPU의 영향을 비교하면 Table 5와 같다.

표 5. 스레드 개수와 예상 오류

Table 5. Thread counts and expected fault

5. 결론

무수히 많은 데이터가 실시간으로 발생함에 빅 데이

터의 영향력이 증대되고 있는 상황에서 정보시스템 운

영 및 관리 분야에도 해당 기술의 적용이 필요하다. 하

지만 현재는 빅 데이터 활용은 미비한 상태이다. 본 논

문에서는 미비한 서버 모니터링 감시분야에 빅 데이터 

환경을 고려한 모니터링과 장애 발생 이전에 예측이 

가능하도록 서버 장애 모니터링 방안을 제안하였다. 또

한 도출된 모니터링 지표 및 가설의 적용 및 검증을 위

하여 실시간 서버 모니터링 시험 환경을 구축하였다. 

이를 통하여 가상의 서비스 환경에서 시계열 분석과 

예측의 결과를 검증하여 구축된 환경을 빅 데이터 환

경을 고려한 서버 장애 모니터링 시스템 아키텍처로 

제안하였다.
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