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요  약 융합, 초연결, 인공지능을 특성으로 한 4차 산업혁명 시대에 대한 대비와 정책마련을 위해 본 논문은 개별적으로

논의되고 있는 인문사회학적 쟁점들을 통합적으로 정리하였다. 그 결과, 인공지능기술(무인) 측면에서는 노동의 의미와 형

태의 변화를 논의하면서 전통적 일자리의 감소, 프로젝트형 근로관계, 기본소득 및 로봇세에 대한 이슈에서부터 인공지능기

술의 법적 책무와 자동화된 불평등 이슈까지 정리하였다. 초연결과 빅데이터 기술(무선 & 무한) 측면에서는 보안과 사이버

해킹 문제, 프라이버시 침해 문제가 부각되었다. 블록체인과 생명공학(무정부) 기술에서는 향후 중앙집권의 약화 및 개방화

사회로의 변화와 더불어 빅데이터를 기반으로 한 부의집중화, 디지털격차, 생명공학 기술의 윤리적 문제 등이 논의되었다.

공유경제(무소유) 측면에서는 시민윤리와 인간의 상품화라는 문제점이 부각되었다. 마지막으로 가상현실(무감각)기술의 발

전은 사이버증후군, 대인기피증, 문제회피, 상상력 억압 등의 부작용과 이에 대한 법적 질서의 필요성이 논의되고 있다.

주제어 : 4차 산업혁명, 인공지능, 초연결사회, 인문사회학, 블록체인

Abstract  To prepare for and implement policies for the Fourth Industrial Revolution, which is characterized by 

convergence, super-connectivity, and AI, this study summarized the effects and characteristics of individual 

technologies on our society and discussed the issues with humanity and social science perspectives. As a result, in 

terms of AI technology, the issues of job losses, project-type works, basic income and robot taxes, accountability 

of AI, and algorithm inequality were dealt with. Security, cyber hacking and privacy infringement issues were 

highlighted in big-data technology. In the part of block-chain and bioengineering, the society of decentralization, the 

concentration, digital divide, and ethical issues were discussed. On-demand economic aspects highlighted the 

problems of civil ethics and human commercialization. Lastly, the development of VR is discussed including side 

effects such as cyber-syndrom, avoidance of reality, and so on.
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1. 서론

최근 몇 년간 초연결(hyperconnectivity)과 초지능

(superintelligence)을 특징으로 한 4차 산업혁명에 대한

논의가 뜨겁다. 제조업과 정보통신 기술을 융합하는 차

세대 산업혁명이기 때문에 과학기술 분야와경제계의 관

심과 연구에 이어서 정부와 학계에서도 이에 대한 논의

를 진행하고 있다[1]. 이렇게 급변하는 사회에서 각 정부

는 새로운 산업혁명시대에 뒤처지지 않기위해서 노력하

고 있다. 또한지난 3차산업혁명까지의 역사에서 나타난

인간 불평등의 문제를 최소화하면서 다수가 4차 산업혁

명의 혜택을 받을 수 있도록 하고, 더 나아가 인류의 복

지와 번영을 목표로 기술 분야별로 인간에게 미치는 영

향에 대해서도 연구가 행해지고 있다[2].

제4차 산업혁명은 ‘ICBM(IoT, cloud, bigdata, mobile

의 약칭)’으로 특징지어지는데, 사물인터넷으로 수집된

데이터는 클라우드에 전송되어 빅데이터 분석이 이루어

지고, 중앙 시스템에서 분석된결과에 따라 각 모바일 기

기는 작동된다[3]. 즉, 개개의 기술이 점이라면, 그 점들

을 잇는 시스템이 4차산업혁명인 것이다(p. 39) [2]. 이러

한 각 기술은융합되어 새로운 기술의 출연, 경제적 발전

뿐 아니라 정치, 문화, 사회 전 분야에서 우리 삶에 커다

란 영향을 미치게된다. 기술의 발전과사회의 변화는 언

제나 있어왔지만 특히 4차 산업혁명은 융합성과 속도 등

에서앞선 기술혁명과 차이가 있다. 이렇듯 4차 산업혁명

의 전개가 우리사회에 미치는 영향이 큰 만큼, 이를 대비

하는 인문사회학적 접근방법과 공동 논의는매우 필요한

상황이다. 하지만 현재 각 기술 분야별로 세부적인 인문

사회학적 쟁점에 관한 논문은 산재해 있지만, 이를 통합

적으로 접근한 논문은 부족한 실정이다.

본연구의목적은 4차산업혁명전반을관통하는인문

사회학적 특성과 쟁점에 대해 알아보고자 한다. 또한 이

러한통합적인인문사회학적 특성과 쟁점들을 검토한 뒤,

인문사회적인 측면에서의 과제와 그 제안점을 제시하고

자 한다.

2. 선행연구

‘4차 산업혁명’이란 단어는 독일 제조기업 지멘스에서

처음으로 언급되었으며, 생산현장(제조업)에서 컴퓨팅

기술이 고도화되며 등장했다. 즉, 제조업의 혁신이다. ‘스

마트 팩토리’가 시초이며 이 후 제품 제조 및 설계 단계

에서 초지능, 초연결, 자동화가 도입되었다. 이 제조업의

혁신은, 인터넷산업, 서비스업 그리고 산업 전반으로 확

산되어 실생활에서도 그 영향력을 가늠할 수 있게 되었

다. 하지만 기술이 인간에게 본래 의도하였던 가치는 실

제 실행에서 맥락에 따라 전혀 다른 가치가 생성되기도

하고 새로운 책임배분을 낳게되었다. 그 결과 윤리적 가

이드라인에 대한 필요성이제기되고 있다[4]. 그 중한 사

례로, 인공지능 기술의 무기개발 활용에 대하여 ‘알파고’

개발자 데미스 허사비스, ‘테슬라’ 최고경영자 일론 머스

크와 인공지능 전문가 400명은 인간의 간섭 없이 목표를

선정하고 공격하는 시스템 개발에 대한 반대 서약을 공

표하였다[5].

이렇듯, 인간과 기술간의 의도치 않은 관계를 인정하

되, 기술이 인간에 미치는 영향과 사회적 책임은 별개로

구분되어서는 안된다는 관점, 결국 사회가 기술을 통제

할 수 있어야한다는 관점에 국제적 합의가 형성되고 있

다 [2]. 이러한 노력의 일환으로 4차 산업혁명이 가지는

인문사회학적 쟁점에 관한 많은 선행연구가 진행되어왔

다[6].

최근 한 자료에 따르면[7], IoT 분야별로 보안을 위협

하는 실제 사례와 시나리오들을 제시하고 있다. 예를 들

면, 2013년 8월 미국 라스베이거스에서는 스마트 TV에

탑재된 카메라를 해킹해서 사생활 영상을 유출하는 시연

이 열려, 인터넷 기기의 보안 취약성에대한 경고를 주었

다. 그러나 또 다른 연구에서는 무인항공기를 이용한 범

죄 예방방안을 제시하기도 하였다[8].

블록체인에 관한 한 연구에 따르면, 블록체인 기반 가

상화폐는 익명성, 국제성 그리고 투기성을 바탕으로 악

용되고 있으며 범국가적인 대안책이 필요함을 역설하였

다[9]. 한편, 중앙기관의 정보 독점에 대한 해결책으로블

록체인 기술이 정보의 왜곡 그리고 사생활 노출을 근절

할 수 있다는 연구결과도 있었다[3].

4차 산업혁명시대 자본주의의 변용으로서 공유경제에

대한 최근의 연구는 우버(Uber), 에어비앤비(Airbnb)와

같이 공공데이터(거래자가 자발적으로 입력하는 정보,

도시 인프라 데이터)를 기반으로 높은 이윤을 창출하는

공유경제 플랫폼 기업이 등장함에 따라, 이익의 공정한

재분배에 대한 사회적 요구가 증가할 것으로 예상하였다

[10]. 또한 로빈 체이스는 공유경제에 대한 윤리적 문제

를 지적하였다. 즉, 모든것이상품화될 수있는공유경제
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에서 ‘잉여역량’은 비효율성을 뜻하고 이웃을 집에 초대

하는 것과 같은 행위는 기회비용으로 간주되는 만큼, 시

민윤리 해체에 대해 간과할 수 없다고 주장하였다[11].

자율주행 자동차의 경우, 인간을 대신해 위급상황에

대처하는 능력을 어떻게 설계할 것인가의문제가 대두되

며 트롤리 딜레마(Trolley Problem)와 같은 윤리적 판단

문제가 발생한다. 이와 관련한 한 연구에 따르면[12], 자

율 주행자동차의 설계에서 설문지 응답자대부분은 위급

상황 시 다수의 보행자를 위해 소수의 탑승자가 희생하

는 공리주의적 자율주행 알고리즘에 찬성하였으나, 정작

탑승자가 될 응답자들이 그러한 자율주행자동차를 구매

하지 않을 것이라는 반응을 보였다. 이는향후 자율 주행

차의 윤리적 판단과 설계에 난항이 예상된다할 수 있다.

평면의 월드와이드웹(“Flat” World Wide Web)과 인

터넷 시대 이후 등장하게 될 가상현실 기술은 입체적 경

험과 접근을 실시간으로 가능하게 함으로써, 부동산과

교육과 같은 산업에 새로운 수요를불러일으키고 경험의

상품화를 새롭게 이끌 것이다[13]. 예를 들어, 호텔 예약

시 인터넷에서 제한적으로 객실 정보를 얻기보다, 가상

현실기술을통해직접객실을체험해보고예약할수있다.

이와 같이제4차 산업혁명 시대초입에서 논의되고 있

는 기존의 연구를 바탕으로 본 연구에서는 다음과 같은

연구문제를 해결하고자 한다.

연구문제 1: 4차 산업혁명시대 전반을 관통하는 인문

사회학적 특성은 무엇인가?

연구문제 2: 4차 산업혁명시대 사회문화적 그리고 윤

리적/법적 쟁점과 과제는 무엇인가?

3.4차 산업혁명시대 인문사회학적 쟁점

4차 산업혁명은 고도로 발달된 정보통신기술

(Information and Communication Technology)이 산업의

각 분야에 적용이 되면서 일으키는 혁명이다. 따라서 각

분야별로 인문사회학적 쟁점은 다양하기 때문에이를 박

종일이 제시한 분류를 기반으로 쟁점들을정리하고자 한

다[14]. 분류에 따르면, 인문사회학적 관점에서 바라본 4

차 산업혁명을 기술로 분류한 것이 아니라 6가지 특성인

무인, 무선, 무정부, 무소유, 무한, 무감각 6가지 축으로

나누었다. 무(無)는 아무것도없음과 무한함을 동시에 뜻

한다. 무인은 초지능을 가진 기계가 인간을 대체하고 점

차 인간의 개입이 사라짐을 의미한다. 무선은 모든 사물

이 인터넷으로 연결된다는 것을 의미하며, 무정부는 새

로운 형태의 정부 출현과 정부 역할 변화를 뜻하고 중앙

기관의 간섭으로부터 자유로운 기술의 새로운 경향을 의

미하기도 한다. 무소유는 소유대신 접속과 공유의 일상

화를, 무한은 실생활에서 생성되는 모든 데이터가 실시

간으로 저장되고 활용 및 분석됨을 의미한다. 무감각은

기술이 시간적 공간적 제약을 극복하게 하여 인간의 의

사결정에 영향을 미침을 가리킨다.

3.1 무인: 인공지능의 미래

4차 산업혁명의 특성 중 하나인 무인의 핵심은 ‘초지

능’이며, 인간과 기계간의 역동적인 협업을 가능하게 한

다. 대표적인 기술은 인공지능(AI)기술이며 수많은 데이

터를 분석하여 의사결정을 내린다는 점에서 인간의 뇌와

같은 역할을 수행한다. 세부적으로, 인공지능 기술은 머

신러닝(Machine Learning)과 딥러닝(Deep Learning)을

기반으로 스스로 데이터를 학습하며 의사결정의 오차 범

위를 줄여나간다. 이 과정에서 방대한 데이터를 저장, 관

리 및 분석하는 빅데이터 기술이 필수적이다. 적용범위

도 의료, 쇼핑/유통, 금융 그리고 자동차를 넘어 빠르게

확산되고 있다. 예를 들어, IBM의왓슨은심장관련 엑스

레이 사진을 학습하여 심장병을 높은 확률로 찾아낸다.

그리고 자율주행 자동차는 수많은 센서들과 카메라로부

터 이미지 분석을하여 상황을판단한다. 즉, 인간이수집

하고 분석하기 어려운 이미지와 동영상과 같은 비정형

데이터를 실시간으로 분석해 인간의 판단 능력을 향상시

켜주는 것이다[15].

더 나아가, 인공지능 기술은 산업전반의 자동화로 이

어져 적은 인력의 투입으로도 생산성 확대에 기여할 것

으로 기대된다.

3.1.1 사회문화적 쟁점

인류 역사상 처음으로 인간의 지능을 뛰어넘을 수도

있는 ‘초지능’의 존재가 발명 된다면 인간의 본질적 요소

인 노동의 의미와 형태는크게 변화될 가능성이 크다. 현

재 인공지능은 이미 단순 반복되는 업무에서 인간을 대

체하기 시작하였고 점차 대체 범위는 넓어질 전망이다.

아마존고(AmazonGo)와 같은 무인점포가 도입되고 있고

인공지능 챗봇은 전화상담사를 대체하고 있다. 이렇듯,

인공지능 시대의 가장 큰 이슈는 일자리 감소문제이다.
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사람들은 인공지능이 자신들의 일자리를 대체할 것으로

보고 있다. 한편에서는 인공지능의 개발로 잃게 되는 직

업보다 더 많은 새로운 일자리가 창출될 것으로 보는 낙

관적인 시각도 있다[16]. 그러나 상당부분 인공지능이 인

간의 노동력을 대체할 것으로 보이며, 이로 인해 인간의

평균 노동시간은 더욱 줄어들 것이고, 줄어든 노동시간

으로 노동자와 자본가 계층 사이의 빈부격차는 더욱 심

화될 가능성이 크다. 결국, 중산층의 몰락을 가져오고, 소

비 주체의 부재는 자본주의에 위협이 될 수 있다는 지적

이다. 이 문제의 해결방안으로 기본소득에 대한 필요성

이 제기되고 있고 그 재원으로 로봇세를 도입하자는 주

장도 제기되고 있다[17].

직장에 출근하지 않아도 효율적인 업무가 가능한 작

업환경이 이루어지는 자동화 시스템의 영향으로 재택근

무 또는 원격근무 같은 대안적인 근로형태가 더욱 늘어

나고 일상화될 것이다. 자동화로 인한 노동시간 단축과

재택 근무환경 등은 “프로젝트형 근로관계”를 탄생시킬

것으로 예상된다. 즉, 개인의 능력에 따라 여러 개의프로

젝트를 맡는 경우가 생길 것이다. 이렇게 전통적 고용형

태를 벗어난 새로운 프로젝트형 근로형태가나온다면 그

변화에 맞추어서 필수적으로 새로운 노동규범이 필요하

다[18]. 새로운 노동 규범을 위해서는 고용자와 피고용자

간의 배려와 신뢰를 기반으로 한 합의점이 필요하다.

3.1.2 윤리적 법적 쟁점

영화 ‘Bicentennial Man’ 에서 인공지능 로봇인 앤드

류는 자신이 감정을 가지고 있음을 근거로 법정에서 인

간으로 인정받고자 하지만 노화와 죽음이 없고 인간의

유전체를 가지고 있지 않다는 근거로 패소한다. 이러한

예는 미래 공상과학 영화의 소재로 그치지 않을 것으로

예상된다. 기술발전이 급속도로 이루어지고 있는 4차 산

업혁명 초입기에 우리는 인공지능 로봇과인간간의 구분

이 더욱 불분명해지기 전에 그 차이점을 명확히 할 필요

가 있다. 이와 관련해서 각 산업별로 인간과 로봇간의

관계를 명확히 하고 원격로봇에 법인격을부여할 것인지

혹은 도덕적 행위자(AMA: artificial moral agent)로 볼

것인지, 또 자율주행 자동차의 사고에 대한 책무에 대한

논의가[19] 있으며 이에 대한 사회적 합의가 필요하다.

이의 대안으로는 인공지능 기술 수준의 등급화를 통해,

법적 책임 소재를 차등적으로 부여함으로써알고리즘 책

임자와 로봇 설계자에게 책임 소재를 분명히 할 수 있다

고 제기되고 있다.

이미 IBM과 일본의 소프트뱅크는 신입사원 채용시

인공지능으로 서류전형을 진행한다. 이 과정에서 지원자

는 인간이 아닌 알고리즘에 의해 당락이 결정되며 탈락

자들은 왜 불합격했는지 합리적인 이유를 듣지 못한 채

결과를 통보받게 된다. 공정성과 투명성이 강조되는 채

용과정에서 이러한 문제점들은 알고리즘의 ‘자동화된 불

평등’으로 지적된다. 또한 SNS 정보를 활용하여 지원자

의 성향을 판단하고 인사에 참고하는 회사도 등장하고

있다. 자칫 과거의 이력만으로 향후 성장 가능성이나 변

화 가능성은 무시 된 채 평생 실업자가 될 수 있는 것이

다[20]. 이는 오히려 우리가 인공지능에게 잘 보이려고

스스로를 감추고 살아야하는 부작용을 낳는다. 수치화되

지 않는 인간 고유의 감성적, 맥락적 배경을 고려하지 않

고 복잡성과 효율성을 무기로 하는 인공지능이 인간을

평가하기 시작하면서, 되돌릴 수 없는 사회적 불평등을

조장할 수 있는 것이다. 이에 대한 대안으로 최근 설명

가능한 인공지능(Explainable AI)에 대한 요구가 증가하

고 있다. 결과만 내놓기 보다는 합리적으로 판단의 근거

를 설명해주고 공정한 결정을 내리는 인공지능 개발에

대해 사회적 노력이 이루어지고 있으며, 유럽연합은 일

반 개인정보 보호법(GDPR)을 통해 개인이 알고리즘의

판단에 대해 거부할 수 있는 권리를 최근 명시해놓았다

[21].

3.2 무선 & 무한: 초연결과 빅데이터

앞서 언급하였듯, 4차 산업혁명의시초는 제조업과 정

보통신기술의 융합이다. 대표적 제조 기업이었던 지멘스

와 GE는 발빠르게 초연결 네트워크를 구축해놓고 데이

터로부터 부가가치를 창출하는 소프트웨어 기업으로 탈

바꿈하였다. 실시간으로 공장과 장비로부터 데이터를 받

고 분석하여 불량률을 획기적으로 줄이고 부품의 교체시

기를 정확히 진단해 낸다. 이렇게 개별 디바이스에 인터

넷이 연결되고 사물들 간의 소통이 이루어지게 되면서

인간은 새로운 데이터 원천을 얻게 되었고, 사물인터넷

은 공장을 넘어 일상생활에서도 소셜 데이터를 생산하고

활용하기 시작하였다. 예를 들어, 헬스케어 분야에서 웨

어러블 기술로 애플워치는 개인의 수면상태와 심박호흡

수 데이터를 실시간으로 받고 건강상태에 대해 조언을

한다. 5G의 개발로 도시 전체가 인터넷으로 연결되어 최

적화된 서비스를 제공하는 스마트시티 또한 대표적인 사

물인터넷 기술 적용 사례이다. 정보를 얻기 위해, 인간이
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수작업으로 수집하던 데이터는 이제 사물인터넷과 정밀

센서 기술로 24시간 공급되고 분석되어 새로운 가치를

창출할 수 있게 되었다[22].

3.2.1 사회문화적 쟁점

사물인터넷 시대에 모든 사물이 인터넷으로 연결됨으

로부터 파생되는 자체 위험으로는 안정성 문제 즉, 사이

버 해킹문제와 전력시스템 오류 시 사회적 혼란 가능성

이 있다. 월드와이드웹 시대와는 달리 사물인터넷 해킹

기술은 단순히 개인정보와 기밀 정보를 탈취하는 것에

그치지 않고 물리적인 피해를 줄 수 있게 되었다. 또한

모든 사물이 인터넷으로 연결되어 있기에 만약 전력이

끊길 경우 시스템 전체가 붕괴될 수 있고 스마트 시티는

작동이 멈추어 사회적 혼란을 불러일으킬 수 있다. 주목

해야할 점은, 위의 두 가지문제가 서로 독립적이지 않다

는 점이다. 전력 인프라를 해킹해서 언제든지 도시 전체

혹은 국가 전체를 위험에 빠뜨릴 수 있는 것이다. 예를

들어, 이스라엘의 스턱스넷(Stuxnet) 악성코드는 이란의

핵시설물에 피해를 입힌 적이 있다[23].

이러한 해킹 기술은 에너지, 교통, 금융, 의료등 산업

별로 특화되고 있으며 대안책으로 기존의 PC와 모바일

기기 중심의 보안 대상 범위를 넓히고 보안담당 주체와

보호방법에 대한 새로운 보안 표준체계가필요하다는 점

이다[24].

3.2.2 법적 윤리적 쟁점

사물인터넷의 원활한 순기능을 위해서는 데이터의 체

계적 관리가 필요하고, 데이터 공급자와 수요자간의 권

리와 사용 목적에 따른 윤리적 가이드라인이 필요하다.

최근 아마존은 직원의 위치와 활동을추적하는 손목밴드

를 개발하고 특허 등록하였다. 원래의 의도는 직원이 좀

더 빠르게 배달 물품을 찾는데 있었지만, 작업자의 인권

침해라는 비판을피할 수 없게 되었다. 왜냐하면 모든 행

위가 기록으로 남고 성과평가에 쓰일 가능성이 있기 때

문이다. 만약이를 거부할 경우 그 노동자는 해고될 수밖

에 없다. 이처럼 효율성이란 명분아래, 성과평가와 차별

적 대우 등의다른목적이추가될경우 윤리적 문제가 발

생할 수 있다. 대안으로 회사는 추적 디바이스의 옵트아

웃(opt-out) 방식을 도입하고 데이터의 공개범위와 최종

결정권 그리고 디바이스 사용시 인센티브에대해 작업자

들과 민주적으로 결정할 필요가 있을 것이다[4].

또한, 지문이나 홍채, 얼굴 등생체인식기술의 발전이

범죄 예방에도 도움이 되지만 개인의 프라이버시 침해

문제가 대두되기도 한다[25]. 개인정보 보호 정책이강화

되고 있지만 자신의신상을 SNS등에 자발적으로 유출하

는 개방사회에 맞는 새로운 프라이버시에 대한 정의와

논의도 이루어 져야할 것이다. 또 생체인식 기술 등의 이

익과 위험은 무엇인지에 대한 논의가 글로벌 공동체 차

원에서 진행이 되어야 할 것이다.

사물인터넷의기반이되는 센서를교란(Sensor jamming)

시킴으로써 의도적으로 중앙시스템에 거짓 신호를 보내

는 경우를 대비할 필요가 있다. 테슬라(Tesla) 모델S의

자율주행 중 첫 사망사고의 원인으로는 자율주행 센서가

흰색 트럭을 밝은 색의 하늘과 구분하지 못하고 브레이

크를 작동시키지 않은 것으로 분석되고 있다[26]. 이를

악용한다면, 센서에 광선을 고의로 비춤으로써 사고를

유발할 수있는 것이다[27]. 이 문제를 보완하기 위해, 센

서가 상황을 판단할 때, 2가지 이상의 관찰 요소를 고려

하게 설계를 하고 동시에 센서 조작에 따른 처벌 규정을

명시할 필요가 있다.

3.3 무정부 & 생명공학 이슈

앞서 언급한 4차 산업혁명의 ICBM 특성은 ‘중앙성’으

로 대표된다[3]. 수많은 데이터가 중앙처리장치에서 학습

되고 가공되는데, 그 과정에서 데이터 왜곡 가능성이 있

다. 중앙처리 시스템의 소유 주체는 이윤을 추구하는 대

기업일 수도 있고 권력이 집중된 중앙 정부일 수도 있기

에 그 가능성에 대해 간과할 수 없다. 이에 대한 해결책

으로 제시된 것이 블록체인 기술이다. 블록체인은 분산

원장 기술과 중앙 기관을 거치지 않고서도 개인과 개인

사이에서 거래를 안전하게 할수 있는 기술이다. 또한 한

번 기록된 거래는 블록 형태로 구성원의 원장에 분산되

어 보존되기에 조작 가능성이 낮다는 것이 특징적이다.

이러한 블록체인의 혁신성은 중앙 집권적 플랫폼인 클라

우드 시스템의 대안책으로 평가받는다[28].

또한 생명공학 특히, 유전학의 혁신이 가속화되고 있

다. 과학기술의 발달로 유전자 분석비용은 줄고 최근 유

전자 활성화 및 편집 기술까지 가능해졌다[29]. 이로써

많은 유전적 병이 치료될 수 있을 것이다.

3.3.1 사회문화적 쟁점

블록체인과 같이 개인의 권리가 강화되는 탈중앙화
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기술이 등장 할때, 정부의역할과 형태는 어떻게 변화할

것인가에 대한 논의가 이루어지고 있다. 거래의 효율성

과 낮은 조작 가능성으로 인한비용감소는 중앙기관조차

적극적으로 블록체인을 도입하려는 동기가 되고 있다.

실제, 스웨덴 정부에서는 블록체인 기술을 활용하여 토

지 장부를 관리하는 사업을 추진 중이다. 이렇듯 중앙권

력 기관인 국가가 탈중앙화 기술인블록체인을 인정하게

되면서 국가 운영 시스템에도 블록체인이도입될 가능성

이 크다. 비트네이션(Bit-Nation)과 같이 출생, 법률, 토

지 등 모든 행정업무는 개인간 인증 시스템으로 처리된

다. 이 과정에서 물리적 정부형태는 사라지고 인공지능

(AI)을 더하여 자동화된 지능형 정부로 탈바꿈 할 것이

다. 여기서 국가 공무원의 직무는 행정업무 보다는 블록

체인 시스템의 유지 및 보수로 변화할 것이며, 인재상 또

한 특정 분야의 지식이 요구되기 보다는 다양한 정보를

취합할 수 있는 융합형 인재가 선호될 것이다[30].

이렇듯, 4차 산업혁명시대에는 획일화, 중앙집중, 폐쇄

적 독점에맞서서맞춤, 개방을지향하고있다. 그러나 세

계적으로 구글이나 애플 등 플랫폼을장악하거나 규모의

우위를 나타내는 기업들이 시장의 우위를나타내며 경쟁

자를 앞도하고 있다. 주도적인 플랫폼을 소유한 회사는

더 많은 수익을 벌어들이며 부의 집중화와 빈부격차가

심해질 것이다. 이러한 현상이 가중된다면 엄청난 데이

터를 기반으로 한 빅브라더가 탄생할 수 있는 것이다

[31]. 더불어 정보와 지식 격차와 의료시스템 이용의 격

차 해소 등도 새로운 이슈로 등장이 되고 있다.

3.3.2 법적 윤리적 쟁점

블록체인 시스템에서 모든 거래는 가상화폐를 통해

이루어지고 개인, 기업 혹은 정부가 자유롭게 블록체인

플랫폼을 구축하고 그 플랫폼에서 통용될가상화폐를 발

행할 수 있다. 법정 통화가 아닌 가상화폐는 중앙 기관이

추적할 수 없기 때문에 테러단체의 자금 조달 및 세탁의

용도로 악용될 소지가 있다. 또한 탈중앙화를 추구하는

화폐인 가상화폐는 사기나 거래소 해킹 시 중앙 기관으

로부터 법적 제도적 보호를 받을 수 없다는 자체적 문제

점도 가지고 있다.

최근 가상화폐의 시세차익을 목적으로 하는 투기적

행태가 활발히 일어남에 따라 가상화폐를 화폐로 볼 것

인지 금융상품으로볼 것 인지에 대한 논의가있다. 미국

의 경우 대부분의 주(state)는 금융상품으로 정의하는 반

면 일본은 화폐로 간주하는 등 차이를 보이고 있다. 이

논의는 과세 여부에 영향을 미치므로 명확히 확정할 필

요가 있다. 금융자산으로서 가상화폐 거래를 하여 시세

차익을 얻었다면 사업소득으로 과세될 수 있으나, 화폐

로서 거두는 이익에는 환차익과 동일하게 과세가 되지

않는다. 하지만, 가상화폐의 특성중 하나인 국제성은 개

별 국가의 과세 정책을 쉽게 피해갈 수 있다. 이러한 점

을 감안하여 가상화폐의 부작용을 최소화하기 위해 국제

적 규제 방안과 협력이 필요하다[9].

한편, 복제기술 및 유전자 편집기술의 발전은 이를 규

제할 법적기준과 윤리에 대한 필요성이 대두되고 있다.

완벽한 자녀를 얻기 위해 유전자를 편집할 수 있는 시대

가 된다. 크리스퍼 기술을 이용하여 타고나 인간 특성을

변화시킬 수 있는 기술 오용 가능성 때문에 일부 학자들

은 크리스퍼 기술을 이용해 인간 배아를 수정해서는 안

된다고 주장한다[25]. 생명공학적 측면에서는 긍정과 부

정적인 측면을 아우르는 윤리적 개념이 필요하며 생명공

학기술의혜택이골고루전해질수있도록해야할것이다.

3.4 무소유: 공유 경제의 활성화

1인 가구의 가파른 증가세와 저성장 시대의사회 경제

적 환경 영향 등으로 인간 삶의 기본 3요소인 의식주 문

제 해결에 있어서 소유 경제에서 공유의 경제로 인식의

대전환이 이루어지고 있다. 이와 더불어, 정보통신기술의

발달로 재화와 서비스의 수요공급자를 실시간으로 매칭

시킬 수 있는 플랫폼이 조성되었다. 인터넷과 스마트폰

만 있으면 언제든지 공유 경제 플랫폼에 접속해 유휴 자

원를 포함한 모든 잉여역량을상품화 할 수 있다. 더하여

인공지능 알고리즘의 매칭서비스는 탐색비용을 줄여준

다. 또한 공유의 경제에서는 기업이 플랫폼을 제공해줄

뿐 실제적인 거래는 개인과 개인 사이에서 이루어지기

때문에 피어(peer)간의 사회적 평판이 중요해지고 있다.

이는 공유경제 제공자에 대한 모니터링 비용의 감소로

이어진다[1]. 이렇게 공유경제는 집카(Zipcar)를 창업한

로빈 체이스가 언급하였듯, ‘잉여역량’, ‘플랫폼’, ‘피어’로

이루어지는 경제체제이다[32].

3.4.1 사회문화적 쟁점

공유경제에서 제기되는 사회문화적 문제점은 그 자체

를 구성하고 있는 핵심요소인 잉여역량에서 기인한다.

즉, 인간의 신체와 시간까지 잉여역량으로 포함될 경우,

인간의 상품화라는 점에서 사회문화적 문제점이 발생하

게 된다[11]. 앞서 ‘인공지능의 미래’에서 언급하였듯, 인
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공지능 기술과 자동화로 인간의 노동시간은더욱 줄어들

것이다. 반대로 여가시간은 늘어날 것이고 노동자들은

여가시간에 소득 증대를 위해 공유경제플랫폼에 접속할

것이다. 즉 노동과 여가의 경계가 사라지고 그들은 스스

로를 브랜드화 하여 시장에 팔리길 바랄 것이다[32].이

과정에서 단기 계약직이 늘어나고 전통적계약관계는 느

슨해질 가능성이 크다. 이렇게 인간의 자유 시간을 노동

시간으로 둔갑시키고 불안한 노동시장을 조성한다는 점

에서 <이코노미스트>는 공유경제를 ‘온 디맨드 경

제’(On demand economy)라고 명명하였다[33].

공유경제의 초기 목적 중 하나는 유휴자산의 효율적

인 사용을 통하여 과잉생산, 쓰레기 양산등과 같은 자본

주의의 문제점을 해결하는데 있었다. 하지만 사람들은

공유로 인한 경제적 이익에 집중하였고, 그 결과 공유를

위한 구매가 이루어지고 있는 실정이다[34]. 에어비앤비

에 등록하기 위해 개인이 여러 개의 방을 보유하려하고

우버에 등록하기 위해 자동차를 구매하는 사례가 있다.

이 경우, 당장 필요하지 않은 재화들이 공유의 명분으로

구매되고 잠재적 유휴자산의 수가 늘어나게 된다. 이는

사회전체적으로 보았을때, 사회적낭비를유발하게 된다.

3.4.2 법적 윤리적 쟁점

정보통신기술의 발달로 공유경제 플랫폼은 점차 고도

화되고 있으며, 네트워크 효과로 더 많은 사용자를 끌어

모을수록 외형이 급속도로 커지는 효과를 누리고 있다.

이미 공유경제에서 공룡기업이 된 우버나 에어비앤비는

엄청난 자금력으로 공유경제 스타트업을 인수 합병하고

있으며 독점적 지위를 더욱 공고히 하고 있다. 이렇게 독

과점적인 대형 플랫폼 기업들은 높은 협상력을 가지고

플랫폼의 이용료를 높이거나 대부분의 이익을독점할 수

있다. 실제로 플랫폼 이용자에게 돌아가는 이익은 크지

않을 수 있다[35].

공유경제의 장점으로 공유 자산의 유형과 형태가 자

유롭고 언제든 비대면으로 거래를 할 수 있다는 점은 오

히려 거래상에서 윤리적 법적 분쟁의 소지를 낳는다. 자

산의 제공자와 수요자는 서로 정보비대칭성(information

asymmetry)의 문제를 겪게 된다. 수요자는 자산의 이력

과 상태에 대해 정보가 부족하고 제공자는 수요자의 자

산 관리 능력에대한 정보가부족하다. 이 경우, 수요자는

자산을 함부로 사용할 도덕적 헤이(moral hazard)가 발

생할 수 있고 제공자는 자산 손상에 대한 과도한 배상을

청구할 경제적 유인이 생기게 된다[36].

3.5 무감각: 가상 & 증강 현실 

정보통신기술의 발달과 5G의 도입으로머지않은 미래

에 가상현실과 증강현실 기술이 생활 깊숙이 파고들 예

정이다. 가상현실과 증강현실에서 인간의 감각은 전기적

신호로 대체될 것이지만 가상현실과 현실세계가 구분이

되지 않을 정도로 현실감은 뛰어날 것으로 전문가들은

내다보고 있다. 이 기술은 인간 경험의 폭을 대폭늘려주

며 교육, 관광, 게임 등의산업에 도입되어 새로운경험을

선사할 것으로 기대된다. 또한 군사훈련에 사용되어 실

제 훈련에 소요될 비용을 절약할 수 있으며 의료산업에

서 환자들의 재활치료에 효과적으로 쓰일 수 있다. 혹은

VR저널리즘, 또는가상현실다큐멘터리<난민(Refugees)>

처럼 기존의 활자와 영상에만 국한하지 않고 가상현실

기술을 활용하여 효과적으로 미디어 이용자들에게 말하

고자 하는 바를 전달할 수도 있게 된다.

3.5.1 사회문화적 쟁점

가상현실의 기술 개발에 집중한 나머지 가상현실이

인간에게 미칠 수 있는 부작용에 대해 간과하는 경우가

있다. 가상현실은 글자 그대로 현실이 아닌 인위적인 현

실이기에, 현실감을 높이기 위해서는 인간의 오감과 뇌

를 속여야만 가능하다. 관련 전문가들은 뇌가 지속적으

로 자극받게 되면 감정조절과 충동억제를 담당하는 전전

두엽의 손상이 우려된다고 지적한다. 또, 과도한 VR사용

은 청력문제, 목 관절 문제를 일으킬 수 있으며, 현실과

사이버 공간을 구분하지 못하는 사이버증후군 그리고 대

인기피증의 문제를 일으킬 수 있다[37]. 이러한 문제들에

대처하기 위해 가상현실 또한 게임중독과 SNS중독처럼

다양한 변수들을 고려하여 인간과 사회에 미칠 영향에

대한 다양한 임상실험이 필요하다. 또한, 가상현실에서는

현실세계에서의 제약이 프로그래머에 의해 쉽게 해결될

수 있다. 가상현실에서는 환경공해, 자원고갈 등의 문제

가 쉽게 풀리는 것을 목격한 사람들은 현실에서의 문제

를 외면하고 가상현실로 도피할 가능성이 있다. 예를 들

면, 공상과학 소설 [레디플레이어원]에서 사람들은 폐허

가 된 지구를 잊기 위해 오아시스라는 가상현실에서 하

루를 살아가는 모습을 묘사한다. 이런 상황에서 사람들

은 가상현실과 실제 현실간의 혼란을 겪을 것이며 정체

성 혼란을 가져온다.
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3.5.2 법적 윤리적 쟁점

가상현실에 접속하는 사람들이 많아질수록 가상현실

에서의 사회적 질서 그리고 특유의 문화가 형성될 것이

다. 그 과정에서 현실세계와 마찬가지로 가상현실에서도

법적 질서가 필요할 것이며 구성원들 간의 갈들을 조정

할 수 있는 기준이 마련되어야 할 것이다. 세부적으로는

가상현실 아바타의 초상권 문제, 지적재산권 문제 그리

고 성폭력 문제 등이 있고, 현실 세계와 같은 법을 적용

하여 처벌할 경우, 말 그대로인 가상일뿐인 세계에서 인

간의 자유로운 상상력을 억압한다는 비판을 받을 수 있

다[13]. 반면에 가상현실과 실제 현실의 법이 다를 경우,

법을 피해가며 범죄를 행할 가능성 또한 있다. 또한 VR

포르노 문제는 현실세계에서 인구 감소 문제로 이어질

수 있으며 성 관념에 대한 왜곡된 인식으로 이어질 우려

가 있다.

4. 결론 및 제안

4차 산업의 대표적 기술인 사물인터넷, 클라우드, 빅

데이터 그리고 인공지능 기술은 분리되어 있는 것이 아

니고 서로 연결되고 융합되어 인간 삶에 영향을 미친다.

이렇듯 융합, 인공지능, 초연결을 특성으로 과거 기술의

변화와는 차원이 다르게 진행이 되고 있는 4차 산업혁명

시대에 대한 대비와 정책마련을 위해 본 논문은 개별 기

술이 우리사회에 미치는 영향과 특성, 인문사회학적 쟁

점들을 통합적으로 정리하였다. 그 결과, 인공지능기술

(무인)적 측면에서는 노동의 의미와 형태의 변화를 논의

하였다. 전통적 일자리의 감소, 프로젝트형 근로관계, 기

본소득 및 로봇세에 대한 이슈에서부터 인공지능기술의

법적 책무와 자동화된 불평등 이슈까지 정리되었다. 초

연결과 빅데이터 기술(무선& 무한) 측면에서는 보안과

사이버 해킹 문제, 프라이버시 침해 문제가 부각되었다.

블록체인과 생명공학(무정부)기술에서는 향후 중앙집권

의 약화 및 개방화사회로의 변화와 더불어 빅데이터를

기반으로 한 부의집중화, 디지털격차, 생명공학 기술의

윤리적 문제 등이 논의되었다. 공유 경제(무소유)측면에

서는 시민윤리와 인간의 상품화라는 문제점이 부각되었

다. 마지막으로 가성현실(무감각)기술의 발전은 사이버

증후군, 대인기피증, 문제회피, 상상력 억압 등의 부작용

과 이에 대한 법적 질서의 필요성이 논의되고 있다 (Fig.

1 참고).

Vanish 
&

Infinite

Super-intelligence
(AI)

Sociocultural issues
- Job replacement, automation
- Project type working relationship
- Robot tax
Ethical & Legal issues
- AMA(Artificial Moral Agent)
- Automating Inequality

Hyper-connectivity
(IoT & Big Data)

Sociocultural issues
- Security problems
- Hacking with physical damage
Ethical & Legal issues
- Privacy
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Decentralization
(Blockchain & Gene editing) 

Sociocultural issues
- Platform monopoly
- Changes in role of government
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- New regulation for unprecedented tech
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(On Demand Economy) 

Sociocultural issues
- Commercialization of human
- Purchase for sharing

Ethical & Legal issues
- Collapse of citizen ethics
- Information Asymmetry
- Moral Hazard

Extrasensory
(VR & AR) 

Sociocultural issues
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- Social phobia
- Escapism

Ethical & Legal issues
- Consider legal fairness
- Sexual contents

Fig. 1. Issues of Industry 4.0
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본 연구를 통해 4차 산업혁명을 관통하는 ‘무’의 특성,

무한함과 없음이라는 특성을 이해했다면, 이 특성이 요

구하는 교육적 함의와 정책적 제안점으로논의를 확대해

나갈 가치가 있다. 이를 교육적 함의로 확대시키면, 기존

의 틀을 깨버리고 열린 사고를 통해사물을바라볼수 있

어야함을 의미하기도 한다. 4차 산업혁명 과학기술의 지

식 쌓기에만 몰두하기 보다는 그것이 인간 사회에 미칠

영향을 동시에 고려하고, 과학기술의 발달을 일자리의

위협이라고만 생각하기보다는 다가올 직무변화에 유연

하기 적응하고, 기술을 단순히 문제 해결의 도구로 바라

보지 않고 협업의 대상으로 그리고 문제 해결 방안에 치

중하기 보다는 문제를 창의적으로 정의하고 만들어내는

능력이 요구된다.

창의성 개발과 더불어 더욱 중요한 점은 인성교육이

라고 할 수 있다. 기술개발과 생명 공학적 윤리 이슈 등

으로 살펴보면, 건강하고 도덕적인 인재양성에 실패할

때 우리사회가 받을수 있는폐해와영향력은 과거그 어

느 때보다 더 크기 때문이다. 인문학적 지식을 기반으로

한 인본주의 정신을 잃지 않는 것도 중요하다. 과학기술

에위협받고 있는 사회를위해제2의르네상스 시대를가

져와야한다는 목소리도 커지고 있다.

본 논문의 결과를 정책적 제안점으로 의미를 확대시

켜보면, 각 국의 정부 기관은 블록체인과 같은 탈중앙화

를 지향하는 기술의 등장을 인정하고, 인공지능과 같은

기술을 적극 활용하여 4차 산업혁명에 걸맞은 정부로 탈

바꿈해야 할 것이다. 그 과정에서 기술과 인간의 균형있

는 협업을 이루어내야 할 것이며 최종 결정권자는 인간

이어야 할것이다. 또한 기술의조급한상용화를위해, 기

술 도입의 부작용과 해결되지 않은 윤리적 법적 쟁점을

간과해서는 안 되겠다. 예를 들어, 자율주행 자동차의 트

롤리 딜레마와 챗봇의 인종차별적 발언그리고 인공지능

기술의 군사적 용도로의 활용 등 아직 사회적 합의를 이

끌어내지 못한 이슈들이 많다.

그동안의 역사를 돌아보면, 어떤 의도에서 개발이 되

었든 과학기술을 인간이 어떻게 사용할것인지는 인간에

게 달려있었다. 그렇기 때문에 우리는 기술이 사회에 미

칠 영향의 이중성을 충분히 고려하고바람직한 방향으로

기술을 설계해 나가야할 필요가 있다. 간과하지 말아야

할 점은, 기술은 사회의 일부이고 사회는 사회 구성원인

인간으로 이루어져있다는 것이다. 기술은 인간을 위해

사용되어야한다. 이를 위한 국가적 차원에서의 정책적

대비와 고민은 더 필요하다.

마지막으로, 4차 산업혁명으로 지구는더욱 긴밀히 연

결되고 정보통신기술의 발달로 미국에서 지구 반대편에

있는 드론을 조종하는 시대가 왔다. 기술의 국제성을 고

려하여 각 국은 국경을 넘어 협력하여 기술이 바람직한

방향으로 가도록 앞장서야할 것이다.
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