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요  약 조직은 정보 보안 기술에 대한 지속적인 투자를 통하여 다른 기업들보다 정보자원에 대한 경쟁력을 높이고 있다.
그러나정보보안기술및정책을실행에옮기는조직원의정보보안에대한관심이상대적으로저조하다. 본 연구는정보보

안분야에계획된행동이론, 공정성이론, 그리고동기이론을적용하여조직원의정보보안준수의도를높이기위한메커니즘

을찾는다. 연구대상은정보보안정책을도입한조직의조직원들이며, 서베이를통하여유효샘플 383개를수집하였다. 연구

가설 검증은 구조방정식 모델링을 실시하였다. 결과는 조직공정성, 외재적 동기(제재), 내재적 동기(조직일체화)가 계획된

행동이론의세부요인들에영향을주고개인의정보보안준수의도에영향을주는것으로나타났다. 분석결과는조직의보안

정책에 대한 조직원들의 준수의도 향상을 위한 전략적 접근 방향을 제시한다.

주제어 : 정보보안 준수의도, 공정성이론, 계획된행동이론, 제재, 조직일체화

Abstract  Organizations continue to invest in the security of information technology as a means to be more 
competitive than others in their industry do. However, there is a relatively lack of interest in the information security 
compliance of employees who implement information security technologies and policies of organization. This study 
finds mechanisms for enhancing security compliance by applying theory of planned behavior, justice theory, and 
motivation theory in information security field. We use structural equation modeling to verify the research 
hypotheses, and conducted a survey on the employees of organization with information security policy. The results 
showed that organizational justice, sanction, and organizational identification affect the factors of the planned 
behavior theory and affect the employee's compliance intention. As a result, this research suggested directions for 
strategic approach for enhancing employee’s compliance intention on organization’s security policy. 

Key Words : Information Security Compliance Intention, Justice Theory, Theory of Planned Behavior, Sanction, 
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1. 서론
정보 관리가 조직의 중요한 이슈로 부각되면서, 많은

조직들은정보보호를위한기술및정책도입을위한노

력을지속적으로해오고있다. IDC[2016]에 따르면전세

계 정보보안 관련 기술 시장은 지속적으로 성장하고 있

으며, 2020년에 101.6억 달러에이를것으로판단되고있

다. 조직에서투자하고자하는정보보안기술에는디바이

스통제기술, 네트워크방화벽기술, 네트워크모니터링

기술, 문서 보호 기술, 그리고 보안 관리 기술 등이 다각

적으로제시되고있다[2,3]. 이러한기술들은외부침입을

사전에차단함으로써, 자신들의정보자산을보호하고자

하기 때문에, 전 세계 보안 사고의 60~70%를 형성하고

있는 외부의 침입에 의한 사고를 예방함에 있어 중요한

기술로서 평가받고 있다.

반면, 전 세계 정보보안 사고의 15~20%를 형성하고

있는조직내부및조직의이해관계자들에의한보안위

협 노력은 상대적으로 저조하다[4-6]. 많은 기업들이 체

계적인정보기술및정책을도입한다면중요정보를보

호할 수 있을 것으로 판단하고 있으나, 실상은 조직원의

행동에 의해 정보보안이 유지되는 경우가 빈번하다[7,8].

정보화 시대, 조직의 데이터를 활용하여 정보화하고 업

무의 성과를 내는 부분은 조직의 일반적인 업무를 보고

있는조직원들에의해발생한다. 즉, 정보관리의많은부

분이 일상적 업무 성과를 내야하는 조직원들에 의해 조

정되고 관리되고 있다[9]. 따라서 조직에서 도입한 보안

정책및기술에대한체계적인활용을통한보안목표수

준을 달성하기 위해서는 조직 구성원들의 보안 관련 행

동 준수가 무엇보다 중요하다[10].

조직원의 보안 준수와 관련된 선행 연구를 살펴보면,

사회학, 심리학, 범죄학등에서활용되던중요이론을정

보보안 분야에 접목시키는 연구가 대부분이다. 첫째, 정

보보안 미준수 행동에 대한 억제적 관점에서, 미준수행

동에 대한 명확하고 상세한 제재를 제시함으로써, 조직

원의보안준수행동을높일수있다는연구가제시되고

있다[11-13]. 둘째, 억제와같은외적동기영역보다는개

인의 내적 동기를 개선함으로써, 장기적인 관점에서 능

동적인보안행동을추구할수있다고본동기이론관련

연구가진행되어왔다[14,15] 셋째, 개인의의사결정은관

련행동준수에대한비용및혜택을종합적으로고려해

서 판단하게 되기 때문에, 정보보안 준수행동 또한 보안

관련 준수에 따른 혜택 및 비용을 합리적으로 고려해서

접근한다는합리적선택이론관련연구가진행되어왔다

[4]. 선행 연구들은조직원들의동기형성이조직에서추

구하는특정목표에대한수준달성에중요한영향을끼

친다는 관점에서 중요한 시사점을 제시하고 있다. 하지

만, 조직원의 보안 준수는 개인의 의사결정으로만 결정

되는것이아닌조직문화및분위기등조직이추구하고

자 하는 조직적 관점에 의해서 영향을 많이 받는데 [16],

이러한 조직에서 개인에게 제시해야할 보안 행동 준수

개선 요인에 대한 연구는 상대적으로 부족한 면이 있다.

특히, 조직은조직원에게특정행동수준에대한목표

를 제시하고 성과 달성을 독려하기 위한 노력을 하는데,

이중 공정성이 개인의 만족도 및 성과달성 수준을 높일

수있는중요한요인이다[17,18]. 공정성이론은일찍부터

공정성 유형 및 유형별 관련 개인 및 조직의 성과, 그리

고 부정적 행동을 감소시키는 중요한 선행 요인임을 제

시하고많은연구가진행되어왔다. 하지만, 최근중요성

이더욱강조되고있는정보자산에대한관리영역인정

보보안관점에서는공정성이조직원의보안준수에어떠

한과정으로영향을미치고행동수준을변화시키는지에

대한연구가미진하다. 즉, 정보보안관점에서조직의공

정성 수준이 조직원의 준수 관련 행동에 어떻게 영향을

미치는지에 대한 연구가 필요하다.

본 연구는 개인의 행동에 강력한 영향요인을 제시하

는 계획된 행동이론(Theory of Planned Behavior)을 기

반으로조직의보안관련공정수준이어떻게개인의보

안준수에영향을주는지를파악하고자한다. 더불어, 개

인에게 형성되는 외적, 내적 동기가 계획된 행동이론과

연계되어 복합적으로 형성되는 보안 준수의도에 미치는

영향관계를함께검증하고자한다. 즉, 개인의보안관련

행동을설명하기위하여계획된행동이론을기반으로조

직의 공정성 수준과 개인에게 형성된 다양한 동기적 관

점이 정보보안 준수에 미치는 영향 관계를 제시한다.

연구의 결과는 정보보안과 관련된 조직의 공정성 수

준과 개인에게 형성된 동기가 개인의 보안 준수에 미치

는긍정적효과를체계적으로설명할수있으며, 이에따

라이론적측면및실무적측면에서의시사점을제시한다.

2. 이론적 배경
2.1 정보보안 준수의도
West[2008]는 조직과 조직원 사이에서의 보안 준수
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관계는 대리인 문제를 형성한다고 보았다. 조직은 보안

관련 목표를 제시하고 있으며, 조직원에게 목표 수준에

이르기위한행동수준을요구한다. 하지만, 조직원이보

유한 행동의 정보는 조직보다 많기 때문에, 대리인 문제

가 발생하게 되며, 이는 기술적으로 해결하기 어렵기 때

문에, 정보보안은심리적문제로해결해야한다고보았다.

Loch, Carr and Warkentin[1992]은 정보보안 위협 요인

에대한프레임워크에서조직내부및인간에의한보안

위협이 지속적으로 문제가 될 것으로 보았으며,

Verizon[2016]에서 제시하는보안관련리포트에서조직

의 이해관계자들에 의한 보안 사고가 적지 않음을 증명

하고 있다.

조직의정보노출사고중내부자에의한보안사고는

지속적으로 증가할 가능성이 높은데, 정보 기술의 발전

은 조직원들에게 생산성 및 성과를 높이기 위한 정보시

스템에 대한 접근을 용이하게 만들고, 접근 가능성의 높

음은정보 위협을함께 높이기때문이다 [22,23]. 더불어,

조직원들은 조직에서 제시한 업무 상 정보보안 관련 요

구사항을자신들의행동에적용할것인지에대한합리적

이고 감정적인 판단을 통해 정보보안 관련 행동을 수행

하게 된다[4,24]. 즉, 정보보안 위협 최소화를 위해서는

조직원의 자발적인 정보보안 준수행동이 우선시되어야

하며, 보안 준수 행동 수준을 높이기 위한 개인의 동기

개선 및 조직 차원의 다양한 노력이 필요하다[25,26]. 따

라서연구는정보보안준수의도를높이기위하여계획된

행동이론에서제시하는세부요인을활용하고, 정보보안

관련 공정성 수준과 개인에게 형성된 동기의 연관성을

제시함으로써 조직원의 정보보안 준수의도를 높이기 위

한 방향을 제시하고자 한다.

2.2 계획된 행동이론
계획된 행동이론(Theory of Planned Behavior)은 인

간의 행동 예측에 있어서 매우 높은 설명력을 제시하는

이론으로서, Ajzen[1991]이 합리적 선택이론(Theory of

Reasoned Action)을 발전시켜주관적규범, 지각된행동

통제, 그리고 태도를 세부요인으로 적용시켜 설명력을

높인이론이다. 즉, 계획된행동이론은개인이자신의행

동에 대한 긍정적 유형의 태도를 가지고, 자신을 둘러싼

외부에서제시하는주관적인규범에대하여긍정적인식

을 하고, 자신의 행동 수준이 통제 될 수 있다는 인식을

할 경우 관련 행동을 형성한다고 본다[28].

정보보안 영역에서 계획된 행동이론은 개인의 보안

준수의도를 형성시키는 이론으로서 중점적으로 활용되

고 있으며, 연구자별로 각 변수들을 유사하게 보안 분야

에 접목시킴으로써 활용하고 있다. Cox[2012]와 Safa,

Sookhak, Von Solms, Furnell, Ghani and Herawan[2015]

은 계획된행동이론과동기이론을연결하여사용자의보

안행동을설명하고자하였으며, 태도, 주관적규범, 인지

된 행동 통제의 3요인을 선행요인으로 제시하였다.

Bulgurcu et al.[2010]은 합리적 선택이론과 계획된 행동

이론을 연계하여 조직원의 보안 준수의도를 설명하고자

하였으며, 태도, 준수관련 자기효능감, 규범적 믿음

(Normative Beliefs)으로제시하였다. Zhang, Reithel and

Li[2009]는 인지된 보안 보호 매커니즘과 계획된행동이

론을 연계하여 정보보안 행동을 설명하고자 하였으며,

그들은계획된행동이론세부요인으로주관적규범, 태도,

행동통제를제시하였다. 또한, Johnston andWarkentin[2010]

은 보호동기이론을 정보보안 분야에 접목하여, 개인에

대한 공포 형성이 보안 준수에 미치는 영향을 설명하고

자 하였다. 그들은 보안 준수를 설명하기 위하여 계획된

행동이론을도입하였으며, 자기효능감, 대처효능감, 그리

고 사회적 영향을 주요 요인으로 제시하였다.

본 연구는 계획된 행동이론의 세부 요인으로서, 태도,

자기효능감(인지된행동통제요인), 그리고사회적영향

(주관적규범요인)을 보안분야에적용하고선행요인인

공정성과 동기와의 관련성을 제시하고자 한다.

사회적 영향은 사회적 또는 주관적 규범과 유사한 관

점으로서, Johnston and Warkentin[2010]은 특정한조직

의 보안관련 사회적 상황에 따라 형성된 주관적 문화에

대한 개인의 내재화 정도로 정의하고 있다. Flores and

Ekstedt[2016]과 Safa and Von Solms[2016]은 조직에서

제시하는 보안관련 규범은 보안 관련 의도 형성에 중요

한 영향을 미치게 되는데, 조직에서 제시하는 조직의 문

화 및 특성에 의하여 자체적으로 형성된 외부적 영향요

인은 개인에게 동일시 할 수 있도록 유도하기 때문이라

고 보았다.

태도는 개인의 과거와 현재의 경험에 기반으로 형성

되며, 관련 대상에 대한 호의 또는 불만으로 정의된다

[33]. 이러한 대상은 장소, 사람, 아이디어, 특정 사건과

같은 자신을 둘러싼 환경일 수 있다[28]. 정보보안 영역

에서개인의보안과관련된과거및현재의경험으로인

하여발생한태도는조직원의보안준수의도에긍정적인
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영향을 미친다[34]. 즉, 개인을 둘러싼 조직의 보안 환경

에 의해 개인은 호의 또는 불만을 가지게 되고, 이를 통

해서 보안 준수에 영향을 주는 것을 의미한다.

자기효능감은 특정 목표에 대하여 달성할 수 있는 능

력에대하여자체적인평가수준을의미한다[31]. 자기효

능감은 외부적 측면이 아닌 스스로의 관련 대상에 대하

여통제하고행동할수있다는평가수준이기때문에, 자

기효능감이 높아지면, 관련 행동 수준을 높이고자 한다

[4]. 특히 정보보안과 관련해서, 선행연구들은 스스로의

보안 행동관련 평가 수준 영역인 자기효능감이 보안 행

동에 중요한 영향을 미치는 영향요인이라고 하였다

[14,35,36].

즉, 계획된행동이론의세부변수들인사회적영향, 태

도, 그리고자기효능감은조직원의정보보안준수의도에

긍정적 영향을 미치는 선행 요인이며, 다음과 같은 연구

가설을 제시한다.

H1 : 사회적 영향은 정보보안 준수의도에 정(+)의 영

향을 미칠 것이다.

H2 : 태도는 정보보안 준수의도에 정(+)의 영향을 미

칠 것이다.

H3 : 자기효능감은 준수의도에 정(+)의 영향을 미칠

것이다.

2.3 공정성 이론
공정성은일찍이사회학, 심리학등여러학문에서중

점적으로 연구한 요인으로서, 조직 관점에서는 조직과

조직원간의관계, 행동개선등의성과달성관점에서중

점적으로 제시되고 있는 분야이다[37]. 조직공정성

(Organizational Justice)은 조직구성원들에게 특정 행동

에대한공정한지원및대우와연계된이론적개념이다

[38]. 조직에서 공정성의 기본적인 가정은 조직 내 이해

관계자들은 특정 행동 과정 및 결과를 평가함에 있어서

공정함에 많은 가치를 두며, 개인은 공정성을 기반으로

조직에서행동을한다고본다[39]. 즉, 조직에서의행동에

대한 조직 구성원들의 평가는 공정한 정보 제공, 상호작

용, 절차, 성과의 수준에 대한 이해 및 판단을 통해서 이

루어지게 된다[17].

공정성은 연구자별로 차이가 있지만, 분배공정성

(Distribution Justice), 절차공정성(Procedural Justice),

상호작용공정성(Interactional Justice) 등으로 구분된다

[17,18,40-42]. 즉, 특수한 활동에 대한 결과를 분배함에

있어 공정한 수준을 보여야 한다는 분배공정성, 결과를

성취하기 위한 수단에 대한 공정한 수준을 제시해야 한

다는 절차공정성, 대상자와의 상호작용을 함에 있어 관

련된정보제공등의행동이공정해야한다는상호작용공

정성 등이 공정성을 구성하고 있으며, 조직은 통합적인

관점에서 공정한 문화를 만들고 제시해야한다고 본다.

Ambrose and Schminke[2009]는 조직원은 조직에서

제시하는분배공정성, 절차공정성, 상호작용공정성에대

하여 각각 다르게 고려하는 것이 아닌 전체적인 공정성

수준(Overall Justice)으로 인지한다고 보았으며, 이러한

공정성 수준을 높게 평가할수록 자신들의 직업 만족도,

조직 몰입 수준을 높게 평가함을 증명하였다.

조직공정성은조직과의관계에서개인의행동에영향을

주는 요인이다. Chou, Seng-cho, Jiang and Klein[2013]

은 조직공정성이직업몰입을높여조직시민행동수준

에긍정적인영향을준다고했으며, Demirtas[2015]는 개

인이 조직공정성에 대한 수준이 높다고 판단할 경우 조

직목표에반하는행동을감소시킨다는것을증명하였다.

Yoon[2011]은 조직공정성이개인의행동에미치는영향

관계를계획된행동이론을연계하여적용하였으며, 공정

성이 주관적 규범에 긍정적인 영향을 미치는 것을 증명

하였다.

정보보안영역에서공정성은정보보안준수행동에긍

정적인 영향을 미칠 것으로 판단된다. 조직에서 제시하

는정보보안정책은조직구성원모두가동일하게규정을

적용받아야한다. 즉 조직의 보안 규정은 정확하게 정보

가모든사람들에게제공되어야하고, 관련절차및미준

수행동에대한제재및준수행동에대한인센티브가명

확하게 제시되어야 한다. Hwang et al. [2017]은 정보보

안정책이명확하고체계적으로조직원들에게제시될때,

정보보안미준수원인을감소시킬수있으며, 준수의도를

높일 수 있다고 하였다. 또한, Hwang and Lee[2016]는

보안 정책의 목표가 명확하게 조직원에게 전달될 때, 자

기 통제수준을 높여 준수의도에 영향을 준다고 하였다.

즉, 정보보안 분야에서도, 조직공정성이 개인의 행동에

영향을 줄 것으로 판단하며, Yoon[2011]이 제시한 공정

성이 주관적 규범에 미치는 영향 관계를 통하여 계획된

행동에 영향을 줄 것으로 판단하며, 다음과 같은 연구가

설을 제시한다.

H4 : 정보보안관련조직공정성은사회적영향에정(+)

의 영향을 미칠 것이다.
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2.4 동기 이론
동기는 개인의 행동을 시작하고, 형태, 방향, 강도 및

지속기간을결정하는힘의집합으로서행동의에너지이

며 행동을 지속적으로 유지시키는 원천이다[47]. 정보보

안분야에서의여러동기관련연구들은동기가정보보안

기술 및 정책을 자신들의 업무에 적용함으로써, 조직에

서 요구하는 수준의 보안 목표를 달성하고 준수행동을

유지하게 하는 중요한 선행요인임을 제시하고 있다

[14,15,33].

동기는 외재적 동기와 내재적 동기로 구분된다. 외재

적 동기는 외부로부터 보상을 얻으려는 것과 관련된 동

기로서, 돈, 보너스 등과 같은 것이 있다. 내재적 동기는

외부의 보상과 관련 없이 주어진 과제를 하거나 활동하

는자체가보상이되는동기이며, 성취감등이내재적동

기에 속한다[48].

조직과조직원의관계에서외재적동기는전통적으로

조직원이조직의규정및규칙등을따르게하는행동원

천으로서 활용되어 왔다[15]. 정보보안은 조직원이 반드

시업무과정에서이행해야할행동이기때문에일반적으

로 규칙에 준수에 대한 제재(Sanction)를 강조한다

[14,49]. 대부분의 조직들은 보안 정책 미준수에 대한 징

계를 명확하게 제시하고 하고 있다[3]. 억제이론

(Deterrence Theory)에 따르면, 확립되고보다엄격한수

준의제재의제시및조직원의인식은보안미준수행동

을 억제하는 역할을 한다[26]. 반면, 조직의 제재에 대하

여 조직원이 명확하게 인식하지 못할 때, 조직원들은 조

직의정보보안정책을이행하지않는다[13]. 따라서제재

와 같은 외재적 동기를 조직원에게 정확하게 전달하고

이해시킴으로써, 정보보안 준수행동의 필요성을 강조하

는 것이 필요하다.

내재적 동기는 개인들이 각기 다르게 보유하고 있는

도덕적믿음, 조직일체화수준의차이에의해조직의규

정을 따르는 것의 차이가 발생한다는 관점이다. Bulgrucu

et al[2010]은 정보보안정책을 준수하는 것에 대하여 조

직원이 판단하는 내재적 혜택은 긍정적 정보보안 준수

태도를 결정하는데 중요한 원천이 된다고 하였으며,

Son[2011]은 조직의 정보보안 정책에 대한 조직원의 지

속적 보안 행동은 제재를 기반으로 하는 외재적 동기뿐

아니라 가치를 기반으로 한 내재적 동기가 중요한 역할

을 하는 것을 증명하였다. Li, Zhang, and Sarathy[2011]

은 조직 일체화(Organizational Identification)가 보안 관

련 개인의 규범을 형성하고, 인터넷 사용 정책 준수의도

에 긍정적인 영향을 미친다고 하였다. 조직 일체화는 조

직의 특성에 대하여 연결하고자 하는 자신만의 심리적

형태로 정의되며[51], 조직 일체화는 구성원으로서 애착,

소속감, 자부심을 보유하게 함으로써, 조직과 강력한 관

계를 맺고자하고 조직의 관점에서 생각하는 경향이다

[50].

외재적 동기인 제재와 내재적 동기인 조직일체화는

정보보안 준수에 긍정적인 영향을 미치며, Guo et al.

[2011]는 외재적 동기가 태도에 영향을 주고 Safa and

Von Solms[2016]은 외재적 동기와 내재적 동기가 계획

된 행동에 영향을 줌에 있어 태도에 연관관계가 있음을

증명하였다. 즉, 조직원의 제재와 조직 일체화가 계획된

행동 이론의 구성요인인 태도에 긍정적인 영향을 미칠

것으로 판단하며, 다음과 같은 연구가설을 제시한다.

H5 : 제재는 태도에 정(+)의 영향을 미칠 것이다.

H6 : 조직일체화는태도에정(+)의영향을미칠것이다.

3. 연구 모델 및 방법
3.1 연구 모델
본 연구는 보안 관련 조직의 공정성과 동기가 조직원

의 보안 준수에 미치는 영향관계를 파악하기 위함이다.

세부적으로, 계획된 행동 관점에서 보안 관련 조직 공정

성, 제재그리고조직일체화가보안관련계획된행동에

미치는 일련의 절차를 파악함으로써, 조직원의 보안 준

수의도를 높이기 위한 방향을 제시하고자 하며, 연구 목

적에 맞는 연구 모델을 제시한다(Fig. 1 참조).

Fig. 1. Research Model and Proposed Hypotheses
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Constructs Items
Sourc
e

Organizatio
nal Justice

OJu
1
OJu
2
OJu
3
OJu
4

Overall, I have been fairly treated by the
organization in relation to information
security.
In general, I can believe that our
organization is fair in relation to information
security.
In general, our organization's information
security-related activities are fair.
In relation to information security, our
organization treats its members fairly.

[43]

Sanction
San1
San2
San3

My employer strictly enforces sanction for
security non-compliance behaviors with
employees.
I am likely to incur sanctions if I violate
information security policy.
My employer explicitly communicates that
sanctions will follow if information security
policy is violated.

[13]

Organizatio
nal

Identification

OId1
OId2
OId3

I am proud to be an employee of my
organization.
I am glad I chose to work for my
organization rather than another company.
I am willing to put in a great deal of effort
beyond that normally expected to help my
organization to be successful.

[50]

Self-
Efficacy

SE1
SE2
SE3
SE4

I could comply with information security..
SE1: If there was no one around to tell me
what to do as I go.
SE2: If I could call someone for help if I got
stuck.
SE3: If I had a lot of time to complete the
job for which the software was provided.
(Drop)
SE4: If I had just the built-in help facility for
assistance.

[4]

Social
Influence

SI1
SI2
SI3
SI4

People who influence my behavior think
that I should comply with information
security.
People who are important to me think that
I should comply with information security.
The security management of this business
has been helpful in the compliance of
information security.
In general, the organization has supported
the compliance of information security.

[31]

Attitude
Att1
Att2
Att3

Adopting security technologies and
practices is important.
Adopting security technologies and
practices is beneficial.
Adopting security technologies and
practices is helpful.

[14]

Compliance
Intention

CI1
CI2
CI3
CI4

It is possible that I will follow information
security policies.
It is probable that I will follow information
security policies.
I am likely to follow information security
policies.
I am certain that I will follow information
security policies (Drop).

[10]

Table 1. Questionnaire 3.2 데이터 측정 방법 및 수집
본연구는구조방정식모델링을기반으로연구모델을

검증하고자한다. 구조방정식모델링은사회학등의확인

적 요인분석과 경로분석이 결합된 방법론으로서, 특정

분야에 대한 이론을 기초로 연구자가 사전에 수립한 모

델에 대한 검증을 수행한다. 본 연구는 정보보안 분야에

기존의 공정성이론 및 동기이론, 그리고 계획된 행동이

론을 적용하여, 보다 명확한 조직원 보안 준수의도 원인

을 찾는 인관관계를 증명하고자 본 기법을 적용한다. 이

에, 관련데이터는서베이기법을통해확보하였다. 측정

변수 도출과정은 우선 선행 이론 연구를 기반으로 다항

목 지표를 확보하였으며, 정보보안 분야에 맞게 재정립

하여 7점리커트척도를사용하여구성하였다. 더불어설

문항목의 정보보안 영역에서의 타당성을 확보하기 위하

여, 설문지개발전정보보안정책을보유한기업에서근

무하고있는 10명의사람들에게사전인터뷰를실시하였

으며, 1차 개발 후 정보보안 정책을 보유한 기업에 근무

하고있는경영학과대학원생 10명에게내용타당성을확

인하였다. 이를통해도출된 7개변수의측정항목들은총

25개이며 Table 1과 같다.

본 연구는 조직원의 정보보안 준수의도를 높이기 위

한방향을제시하고자한다. 연구가설검증결과의시사

점을 높이기 위하여, 정보보안 정책을 엄격하게 적용하

고 있는 대기업 및 금융기업에서 근무하는 조직원들을

대상으로하고자한다. 반면, 보안부서의조직원은업무

목표가보안이아닌업무성과인일반조직원과달리엄

격한보안체계구축에있기때문에본연구의목적과맞

지 않아 제외하였다.

설문은 2017년 4월 1일부터 5월 15일까지대학의사회

교육원에서 공부하는 직장인들을 대상으로 하였다.

Demographic Categories Frequency %
Total 383 100.0

Gender
Male 235 61.4
Female 148 38.6

Age

< 30 109 28.5
31~40 125 32.6
41~50 109 28.5
> 50 40 10.4

Type of
Industry

Manufacturer 74 19.3
Service 309 80.7

Job
Position

Staff 123 32.1
Assistant Manager 102 26.6
Manager 115 30.0
General Manager 43 11.2

Table 2. Demographic Characteristics
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이중 정보보안 정책을 보유한 사람들만 설문을 하도

록 하였다. 모든 설문 응답자들에게 설문 전 사전 설문

목적 및 허가를 받고 설문에 응답하도록 하였다. 총 700

부를 배포하여 453개의응답을확보하였다. 이중 미진한

응답치 70개를 제외하고 383개를 본 연구에 활용하였다.

응답의 인구통계학적 특성은 Table 2와 같다.

4. 가설 검증
4.1 신뢰성 및 타당성 분석
본 연구는 신뢰성과 타당성 검증을 통하여 연구 모델

의적정성을검증한다. 첫째, 모델의신뢰성분석을테스

트하기 위하여 SPSS 21.0을 이용하여 Cronbach’s alpha

를 측정한다. Cronbach's Alpha는 0.7이상[52]을 요구하

며, 분석결과총 25개의설문항목중문제가있는 2개항

목(SE3, CI4)을 제외한 23개를 분석에 활용하였다.

Cronbach’s alpha가 가장 낮은 변수인 자기효능감이

0.899로 나타나 적합한 것으로 나타났다(Table 3 참조).

Construct Item
Factor
Loading

Cronbach‘s
Alpha

CR AVE

Organization
al Justice

OJu1
OJu2
OJu3
OJu4

.801

.791

.808

.803

0.943 0.910 0.717

Sanction
San1
San2
San3

.815

.808

.768
0.932 0.881 0.711

Organization
al

Identification

OId1
OId2
OId3

.833

.881

.834
0.938 0.911 0.772

Social
Influence

SI1
SI2
SI3
SI4

.813

.846

.822

.823

0.926 0.898 0.689

Attitude
Att1
Att2
Att3

.789

.856

.837
0.915 0.884 0.718

Self-
Efficacy

SE1
SE2
SE4

.856

.843

.824
0.899 0.852 0.658

Compliance
Intention

CI1
CI2
CI3

.707

.708

.677
0.950 0.924 0.802

Table 3. Result for Construct Validity and Reliability

그리고타당성분석은개념신뢰도(Construct Reliability:

CR)와 평균분산추출(Average Variance Extracted: AVE)

을 실시하며, CR의 기준은 0.8, AVE의 기준은 0.5을 요

구한다 [53,54]. 분석결과확인적요인분석의적합도는권

장치에 부합하는 것으로 나타났으며(χ2/df = 1.501, GFI

= 0.938, AGFI = 0.917, CFI = 0.988, NFI = 0.966,

RMSEA = 0.036), 신뢰성및타당성모두요구기준에적

합한것으로나타났다(Table 3 참조). 추가적으로판별타

당성 분석을 실시하였으며, AVE의 제곱근 값이 변수들

의상관계수값보다큰것으로나타나[54], 판별타당성이

있는 것으로 나타났다(Table 4 참조).

Constructs 1 2 3 4 5 6
Organizational
Justice

0.847 　 　 　 　 　

Sanction .632** 0.843 　 　 　 　
Organizational
Identification

.566** .479** 0.879 　 　 　

Social
Influence

.550** .553** .456** 0.848 　 　

Attitude .517** .523** .483** .453** 0.811 　
Self-
Efficacy

.377** .408** .342** .363** .419** 0.811

Compliance
Intention

.694** .668** .617** .588** .587** .523** 0.895

Note: Values in bold type along the diagonal indicate the square root
of the AVE
**: p < 0.01

Table 4. Result for Discriminant Validity

4.2 구조모형 평가
구조모형 평가는 구조모형의 적합도, 경로계수 (β),

그리고내생변수에대한결정계수(R2)를 통하여실시한

다. 첫째, 구조모형의 적합도 검정을실시하였다. 결과는

구조방정식모델링에서 요구하는 수준을 상회하는 것으

로 나타났다(χ2/df = 2.116, GFI = 0.908, AGFI = 0.883,

CFI = 0.972, NFI = 0.948, RMSEA = 0.05).

둘째, 구조모형의 경로간의 인과관계를 통하여 가설

검정을 실시한다(Fig. 2, Table 5 참조).

Fig. 2. Results of the Structural Model 
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Path Coefficient t-value Results
H1 SI → CI 0.989** 10.328 Support
H2 Att → CI 0.194** 4.418 Support
H3 SE → CI 0.208** 5.269 Support
H4 OJ → SI 0.614** 11.841 Support
H5 San → Att 0.413** 7.882 Support
H6 OId → Att 0.321** 6.238 Support
**: p < 0.01
OJ(Organizational Justice), San(Sanction), OId(Organizational
Identification), SI(Social Influence), Att(Attitude), SE(Self Efficacy),
CI(Compliance Intention)

Table 5. Summary of Hypothesis Tests

분석결과사회적영향, 태도, 그리고자기효능감이정

보보안 준수의도에 정(+)의 영향을 미칠 것이라는 가설

H1, H2, H3을 분석한 결과 변수간의긍정적영향관계가

있는것으로나타났다(H1: β31= 10.328, p<0.01, H2: β32=

4.418, p<0.01, H3: γ34= 5.269, p<0.01). 이러한결과는계

획된행동이론이정보보안분야에적용되어행동을예측

할 수 있으며, 정보보안과 관련하여 사회적 영향, 태도,

그리고자기효능감이행동에긍정적인영향을증명한선

행연구[4,30,31]와 같은 결과이다. 즉, 정보보안 영역에서

개인의 정보보안 준수 행동은 개인을 둘러싼 외부적 환

경에 대한 인식, 자신의 태도 형성, 행동 통제 수준을 판

단하여 결정된다는 점이다. 첫째, 조직원의 정보보안 준

수는개인을둘러싼외적환경요인에의하여영향을받

기 때문에, 조직은 적정하게 보안 준수 규범을 제시함으

로써 개인이 이해할 수 있도록 유도하는 것이 필요하다.

둘째, 개인이 정보보안에 대한 긍정적 태도를 형성할 수

있도록 지원하는 것이 필요하다. 셋째, 자신이 정보보안

준수에대한통제를할수있음을인식하는것이필요하

다. 즉, 사회적영향, 태도, 자기효능감이높아질수록조직

원의 정보보안 준수의도는 높아진다.

공정성이 사회적 영향에 정(+)의 영향을 미칠 것이라

는가설 H4를 분석한결과두변수간의긍정적영향관계

가있는것으로나타났다(γ11= 11.841, p<0.01). 이러한결

과는조직과조직원의관계에서조직이제시하는공정성

수준이 계획된 행동이론 중 사회적 영향에 영향을 미친

다는선행연구[46]와 같은결과이다. 즉, 정보보안과관련

하여 조직의 공정성은 다양한 부분에서 발생하며, 조직

원들은통합적으로공정성을이해한다. 정보보안성과에

대한명확한분배, 관련절차수준의체계적이행, 그리고

보안 관련 정보의 제공 및 커뮤니케이션 활동은 정보보

안공정성인식수준을높이게되며, 계획된행동이론세

부요인중사회적영향에긍정적인영향을미치게된다.

즉, 개인을 둘러싼 보안 관련 외적 요인 중 공정성이 중

요한 요인이기 때문에, 조직은 공정성 수준을 높이고 있

음을 제시할 필요가 있다.

외재적동기인제재가태도에정(+)의 영향을미칠것

이라는가설 H5를 분석한결과두변수간의긍정적영향

관계가 있는 것으로 나타났다(γ22= 7.882, p<0.01). 이러

한결과는조직의정책준수에있어행동에대한제재수

준이 조직원의 행동 태도에 영향을 미친다는 선행연구

[14,15,33]와 같은 결과이다. 즉, 정보보안은 조직원이 반

드시업무수행과정에서행동으로옮겨야하는필수행동

조건이기 때문에, 미준수에 따른 제재가 어떻게 영향을

주는지를 이해시키는 것이 필요하다. 연구는 제재가 태

도에영향을주는것을검증하였다. 즉보안관련제재는

개인의 계획된 행동을 형성하는 요인 중 태도를 형성시

켜 준수의도를 높일 수 있음을 제시한다. 내재적 동기인

조직 일체화가태도에 정(+)의 영향을미칠 것이라는 가

설 H6를 분석한결과두변수간의긍정적영향관계가있

는 것으로 나타났다(γ23= 6.238, p<0.01). 이러한 결과는

조직의정책준수에있어행동에대한내재적동기가조

직원의 행동 태도에 영향을 미친다는 선행연구[14,15,33]

와 같은결과이다. 즉, 개인이조직에대하여각자다르게

판단하는 내재적 동기 중 조직과 일치하고자 하는 성향

수준이 높아지면 보안 관련 조직의 요구 수준을 달성하

고자하는경향이있다. 특히계획된행동이론중태도에

긍정적인 영향을 미침을 증명하였기 때문에, 내재적 동

기가개인의정보보안관련태도를형성하여준수의도에

긍정적인 영향을 미칠 수 있음을 제시한다.

마지막으로, 내생변수의 결정 계수를 도출하였다. 준

수의도는사회적영향, 태도, 자기효능감의 27.1%의설명

력을 가지고 있는 것으로 나타났으며, 사회적 영향은 조

직공정성의 37.7%의 설명력을가지고있는것으로나타

났다. 태도는제재와조직일체화의 38.9%의 설명력을가

지고 있는 것으로 나타났다.

5. 결론
본 연구는 조직원의 정보보안 준수의도를 설명하는

이론인 계획된 행동이론을 중심으로 조직원의 정보보안

준수의도 향상을 위한 방향을 제시한다. 세부적으로 정
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보보안 준수의도를 설명하기 위하여 계획된 행동이론의

세부요인인사회적영향, 태도, 그리고자기효능감이정

보보안 준수에 영향을 주는지를 파악하고자 하였으며,

정보보안 관련 조직의 전반적인 공정성 수준이 계획된

행동 요인 중 사회적 영향에 영향을 미침으로써 준수의

도로연계되는지를파악하고자하였다. 그리고정보보안

관련동기(외재적, 내재적)가태도에긍정적인영향을미

침으로써 준수의도로 연계되는지를 파악하고자 하였다.

이를 위하여 정보보안 정책을 엄격하게 도입하고 있는

국내 대기업 및 은행권에 종사하고 있는 일반적인 업무

를수행하고있는조직원들을대상으로설문을실시하였

으며, 구조방정식모델링을통한가설검증을실시하였다.

연구 결과는 다음과 같은 이론적, 실무적 관점에서의

시사점을 가진다. 첫째, 연구는 조직원의 정보보안 준수

행동을 높이기 위하여 개인의 행동에 대한 높은 설명력

을가진계획된행동이론을기반으로준수의도에영향을

미치는 요인들을 제시하였다. 이론적 관점에서 계획된

행동이론의세부요인(사회적영향, 태도, 자기효능감)이

정보보안준수의도에긍정적인영향관계에있음을증명

하였다. 즉 정보보안 연구적 영역에서 계획된 행동이론

이 조직원의 정보보안과 관련된 행동에 높은 설명력을

지님을 제시하였다. 실무적 관점에서 정보가 기업의 중

요한가치로인식되고, 정보시스템에접근하기가용이해

지면서 정보관리의 중요성은 더욱 커지고 있다. 하지만

정보 보호를 실행에 옮겨야하는 조직원의 보안 준수와

관련된 실행적 접근은 아직 미진하였다. 이에 계획된 행

동이론의중요요인들인사회적영향, 태도, 자기효능감이

준수의도에 긍정적 영향을 미침을 증명하였기 때문에,

조직원들의 자발적인 정보보안 준수의지를 가지도록 유

도하기 위한 전략적 관점의 실무적 시사점을 제시한다.

둘째, 연구는 정보보안 분야에 공정성 이론을 적용하

여 개인의 보안 준수에 어떤 과정으로 영향을 미치는지

를 검증하였다. 이론적 관점에서 조직과 조직원의 관계

에 있어 높은 설명력을 가진 조직공정성을 정보보안 분

야에 적용시켰을 뿐 아니라, 조직에서 제시하는 공정성

이계획된행동이론중사회적영향에긍정적인영향관

계에있음을검증하였다. 즉, 정보보안관련연구관점에

서 정보보안 관련 공정성이 개인의 계획된 행동을 결정

함에 있어 중요한 선행 요인임을 제시하였기 때문에, 향

후조직원의보안준수관련연구에기반이될것으로판

단한다. 실무적관점에서조직이조직원에게제시해야할

외부적 요인 중 공정성이 중요함을 검증하였다. 정보보

안 분야에서의 공정성은 다양한 관점에서 제시된다. 보

안 행동에 대한 결과 제시의 공정함, 보안 준수 절차에

대한 공정함. 그리고 조직과 조직원간의 상호작용의 공

정함은 통합적인 공정함으로 인식되고 형성된 공정성은

사회적 영향에 높은 긍정적 영향을 미친다. 따라서 조직

은정보보안기술및정책을막연히실행에옮기도록강

조하는 것이 아닌 공정한 보안 준수 체계를 갖추었음을

제시하는 것이 필요하다.

셋째, 연구는정보보안관련동기이론을적용하여개

인의보안관련행동준수에미치는영향관계를증명하

였다. 이론적 관점에서 개인에게 형성된 외재적 동기(제

재)와내재적동기(조직일체화)가계획된행동이론의세

부요인 중 태도에 긍정적 영향을 미치는 것을 검증하였

다. 즉, 정보보안준수행동을유도하는것은개인의동기

형성이 매우 중요한데, 계획된 행동과 관련하여 영향관

계가있음을증명하였기때문에, 향후보안관련동기및

행동과의연관관계를찾고자하는연구의기반이될것으

로 판단한다. 실무적 관점에서 조직은 조직원의 정보보

안준수행동수준을높이기위하여정책미준수에대한

억제 관점에서 접근을 하고자 한다. 개인의 동기는 외재

적동기뿐아니라내재적동기형성이무엇보다중요한

요인이다. 즉, 조직은조직원이내재적동기형성을할수

있도록 지원하는 것이 필요함을 제시하였으며, 이중 조

직일체화 관점에서의 내재적 동기가 개인의 보안 관련

태도 형성에 긍정적 영향관계가 있음을 증명하였다. 따

라서조직은제재와같은외재적동기형성과더불어조

직일체화와 같은 내재적 동기 형성을 위한 노력이 필요

함을 제시한다.

본 연구는 몇 가지 측면에서의 연구의 한계점이 있으

며, 향후 추가적 연구를 통해 보완될 필요성이 있다. 첫

째, 본 연구는 조직원의 정보보안 준수를 설명하기 위하

여 계획된 행동이론, 공정성이론, 동기이론을 기반으로

연구 모델 및 가설을 설정하였으며, 가설검증을 하고자

하였다. 설문은조직원의조직에대한인식및현재의동

기수준, 그리고준수의도등인식수준을기반으로측정

하였다. 즉, 결과는조직차원의공정성수준을명확하게

측정하지 못하였다는 한계를 가진다. 향후 연구에서는

보안 관련 공정성 수준을 명확하게 측정하기 위한 도구

를 개발 및측정하는것이 필요하다. 둘째, 본 연구는 보

안 관련 행동을 측정한 것이 아니라 준수의도를 측정하
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였다. 물론 준수의도가 행동으로 연결되는 중요 요인임

은 명확하지만, 실제 행동 수준을 높이기 위한 실험관점

의 연구를 추가적으로 진행한다면, 실무적 관점에서의

명확한시사점을제시할수있을것으로판단한다. 셋째,

본 연구의 설문 대상은 정보보안 정책을 보유한 기업에

서 근무하는 일반 업무를 수행하는 조직원이다. 정보보

안 관련 공정성 수준은 업종과 직무별로 차이가 발생할

것으로 판단된다. 예를 들어 영업 부서의 조직원은 정보

보안보다실무적성과가더욱중요할것으로판단할수

있으며, 이에따라정보보안을보다덜중요하게여길가

능성이존재한다. 반면, IT 부서의조직원은정보관리의

중요성을 인식하고 있을 것으로 판단한다. 이러한 조직

내역할의차이는보안행동에대한인식차이를가지고

올 것으로 판단되기 때문에, 향후 업종별 직무별 특성을

함께 고려하여 정보보안 연구가 실행된다면, 분야별 정

보보안에 대한 인식 및 대응 방법을 제시함으로써 맞춤

형시사점을제시할수있을것으로판단된다. 더불어, 정

보보안은최신의기술을정책적으로적용함으로써, 정보

를 보호하고자 하기 때문에, 필연적으로 기술적 활용능

력에기반하여행동하고자한다. IT 활용능력수준이높

은 사람과 그렇지 못한 사람과의 준수의도의 차이가 나

타날수있을것으로판단한다. 따라서정보보안활용역

량수준에따른준수의도변화에대한연구가추가된다

면, 조직원의 특성별 대응 전략 수립에 도움을 줄 수 있

을 것으로 판단된다.

넷째, 정보보안공정성및동기를높이기위한조직차

원의노력요인의연구가필요하다. 지속적으로엄격해지

고발전하고있는정보보안기술의적용및보안정책의

공정함에대한이해는보안관련조직의교육및훈련이

필요하다. 즉, 보안 공정성 수준을 이해하고 준수의도를

높이기 위해서는 조직차원의 보안 문화 형성을 위한 노

력 요인이 제시되어야하며, 이에 대한 연관관계를 연구

하는 것이 필요하다.
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