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소셜네트워크서비스에서 집합적 효능감이 

이용자들의 자기노출에 미치는 영향1

Effect of Collective Efficacy on Self-Disclosure in Social Network Services

ABSTRACT

With the development of information technology, social network services (SNS) such as Facebook and 

Twitter became popular and many users disclose their personal and sensitive information like private 

story, photographs and location information through posting and sharing. Despite the privacy concerns 

in SNSs, individuals continue to disclose their identity online. This phenomenon is called 'privacy 

paradox'. The purpose of this study is to examine the role of collective efficacy on self-disclosure in 

SNS context and to explain privacy paradox phenomenon. Drawing upon the communication privacy 

management theory, research model was developed and empirically tested with cross-sectional data 

from 306 individuals. Results revealed that collective efficacy has a direct positive effect on self-

disclosure while privacy risk is negatively related to self-disclosure. However, privacy concern is not 

directly related to self-disclosure. The relationship between privacy concern and self-disclosure was 

moderated by collective efficacy.
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Ⅰ. 서론

정보기술의 발달과 함께 페이스북, 트위터 등 소셜네

트워크서비스(SNS)의 사용은 많은 이들에게 일상의 한 

부분이 되었다. SNS를 사용하는 많은 사용자들은 본인

의 개인정보(프로필 정보 및 가입정보)를 비롯한 사진, 

위치정보, 취향, 성향 및 의견 등 자아를 드러내는 다양

하고 민감한 활동정보를 게시글 작성 및 공유 등을 통

해 지속적으로 제공하고 있다. 이러한 자기노출 행위들

은 자발적으로 일어나기도 하나, 부득이하게 비자발적
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인 이유로 인해 일어나기도 한다(배진한 2014). 문제는 

정보에 대한 통제가 완전하지 않은 인터넷 공간상에 공

개된 개인정보 콘텐츠들은 프라이버시 침해나 범죄의 

원인이 되기도 한다는 데 있다(한국방송공사 2015).

SNS에서 자신의 정보를 공유하는 행위는 일반적이

다. 그러나, 때로는 그 정도가 지나쳐 범죄에까지 이용

될 정도로 진행됨에 따라 사회적으로도 이슈가 되고 

있어, 이용자들로 하여금 개인정보 노출에 대한 경각

심을 일으키고, 프라이버시 노출에 대한 위험성을 알

려 적정수준에서 자기정체성에 대한 노출이 관리되도

록 할 필요가 있다. 이에 SNS에서 자기 노출 관련 문제

점에 대한 이슈는 최근 꾸준히 제기되어왔고, 자기노출

로 인한 잠재적 위험 가능성이 있음에도 불구하고 본인

의 정체성을 지속적으로 공개하고 표출(프라이버시 패

러독스)하는 원인에 대해서도 많은 관심을 갖고 연구가 

이어져왔다(Taddicken 2014; Utz and Kramer 2009; 

김선경 2014; 김종기·김상희 2014; 유재호 등 2016; 이

충훈 등 2015).

본 연구의 연구 질문은 다음과 같다. 첫째, SNS사용

자들이 프라이버시 침해에 노출되는 환경에서도 계속

해서 자아노출을 하는 이유는 무엇일까? 둘째, 과연 프

라이버시 패러독스 현상일까? 하는 점이다. 본 연구에

서는 프라이버시 패러독스라 불려지고 있는 현상도 프

라이버시 계산이론 및 사회적 교환이론을 통해 보면 사

실상 개개인들이 정보노출 위험에 대한 손실과 서비스 

이용 등 사회적 행위를 통해 얻는 이익에 대한 손익을 

계산하여 평가한 결과가 반영된 것으로 보고자 한다. 

패러독스 현상이라기보다는 각 개인들이 처한 상황에

서의 나름대로 합리적인 판단의 결과인 것이다. 주관적

으로 그러나 제한된 합리성에 기반하여 개개인들이 판

단하고 있음을 알아보기 위해 자기 노출 여부 결정 관

련 개인의 인지적 과정을 설명하는 커뮤니케이션 프라

이버시 관리이론을 토대로 연구모형을 설정하고 이를 

검증하고자 한다. 연구모형 검증을 위해 널리 사용되고 

있는 대표적인 SNS인 페이스북 사용자를 대상으로 온

라인 설문을 실시하여 결과를 분석 한다. 본 연구의 구

체적인 목적은 다음과 같다. 첫째, SNS에서 자기노출에 

영향을 미치는 요인으로 집합적 효능감 변수를 확인한

다. 둘째, 주관적 개념의 프라이버시 염려와 객관적 개

념의 프라이버시 위험의 개념적 차이를 실증적으로 밝

히고, 마지막으로, 프라이버시 염려가 자기노출에 미치

는 영향이 개인들이 인식하는 상황에 따라 달라짐을 

보임으로써 프라이버시 패러독스 현상을 개개인들의 

합리적 판단의 결과물로 해석하고자 한다. 이는 집합적 

효능감의 조절효과를 통해 살펴본다. 

2. 이론적 배경

2.1 자기노출

자기노출이란 사람들이 그들 자신을 다른 이들에게 

알리는 과정(Mikulincer and Nachshon 1991)으로 개

인적인 상태, 성향, 과거 사건 및 미래계획 등 본인들에 

관해 교환되는 모든 정보를 포함한다(Derlega et al. 

1973). 자기자신을 노출하는 정도는 일반적으로 신뢰

에 기반하여 이루어지며 이렇게 공개한 자기노출의 수

준은 그들 간의 친밀도를 강화시켜준다(Derlega et al. 

1987). 

SNS에서의 자기노출은 트위터 및 페이스북 등에서

의 자신의 근황에 대한 포스팅, 타인의 글에 대한 본인

의 생각 및 견해 등 (불특정 다수 포함) 타인과 커뮤니

케이션 할 때 이용되는 자신과 관련된 모든 메시지로

부터 발생된다. 일반적으로 이러한 자기노출은 타인과 

경험, 생각, 느낌 등을 공유할 수 있게 하는 커뮤니케이

션의 주요 구성요소로 친밀한 관계 형성을 가능하게 

하는 선행조건으로 작용하므로(Altman and Taylor 

1973; Laurenceau et al. 1998), 면대면 접촉이 발생하

지 않는 SNS에서 대인관계 형성 및 발전을 위해 지속적
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이고 빈번하게 발생한다. SNS 사용자들은 온라인상에 

본인의 콘텐츠를 게시하고 타인의 콘텐츠를 소비한다. 

타인의 게시물에 댓글이나 의견을 달고, 자신이 갖고 

있는 콘텐츠를 다른 이용자들과 쌍방향적으로 공유한

다(Tapscott and Williams 2008). 또한, 이들은 SNS

를 가족 및 지인들과 사적 대화를 나누는 용도 외에, 상

대적으로 친밀도가 약한 이들에게 정보 공유, 소식 전

달 등 자신이 지닌 지식/정보를 알리는 용도로도 활용

하고 있다(Java et al. 2007). 

그러나, 이러한 자기노출은 프라이버시를 침해할 수 

있는 위험도 존재한다. 인터넷에서 SNS를 통한 커뮤니

케이션 시 본인이 노출한 개인 정보들은 하나의 콘텐츠

로 존재하게 되고 일반적으로 수 많은 사용자들이 언

제, 어디서나 접근할 수 있기 때문이다. 이러한 콘텐츠

들은 디지털화된 형태이므로 쉽게 복제될 수 있고, 검

색, 공유 가능하며, 다른 정보와 쉽게 결합되어 재생산/

재활용 될 수 있다. 또한 인터넷에 올려진 자기노출 정

보들은 오랜 기간 존재하게 되고 사실상 영구적으로 검

색되고 인터넷 공간을 돌아다니게 된다(Boyd 2008; 

Papacharissi and Gibson 2011). 

SNS에서 자기노출에 영향을 미치는 선행요인에 관

한 기존연구를 살펴보면 자기노출에 부정적인 영향을 

미치는 요인은 주로 프라이버시와 관련된 변수가 파악

된 반면 긍정적인 영향을 미치는 요인으로는 사회관계

유지 및 형성 등 주로 사회적 요인으로 나타났다. 예를 

들면, 이미나 등 (2014)는 페이스북 사용자들이 개인정

보의 공개를 결정하는데 사회관계를 유지하려는 동기

(+)는 긍정적인 영향을 미치지만, 프라이버시 염려(-)는 

부정적인 영향을 미친다고 하였으며, 이충훈 등 (2015)

은 SNS에서 프라이버시 패러독스에 영향을 미치는 요

인에 관한 연구를 통해 습관(+), 주관적 규범(+) 혹은 

이벤트 할인혜택 등의 보상(+) 때문에 자기정보를 공개

한다고 하였다. 또한, 자기노출에 영향을 미치는 요인

으로 사회적 자본(+) 및 네트워크 사용 빈도(+)(Trepte 

and Reinecke 2013), 프라이버시 염려(-), 사회적 관

련성(+) 및 소셜웹어플리케이션의 수(+)(Taddicken 

2014), 서비스제공자에 대한 믿음(+), 관계형성(+), 즐거

움(+), 프라이버시 위험(-) (Liu et al. 2016) 등이 있음을 

기존 연구에서 밝히고 있다.

2.2 커뮤니케이션 프라이버시 관리 이론

커뮤니케이션 프라이버시 관리(Communication 

Privacy Management) 이론은 대인관계 형성과정에

서 개인들이 본인 정보에 대한 노출을 어떻게 결정하는

지와 관련된 인지적 과정을 설명한다(Petronio 2002). 

CPM이론에 의하면 개인들은 상대방에 대한 정보 공

개 범위 결정을 위해 상대방에 대한 경계를 어느 정도

까지 개방 또는 폐쇄하는지 정하는데 경계가 열려있으

면 정보가 자유롭게 흐르고 폐쇄되면 정보의 흐름이 

제한된다. 

이를 뒷받침하기 위해 CPM 이론에서 제시하는 다섯 

가지 개념은 사적 정보(private information), 프라이버

시 경계(privacy boundaries), 통제 및 소유권(control 

and ownership), 규칙 기반 관리 체계(rule based 

management system) 및 프라이버시 관리 변증법

(privacy management dialectics) 등 이다(Petronio 

2002). 각각에 대해 세부적으로 살펴보면, 첫째, 개인에

게는 사적 정보가 있다. 그리고 이를 드러내는 것이 바

로 자기 노출이다. 둘째, 프라이버시 경계는 개인적 혹

은 집단적이 될 수도 있는 공적, 사적 정보에 대한 은유

적 경계를 의미한다. 개인적인 경계는 개인의 사적인 정

보를 다루는 반면, 집단적인 경계는 쌍방, 조직 또는 가

족과 같이 더 큰 그룹과 관련된 그들만의 사적인 정보

를 다룬다. 셋째, 통제 및 소유권의 개념은 각 개인의 사

적 정보에 대한 소유권은 각 개인이 갖고 있으며 이 정

보를 통제하는 권리 또한 본인에게 있다는 것이다. 여

기서 사적 정보의 통제권이라는 것은 사적 정보를 드러

내거나 감추거나 하는 관리 권한을 의미한다. 넷째 개
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념은 규칙 기반 관리 체계이다. 프라이버시 경계를 열

거나 닫아서 사적 정보의 흐름을 통제하는 등 사적 정

보를 관리하는 방법은 규칙을 기반으로 하는데 이와 

관련하여 경계 규칙 수립, 경계 조정, 경계 혼란의 세가

지 규칙 관리 요소를 제시한다. 마지막으로 프라이버

시 관리 변증법은 정보의 은폐와 공개 사이에 긴장이 

존재한다는 것이다. 변증법적 긴장은 사람이 자기노출

(공개) 할 때 무엇을 공개할지 말아야 할지 결정하는 방

법에서 명확히 드러난다. 프라이버시와 자기노출은 서

로 공생관계로 존재하는 상반된 조건이라 할 수 있다

(Petronio 2002).

이상에서와 같이 CPM이론은 정보의 경계가 어떻

게 개발되고 유지되는지에 대한 의사결정을 돕는 요소

들을 설명한다. 초기 CPM 이론을 이용한 연구는 주로 

결혼 및 부모-자식관계, 의사-환자관계와 같은 대인관

계 상황에서 수행되었으나(Petronio 2002), 최근에는 

전자상거래(Xu et al. 2011), 블로그(Child et al. 2011; 

나은영 2013), SNS (Kisekka et al. 2013; Waters and 

Ackerman 2011) 등 온라인 상에서 프라이버시 관리와 

관련된 연구에도 활발하게 적용되고 있어 CPM이론의 

기본적인 개념들이 온라인 프라이버시 관리에서도 적

용 가능함을 알 수 있다. 

본 연구 목적 중의 하나는 온라인 소셜네트워크서비

스 사용자들이 프라이버시 위험이 있음에도 불구하고 

사적인 정보를 온라인상에 지속적으로 노출하는 이유

에 대해 알아보는 것이다. 온라인상에 글을 올리고 개

인정보를 공개하는 것은 CPM이론에 의하면 프라이

버시 경계를 개방하는 것과 같다. 또한, 사용자가 페이

스북 담벼락과 같은 온라인 상에 글쓰기 내용의 깊이

와 글의 양을 조정하는 것은 프라이버시 경계의 개방 

혹은 폐쇄를 통해 사적 정보의 흐름을 통제하는 것으

로 볼 수 있다. 그렇다면, 페이스북 사용자들은 왜, 어떻

게 본인의 글쓰기 활동을 통제하고 관리하는 것인가? 

CPM이론에 의하면 개인들은 그들만의 프라이버시 경

계 규칙에 의해 사적 정보를 통제하고 관리한다고 한

다. 프라이버시 경계 규칙은 문화, 성별, 맥락, 동기, 그리

고 위험-이익 비율의 다섯 가지 요인에 의존하여 형성

되며, 결정을 내려야 할 때에는 현저하게 인식하는 요인

에 따라 정보 공개 여부에 대한 선택을 한다(Petronio 

2002). 각 요인들에 대해 살펴보면 다음과 같다. 첫째, 

프라이버시 가치에 대한 문화적 기대에 따라 노출시켜

도 무방한 정보의 수준이 결정된다, 둘째, 남성과 여성, 

성별에 따라 규범과 관점이 자기노출 허용 범위에 미치

는 영향이 달라진다. 셋째, 정황 혹은 상황 등의 맥락 요

인은 개인이 프라이버시 혹은 자기노출에 대한 규칙 개

발 시 영향을 미친다. 이는 프라이버시와 관련된 인식

의 효과가 특정 수준의 다양한 상황요인에 의해 달라

짐을 의미한다(Li et al. 2010). 넷째, 사적 정보를 보호

할 것인가 혹은 공개할 것인가에 대한 규칙 설정 시 본

인들의 동기와 욕구에 의존한다. 예를 들면, 어떤 사람

들은 자신의 감정을 표현할 수 있는 기회를 찾도록 동

기 부여를 받을 수 있지만 반면 다른 사람들은 자기 노

출을 피하는데 더 큰 필요성을 느낄 수 있다.  마지막으

로, 다섯 번째 요인인 위험-이익 비율은 프라이버시 혹

은 자기노출에 위험과 이익이 항상 관련되어 있음을 나

타낸다. 사적 정보에 대한 공개여부 결정 전에 개인은 

위험과 이익을 고려하고 어느 쪽을 더욱 의미 있게 보

는가에 따라 사적 정보에 대한 공개 수준을 결정한다. 

Waters and Ackerman (2011)의 연구에서 대학생 페

이스북 사용자들은 가까운 친구들보다 오히려 더 먼 

친구들에게 자기노출을 많이 하는 것으로 나타났는데 

이러한 결과는 더 먼 친구들에게 자기 노출을 함으로

써 발생할 수 있는 위험보다 이들과 더 가까운 관계로 

발전했을 때의 이익을 더 크게 고려했기 때문이다. 자기

노출을 통해 친밀감을 추구할 것인지, 프라이버시 보호

를 위해 개인 정보의 공개를 차단할 것인가에 대한 판

단은 우리가 SNS를 이용할 때 매 순간 겪게 되는 의사

결정의 상황이며, 이 과정에서 프라이버시 위험과 프라
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이버시 염려는 자기노출로 인한 위협을 줄이는 힘으로 

작용한다.

3. 연구모형 및 가설수립

본 연구는 CPM을 이론적인 틀로 SNS사용자들의 자

기노출 행태를 분석하고자 한다. CPM이론에 따르면 

개인들의 자기노출 여부 및 수준의 결정은 프라이버시 

경계 규칙에 의해 이루어지므로(Petronio 2002), 경계 

규칙 형성 요인(위험-이익 비율, 동기, 맥락, 성별, 그리

고 문화)을 고려하여 자기노출을 종속변수로 하는 연

구모형을 개발하였다. 단, 본 연구는 프라이버시와 관련

하여 SNS를 이용하는 단일문화권(대한민국) 이용자들

을 대상으로 하므로 5가지 요인 중 문화를 제외한 4가

지 요소를 연구모형에 반영하였다. 

먼저, 연구모형 설정시 위험-이익 비율 요인 반영과 

관련하여, CPM이론은 각 개인이 정보 공개시 발생할 

수 있는 위험 및 이익 계산을 기반으로 사적 정보 공개 

여부 및 수준을 결정하는 규칙을 생성한다고 하였다. 

SNS 사용자들은 일반적으로 온라인 게시판 혹은 페

이스북 담벼락 같은 곳에 본인의 정보/이야기/생각 등 

사적 정보를 노출할 경우 예상치 못한 문제가 발생 할 

수도 있다는 위험을 인지한다. 그러나 또 한편으로는 

SNS상에서 서로 공유하고 나누는 개인적인 이야기, 댓

글 등 사적인 정보들로 인하여 온라인 상의 다수의 사

용자들과 상호 친밀감을 높이고 긍정적 대인관계를 형

성함으로써 향후 서로 도움을 주고 받을 수 있는 잠재

적인 이익 역시 있음을 알고 있다. SNS를 사용할 때 인

지하는 다양한 이익적 요인들이 있겠지만 본 연구에서

는 다수의 선행 연구에서 자기 노출에 긍정적인 영향을 

미치는 주요 요인으로 밝히고 있는 사회적 요인 중 하

나인 집합적 효능감에 초점을 맞추었다. 따라서, SNS를 

사용하면서 사용자들이 인식하는 프라이버시 위험 및 

염려(SNS이용시 자기노출과 관련된 부정적인 인식)과 

집합적인 효능감 (SNS 이용시 자기노출과 관련된 긍정

적인 인식)을 자기 노출과 관련된 경계를 설정할 때 개

인이 고려하는 위험 및 이익의 두 가지 요인으로 설정 

한다. 

둘째, 사람들의 경계 개방 혹은 폐쇄의 결정에 영향

을 미치는 프라이버시 경계 규칙은 그들만의 사적 정보 

영역의 경계를 유지하고자 하는 내재적인 욕구에 기반

하므로(Petronio 2002), 본 연구에서는 SNS사용자들

의 내재적인 프라이버시에 대한 욕구 수준을 반영하기 

위해 프라이버시 가치성향 변수를 동기 요인과 관련된 

요인으로 설정한다. 이를 통해 그들만의 사적 영역을 지

키기 위한 경계 유지에 대한 개인의 욕구를 측정할 수 

있도록 하였다. 

셋째, 프라이버시 경계 규칙들은 자기 노출이 용인

되거나 수용 될 수 없는 것으로 여겨지는 맥락에 영향

을 받으므로(Petronio 2002), 연구모형에서는 온라인 

SNS라는 특정 맥락하에서의 위험-이익 비율, 동기 등

을 개념화한다. 사적 정보를 노출하는 대상이 1:1 대인

관계가 아니고, 회사와 같은 조직도 아닌, 특정되지 않

은 온라인 SNS상의 불특정 다수를 대상으로 자신을 

노출하는 맥락 임을 고려하여 SNS 이용기간, 사용자 연

령 등을 온라인 SNS 맥락에서 경계 규칙 형성에 관련

된 통제 변수로 포함하였다.

마지막으로, 성별에 따라 사적 정보의 공개 혹은 폐

쇄가 달라질 수 있으므로 (Metzger 2007; Petronio 

2002) 연구 모형에 성별을 통제 변수로 포함하였

다. 집합적 효능감, 프라이버시 염려와 프라이버시 위

험은 모두 믿음(belief) (Bandura 1998; Dinev and 

Hart 2006) 이고 프라이버시 가치성향은 개인적 기질

(disposition)이므로 <그림 1>과 같이 연구모형을 설정

하였다. 
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집합적 효능감은 자기가 속한 집단, 조직, 커뮤니티

의 능력에 대한 신념(Watson et al. 2001), 전체로서의 

한 사회체계의 수행 능력에 관한 집단 구성원의 믿음

(Bandura 1997)을 의미한다. SNS 사용자 자신에 관련

된 역량에 대한 인식이 자기효능감이라면, 집합적 효능

감은 본인이 활동하는 SNS 공동체 구성원의 공동의 역

량에 대한 믿음을 가지는 것이라 볼 수 있다. 이 개념은 

비공식적 사회통제와 사회응집의 두 가지 차원에서 파

악 가능한데, 비공식적 사회통제는 공동체 구성원들이 

해당 공동체의 문제에 얼마나 적극적으로 개입하고 참

여할지에 대한 신념을 의미하며, 사회응집은 공동체 구

성원들이 서로 신뢰하며 일체감을 가지고 있는 정도를 

나타낸다(Sampson et al. 1997). 집합적 효능감은 주로 

오프라인의 지역 커뮤니티 차원에서 적용되어온 개념

이나, 최근 기술의 발달로 SNS와 같은 온라인 커뮤니티

가 활성화되면서 SNS에서의 커뮤니티에 적용을 시도하

기도 하였다. 김용찬 등 (2012)은 SNS에서 이루어지는 

공유행위에 영향을 미치는 영향요인들을 살펴보기 위

해 집합적 효능감의 개념을 도입하였는데, Sampson et 

al. (1997)이 제시한 집합적 효능감의 두 가지 하부 개

념(비공식적 사회적통제, 사회응집)을 SNS상황에 맞게 

수정하여 SNS커뮤니티에 대한 집합적 효능감을 측정

하였다. 

집합적 효능감은 다양한 집합적 상황에서 공동체의 

사안에 공동체 구성원들이 더욱 참여하고 관심을 갖

게 만드는 중요한 요인이다(Kim and Ball‐Rokeach 

2006; Velasquez and LaRose 2015; 김용찬 등 2012). 

공동체 구성원들이 공동체 활동에 참여하는데 다른 공

동체 구성원들에 대한 인식은 중요한 영향을 미친다

(Ohmer 2010). 예를 들면, 동네에 큰 눈이 내렸을 때 

골목 및 집 앞 눈치우기에 동네 주민들이 참여하는 경

우를 가정해 보자. 이웃의 생각, 이웃의 눈 치우기 행위

와 관계 없이 꿋꿋하게 내 집 앞 눈을 치우는 주민이 분

명 있을 것이다. 그러나, 한편으로 우리 동네 주민들은 

<그림 1> 연구모형



252018. 3 

세계 주요국의 자율주행차 정책 및 기업전략에 관한 통합적 연구세계 주요국의 자율주행차 정책 및 기업전략에 관한 통합적 연구소셜네트워크서비스에서 집합적 효능감이 이용자들의 자기노출에 미치는 영향

이런 큰 눈이 내렸을 때 모두다 힘을 합쳐 눈을 치울 것

이라는 공동의 믿음을 갖고 있을 때 더 많은 동네 주

민들이 눈 치우는 일에 참여한다. 타 구성원들에 대한 

긍정적 인식, 우리 모두가 함께 이 일을 잘 해낼 수 있

을 것이라는 믿음(즉, 집합적 효능감)이 있을 때, 구성원

들이 공동체 활동에 더 잘 참여하게 되는 것이다(Kim 

and Ball‐Rokeach 2006). 

SNS 사용자들이 집합적 효능감을 느낄 때 SNS에서 

공유 활동을 더욱 잘하게 되듯이(김용찬 등 2012), 페

이스북 사용자들 역시 본인과 연결되어있는 공동체 구

성원들이 상호간에 서로에게 도움이 되는 일이면 무엇

이든 함께 해낼 수 있을 것이라는 믿음을 갖고 있을 때, 

페이스북 활동에 더욱 더 잘 참여하게 될 것이다. 페이

스북 활동이란 대개 본인의 일상, 사소한 이야기, 댓글 

달기, 의견 쓰기, 개인정보 설정 공개 등의 활동이다. 이

러한 활동을 더욱 열심히 한다는 것은 대부분의 페이

스북 사용자들에게 있어 자기 노출을 더욱 활발하게 

하는 것이므로 이상의 논의를 토대로 다음과 같이 가

설1을 설정하였다. 

H1: 집합적 효능감은 자기노출에 긍정적인 영향을 미칠 것

이다.

SNS를 이용하는 온라인에서 사용자들의 프라이버

시 위험은 개인의 정보가 SNS상에서 공개됨에 따라 발

생할 수 있는 통제력 상실 가능성으로서 온라인 환경

에서 발생 가능한 객관적이고 실제적인 위험 상황을 의

미한다(Posey et al. 2010; 김선경 2014). 한편, 프라이

버시 염려는 SNS를 사용함으로써 개인 정보가 노출되

는 것을 염려하는 정도로 개인이 판단하는 위험에 대

한 주관적 평가로(Malhotra et al. 2004; Sheng et al. 

2008; 김선경 2014) 프라이버시에 대해 인지하는 위험

과 염려의 수준이 높아질수록 프라이버시를 보호하고

자 하는 행동 의도가 높아진다. 기존 연구에 의하면 사

용자들이 프라이버시에 대한 위험의 수준을 높게 인지

할수록 프라이버시를 보호하고자 하는 행동 의도가 높

아지며(Liu et al. 2016; 김종기·김상희 2013), 프라이버

시 염려는 개인들의 온라인상에서의 정보공유(김병수 

등 2016), 정보제공(Bansal and Gefen 2010; Keith et 

al. 2013) 의도에 부정적인 영향을 미침을 보고하고 있

다. 따라서 프라이버시 염려 및 위험과 자기노출과의 관

계에 대해 다음과 같은 가설을 설정하였다.

H2: 프라이버시 염려는 자기노출에 부정적인 영향을 미칠 

것이다.

H3: 프라이버시 위험은 자기노출에 부정적인 영향을 미칠 

것이다.

프라이버시 염려는 인터넷을 사용할 때 누가 공개된 

정보에 접근하는가 그리고 어떻게 이용되어지는가에 

대한 믿음이다(Dinev and Hart 2006). 따라서, 인터

넷을 통해 공개된 개인정보에 누가 얼마나 접근하고 어

떻게 사용될 지에 대한 불확실성이 높아지면 프라이버

시 염려는 더 커진다. 프라이버시 염려와 프라이버시 위

험 상호 간의 영향 관계는 다수의 연구에서 혼재된 결

과를 보이고 있다. 일부 연구에서는 프라이버시 염려

가 프라이버시 위험에 영향을 미치는 것으로 보고 있지

만(Keith et al. 2013; 김종기·김상희 2014), 또 다른 연

구에서는 프라이버시 위험이 프라이버시 염려에 영향

을 주는 가설 및 연구모형을 설정하고 있다(Dinev and 

Hart 2006; Xu et al. 2011; 장성호·이기동 2014). 본 연

구에서는 SNS를 다른 이들의 기회주의적 행동의 위험

이 있는 환경으로 인식하는 사용자일수록 자신의 공개

된 개인 정보에 대한 타인의 접근, 오용과 관련한 프라

이버시 염려가 더 높아질 것으로 보아, 프라이버시 위험

이 프라이버시 염려에 영향을 주는 것으로 가설을 설정

하였다. 

H4: 프라이버시 위험은 프라이버시 염려에 긍정적인 영향

을 미칠 것이다.
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CPM이론은 프라이버시 경계의 개방 및 폐쇄를 통해 

사적 정보의 공개 및 비공개를 관리하는데 있어 개인

의 내재적 욕구의 역할을 중요하게 고려한다(Petronio 

2002). 프라이버시 가치성향은 개인들의 사적 공간 구

성 관련 특정 경계를 유지하고자 하는 개인의 본질적 

욕구를 반영하는 개인 속성으로, Xu et al. (2011)는 사

적인 정보 공간을 보존하거나 광범위한 상황과 맥락에

서 개인정보 공개를 제한하려는 개인의 일반적인 경향

으로 정의하였다. 본 연구에서는 프라이버시(사적 정보 

보호)의 가치를 중요시하는 수준에 대한 개인의 일반적

인 성향으로 보다 간단히 정의한다. 프라이버시 가치성

향이 높은 SNS이용자의 경우 본인의 개인정보에 대한 

가치 및 중요성을 천성적으로 높게 평가하므로 온라인

상의 개인정보 공개와 관련된 손실에 대해 그렇지 않은 

SNS이용자들보다 더 높은 기대치를 갖게 된다. 온라인

상에 자기노출을 할 경우 예상치 않은 문제 발생 가능

성에 대해서도 개인정보를 중시하는 사용자들 일수록 

문제발생 가능성에 대해 그렇지 않은 사용자들 보다 더 

심각하고 크게 인식할 것(Xu et al. 2011)이므로, 프라

이버시 가치성향이 높은 개인들은 정보 유출과 관련하

여 보다 높은 프라이버시 위험을 인식할 것이다. 또한, 

프라이버시에 대한 가치를 중시하는 SNS이용자들은 

혹시나 발생할 수 있는 개인 정보에 대한 작은 타협이

나 기회주의적 사용조차도 프라이버시의 큰 피해로 간

주 할 것이므로, 그 염려 정도가 그렇지 않은 SNS 이용

자들보다 클 것이다(Xu et al. 2011). 이상의 논의를 바

탕으로 다음과 같이 가설을 설정하였다.

H5: 프라이버시 가치성향은 프라이버시 위험에 긍정적인 

영향을 미칠 것이다.

H6: 프라이버시 가치성향은 프라이버시 염려에 긍정적인 

영향을 미칠 것이다.

일반적으로 프라이버시 염려가 자기노출에 부정적

인 영향을 미치는 것으로 보고하는 연구들이 있으나

(Bansal and Gefen 2010; Keith et al. 2013) 관련 기

존 연구들을 살펴보면 언제나 그렇지만은 않다. 프라이

버시 염려가 자기노출에 부정적인 영향을 미치기는 하

나 유의하지 않게 나타나기도 하고(Hui et al. 2007; 

Taddicken 2014), 정보제공의도에는 부정적인 영향을 

미치나 실제 정보 공개행위에는 유의미하지 않게 확인

되기도 한다(Premazzi et al. 2010). 프라이버시 염려

가 자기노출에 미치는 영향이 부정적이기는 하지만, 항

상 그런 것은 아니며 우리가 연구모형에서 고려하지 못

했던 어떤 요인에 의해 그 관계가 영향을 받을 수 있다

는 것이다. SNS 활동시 프라이버시를 포기하면서까지 

왜 자신의 개인정보를 지속적으로 노출하는지에 대해 

살펴본 한 연구에서(Alashoor and Baskerville 2015), 

사용자들이 부적절한 자기 노출을 하는 이유는 인지

적 몰입 때문이라 하였다. SNS 활동에 대한 인지적인 

몰입 수준이 낮을 때에는 프라이버시 계산(privacy 

calculus)이론에 따라 개인정보 노출에 대한 이익과 그

에 따른 위험을 고려하여 적절한 자기노출을 하지만, 인

지적 몰입 수준이 높아지면 의사결정의 기준이 달라져 

비이성적인 자기노출 행위를 하게 된다고 주장한다. 또

한, 저자들은 인지적 몰입은 프라이버시 염려와 자기노

출 간의 부정적인 관계를 약화시키고 자기노출에 강한 

긍정적인 영향을 미친다고 하였다. 

외부 다른 조건이 동일하다 하더라도 SNS 사용자

들이 자기노출을 하려는 정도는 개개인의 사용자들마

다 다르다. 집합적 효능감은 공동체 집단의 행동이 효

과가 있을 것이라는 역량에 대한 믿음(Bandura 1997; 

Sampson et al. 1997)으로 이러한 믿음이 큰 사용자와 

그렇지 않은 사용자간에는 공동체 활동에 대한 참여 

정도가 달라진다(Kim and Ball‐Rokeach 2006). 집합

적 효능감은 두 요인간의 영향력의 크기를 조절하기도 

하는데 시간적 제약이 있는 상황에서 집단의 작업성과

를 조절하는 요인으로(Salanova et al. 2003), 과도한 

업무량이 직무만족에 미치는 부정적 영향을 조절하는 
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요인(Jex and Gudanowski 1992)으로 보고되기도 하

였다. SNS활동시 사용자들이 인지하는 프라이버시 염

려는 일반적으로 SNS 활동(자기노출)에 부정적인 영향

을 미친다. 그러나 그 미치는 영향력은 사용자들이 인

지하는 SNS 공동체 구성원들에 대한 긍정적 믿음, 도

움이 되는 일에는 서로 협력해서 잘 해낼 수 있을 것이

라는 능력에 대한 믿음이 있을 때 달라질 것이다. 이상

의 논의를 토대로 다음과 같은 가설을 설정하였다.   

H7: 집합적 효능감은 프라이버시 염려와 자기노출과의 관

계를 조절할 것이다.

4. 연구방법

4.1 측정도구의 개발

제안된 연구 모형의 변수들에 대한 측정항목들은 관

련 선행연구에서 신뢰성과 타당성이 확보된 항목들로 

구성하였으며, 본 연구의 상황에 맞게 일부 수정 적용

하였다. 인구 통계적 변수들을 제외한 모든 변수들은 

7점 리커트 척도를 사용하였다. 자기노출은 Liu et al. 

(2016)의 연구에서 제시된 문항을 본 연구에 적합하게 

수정하여 사용하였다. 본 연구에서는 자기노출은 자기

노출의 양과 자기노출의 깊이의 1차요인에 의해 형성되

는 2차 구성개념으로 설정하였다. 자기노출의 양은 페

이스북 사용자들이 글을 올릴 때 자신의 이야기를 얼

마나 자주 하는지를 측정하였고, 자기노출의 깊이는 본

인에 관한 이야기를 할 때 어느 정도 깊은 사적인 내용

을 밝히는지를 설문하였으며 Jarvis et al. (2003)의 조

형지표 판단 기준에 따라 조형지표로 설정하였다. 집합

적 효능감 변수 역시 비공식적 사회통제 및 사회응집의 

1차 요인에 의해 형성되는 2차 구성개념으로 설정하였

다. 설문 항목들은 김용찬 등 (2012)과 Sampson et al. 

(1997)의 연구에서 제시된 문항을 이용하였으며, 역시 

조형지표 판단기준(Jarvis et al. 2003)을 참고하여 조

형지표로 설정하였다. 프라이버시 위험과 프라이버시 

염려는 Malhotra et al. (2004)와 Xu et al. (2011)의 

문항을, 마지막으로 프라이버시 가치성향은 Xu et al. 

(2011)의 연구에서 제시된 문항을 바탕으로 본 연구에 

적합하게 수정하여 사용하였다. 본 연구에 사용된 연

구 변수의 측정 항목은 <부록>에 첨부하였다.

4.2 자료수집 및 표본의 특성

연구모형 검증을 위해, SNS 중 전세계적으로 가장 

많은 사용자를 확보하고 있는 페이스북 이용자를 대상

으로 자료를 수집하였다. 설문은 외부 온라인 전문 조

사기관에 의뢰하여 진행하였으며 설문에 응답한 조

사 회사의 패널 자료 중 19세 이상의 성인 총 306명의 

응답을 분석에 사용하였다. 표본의 성별은 남성 147명

(48%), 여성 159명(52%)로 비교적 균등하게 분포되었

고, 응답자의 페이스북 사용기간은 76%(234명)의 사용

자가 3년이상 사용해 온 것으로 나타났다. 페이스북 친

구 수는 51명~100명사이의 친구를 두고 있는 응답자가 

76명(24.8%)으로 가장 많았고, 두 번째 많은 응답자 수

인 72명(23.5%)이 21~50명의 친구를 두고 있는 것으로 

나타났으며, 200명 이상과 친구관계를 맺고 있는 사용

자들도 약 13% 정도로 나타났다. 최종 표본의 인구통

계학적 특성을 <표 1>과 같이 요약 정리하였다.

5. 분석 및 결과

본 연구에서는 PLS를 이용하여 자료를 분석하였으

며, 소프트웨어는 SmartPLS3 (Ringle et al. 2015)을 

이용하였다. . Component기반의 SEM인 PLS 분석

을 수행한 이유는 첫째, 연구모형에 조형지표가 포함되

어 있어 Covariate 기반의 SEM인 LISREL로 분석하

면 식별문제(identification problem)이 발생하여 분석

이 어렵기 때문이다(Jarvis et al. 2003). 이러한 문제를 
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해결하려면 조형지표에 의한 모형 설정이 가능한 PLS

를 이용하는 것이 바람직하다(Fornell and Bookstein 

1982). 둘째, PLS는 연구모형이 이론 개발의 초기단계

에 있고, 철저하게 검증되지 않았을 때 보다 적합한 방

식이다(Teo et al. 2003). 본 연구에서 온라인 SNS 상

황에 적용한 집합적 효능감 변수는 기존에 오프라인에

서 주로 사용되어온 변수로 엄격한 이론적 기반 하에서 

이루어진 것이라기 보다 탐색적 연구의 성격이 강하므

로 PLS가 본 연구 목적에 적합한 분석 기법이라 판단

하였다.

5.1 측정모델

PLS분석을 위해 사용된 연구변수와 측정항목들에 

대한 신뢰성과 타당성을 검증하였다. 측정항목의 신뢰

성은 측정문항 간에 얼마나 일관성을 보이는지 살피는 

것으로 크론바흐알파 (Cronbach’s alpha)계수와 복합

신뢰도(CR: Composite Reliability)지수를 통하여 판

단하는데 일반적으로 0.7 이상이면 내적 일관성이 있다

고 본다(Hair et al. 2009). 타당성은 측정하고자 하는 

개념이 속성을 얼마나 정확하게 측정했는지 알아보기 

위한 것으로 집중타당성(convergent validity)과 판별

타당성(discriminant validity)을 통해 확인한다. 집중

타당성은 측정문항의 요인적재량이 0.7이상, 각 변수의 

평균분산추출값(AVE: Average Variance Extracted)

이 0.5이상일때 성립된다(Gefen and Straub 2005). 측

정모형 검증 결과 <표 2>와 같이 모든 변수의 크론바흐

알파 계수와 CR값이 0.7이상이고, 요인적재량 0.7이상, 

AVE 값 0.5이상 이므로 신뢰성과 집중타당성을 만족

하였다. 

판별타당성은 구성 변수간의 상관계수와 AVE제곱근 

값과의 비교를 통해 평가할 수 있으며, 각 변수의 AVE 

제곱근 값이 변수간의 상관계수보다 크면 판별타당성

이 있는 것으로 본다(Gefen and Straub 2005). 측정모

<표 1> 표본의 인구통계학적 특성

구분 빈도 비율 구분 빈도 비율

성별
남 147 48.0%

연령

19~29세 78 25.5%

여 159 52.0% 30~39세 74 24.2%

페이스북 사용기간

1년 미만 7 2.3% 40~49세 72 23.5%

1~3년 미만 65 21.2% 50~59세 71 23.2%

3~5년 미만 101 33.0% 60세 이상 11 3.6%

5~7년 미만 97 31.7%

직업

학생 37 12.1%

7년 이상 36 11.8% 사무직 134 43.8%

페이스북 친구수

5명 이하 14 4.6% 전문직 44 14.4%

6-20명 55 18.0% 자영업 30 9.8%

21-50명 72 23.5% 전업주부 35 11.4%

51-100명 76 24.8% 프리랜서 15 4.9%

101-200명 49 16.0% 무직 11 3.6%

201-400명 27 8.8%
계 306 100.0%

401명 이상 13 4.2%
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<표 2> 신뢰성 및 집중타당성 분석 결과

변수 측정문항 요인적재량 t-값 크론바흐알파 복합신뢰도 AVE

1. 프라이버시가치성향

DVPV1 0.850 41.988

0.885 0.921 0.744
DVPV2 0.820 35.195

DVPV3 0.890 46.452

DVPV4 0.889 54.147

2. 비공식적사회통제

INSC1 0.812 10.718

0.829 0.884 0.657
INSC2 0.787 9.641

INSC3 0.801 11.115

INSC4 0.841 12.861

3. 사회응집

SCCH1 0.881 53.253

0.897 0.928 0.763
SCCH2 0.897 62.635

SCCH3 0.866 30.154

SCCH4 0.848 30.803

4. 프라이버시염려

PCRN1 0.847 32.578

0.915 0.940 0.797
PCRN2 0.908 70.110

PCRN3 0.891 32.059

PCRN4 0.922 85.748

5. 프라이버시위험

PRSK1 0.876 43.579

0.921 0.944 0.810
PRSK2 0.920 103.683

PRSK3 0.915 78.046

PRSK4 0.888 58.600

6. 자기노출-깊이

SDSD1 0.891 48.149

0.835 0.899 0.749SDSD2 0.870 47.714

SDSD3 0.834 26.831

7. 자기노출-양

SDSA1 0.932 75.992

0.948 0.962 0.864
SDSA2 0.929 51.028

SDSA3 0.913 53.347

SDSA4 0.944 127.592

<표 3> 판별타당성 분석 결과

변수 1 2 3 4 5 6 7

1. 프라이버시가치성향 0.863

2. 비공식적사회통제 0.065 0.810

3. 사회응집 0.082 0.391 0.873

4. 프라이버시염려 0.404 -0.055 -0.107 0.893

5. 프라이버시위험 0.453 -0.030 -0.097 0.755 0.900

6. 자기노출-깊이 -0.091 0.181 0.303 -0.329 -0.369 0.865

7. 자기노출-양 -0.016 0.125 0.247 -0.289 -0.309 0.581 0.930

주: 대각선 값은 평균분산추출의 제곱근 값을 나타내며, 비 대각선의 값들은 변수들 간의 상관계수를 나타냄
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형 검증 결과 <표 3>의 대각선 축에 표시되는 AVE의 

제곱근 값이 다른 변수들 간의 상관계수를 상회하므로 

본 연구에서 사용된 측정항목은 판별타당성을 가지고 

있음이 확인되었다.

5.2 구조모델 및 가설검정

본 연구모형의 각 경로에 대한 유의성 검정을 위해 

SmartPLS3의 부트스트래핑(bootstrapping)을 실시하

였고, 반복 샘플링의 수는 1000회로 설정하였다. 경로

분석 실시 결과는 <그림 2>와 <표 4>와 같다. 분석결

과 연구 모형을 통해 제시한 총 7개의 가설 중 프라이

버시 염려가 자기노출에 부정적인 영향을 미칠 것이라

는 가설2를 제외한 모든 가설이 채택되었다 

제안한 연구 모형은 종속변수인 자기노출 분산의 

26.4%를 설명하였다. 연구 모형의 경로 중 먼저 종속변

수인 자기노출의 선행요인과 관련된 가설의 경로를 살

펴보면, 연구모형에서 이익요인으로 설정한 집합적 효

능감이 페이스북 사용자들의 자기노출행위에 긍정적인 

영향을 미쳤으며(β = 0.291, p < 0.001), 비용 요인으로 

설정하였던 프라이버시 위험은 예상대로 부정적인 영

향을 주는 것으로(β =  -0.273, p < 0.01)나타났다. 프

라이버시 염려는 자기노출에 부정적인 영향을 미치고

는 있었으나, 통계적으로 유의하지는 않은 것으로 나타

났다(β = -0.109, n.s.). 가설이 기각되기는 했으나, 이러

한 결과는 기존 선행연구들에서도 종종 확인되었던 결

과로(Hui et al. 2007; Taddicken 2014; 김종기·김상

희 2014), 프라이버시에 대해 염려를 한다고 해서 꼭 자

기노출 행위를 줄인다고 보기는 곤란한 것으로 해석된

다. SNS사용자들이 인식하는 프라이버시 위험은 프라

이버시 염려에 매우 강한 긍정적인 영향을 미치고 있었

으며(β = 0.710, p < 0.001), 프라이버시 가치성향도 프

라이버시 염려(β = 0.080, p < 0.05)와 프라이버시 위

험(β = 0.453, p < 0.001)에 모두 긍정적인 영향을 미치

는 것으로 확인되었다. 조절효과와 관련된 가설7의 경

우 통계적으로 유의한 결과를 보였는데(β = -0.088, p 

< 0.05), 이는 프라이버시 염려가 자기노출에 미치는 영

향이 집합적 효능감을 인식하는 수준에 따라 달라짐을 

의미한다.

<그림 2> 연구모형
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프라이버시 염려와 자기노출 간의 관계에 대한 집합

적 효능감의 조절효과가 어떻게 나타나는지 조금 더 

자세히 알아보기 위해 simple slope 분석(Aiken and 

West 1991)을 추가로 실시하였고, 그 결과는 <그림 3>

과 같다. 분석결과 프라이버시 염려가 자기노출에 미치

는 부정적 영향은 집합적 효능감이 높은 경우에만 나

타났으며(β = -0.198, p < 0.05), 집합적 효능감 수준이 

낮을 때에는 프라이버시 염려가 자기노출행위에 영향

을 주지 못하는 것으로(β = -0.026, n.s.) 확인되었다. 

집합적 효능감을 고려하지 않았을 때에는 프라이버시 

염려가 자기노출에 미치는 부정적인 영향이 유의하지 

않았었지만(가설2 기각), 집합적 효능감 수준을 고려하

면 프라이버시 염려가 자기 노출에 부정적인 영향을 미

칠 수도 있음을 확인하였다. 집합적 효능감 수준이 높

은 경우에는 프라이버시에 대한 염려가 SNS에서의 자

기 노출을 줄이는 방향으로 영향을 미치고 있으므로 

프라이버시 패러독스 현상이 나타나지 않았다고 볼 수 

있다. 그러나 집합적 효능감 수준이 낮을 때에는 프라

이버시 염려가 있어도 자기노출에 유의미한 영향을 주

지 못하였기 때문에 프라이버시 패러독스 현상이 나타

난다고 해석할 수 있다.

 

<표 4> 가설검정 결과

가설 경로계수 t 값 가설채택여부

H1 집합적 효능감-> 자기노출 0.291  5.263  채택 

H2 프라이버시 염려 ->자기노출 -0.109  1.237  기각 

H3 프라이버시 위험 ->자기노출 -0.273  2.926  채택 

H4 프라이버시 위험 -> 프라이버시 염려 0.710  18.046  채택 

H5 프라이버시 가치성향 -> 프라이버시 위험 0.453  9.407  채택 

H6 프라이버시 가치성향 -> 프라이버시 염려 0.080  1.770  채택 

H7 집합적 효능감 x 프라이버시 염려 -> 자기노출 -0.088  2.359  채택 

<그림 3> 집합적 효능감의 조절효과 분석 결과
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6. 시사점 및 연구의 한계

본 연구는 SNS사용자들이 자기노출 행위에 대한 잠

재적인 위험을 인지하면서도 지속적으로 본인의 정체

성을 온라인 상에 공개하는 원인에 대해 알아보았다. 

특히 기존에 프라이버시 패러독스로 해석하기도 한 이

러한 현상을 사용자들의 합리적인 판단의 결과로 설명

해 보고자 하였다. 이를 위해 커뮤니케이션 프라이버시 

관리(CPM) 이론을 개념적인 틀로 연구 모형을 설정하

고 가설검증을 위해 대표적 SNS인 페이스북 사용자를 

대상으로 설문 자료를 수집하여 분석하였다.

본 연구의 주요 결과는 다음과 같다. 첫째, SNS에서 

자기 노출에 영향을 미치는 요인으로 집합적 효능감 변

수를 확인하였다. SNS를 사용하는 사용자들이 자신의 

개인정보를 온라인 상에 공개하는 원인 중의 하나는 자

신이 속한 SNS 공동체 집단의 역량에 대한 믿음에 기

인한다. 나와 함께 연결된 SNS상의 친구 및 지인들에 

대한 믿음, 상호간에 도움이 되는 일이라면 무엇이든 함

께 해낼 수 있을 것이라는 공동체 역량에 대한 긍정적 

믿음이 SNS활동을 통해 본인의 일상, 개인적 생각 등

을 더욱 활발하게 공유하게 하는 이유 중의 하나였다.  

 둘째, 주관적 개념의 프라이버시 염려와 객관적 개

념의 프라이버시 위험의 개념적 차이를 실증적으로 확

인하였다. 연구결과 프라이버시 위험은 자기 노출에 통

계적으로 유의한 부정적 영향을 미쳤으나, 프라이버

시 염려는 통계적으로 유의한 영향을 미치지 못한 것

으로 나타났다. 프라이버시에 대한 위험을 인지하면 자

기노출 행위를 줄이게 되나(객관적 개념), 프라이버시

에 대해 염려를 한다고 해서 반드시 자기노출 행위를 

줄이게 되지는 않는다(주관적 개념). 이러한 결과는 프

라이버시 염려는 프라이버시 위험과 구분해서 사용해

야 한다는 연구자들의 주장(Galanxhi and Nah 2007; 

Malhotra et al. 2004)과 맥을 같이한다.

마지막으로, 프라이버시 패러독스 현상을 SNS 사용

자들의 합리적 판단의 결과로 해석할 수 있었는데, 이

는 프라이버시 염려와 자기노출간의 관계가 집합적 효

능감의 인식 수준에 따라 달라지기 때문이다. 일반적으

로 프라이버시에 대해 염려를 하게 되면 자기노출 행위

를 줄여야 하는데, 일부 SNS사용자들은 그렇지 않고 

계속 자기노출행위를 한다. 프라이버시 염려가 자기노

출 행위를 감소시키는 부정적인 영향을 미치지 못하기 

때문에 이러한 현상을 프라이버시 패러독스로 간주한

다. 그런데, 연구결과에서 확인할 수 있듯이 이렇게 프

라이버시 패러독스가 발생하는 경우는 SNS사용자들

이 인식하는 집합적 효능감의 수준이 낮은 경우이며(<

그림 3> 실선). 집합적 효능감의 수준이 높을 때에는 프

라이버시 염려 수준이 높아질수록 자기노출 행위가 낮

아져(<그림 3> 점선) 더 이상 프라이버시 패러독스 현

상이 발생하지 않음을 알 수 있다. 어찌하였거나 집합적 

효능감의 수준이 낮을 때에는 프라이버시 패러독스가 

발생하는 것으로 보인다. 정말 그럴까? 

프라이버시 패러독스처럼 보이는 행위가 개개인들의 

합리적인 판단에 기인하고 있는지를 해석하기 위해 <그

림 3>에서 한 가지 더 확인해 볼 필요가 있다. 프라이버

시 염려 수준이 낮을 때(low) 자기노출의 평균값이다. 

집합적 효능감 수준이 낮을 때에는 프라이버시에 대해 

염려가 별로 없더라도 자기노출행위 수준이 이미 평균

보다 낮게 발생하고 있다. 이에 반해 집합적 효능감 수

준이 높을 때에는 매우 평균보다 더 높은 수준의 자기

노출을 하고 있음을 확인할 수 있다. 본인이 속한 SNS

공동체 구성원들의 공통의 역량에 대한 믿음이 높을 

때 (집합적 효능감이 높을 때 = 이익 효과를 기대 할 

때) 에는 프라이버시에 대한 염려 수준이 낮으면 더 많

은 자기 노출을 하고 프라이버시 염려 수준이 높아지면

(high) 자기노출 행위를 줄이게 된다. 이익효과를 기대

하기는 하지만 프라이버시에 대한 염려가 높아짐에 따

라 자기노출 수준을 낮추는 합리적인 판단을 하고 있는 

것이다. 집합적 효능감 수준이 낮은 경우에는 프라이버
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시 염려 수준이 높아지더라도 자기노출 행위를 줄이지 

않아 비합리적인 프라이버시 패러독스 상황으로 보였

지만 분석 결과에 따르면 이 경우는 프라이버시 염려 

수준이 낮았을 때부터 이미 자기노출 행위 수준이 충

분히 낮았던 터라 굳이 자기노출의 수준을 더 줄이지 

않아도 되는 합리적인 상황이었던 것이다. 즉, 집합적 효

능감이 낮은 경우에도 프라이버시 패러독스는 발생하

지 않음을 알 수 있다.

본 연구는 한계점을 갖고 있으며, 이를 보완한 향후 

연구 진행 방향은 다음과 같다. 

첫째, 종속변수로 사용한 자기노출은 페이스북 활동

을 통한 자기노출 행위를 자기보고식으로 측정하였는

데, 향후에는 게시물 등록 건 수, 댓 글 활동 건 수 등 

사용자들의 실제 페이스북 활동 내역을 조사하여 자기

보고식 측정을 통한 자료와 함께 비교 분석 해보는 것

도 가능 할 것이다. 또한, 자기노출 행위와 자기노출 의

도를 구분하여 측정/분석해 봄으로써 의도와 행위간의 

패러독스 현상(예, 자기노출을 줄이려는 의도는 있는데, 

줄이는 행위는 발생하지 않음) 이 발생하는 지에 관해

서도 살펴보는 후속 연구를 고려해 볼 수 있다. 

둘째, 대표적인 SNS인 페이스북을 대상으로 수행하

였으나, 집합적 효능감의 자기노출 행위에 미치는 직접 

및 조절효과가 타 SNS 사용자들에게도 일반화 할 수 

있는 결과인지는 알 수 없다. 트위터, 링크드인 등 다양

한 온라인 SNS에서도 적용할 수 있는 결과인지 다른 

SNS 맥락에서는 또 다른 요인이 집합적 효능감과 같은 

역할을 하는지에 등에 관해 연구를 진행 할 수 있을 것

이다. 

셋째, 본 연구에서 프라이버시 패러독스 현상을 SNS

사용자들이 인식하는 집합적 효능감 수준의 차이로 해

석하고 있지만, 패러독스의 현상을 이해하고 해석하는 

한 가지 방법일 뿐이며 패러독스 발생의 원인이 전적으

로 집합적 효능감 때문이라는 주장은 아님을 유의할 필

요가 있다. 
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부록 – 설문문항

변수명 측정항목 기존문헌

자기노출-
양

나는 페이스북을 할 때 나 자신에 대해서는 자주 이야기하지 않는다.*

Liu et al. (2016)

나는 페이스북에서 나 자신에 대한 이야기를 많이 한다.

페이스북에서 나 자신에 대해 이야기는 많이 하지 않는다.*

나는 페이스북을 할 때 나 자신에 대해 자주 이야기 한다.

자기노출-
깊이

나는 페이스북을 할 때 나에 대해서 누구인지 완전히 그리고 공개적으로 밝힌다.

나는 페이스북을 할 때 나 자신에 대한 친밀하고 사적인 것도 때때로 주저하지 않고 공개한다.

일단 시작하면, 페이스북을 할 때 나는 자신을 밝히고 있다.

비공식적
사회통제

다음은 페이스북에서 일어날 수 있는 상황을 가정하였습니다. 귀하와 페이스북으로 연결된 

사람들 중 얼마나 많은 사람들이 각 상황에 대처하기 위한 행동에 동참할 것 같은지 동의하

는 정도를 표시해 주시기 바랍니다.

김용찬 등 (2012), 

Sampson et al. 

(1997)

긴급한 도움을 요청한 사람을 함께 도와야 할 때

급히 수혈이 필요하다는 정보를 퍼뜨려야 할 경우

페이스북 상에서 악성루머가 퍼지는 것을 함께 막으려 할 경우

개인이나 단체를 돕기 위한 모금 운동을 벌이는 경우

사회응집

나와 페이스북에서 연결되어 있는 사람들은 서로 친하다

나와 페이스북에서 연결되어 있는 사람들은 서로 신뢰하는 편이다

나와 페이스북에서 연결되어 있는 사람들은 서로 잘 지내는 편이다

나와 페이스북에서 연결되어 있는 사람들은 도움을 필요로 하는 다른 사람들은 도와준다

프라이버시염려

내가 페이스북에 제공한 사적인 정보가 오용될 수 있다는 점이 우려된다.

Malhotra et al. 

(2004), Xu et al. 

(2011)

나는 타인이 내 사적인 정보를 페이스북에서 찾을 수 있다는 것이 우려된다.

나는 페이스북에 공개된 나와 관련된 정보를 타인이 사용하는 것이 우려된다.

나는 내 정보가 예상치 못한 방식으로 사용될까봐 페이스북에 내 정보를 공개하는 것이 

우려된다.

프라이버시
위험

페이스북에 나의 개인정보를 공개하는 것은 예상치 못한 많은 문제발생 위험이 있다.

Malhotra et al. 

(2004)

페이스북에 나의 개인정보를 공개하는 것에는 많은 위험의 요소가 존재한다.

페이스북에 나의 개인정보를 공개하는 것은 안전하지 않다.

페이스북에 공개된 나의 개인정보의 손실 가능성이 높다.

프라이버시
가치성향

다른 사람들과 비교해 볼 때, 나는 회사 등 타인이 내 개인 정보를 다루는 방식에 더 민감하다.

 Xu et al. (2011)

나의 개인 정보가 지켜지는 것이 나에게 가장 중요한 일이라 생각한다.

다른 사람들과 비교해 볼 때, 나는 내 개인 정보가 위협 받는 것에 대해 더 걱정하는 편이다.

다른 사람들과 비교해 볼 때, 나는 나의 개인 정보가 지켜지는 것에 대해 더 많은 관심을 갖고 

있는 편이다.

*reverse coding
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