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ABSTRACT

In the process of acquiring information through the cyber ISR (Intelligence Surveillance Reconnaissance) and research into the agent to help 

decision-making, periodic communication between the C&C (Command and Control) server and the agent may not be possible. In this case, 

we have studied how to effectively surveillance and reconnaissance. Due to the network configuration, agents planted on infiltrated computers 

can not communicate seamlessly with C&C servers. In this case, the agent continues to collect data continuously, and in order to analyze the 

collected data within a short time in When communication is possible with the C&C server, it can utilize limited resources and time to continue 

its mission without being discovered. This research shows the superiority of incremental learning method over batch method through 

experiments. At an experiment with the restricted memory of 500 mega bytes, incremental learning method shows 10 times decrease in learning 

time. But at an experiment with the reuse of incorrectly classified data, the required time for relearn takes twice more.

Keywords : Cyber ISR, Incremental Learning Method, Batch Learning Method, AdaBoost

사이버 감시정찰의 정보 분석에 적용되는 점진적 학습 방법과 

일괄 학습 방법의 성능 비교

신 경 일†⋅윤 호 상††⋅신 동 일†††⋅신 동 규†††

요     약

사이버 감시정찰은 공개된 인터넷, 아군 및 적군 네트워크에서 정보를 획득한다. 사이버 ISR에서 에이전트를 활용하여 데이터를 수집하고, 수집

한 데이터를 C&C 서버에 전송하여 수집한 데이터를 분석 한 후 해당 분석 결과를 이용하여 의사결정에 도움을 줄 수 있다. 하지만 네트워크 구성에 

따라 침투한 컴퓨터에 심어진 에이전트와 외부 네트워크에 존재하는 C&C 서버 간 정기적인 통신이 불가능하게 되는 경우가 존재한다. 이때 에이전

트는 C&C 서버와 통신이 재개되는 짧은 순간에 데이터를 C&C 서버에 전달하고, 이를 받은 C&C 서버는 수집한 데이터를 분석한 후 다시 에이전트

에게 명령을 내려야한다. 따라서 해당 문제를 해결하기 위해서는 짧은 시간 내에 빠르게 학습이 가능하며, 학습 과정에서 많은 자원을 소모하지 않

고도 학습할 수 있어야한다. 본 연구에서는 점진적 학습 방법을 일괄 학습 방법과 비교하는 실험을 통해 우수성을 보여주고 있다. 점진적 학습 방법

을 사용한 실험에서는 500M 이하의 메모리 리소스로 제한된 환경에서 학습소요시간을 10배 이상 단축시키는 결과를 보여 주었으나, 잘못 분류된 

데이터를 재사용하여 학습 모델을 개선하는 실험에서는 재학습에 소요되는 시간이 200% 이상 증가하는 문제점이 발견되었다.
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1. 서  론

사이버전은 합동 전력의 일부로서 전통적인 물리전을 지

휘하는 지휘관이나 참모가 사이버공간에서 원하는 정보를 적

시에 접속하고 사용할 수 있도록 사이버 공간에서 ‘기동의 자

유를 제공(providing freedom of maneuver)’하고 사이버 공

간 내에서 또는 사이버 공간을 통한 ‘전력을 투사(projection 

of power)’ 할 수 있도록 하는 연구가 필요하다.

https://doi.org/10.3745/KTSDE.2018.7.3.99
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Fig. 1. Cyber Surveillance and Reconnaissance Operation Concepts 

이와 같은 연구를 수행하기 위해서는 사이버공간에서의 

정보수집 기술을 비롯하여 물리전과 사이버전을 통합하기 위

한 사이버 지휘통제(Cyber Command and Control, C2) 체계, 

능동적인 사이버방어/공세적인 대응기술 및 사이버 전투피해

평가 기술에 관한 운영 개념연구 및 기초연구가 시급하다.

국가/국방차원에서 사이버공간의 전투에서 승리를 하기 

위해서는 사이버공간 감시정찰 → 사이버공간 지휘통제 → 

사이버공간 방어/공세적 대응 → 사이버공간 전투피해평가 

→ 환류(feed-back)/재대응하는 절차를 보장할 수 있도록 사

이버 공간에서의 작전능력을 발휘케 하는 일련의 연구가 반

드시 필요하고 본 논문은 특히 사이버 감시정찰에서 정보의 

신속한 분석에 관련된 최근의 연구결과를 서술하고 있다.

지휘명령 결정에 소요되는 정보는 전투 시 우위를 달성

할 수 있는 매우 중요한 요소로 아군 측의 전반적인 상황 

데이터와 함께 상대방의 데이터를 얼마나 보유하고 있느냐

에 따라서 전투의 승패가 갈릴 수 있다. 특히 전쟁의 영역

이 사이버 공간으로 확대된 현대전에서 정보는 매우 중요

해졌으며, 데이터를 수집하여 분석하는 전체 과정을 사이버 

ISR (Intelligence Surveillance Reconnaissance) 이라 지칭한

다[1]. 본 논문에서는 이러한 정보를 취득하기 위해 정보를 

수집하는 단계와 최종 분석하는 단계에서 기계학습 및 딥러

닝을 이용하여 지휘명령 결정에 도움을 주는 에이전트 모델

을 제안했다.

사이버 ISR은 물리적인 감시/정찰을 기반으로 하여 정보

를 생성하는 방법인 전통적인 정보 감시정찰에 사이버 공간

이 추가된 개념으로 사용된다. 사이버 공간에서의 감시정찰

은 공간의 특성상 공공기관, 민간 기관, 정부와 상업, 군대와 

비군사적 구분이 모호하며 대부분의 데이터가 익명성을 보유

하는 등의 특성이 있으므로, 사이버 공간에서 발생되는 데이

터에 대해서 수집하고 분석할 수 있는 별도의 운영 시스템이 

필요하다. 일반적으로 적군 측 정보를 수집할 때 적군의 네트

워크에 있는 에이전트가 지휘통제(Command and Control, 

C&C) 서버를 통하여 아군 측의 명령을 받고 작전을 수행할 

수 있다. 에이전트는 적군 측의 데이터를 수집하여 정기적으

로 지휘통제 서버에 수집한 데이터를 전송해주고, 지휘통제 

서버는 수집된 데이터를 분석하여 새로운 명령을 내리거나 

수집대상물을 교체하는 과정을 수행하게 된다. 이러한 일련

의 과정을 고려하여 고안된 것이 사이버 감시정찰 운영 프로

세스로서 전체 구성은 Fig. 1과 같다.

하지만 일부 네트워크 구성상 지휘통제 서버와 에이전트 

간 정기적 통신이 불가능 한 경우가 있으므로, 에이전트가 지

속적으로 데이터를 수집하면서 지휘통제 서버와 통신이 재개

되는 순간 수집한 데이터를 지휘통제 서버에 전송하고 이를 

받은 지휘통제 서버는 수집된 데이터를 빠르게 분석하는 모

델이 필요하다. 해당 분석모델에는 이미 학습이 완료된 모델

로 새로운 데이터가 들어오면 완료된 모델에 새로운 데이터

를 추가하여 학습 업데이트가 가능한 학습법이 필요하다. 추

가적으로 지휘통제 서버에서는 한 가지 분석 모델이 아닌 여

러 가지의 분석 모델을 동시에 빠른 시간 내에 분석해야하므

로 최소한의 리소스를 이용하도록 고안되어야 한다.

본 논문은 이러한 조건을 만족시키기 위해 점진적 학습 방

법을 이용하여 분석 에이전트를 학습시키는 방안을 제안하고 

이에 대한 실험 결과를 서술한다. 본 논문은 일괄처리 학습 

방법과 점진적 학습 방법을 이용하여 학습하는 두 가지 방법

을 여러 가지 측면에서 비교한 결과를 보여주고 있다[2, 3].

기존 분석 모델에서는 더 좋은 성능을 얻기 위하여 정답을 
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맞춘 데이터에 초점을 두고 분석을 한다. 하지만 본 연구에서 

제안하는 아이디어는 잘못 분류된 데이터의 재사용에 대해 

초점을 맞춰 모델을 개선하는 방향을 제안한다. 이는 모델이 

정답을 맞힌 데이터에 가중치를 높게 부여하는 방법이 아닌 

정답을 맞히지 못한 데이터에 가중치를 높게 부여하여 학습

하는 방법으로 분석 모델이 왜 틀렸는지에 중점을 두고 분석

하는 방법이다[4-6].

2. 관련 연구

점진적 학습 방법은 이용 가능한 자료들을 이용하며, 하나 

이상의 개념 가설 형성을 하고 점차적으로 추가로 주어지는 

예제들을 이용하여 가설을 개선한다. 현재 주어진 예와 반례

로부터 지식을 생성하고 계속 새로운 예와 반례가 생길 때마

다 점진적으로 현재의 지식을 수정하는 방향으로 진행되는 

학습 방법이다[7]. 이는 인간의 개념 학습 방법과 매우 유사

하며, 여러 개의 개념습득에 유용한 방법이다.

Fig. 2. Incremental Learning Method

점진적 학습 방법은 일괄 학습 방법과 달리 새로 들어오는 

데이터를 학습할 때 기존의 학습이 끝난 모델에 이어서 학습

을 이어서 하는 모델로 이전에 학습한 데이터를 제외하고 새

로 생성된 데이터에 관해서만 학습을 진행한다. 그로 인하여 

학습 시 사용되는 시간도 단축할 수 있으며, 사용되는 자원 

또한 감소하게 된다[8].

일반적인 네트워크 데이터는 지속적으로 들어오게 되는 

스트림형 데이터로 높은 수준의 정확성을 가지며, 실시간으로 

탐지할 수 있는 기능이 요구되는 매우 처리하기 어려운 도메

인에 속한다. 또한 기존의 침입탐지 시스템(IDS: Intrusion 

Detection System)의 일반적인 데이터 프로파일링 형태로는 

지속적으로 변형되는 공격기법을 탐지하기는 더욱 어렵다. 

따라서 최근 머신러닝 및 딥러닝을 이용한 탐지 시스템에 대

한 연구가 많이 진행되고 있다[9, 10]. 특히 이러한 문제에는 

KDD CUP 99 데이터가 사용된다. 

먼저 기계학습 및 앙상블 기법 알고리즘을 적용한 Hasan’s

의 논문에서는 KDD CUP 99 데이터를 SVM과 Random 

Forest를 비교하는 실험을 다뤘는데, 실험결과 SVM의 성능

이 +1.58% 약간 더 우수하지만 학습 경과 시간이 Random 

Forest에 비해 4배가량 많은 시간이 소요된다[11]. 

또한 딥러닝 기반의 알고리즘을 적용한 Aminato’s의 논문

에서는 KDD CUP 99 데이터를 인공 신경망(Artificial Neural 

Network)과 스택 오토 인코더(Stacked Auto Encoder)를 적

용하여 모든 특징을 이용해 모델을 학습 시킨 것과 일부 특

징만을 활용하여 모델을 학습시킨 결과 학습시간도 빠르며, 

유사한 성능이 나오는걸 알 수 있었다[12]. Aminato’s는 이러

한 침입탐지 시스템 모델은 일반적인 침입탐지 시스템과 비

교할만한 탐지율을 제공하며, 향후 연구로는 더 다양한 침입

탐지 시스템 유형에 대해 실험할 예정이라 했다.

본 논문에서는 사이버 감시정찰 패킷에 대한 분석 데이터

로 적합한 KDD CUP 99 데이터 셋을 이용하여 실험하였다. 

KDD CUP은 ACM에서 매년 열리는 데이터 마이닝 대회로 

KDD CUP 99 데이터 셋은 KDD CUP 99년도에 쓰인 데이터

이다. 해당 데이터는 네트워크 패킷 데이터이로, 앞에서 말 한 

듯이 침입 탐지 시스템 관련 데이터 셋으로 자주 쓰이고 있다. 

이는 주요 공격은 DoS(Denial of Service), R2L(unauthorized 

access from a remote machine), U2R(unauthorized access 

to local superuser privileges), Probe 총 4가지로 구별되며, 

Normal 라벨까지 총 5가지의 라벨이 존재한다. 또한 KDD 

Cup 학습 데이터에는 23개의 공격 유형이 포함되어 있고 평

가 데이터는 학습 데이터에 없는 14개의 유형이 추가로 포함 

된다[13, 14]. 

3. 실  험

3.1 일괄 학습 방법 vs 점진적 학습 방법 비교

본 실험에서는 적군 측 네트워크의 구조에 의해 지휘통제 

서버와 에이전트 간 정기적인 통신이 불가능하다는 가정 하에 

실험하였다. 적군 컴퓨터에 침입한 에이전트가 지속적으로 데

이터를 수집하며, 적군에게 발각되지 않도록 숨어 지내다가 

지휘통제 서버와 통신이 재개되는 순간 에이전트는 지금까지 

수집한 데이터를 지휘통제 서버로 전송을 한다. 이때 통신이 

언제 끊길지 모르기에 지휘통제 서버에서는 짧은 시간 내에 

빠르게 분석모델에 추가된 데이터를 학습을 하여 새로운 모델

을 생성 및 업데이트한 후 에이전트에게 전송해주어야 한다. 

또한 데이터들을 이용하여 한 개의 모델을 생성하는 경우가 

아니라 다수의 모델을 생성해야할 가능성이 높기에 적은 리소

스를 이용하여야 한다. 따라서 지휘통제 서버와의 통신이 재

개되는 순간 빠르고 적은 리소스를 이용하여 데이터 분석을 

시도하는 상황에 적합한 학습법을 찾기 위해 일괄 학습 방법
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과 점진적 학습 방법을 비교하는 실험을 해보았다.

해당 실험은 멀티코어 CPU를 이용하여 학습 실험을 진행

하였으며, 사용된 CPU는 Ryzen 7 1700X이며, 운영체제는 

Windows 10 Pro 1708버전, 메모리는 64GB, Java 버전은 

1.8.0_131, 사용한 에디터는 Eclipse, 사용한 기계학습 라이브

러리는 MOA(Massive Online Analysis) 2016.04 버전을 이용

하여 실험하였다. 그리고 실험에 사용된 데이터 셋은 KDD 

CUP 99 데이터의 학습 데이터와 평가 데이터를 이용하였으

며, 두 개의 데이터 중 학습 데이터만을 가지고 학습을 해보

고 두 번째로는 학습 데이터와 평가 데이터를 합쳐 학습하였

다. 이는 데이터가 크면 클수록 더욱 성능의 차이가 확연하게 

보이기에 학습 데이터와 평가 데이터를 합친 데이터를 생성

하여 성능을 비교 해보았으며, 이와 동일하게 명확한 비교를 

위하여 많은 리소스를 사용하는 트리 알고리즘을 이용하여 

리소스의 사용량을 비교하였다. 가장 먼저 학습 시 사용되는 

메모리양과 학습경과시간에 대해 비교를 하였다.

Data set Number of data Size of data

training 494,020 51.1MB

test 311,029 39.9MB

training + test 805,049 83.9MB

Table 1. Data Set Description

실험에 사용한 데이터는 본래 23개의 공격 유형으로 나누

어져 있었다. 본 실험에서는 23개의 공격 유형 중 비슷한 유

형끼리 묶기 위해 Kayacik‘s의 논문에서 각 공격을 범주 형

태로 나눈 자료를 참고하여 상위 개념으로 표현하였다. 총 5

가지의 상위개념으로 묶었으며, 이는 Normal, DoS, Probe, 

R2L, U2R이다. 

먼저 일괄 학습 방법을 이용하는 알고리즘을 이용하여 실

험을 해보았으며, 해당 실험에서 쓰인 알고리즘은 트리알고

리즘의 하나인 의사결정 트리(Decision Tree)를 이용해보았

다. 메모리양의 제한을 약 14545MB일 때 학습 데이터만을 

학습할 경우 약 52.576초가 소요되었으며, 이때 총사용한 메

모리의 양은 2884.5MB이다. 학습 데이터와 평가 데이터를 모

두 학습한 경우는 앞의 시험과 동일하게 메모리양의 제한은 

14545MB이었으며, 총 143.694초의 시간이 소요되었고, 총 사

용된 메모리의 양은 4995MB이었다. 학습 데이터만 사용하였

을 경우 초당 약 55MB를 사용하였고, 학습 데이터와 평가 데

이터를 학습한 경우에는 초당 약 35MB를 사용하였다. 당연

히 데이터가 커지면 커질수록 사용하는 메모리와 시간이 증

가한다. 그렇다면 메모리를 1000MB 제한했을 경우에는 어떠

한 결과가 나오는지 실험을 해보았다. 학습 데이터만을 학습 

시킬 때 937MB가 사용되었으며, 총 51.582초가 경과되었다. 

학습 데이터와 평가 데이터를 합쳐 학습하였을 경우에는 

heap 사이즈가 부족하여 학습을 하지 못하였다. 타겟 컴퓨터

에 에이전트가 침투했을 경우 일괄 학습 방법을 이용하여 분

Category Attack type

Normal normal

DoS

smurf

neptune

back

teardrop

pod

land

Probe

satan

ipsweep

portsweep

nmap

R2L

warezclient

guess_passwd

warezmaster

imap

ftp_write

multihop

phf

U2R

spy

buffer_overflow

rootkit

loadmodule

perl

Table 2. Classify Attack Types by Category

Fig. 3. Batch Learning Process

석을 할 때 메모리에 제한을 주지 않고 해당 학습을 진행하

였다면 사용되는 메모리의 양이 너무 많아 적에게 발각될 수 

있으며, 반대로 메모리를 제한하여 학습을 진행하면, 데이터

가 너무 클 경우 학습 진행을 못하는 경우가 발생할 가능성

이 높다. 이러한 이유로 제안한 사이버 감시정찰 모델에서는 

일괄 학습 방법이 적합하지 않다고 판단했다. 그리하여 일괄 

학습 방법의 문제점을 해결하기 위해 점진적 학습 방법을 적

용해보았다.

먼저 일괄 학습 방법을 적용한 트리 알고리즘의 하나인 

Hoeffding Tree를 사용하여 실험하였으며, 기존 ID3, C4.5과 

같은 기존 의사 결정 트리 학습자의 저장소 제한 문제를 

Hoeffding bound를 통해 해결할 수 있는 알고리즘으로 대용
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량 데이터를 스트림으로 처리할 때 사용하게 된다. 앞서 의사

결정 트리를 이용하여 실험한 것과 동일한 환경에서 실험을 

진행하였다. 먼저 일괄 학습 방법으로 메모리양의 제한을 

14545MB를 주었을 때 학습 경과시간은 18.541초가 소요되었

으며 사용한 메모리의 양은 5295MB이다. 학습 데이터와과 평

가 데이터를 합쳐 실험하였을 경우 학습 경과 시간은 33.192

초이며, 사용한 메모리양은 4088MB이다.

두 번째로 점진적 학습 방법을 적용하여 Hoeffding Tree

를 학습하는 실험해보았다. 메모리양의 제한을 14545MB로 

주었을 경우 학습 데이터만을 학습하였을 때 경과 시간은 

18.828초이며, 사용된 메모리양은 787MB이다. 학습 데이터와 

평가 데이터를 합쳐 학습한 경우 경과 시간은 34.644초였으며 

사용된 메모리양은 806MB이다.

Fig. 4. Incremental Learning Process

Division Model
Train 
Data

Limited 
amount of 
memory
(MB)

Amount of 
memory 
used(MB)

Learning 
Time(sec)

Batch 

Decision 
Tree

train 14545.0 2884.5 52.576

all 14545.0 4995.0 143.694

train 1000.0 937.0 51.582

all 1000.0
Can not be measured due 
to lack of heap space

Hoeffdin
gTree

train 14545.0 5295.0 18.541

all 14545.0 4088.0 33.192

train 1000.0 781.5 22.987

all 1000.0 928.0 38.642

Incremental 
Hoeffdin
gTree

train 14545.0 787.0 18.828

all 14545.0 806.0 34.644

train 1000.0 761.5 18.951

all 1000.0 778.0 29.554

Table 3. Comparison of Learning Elapsed Time and Amount of  

Memory Used by Model

Table 3를 보면 점진적 학습법을 사용한 Hoeffding Tree

모델이 가장 사용한 메모리의 양이 적었다. 또한 점진적 학습 

방법을 사용한 경우 일괄학습을 사용한 경우보다 경과시간이 

단축되었으며 이는 점진적 학습 방법이 더 적은 메모리를 사

용하였는데도 학습 시간이 줄어든 것을 볼 수 있다.

Table 3에서 볼 수 있듯이 일반적인 의사결정 트리는 메모

리가 1000MB로 제한된 경우에 메모리가 부족하여 실행이 불

가능하였다. 본 논문은 추가적인 실험으로 얼마나 제한된 메

모리상황에서도 Hoeffding Tree 모델 학습이 가능한지 알아

보기 위해 매우 적은 메모리양을 이용하여 실험을 하였다. 

먼저 학습 할 분석 모델은 Hoeffding Tree를 이용하였으

며, 학습 데이터는 학습 데이터와 평가 데이터를 합친 데이터

를 이용하였다. 그리고 이전 실험에서 제한 두었던 메모리양

의 절반인 500MB부터 실험을 하였다.

Division Model
Train 
data

Limited 
amount of 
memory
(MB)

Learning 
Time(sec)

Batch 
Hoeffding 

Tree

all 500 164.166

all 400 469.408

all 300 Can not be 
measured due 
to lack of 
heap space

all 200

all 100

Incremental 
Hoeffding 

Tree

all 500 30.871

all 400 31.340

all 300 32.160

all 200 31.477

all 100 31.670

Table 4. Comparison of Hoeffding Tree Model Learning with 

Very Limited Amount of Memory

Table 4의 일괄 학습 방법을 적용하여 학습한 결과를 보면 메

모리 제한이 500MB일 경우 경과 시간은 164.166초로 1,000MB

일 경우 38.642초에 비해 상당히 많은 시간이 지체된 것을 볼 

수 있다. 또한 메모리 제한이 300MB일 경우는 힙 공간 부족

으로 인하여 실행이 불가능하다. 반면 점진적 학습 방법을 적

용하여 학습한 결과를 보면 메모리 제한이 500MB인 경우 

30.871초로 메모리 제한이 1000MB인 경우와 거의 유사한 학

습시간을 보이며, 메모리 제한을 300MB으로 제한을 주어도 

학습이 가능하였다. 이후 200MB, 100MB를 추가로 메모리 

제한을 주어 실험한 결과 모두 학습이 가능한 것을 알 수 있

었다. 100MB로 메모리 제한을 주었을 때 학습 시간은 31.670

초로 매우 빠른 속도를 보여주었으며, 이는 일괄 학습 방법의 

500MB로 메모리 제한을 주었을 경우보다 월등하게 빠른 속

도를 보여준다.

이처럼 빠른 속도와 적은 리소스를 이용하는 점진적 학습 

방법이 유용하지만 생성된 모델의 성능이 일괄 학습 방법을 

적용하여 생성된 모델에 비해 좋지 않다면 이는 해당 문제에 



104  정보처리학회논문지/소프트웨어 및 데이터 공학 제7권 제3호(2018. 3)

Model
TP 
Rate

FP 
Rate

F-Mea
sure

ROC 
Area

Learning 
Time

Decision Tree 73.8% 2.0% 0.787 0.882 47.99sec

AdaBoost
(Decision Tree)

74.5% 2.2% 0.794 0.955 1000.36sec

Table 6. Comparison of Proposed Method and General Model 

Performance

적용하기에는 부적합한 방법이다. 따라서 성능을 검증하기 

위하여 각 학습 방법을 적용하여 학습 데이터를 학습하여 모

델을 생성 한 후 평가 데이터를 이용하여 모델의 성능을 평

가하여 보았다. 두 학습 방법 비교 실험에 쓰인 데이터 모두 

학습 데이터로는 이전 실험과 동일하게 KDD 99 학습데이터

를 이용하였으며, 평가 데이터 또한 동일하게 KDD 99 평가 

데이터를 이용하였다. 또한 일괄 학습과 점진적 학습 모두 동

일하게 메모리 제한을 약 16기가로 설정했다.

Division TP Rate FP Rate F-Measure
ROC Curve 

Area

Batch 76.8% 11.1% 0.799 0.864

Incremental 76.9% 11.2% 0.800 0.865

Table 5. Model Performance Comparison Using Hoeffding Tree

Table 5은 Hoeffding Tree를 이용하여 일괄 학습 방법과 

점진적 학습 방법을 통해 생성된 모델의 성능을 비교하는 표

이다. Table 5의 내용을 보면 일괄 학습 방법과 점진적 학습 

방법을 통해 생성된 모델의 성능은 거의 유사하다고 볼 수 

있다. 정답을 얼마나 잘 분류하였는지를 뜻하는 TP Rate의 

경우 점진적 학습 방법이 0.1% 더 우수한 성능을 보였으며, 

잘못 분류한 경우가 얼마나 많은 지를 뜻하는 FP Rate의 경

우는 11.1%로 일괄학습 방법이 우수하였다. F-Measure 및 

ROC Curve Area의 경우는 모두 점진적 학습 방법이 0.001 

우수한 것을 알 수 있었다. 

결과적으로 해당 문제에서 점진적 학습 방법은 일괄 학습 

방법에 비해 빠른 속도로 학습이 가능하며, 매우 적은 리소스

를 이용하지만 생성된 분류기의 성능은 일괄 학습 방법과 매

우 유사한 성능을 보이는 것을 알 수 있었으며, 이는 해당 문

제에는 점진적 학습 알고리즘을 적용하는 것이 매우 적합하

다는 것을 알 수 있다.

3.2 잘못 분류된 데이터의 재사용에 대한 성능 비교

추가적인 실험으로 잘못 분류된 데이터를 재사용하여 모

델의 성능을 개선하는 방법을 적용한 것과 적용하지 않은 것

을 성능 비교하여 실험하였다. 실험에 사용된 알고리즘은 의

사결정 트리와 앙상블 기법 중 하나인 AdaBoost이며, 데이터 

셋은 위와 동일하게 KDD CUP 99 데이터 셋을 이용하였다. 

실험방법으로는 일반적인 의사결정 트리와 AdaBoost를 적용

한 의사결정 트리의 분석 모델을 생성한 후 평가 데이터를 

이용하여 성능을 측정해보았으며, 최종적으로 제안한 방법과 

일반적인 방법을 비교했다.

실험 결과 일반적인 의사결정 트리에 비해 잘못 분류된 데

이터의 재사용에 초점을 맞추어 모델을 개선하는 방법으로 

AdaBoost 알고리즘을 적용한 의사결정 트리가 높은 성능을 

보여주었다. 하지만 ROC Area를 제외하고 모든 결과가 일반

적인 의사결정 트리와 거의 유사하다. 또한 학습시간 같은 경

우는 훨씬 오랜 시간이 소요되기에 통신이 재개된 순간 빠르

게 학습을 요구하는 본 문제에는 적합하지 않은 것으로 분석

되었다.

4. 결  론

본 논문에서는 두 가지 실험을 하였다. 먼저 적 네트워크

에 침투한 에이전트가 지휘통제 서버와의 정기적 통신이 불

가능할 때 통신이 재개되는 순간 지휘통제 서버에서 빠른 시

간 내에 적은 리소스를 사용하여 데이터를 학습하는 방법으

로 적합한 학습 방법을 찾기 위하여 일괄 학습 방법과 점진

적 학습 방법 두 가지를 비교하여 보았으며, 두 번째로는 잘

못 분류한 데이터를 재사용한 학습 결과와 일반적인 학습 결

과의 성능을 비교했다.

 첫 번째 실험 결과 점진적 학습 방법은 일괄 학습 방법에 

비해 적은 메모리를 사용하여 더 적은 학습 시간이 소요된다

는 것을 알 수 있었다. 또한 매우 적은 자원을 활용할 때 일

괄 학습 방법은 자원의 부족으로 인하여 학습이 진행되지 않

는 반면 점진적 학습경우는 매우 작은 자원을 활용해서 학습

이 가능하며, 일괄 처리에 비해 매우 짧은 시간 내에 학습을 

완료하는 것을 알 수 있었다. 그리고 각 방법 및 평가 데이터

를 적용하여 분류기를 생성하였을 때, 일괄 학습과 점진적 학

습 방법은 유사한 성능을 보여주었다. 결과적으로 점진적 학

습 방법은 일괄 학습 방법보다 적은 자원을 소모하지만 빠른 

학습 속도를 보여주며, 생성된 분류기의 성능은 유사하기에 

해당 문제에 적합한 학습 방법이다.

두 번째 실험인 잘못 분류한 데이터를 재사용한 학습에서

는 일반적인 학습에 비해서 제안한 방법이 미세하지만 더 좋

은 결과를 보여주었다. 하지만 학습시간이 더 소요되는 결과

를 얻었다.

이러한 실험 결과를 통해 사이버 감시정찰의 정보 분석 모

델에는 점진적 학습 방법을 사용하는 것이 월등하게 우수하

다는 것을 알 수 있었으며, 잘못 분류된 데이터의 재사용한 

학습 모델은 약간의 정확도 상승의 결과를 보여주었지만 학

습 시간이 오래 걸리기에 해당 도메인에는 적합하지 않은 방

법이라는 것을 알 수 있었다. 해당 실험 결과에는 기재하지 

않았지만 의사 결정 트리의 종류가 아닌 나이브 베이즈를 이

용하였을 경우에도 100MB의 메모리 제한을 설정했을 때 일

괄 학습 방법은 학습을 진행하지 못하지만 점진적 학습 방법

은 학습을 진행할 수 있는 것을 알 수 있었다. 따라서 점진적 
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를 사용하는 것을 알 수 있었으며, 제한된 환경에서 사용하기 

적합한 방법인 것을 알 수 있다.

Fig. 1은 현재 연구 중인 사이버 감시 정찰 개념모델로 내

부에 수많은 지능적 수집 기법 및 분석 기법들이 필요로 하

다. 따라서 향후 연구로는 연구 중인 사이버 감시 정찰에서 

필요로 한 지능적 수집 기법 및 분석 기법들을 연구할 예정

이며, 이번 연구에서 연구된 점진적 학습 방법을 실제로 지능

적 수집 기법 및 분석 기법에 적용하여 지능적이며 효율적인 

사이버 감시 정찰 모델을 연구할 계획이다.
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