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IoT 환경에 적용 가능한 경량화 블록 암호알고리즘에 관한 연구
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A Study on Lightweight Block Cryptographic Algorithm Applicable to 
IoT Environment
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요  약  IoT 환경은 다양한 디바이스들과 네트워크를 이용하여 무한대의 서비스를 제공한다. 이러한 IoT 환경 발전은 비례적
으로 보안의 중요성과 직결된다. 경량 암호는 보안, 높은 처리량, 낮은 전력 소비 및 소형을 제공하는 분야이기 때문에 IoT
환경에 적합하다. 그러나 경량 암호는 새로운 암호 체계를 형성해야 하고, 제한된 리소스 범위 내에서 활용되야 한다는 문제
점을 가지고 있다. 그러므로 경량 암호는 다변화/다양화 등을 요구하는 IoT 환경에 최적의 솔루션이라고 단언할 수 없다.
그러므로 이러한 단점들을 없애기 위하여, 본 논문은 기존 블록 암호알고리즘을 경량화 암호알고리즘과 같이 사용할 수 있고,
기존 시스템(센싱부와 서버와 같은)을 거의 그대로 유지하면서 IoT 환경에 적합한 방법을 제안한다. 제안된 BCL 구조는 기존 
유무선 센서 네트워크에서 다양한 센서 디바이스들에 대한 암호화를 경량 암호화 같이 수행할 수 있도록 한다. 제안된 BCL 
구조는 기존 블록 암호알고리즘에 전/후처리부를 포함한다. BCL 전/후처리부는 흩어져 있는 각종 디바이스들을 데이지 체인 
네트워크 환경에서 동작하도록 하였다. 이러한 특징은 분산된 센서시스템의 정보보호에 최적이며 해킹 및 크래킹이 발생하
더라도 인접 네트워크 환경에 영향을 미치지 못한다. 그러므로 IoT 환경에서 제안된 BCL 구조는 기존 블록암호알고리즘을 
경량화 암호알고리즘과 같이 사용할 수 있기 때문에 다변화되는 IoT 환경에 최적의 솔루션을 제공할 수 있다.

Abstract  The IoT environment provides an infinite variety of services using many different devices and networks.
The development of the IoT environment is directly proportional to the level of security that can be provided. In some
ways, lightweight cryptography is suitable for IoT environments, because it provides security, higher throughput, low 
power consumption and compactness. However, it has the limitation that it must form a new cryptosystem and be
used within a limited resource range. Therefore, it is not the best solution for the IoT environment that requires 
diversification.
Therefore, in order to overcome these disadvantages, this paper proposes a method suitable for the IoT environment, 
while using the existing block cipher algorithm, viz. the lightweight cipher algorithm, and keeping the existing system
(viz. the sensing part and the server) almost unchanged. The proposed BCL architecture can perform encryption for
various sensor devices in existing wire/wireless USNs (using) lightweight encryption. The proposed BCL architecture 
includes a pre/post-processing part in the existing block cipher algorithm, which allows various scattered devices to 
operate in a daisy chain network environment. This characteristic is optimal for the information security of distributed
sensor systems and does not affect the neighboring network environment, even if hacking and cracking occur. Therefore,
the BCL architecture proposed in the IoT environment can provide an optimal solution for the diversified IoT 
environment, because the existing block cryptographic algorithm, viz. the lightweight cryptographic algorithm, can be used.
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1. 서론

현재 네트워크 환경 및 정보통신 기기의 발달에 따라, 
글로벌 IT 및 ICT 기업들은 IoT(Internet of Things) 분
야에 대한 다양한 서비스 및 이에 적합한 플랫폼 개발에 

집중하고 있다[1-3]. 이러한 서비스 및 플랫폼은 대량 분
포 및 배포에 따른 엄격한 비용 제약으로 인해 메모리, 
전력관리 및 컴퓨팅 성능에서 매우 제한된 리소스를 사

용하게 된다[4]. 그러므로 IoT 플랫폼과 연결된 다양한 
디바이스들은 항상 이러한 제약을 극복해야만 한다. 이
와 더불어 IoT의 발달은 일반적으로 사용자들의 편리성 
및 유용성 등을 제공하기 위하여 기후변화 DB, 음성/영
상 DB, 각종 생활정보 등과 같은 빅 데이터 등을 이용하
기 위하여 특정 서버의 정보를 필요로 하거나 하나의 정

보제공을 수행하게 된다. 이러한 과정에서 다양한 형태
의 해킹 및 크래킹 노출에 대한 방어능력 배양은 당연한 

당면과제이다.
IoT 분야에 사용되는 많은 응용 프로그램들이 사용자

들에게 민감한 상태 모니터링[5]또는 생체 인식 데이터
[6]와 같은 센싱 정보를 처리하므로, IoT 분야에 사용되
는 암호화 방식은 효율적으로 구현할 수 있으며 실시간 

처리가 가능할 수 있는 암호화 구성 요소에 대한 요구가 

강하게 증가되고 있다. 이러한 요구 및 목적에 적합한 암
호 방식이 경량 암호이다[7-8].

IoT 환경에 적합하도록 경량 암호를 설계할 경우, 보
안, 비용 및 성능 사이에서 항상 절충을 수행해야 한다. 
즉 IoT 환경은 보안, 비용 그리고 성능 측면을 항상 고려
해야 한다. 그러나 IoT와 같이 한정된 리소스에 의한 제
한된 조건에서 이러한 면을 모두 만족할 수 없다.
그러므로 본 논문에서는 보안성 유지, 비용 절감 및 

IoT 환경의 적응성을 목적으로 비트 순열 명령 GRP 
(Group Operation)[9]개념과 AES[10] 중의 하나인 
SPN (Substitution-Permutation Network) 구조를 가지는 
Serpent[11-12]의 내부구조를 적절하게 대체시킨 BCL 
구조 (Block Cryptographic for Lightweight structure)를 
제안하였다.

Serpent 암호알고리즘은 블록 암호알고리즘이지만 제
안된 BCL 구조를 적용하면, 분산되어 동작하는 다양한 
디바이스들에 대한 보안 등의 기능을 경량화 암호화 같

이 수행할 수 있다. 그러므로 제안된 BCL 구조는 리소
스가 많이 필요한 다양한 블록 암호알고리즘을 경량화 

암호알고리즘 대용으로 사용할 때 경량화 암호알고리즘

들과 같은 특징을 가질 수 있기 때문에 IoT 환경 등에 
적용가능하다.

2. GRP, Serpent 알고리즘

2.1 GRP(Group Operation) 알고리즘 

GRP는 일반적으로 보안성을 강조하기 위하여 암호
분야에서 사용되어지는 가장 복잡한 비트 순열 명령어 

중의 하나이다. 또한 GRP 속성은 하드웨어의 소형 구현
을 달성하는 데 매우 유용하다. GRP는 비트 순열에 대
하여  을 수행한다.

        j = 0;
          for (i = 0; i < n; i ++)
              if (R2[i] == 0)
                R3[j ++] = R1[i]       (1)
          for (i = 0; i < n; i ++)
              if (R2[i] == 1)
                  R3[j ++] = R1[i]

여기에서 , 는 소스 레지스터이고, 은 최종 레지
스터이다. GRP 명령의 기본 개념은 식 (1), 그림 1과 같
이 소스 의 비트를 의 비트에 따라 두 개의 그룹으

로 분리한다. 이때 의 각 비트에 대해 의 해당 비트
를 확인한다. 그리고 의 비트가 0이면 현재 비트를 
에 첫 번째 그룹에 넣는다. 그리고  비트가 1이면 
의 값을 두 번째 그룹에 넣는다. 이러한 연산에서 동
일한 그룹 내의 비트들의 상대적 위치는 변경되지 않는

다[9].

a b c d e f g h

1 0 0 1 1 0 1 0

b c f h a d e g

Data

Control Bits

Result

R1

R2

R3

0 7

Fig. 1. GRP instruction on 8-bit systems

이러한 일련의 과정과 같이, 는 비트 위치를 결정
짓는데 사용되며 블록 암호시스템에서 키 생성 레지스터

로 사용된다.
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2.2 Serpent 암호알고리즘

블록 암호알고리즘은 비도를 위한 충분한 라운딩 횟

수를 가지며 128 비트 처리를 수행할 수 있고 외부로부
터 해킹 및 크래킹을 방지하기 위한 재구성

(reconfigurable)이 가능 할 수 있도록 구현되어야 한다. 
이와 같은 조건을 만족시키는 암호알고리즘은 AES 중
에서 Serpent가 가장 적합하다. 그러나 원래 Serpent 암
호알고리즘은 알고리즘 자체에 다음과 같은 문제점들을 

가지고 있기 때문에 제한된 리소스를 가지는 IoT 환경에 
바로 적용하기에 부담스러운 점이 있다[13].
첫째, LT 처리부분이 매우 복잡한 wired-logic으로 구

현될 수 밖에 없다. 둘째, 충분한 비도 유지를 위하여 
Serpent 암호알고리즘은 라운딩 횟수를 32번 수행한다. 
마지막으로 키 스케쥴러에서 서브키를 발생시키기 위한 

부분이 32 비트씩 132개로 구성된 4,224 비트에 대한 처
리를 수행해야 하기 때문에 LT 부분과 비슷한 단점을 
가진다. 마지막으로, 제한된 리소스를 이용하여 정보를 
전송하는 센서 입장에서 많은 리소스를 필요로 하기 때

문에, 결론적으로 블록암호알고리즘은 IoT 환경에 적합
하지 않다.
그러나 Serpent 암호알고리즘은 SPN 구조를 가지는 

S 박스를 사용하는 특징을 가지기 때문에 다양한 차동 
공격에 대한 저항력을 강화할 수 있다는 장점이 있다[12].

Serpent 암호알고리즘은 초기 치환(IP) 및 마지막 치
환(FP), 32 라운드 연산, LT 및 S 변환, 키 스케쥴러(KS)
로 분류된다.

3. BCL구조를 갖는 Serpent 

암호알고리즘

Serpent 암호알고리즘의 경우, 리소스를 많이 차지하
기 때문에 한정된 리소스를 사용하여 정보를 보호해야 

하는 IoT 환경에 부적합하다. 그러나 SPN 구조를 가지
기 때문에 Serpent 암호알고리즘은 보안측면에서 우수한 
특성을 자랑한다[13].
그러므로 본 논문에서는 보안측면에서 우수한 특성을 

가지는 Serpent 암호알고리즘과 데이지 체인 네트워크를 
형성하는 분산된 디바이스들에 대하여 GRP 기법의 특
성을 결합하여 IoT 환경에 적합한 경량화 암호알고리즘
의 특징을 가지며, 네트워크 환경에 적합할 수 있는 

BCL 구조를 제안하였다.

3.1 BCL 알고리즘

제안된 BCL 구조(BCL: Block Cryptographic for 
Lightweight structure)는 GRP 기법에서와 같이 제어신
호를 이용하여 특정 데이터를 특정 위치에 위치시켜 분

산된 디바이스(DD: Distributed Device)의 정보를 이용
한 암호화가 가능하도록 한 구조이다.
그림 2는 BCL 구조를 적용하기 위한 데이지 체인 네

트워크에 존재하는 다양한 DD들의 구성이다. 여기에서 
 비트인 DDA(distributed data)는 DD들에게 분산되어
질 데이터들이며, 이에 대한 제어는 DCK(distributed 
clock)를 이용한다. DCK는 DD들과 서버사이에서 동기
식으로 동작하며, 데이터들(DDA)을 DD(⋯ )들

의 레지스터에 순차적으로 전송(write)하거나 수신
(Read)하는 제어를 수행한다.

Server

Device 0
DDA

DCK

DDA

DCK

Device 1
DDA

DCK

Device k-1
DDA

DCK

Fig. 2. Distributed Devices in the Daisy chain

즉, 서버는 DCK를 이용하여 데이터들을 순차적으로 
전송한다. 이때 각 디바이스들은 순차적으로 데이터들을 
받아들여지거나(write) 서버로 보내주는(read) 역할을 수
행한다.


   









   ≦∞

 ≦
         (1)

여기에서 는 분산된 디바이스 수, 는 분산된 디바이스
의 레지스터 크기이다. DDA는 식 (1)과 같은 분포를 가
지며 이를 이용하여 데이터들에 대한 분산처리를 수행한다.
그림 3은 식 (1)을 이용하여 BCL 구조가 동작되는 타

이밍 차트이다. 8비트씩 소그룹을 만들고 이를 각 디바
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이스에 순차적으로 전송하게 된다. 이때 DDA의 마지막 
비트인 (r_w)의 값에 따라 해당 디바이스 레지스터
에 데이터를 읽을지 쓸지를 결정하게 된다.

d7 d3 d2 d0d4 d1d5d6DDA ACK
k

DCK

Df D2 D0D1DdDeDDA
128

DCK
128

Fig. 3. BCL DCK and DDA operation

DDA의 전체 크기가 128비트인 경우, 16개의 소그룹
이 형성된다. 소그룹은 식 (2)와 같다.

        ⋯              (2)

식 (2)의 는 전체 DDA를 의미하며 여기에서는 

이 된다. 그리고 식 (2)의 구성요소들( ⋯   )

은 분산되어 있는 각각의 디바이스들을 의미한다. 번

째 디바이스에서, 특정 디바이스 데이터 은 디바이스 

에 할당된 데이터 
을 디바이스 레지스터 를 이

용하여 저장하고, 이 데이터를 번째 디바이스의 
IV(initial vector)와 논리합 연산을 수행한다. 그리고 그 
결과 값을 식 (3)과 같이 디바이스 의 레지스터 
  에 저장하고, 다음 명령()을 기다린다.

  
 ← 

⊕
   ← 

 
            (3)

IV
(D

evice ID
)

IP
(I

ni
tia

l P
ur

m
ut

at
io

n)

IV0

IV1

IV2

IV3

IV4
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Fig. 4. Device  operation

식 (3)과 그림 4는 DDA의 일부 데이터를 디바이스 
에서 처리하는 것을 표현하고 있다. 디바이스 번째

로 입력되어지는 데이터   8비트는 디바이스  내부 
데이터인 IV와 논리합을 수행한 후, 일정 시간(에서 

) 후,  값을 토글링 한 후 서버로부터 데이터 요청

신호가 올 때까지 대기상태에 있게 된다.
서버로부터 데이터 요청신호가 들어오면 특정 디바이

스 을 포함한 모든 디바이스 개는 각각의 디바이스에

서 연산처리되어 저장되어 있던 비트들을 read로 변환하
고   이후 일괄적으로 서버로 전송된다. 이러한 일괄 전

송 데이터는  을 의미하며 이는 식 (4)와 

같다.

 
& & ⋯ ⋯&      (4)

식 (4)는 서버로부터 DD로 전송되어진 데이터가 각
각의 DD에서 연산처리 후 제어신호에 의하여 서버로 입
력되어진 데이터를 의미하며 이는 식 (2) 이후의 업데이
트 된 데이터 수열들이다.  개의 소그룹들은 
 배수에 대한 특정값인  만큼의 디바이스들을 의미한
다. 그러므로 데이지 체인 네트워크를 구성할 때 사용되
는 DD는 ≦≦∞의 값을 가질 수 있고 각 디바이스
에서 별도의 제어 메카니즘이 없이 서버측 DCK에 의한 
제어에 의하여 모든 메카니즘이 제어된다. 그러므로 본 
논문에서 제안한 BCL 구조는 다양한 센서 데이터들에 
대한 분산된 디바이스들을 암호화하거나 인증기능을 가

질 수 있게 도와주는 구조이므로, 리소스를 많이 소비하
는 블록 암호알고리즘도 IoT 환경에 매우 적합할 것이라 
생각된다.

3.2 BCL-Serpent 암호알고리즘

그림 5는 IoT 데이지 체인 네트워크이다. 여기에서 
S 는 센서들을, A 는 엑츄에이터를 의미한다. 즉, 그림 

5는 서버를 기준으로 센서와 엑츄에이터를 모두 포함하
는 데이지 체인 네트워크이다.
제안된 BCL 구조를 IoT 환경에 적용하기 위하여 

Serpent 암호알고리즘에 적용시키기 위하여 그림 6과 같
이 BCL-Serpent 암호알고리즘을 제안하였다.
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Fig. 6. BCL-Serpent IoT network

그림 6에서 Serpent Area는 기존 Serpent이며, Serpent 영
역의 일부와 DD 영역의 일부가 BCL 구조를 가진다. 서
버는 기존 Serpent 암호알고리즘을 수행하고, Serpent 
IP/FP와 DD 영역은 제안된 BCL 구조 기능을 수행한다.
식 (5)는 식 (3)에서 수행한 연산에 대한 역연산이다. 

식 (5) 및 그림 7은 Serpent IP/FP 만을 위한 BCL 구조
이다. 나머지 Serpent 구조는 그대로 두어 기존 Serpent 
알고리즘과 BCL 구조만으로 경량화 특성을 가질 수 있
다는 것을 보여준다.

  
 ← 

⊕
  
  ← 

 
            (5)

그림 7은 그림 6에 대한 BCL-Serpent 전체 블록도이
다. 그림에서 보는 바와 같이, 기존 Serpent 암호알고리
즘은 그대로 유지된 상태에서 서버에서 동작한다. 그리
고 Serpent의 일부분인 IP/FP 영역은 분산 배치된 디바
이스들을 위한 비트 치환 처리를 수행하기 위하여 BCL 
구조를 갖는다.
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Round
0-30

Initial Permutation
(IP)

KeyMixing(K31)

S-Box31
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Fig. 7. BCL-Serpent architecture

4. BCL-Serpent 암호시스템 모의실험

BCL-Serpent 암호시스템을 구축하기 위하여 VHDL을 
사용하여 코딩을 수행하였고, QuartusII 12.1/ModelSim 
10.1b를 사용하여 회로합성 및 모의실험을 수행하였다.
 ,  ,  을 사용하였으며, 모의실험한 결

과는 그림 8과 같다. 그림 8에서 보는 바와 같이, 입력 
데이터를 로드한 후 이를 8비트씩 16 블록으로 분리하
고, 분리된 데이터를 시리얼 통신으로 각각의 디바이스
들에 전송되어진다. 분산된 디바이스들로 전송된 데이터
들은 r_w 신호에 의하여 각각의 디바이스에 저장되거나 
업로드된다. r_w 신호가 ‘1’의 값을 가지면 서버에서 각 
디바이스로 데이터가 전송됨과 동시에 각 디바이스 레지

스터에 저장된다. 

Fig. 8. BCL-Serpent architecture simulation wave

그리고 각 디바이스들은 ID를 IV로 사용하여 입력된 
특정 데이터들과 배타적 논리합 연산을 수행한 후, 서버
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의 명령을 기다린다. 서버에서 데이터 복귀 명령이 수행
(read)되면 데이터들은 복귀하여 Serpent 암호기능을 수
행한 후 일반적인 Serpent 암호시스템 기능을 수행하게 
된다.
제안된 BCL 구조를 블록 암호알고리즘인 Serpent 알

고리즘에 적용한 BCL-Serpent 시스템을 FPGA를 이용
하여 구현해 본 결과, 표 1과 같은 특성을 가지는 것을 
확인하였다.

Table 1. existing and proposed system

@50MHz existing Serpent[14] proposed
BCL-Serpent

throughput 350Mbps/4.9Gbps 452Mbps
gatecounting
[CLB Slices] 7,100 7,500

 round
 counting 32/4/1 32/4/1

device No. 1 16

 architecture IL/ILP/
FLU FLU

표 1에서 보는 바와 같이, 기존 Serpent 암호알고리즘
에 비하여 제안된 BCL 구조가 전반적인 효율면에서 떨
어지는 점이 있다. 그러나 BCL 구조는 분산된 디바이스
들을 모두 포함하여 동작한다는 점에서, IoT 환경에 기
존 블록 암호알고리즘을 적용할 수 있다는 점을 보여주

고 있다. 향후, 제안된 BCL 구조를 더 개선하거나 기존 
대칭형 암호알고리즘 및 경량화 암호알고리즘에 적용할 

경우에 성능면에서 우수한 특징을 보여줄 것으로 기대된다.

5. 결론

생활 속의 편리함은 더욱 더 IoT 환경을 발전시킬 것
이다. 이러한 흐름에 각각의 디바이스(센서/엑츄에이터 
등)들에 대한 보안은 더욱 중요한 위치를 차지하게 될 
것이다. 이러한 흐름에 맞게 경량화 암호알고리즘이 발
전하고 있다. 그러나 센서 시스템 레벨이 아닌 센서들과 
많은 수의 링크를 가진 IoT 네트워크인 경우, 경량화 암
호알고리즘의 한계가 나타나기 마련이다.
그러므로 본 논문에서는 기존 블록 암호알고리즘을 

IoT에 적용하기 위하여 BCL 구조를 제안하였고 Serpent 
암호알고리즘에 적용한 BCL-Serpent 암호시스템을 설
계한 후 이를 검증하였다.

모의실험 결과, BCL-Serpent 암호시스템 전체 성능
은 크기, 소비전력 등은 기존 Serpent와 거의 비슷하지
만, 경량화 암호시스템들에 비하면 매우 저조하다. 그러
나 서버를 기준으로 디바이스들의 이상유무(부수적 특징
인 인증기능)를 바로 발견할 수 있으며, 디바이스의 수와 
상관없이 암호화를 수행할 수 있다는 점은 다른 시스템

들이 가지지 못한 특징들이다.
그러므로 제안된 BCL 구조는 기존 블록 암호알고리

즘을 IoT 분야까지 확대시킬 수 있다는 특징을 가지기 
때문에 블록 암호알고리즘 뿐만 아니라 스트림 암호알고

리즘 그리고 경량화 암호알고리즘에 적용할 경우, IoT를 
포함하는 다양한 분야에 적용 가능할 것이라 생각된다.
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