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[요    약] 

사물인터넷(IoT) 서비스는 스마트 환경이 발전하면서 다양한 데이터를 생산하고 있다.  이 데이터는 사용자의 상황을 판단하는 

중요한 데이터로 사용된다.  그렇기 때문에 센서의 이상 상태를 실시간으로 모니터링하고 이상 데이터를 탐지하는 것이 중요하다.  
하지만 데이터 구조와 프로토콜이 다양하기 때문에 표준화된 데이터 구조로 변환하는 과정이 필요하다.  그럼으로써 데이터의 품

질을 보장하고 정확한 분석을 통해 서비스의 품질까지 좋아지는 효과를 기대할 수 있다.
본 논문은 수집된 센서의 이상탐지를 위해 빅데이터 기반의 이상탐지 시스템을 제안한다.  제안한 시스템은 이상탐지를 위해  

데이터 표준화 전처리와 시계열 기반의 이상탐지가 우수한 SVM(Support Vector Machine) 모델을 적용하였다. 실험에서는 전처리 

와 전처리되지 않은 데이터를 각각 학습시키고 비교하였다. 그 결과, 전처리된 데이터는 이상 장애를 정확히 탐지하고 예측하였다.

[Abstract] 

Internet of Things (IoT) is producing various data as the smart environment comes. The IoT data collection is used as important 
data to judge systems’s status. Therefore, it is important to monitor the anomaly state of the sensor in real-time and to detect 
anomaly data. However, it is necessary to convert the IoT data into a normalized data structure for anomaly detection because of 
the variety of data structures and protocols. Thus, we can expect a good quality effect such as accurate analysis data quality and 
service quality.

In this paper, we propose an anomaly detection system based on big data from collected sensor data. The proposed system is 
applied to ensure anomaly detection and keep data quality. In addition, we applied the machine learning model of support vector 
machine using anomaly detection based on time-series data. As a result, machine learning using preprocessed data was able to 
accurately detect and predict anomaly. 

색인어 : 이상탐지, 장애예측, 사물인터넷, 스마트서비스, 빅데이터분석

Key word : Anomaly Detection, Outlier Prediction, Internet of Things, Smart Service, Big Data Analytics

http://dx.doi.org/10.9728/dcs.2018.19.2.377

This is an Open Access article distributed under 
the terms of the Creative Commons Attribution 
Non-CommercialLicense(http://creativecommons

.org/licenses/by-nc/3.0/) which permits unrestricted non-commercial 
use, distribution, and reproduction in any medium, provided the 
original work is properly cited.

Received  22  December  2017;Revised  12  February  2018
Accepted  26  February  2018

*Corresponding Author; Hyoung Joong Kim

Tel: +82-2-3290-4895
E-mail: khj-@korea.ac.kr



디지털콘텐츠학회논문지(J. DCS) Vol. 19, No. 2, pp. 377-383, Feb. 2018

http://dx.doi.org/10.9728/dcs.2018.19.2.377 378

Ⅰ. 서  론

최근 사물인터넷(IoT : Internet of Things) 서비스의 발전은 

다양한 상황을 판단할 수 있는 데이터를 생산하고 스마트 장치

를 이용하여 하나의 연결된 사회로 구성하고 있다. 사물인터넷

은 다양한 산업분야에서 센서와 인식 장치를 이용하여 자동화

된 서비스로 편리함을 제공하는 핵심기술로 발전하고 있다. 이 

과정에서 다양하게 변화되는 개인의 상황 정보는 실시간으로 

수집되어 분석한다. 주변의 장치와 연결된 상태에서 사용자를 

위해 인식 장치간의 자동설정, 자율제어, 최적의 운영 상태를 

유지하는 시스템 모니터링까지 복잡한 서비스 구조로 발전하

고 있다. 이러한 변화는 빅데이터 분석 환경을 기본으로 하고 

있으며, 사용자별로 수집되는 센서 데이터를 구분하고 관리하

는 역할을 지원하고 있다. 그리고 빅데이터 분석 환경은 인공지

능 분석 기술과 결합되어 사물인터넷의 변화에 따라 양적으로 

증가하는 데이터에서 의미가 있는 데이터를 생산하고 서비스

를 구성하는 체계적인 환경으로 발전하고 있다.
특히 사물인터넷에서 생산되는 데이터는 센서마다 다양한 

포맷과 프로토콜을 사용하고 있기 때문에 표준화된 수집 환경

에서 데이터를 확보하고 있다. 그리고 인공지능 분석 기술과 기

계학습 모델을 이용하여 맞춤형 개인화 서비스로 확장되고 있

다. 이 과정에서 센서 데이터는 실시간으로 수집하고 데이터 표
준화 특징을 이해하고 정확한 정규화 모델을 이용하여 데이터

를 변환하면서 모든 데이터를 하나로 통합하여 분석하는 것이 

중요하다. 만약 수집된 센서 데이터가 이상이 발생할 경우에는 

정규화하고 통합하는 과정에서 데이터 오류로 인해 실패하거

나 잘못된 데이터를 구성하게 된다. 이럴 경우에 사용자의 상황

이나 스마트 장치의 이상 증상은 정확하게 판단되지 않기 때문

에 사용자 서비스 장애가 발생하거나 실패하는 문제가 발생된

다. 센서의 고장은 이동 중인 사용자의 상황을 판단하는 데이터

의 유실로 인해 지역간의 서비스 연결성을 보장하지 못하는 문

제와 그로 인한 맞춤형 개인화 서비스의 실패로 확장될 수 있

다. 그리고 무인자동차나 자율주행과 같은 스마트 서비스 시스

템의 경우에는 이상 장애로 인해 장치의 제어가 되지 않아 인명

사고로 이어질 수 있다. 그렇기 때문에 빅데이터 기반의 사물인

터넷 서비스는 수집되는 센서의 데이터에 대한 이상 유무를 실

시간으로 판단하고 모니터링하는 것이 중요하다. 이러한 상태

에서 이상 상태를 예측함으로써 장애나 사고의 예방의 중요성

도 높아지고 있다.
본 논문은 빅데이터 분석 환경에서 수집되는 센서의 이상 장

애를 탐지하기 위한 빅데이터 기반의 이상탐지 시스템을 제안

한다. 제안한 시스템은 센서 데이터의 이상 장애를 정확하게 탐

지하기 위해 센서의 특징을 고려한 데이터 전처리 모델을 적용

하였다. 그리고 수집된 센서 데이터가 시계열 구조를 가지고 있

기 때문에 시계열 이상 탐지에 우수한 SVM(Support Vector 
Machine) 알고리즘을 개선하여 적용하였다. 제안한 모델을 평

가하기 위한 실험에서는 도로의 경사면 상태를 감시하는 태양

광 센서 데이터를 이용하여 평가하였다. 

Ⅱ. 빅데이터 기반의 IoT 이상 장애 탐지 시스템

2-1 시스템 개요

제안하는 시스템 모델은 빅데이터 기반의 센서 데이터 수집

과 관리를 수행하는 사물인터넷 환경을 기반으로 한다. 최근의 

사물인터넷은 다양한 센서에서 발생하는 데이터와 센서의 상

태를 기록한 로그 데이터를 함께 전송하여 센서의 이상 상태를 

모니터링하고 있다. 하지만 사물인터넷 환경에서 사용되는 센

서는 다양한 데이터 포맷과 프로토콜로 인한 데이터의 이질성 

때문에 데이터 통합이 어려운 상태로 개별 서비스를 개발하고 

있다. 중복된 센서의 배치는 시설의 중복 투자와 함께 보안의 

취약성을 가지고 있다. 이를 위해 본 논문은 사용자와 직접적으

로 연관성이 높은 사물인터넷 환경에서 센서의 특징에 대한 사

전 분석과 이상탐지를 위해 기계학습 모델을 적용하였다. 센서 

데이터는 시계열 특징을 가지며, 시간차에 따라 수집되고 관리

된다. 그림 1은 제안한 시스템의 이상 장애 탐지 시스템의 모델

을 표현한 것이다.

그림 1. IoT 이상 장애 탐지 시스템 모델

Fig. 1. A model of IoT anomaly detection system

제안하는 시스템은 지역별 설치되어 있는 이기종 센서들을 

하나로 통합하고 관리하면서 사용자에게 제공되는 센서 데이

터와 상태를 모니터링하면서 실시간으로 이상 장애를 탐지하

는 모델이다. 센서는 지역별 연결성을 보장하기 위해 프로토콜

에 대한 범용성을 확보하고, 스마트 디바이스의 통신 모델을 기

반으로 데이터 송수신한다. 통신보안은 암호화 키를 적용하고, 
해당 키의 복호화는 클라우드 인프라 위에 개인용 실시간 빅데

이터 분석 환경을 기준으로 설계하였다. 그래서 스마트 디바이

스가 대량의 데이터를 분석하고 암복호화를 처리하기 위한 기

능성을 설계에서 보완하였다. 각각의 지역에는 이기종 센서를 

고려하여 센서 게이트웨이를 이용하여 사용자가 수신하는 정

책을 반영한다. 그럼으로써 데이터 품질이 보장되는 서비스 환

경 제공을 목표로 하였다. 사용자 인식 모듈은 센서 게이트웨이

로부터 수신된 데이터를 개인데이터로 명시하고, 데이터의 차
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원 변환과 정규화 처리를 담당한다. 센서 모니터링 서버는 지역

의 모든 서버를 통합 모니터링하면서 수신된 데이터로부터 차

원변환과 정규화를 사용자인식모듈과 동일하게 처리한다. 이
는 지역 내 특정센서가 고장이나 이상으로 데이터 생산이 중단

되는 경우 서비스의 연속성을 보장하기 위한 데이터를 보완하

여 사용자에게 전달하기 위함이다. 그리고 이상탐지와 식별을 

위해 기계학습 모델을 적용하여 실시간으로 이상상태를 탐지

하도록 설계하였다.
제안하는 시스템에서 데이터 통합은 동일 시간대에 수신된 

센서 데이터를 통합하기 위한 센서 게이트를 기준으로 통합하

도록 설계하였다. 각각의 센서는 전원이 0이 될 때까지 센서 게

이트웨이로 자신의 상태정보와 생산하는 데이터를 전송한다. 
그리고 센서 게이트웨이는 수신된 데이터를 사용자와 모니터

링 서버로 전달하기 위한 통합 처리 과정을 모델링하였다. 그림 

2는 제안한 모델에서 사물인터넷에서 발생된 데이터를 통합하

고 정제하는 모델이다.

그림 2. 사물인터넷 데이터 통합 및 정제 모델

Fig. 2. A model of data cleansing and integration in IoT 

제안한 시스템의 데이터 통합 및 정제 모델에서 센서는 서비

스를 위해 생산되는 데이터와 센서 자신의 전압을 함께 센서 게

이트웨이로 전달한다. 그림 2에서와 같이 센서 게이트웨이는 

수신된 데이터를 구분자(delimiter)로 구분하여 센서 별 데이터

를 통합하여 사용자와 모니터링 서버로 전달한다. 구분자는 

CSV  포맷 기준으로 콤마와 탭으로 센서와 데이터를 구분하도

록 설계하였다. 예를 들면 하나의 단위 지역에 온도 센서가 2개
와 빛 센서 1개가 존재한다면, “{센서 ID}, {생산데이터} 탭 

{센서전원데이터}, {센서 ID}, {생산 데이터} 탭 {센서전원데

이터}, ...”로 표현할 수 있다. 센서의 생산 데이터가 다양할 경

우에는 동일한 구조로 센서전원 데이터를 측정된 동일 값으로 

표현한다. 이렇게 통합된 데이터를 기준으로 통합 서버와 개인

의 스마트 장치에서 이상데이터를 찾아내고 식별하기 위해 센

서의 특징에 맞는 데이터 정제 모델을 적용하였다. 예를 들면 

태양광 충전방식의 센서는 센서의 충전 상태를 계속적으로 확

인하기 위해 생산된 데이터와 연관성을 가지거나 연관정보를 

별도로 생산한다. 그렇기 때문에 센서의 특징을 이해하지 못한 

상태에서 전처리되지 않는 데이터로 이상 장애를 탐지하는 것

은 잘못된 데이터 학습이나 학습의 정확도를 떨어뜨리는 단점

을 가질 수 있다. 그렇기 때문에 제안한 시스템은 센서의 특징

을 판별하기 위해 센서 게이트웨이에 센서의 메타정보와 센서 

고유번호를 통합하여 데이터를 구성하도록 설계하였다.

2-2 이상탐지 기계학습 모델

사물인터넷의 센서 데이터 고장 유형은 매우 단순하다. 전원

에 공급 상태에 따라 센서 데이터 생산을 결정할 수 있기 때문

이다. 만약 특정 전압의 범위를 유지하지 못한다면 센서는 데이

터를 생산하지 못하고 대기신호만을 센서 게이트웨이에 전달

할 것이다. 그리고, 그 신호의 의미를 정확하게 찾아내는 학습

이 필요하다. 각각의 센서의 데이터는 시간에 변화되고 있는 상

태정보가 발생하지 않을 경우는 단순 고장이나 전원이상으로 

판단할 수 있다. 그렇기 때문에 계산 복잡도가 높은 딥러닝 기

계학습 모델보다는 단순신경망을 이용한 기계학습 모델이 적

합하다. 사용자의 스마트 디바이스는 딥러닝을 수행하기에는 

자원이 매우 부족하기 때문에 단순한 기계학습 모델을 적용해

야 한다.
본 논문은 이상 데이터 식별 및 장애 탐지를 위해 단순신경

망 구조를 가진 SVM을 개선하여 적용하였다. SVM은 선형과 

비선형 데이터를 학습시킬 수 있는 기계학습 모델이며, 시계열 

데이터에서 이상데이터 식별과 장애를 탐지하는 성능이 우수

하다.  센서 데이터의 이상이나 장애가 시간에 따라 규칙적으로 

발생되지 않기 때문에 SVM의 선형 모델보다는 비선형 모델이 

적합하다.  본 논문은 센서 데이터에서 발생되는 이상이나 장애

에 대한 예측을 추정하기 위해 비선형 구조의 데이터를 학습하

는 SVM 모델을 적용하였다. SVM 알고리즘은 원 훈련 데이터

를 비선형 매핑으로 고차원 공간 데이터로 변환한다. 차원변환

을 2차원에서 3차원으로 높게 변환하기 위해서는 식 (1)을 이용

하였으며, 차원이 높게 변형되었을 때에는 선형 분리 초평면을 

가지게 하였다. 하지만 고차원으로 비선형 매핑을 지속적으로 

하면 MMH(maximum margin hyperplane)를 구하기 위해 연산

속도와 성능이 떨어지는 문제점을 커널 트릭으로 개선하였다. 

그림 3. 비선형 SVM의 원데이터 차원변형 모델

Fig. 3. A data dimension transform model of nonlinear 
SVM

 









 








          (1)

비선형 SVM의 성능을 개선하기 위해 일반적으로 커널 트릭

(kernel trick)을 사용하여 고차원으로 변환한 후 벡터 내적을 계
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산하도록 하였다. 커널 함수(kernel function)와 벡터 내정은 식 

(2)와 같다. 커널 기법은 선형 SVM으로 분리가 불가능한 훈련

에 적용가능하며, 입력 데이터를 어떤 특성에 조직화하고 이를 

고차원의 특성 공간(feature space)에 매핑하는 기법이다. 커널 

함수는 입력 데이터를 특성 공간에 매핑하기 때문에 두 개의 데

이터를 하나의 특성으로 조직화할 수 있다.

      


 

∞

   ⋯

                (2)

일반적으로 기계학습 알고리즘에서     가 존재하

는 모든 곳에는  로 대체할 수 있다. 본 연구에서는 

Gaussian radial basis function과 sigmoid kernel function을 결합

한 커널 트릭을 사용하였다. 각각의 커널 트릭 함수는 힐버트 

공간 커널 함수 평가 시 가우스 커널 함수를 적용하였으며, 유
클리드 공간 커널 함수 평가 시 로직스틱 커널 함수를 적용하였

다. 그럼으로써 비선형 SVM 기계학습에서 발생될 수 있는 차

원 연산속도와 성능 문제를 해결하였다. 본 논문은 식 (3)(4)와 

같이 전치 행렬을 이용하여 차원을 매핑하는 모델로 개선하였

다.

힐버트 공간 커널 함수
→    exp║ ║

 

     (3)

유클리드 공간 커널 함수
→    tanh

  
                    (4)

Ⅲ. 실험 및 평가

3-1 데이터 구조

실험을 위해 사용된 데이터는 도로의 경사면에 설치되어 도로

의 상태를 감시하는 태양광 충전방식의 센서 데이터를 이용하였다. 
실험에 사용된 데이터는 도로경사면을 감시하는 기업에서 수집한 

데이터이다. 2017년에 수집된 데이터 중에서 데이터 품질이 양호

한 2017년 7월과 8월 사이의 데이터를 사용하였다. 데이터 수집 단

위는 시간(H) 단위이며, 총 건수는 41,970건이다.

그림 4. 평가를 위해 사용된 데이터 구조

Fig. 4. Data structure used for evaluation

해당 센서는 하나의 센서 게이트웨이에 연결되어 측정된 데

이터를 수집하고, 센서 게이트웨이는 5개의 센서가 연결되어 

센서 데이터를 전송하고 있다. 데이터의 구조는 그림 4와 같은 

구조로 센서를 연결하는 게이트웨어 인덱스, 게이트웨이 전압 

상태 값, 센서 인덱스, 온도, 조도 , 수집 시간 등으로 구성된다. 
센서 게이트웨이는 연결성을 관리하고 있기 때문에 전압이 없

는 경우에는 이상 장애로 판단할 수 있다. 하지만 도로의 경사

면 데이터를 전송하는 센서는 센서의 전압이 특정값 이상의 범

위를 유지해야 데이터를 전송할 수 있다. 만약, 전압이 해당값 

이하되면 도로의 상태값을 전송하지 못하기 때문에 도로 경사

면의 붕괴나 낙석과 같은 사고로 이어질 수 있다. 그래서 센서

의 고장이나 이상 증상을 전압으로 감시하고 있는 실정이다.
센서의 이상 탐지를 위한 실험은 제공된 태양광 센서의 이상 

증상을 탐지하기 위해 데이터간의 연관성을 확인하였다. 충전

에 영향 변수의 특징을 찾기 위해 에너지 변환 효율을 이용하여 

전처리 정규화를 진행하였다. 제공된 데이터의 수집 시간이 약 

한 시간 간격이기 때문에 시간에 대한 연속성을 부여하기 위해 

수집 시간을 순차적 인덱스로 변환하여 처리하였다. 태양광 충
전 방식의 에너지 변환 효율은 식 (5)와 같이 적용되고 있다.

변환효율  생산된전력량태양빛에너지×     (5)

태양광 충전방식은 식(5)에 따라 태양광 충전 효율이 달라

지기 때문에 태양빛 에너지를 흡수하는 온도값과 조도 값이 

중요하다. 특히 실험에서 사용된 데이터는 도로의 경사면에서 

설치되어 자연적 요인(낙하물, 풀, 나무, 먼지, 자동차 전조등, 
가로등 등)에 의하여 설치 각이 변경되거나 태양빛을 정확하

게 흡수하지 못하는 상태가 많이 발생한다. 그렇기 때문에 설

치된 태양광 반사판에 대한 상태값 을 고려한 정규화 모델이 

수립하고 적용하였다.

3-2 실험 결과 및 평가

수정된 이상 장애 탐지 기계학습 모델은 태양광 전지의 에

너지 효율을 기준으로 정규화한 데이터를 이용하여 전압(x축)
과 조도(illumination, y축), 온도(Temperature, y축)의 연관성을 

각각 평가하였으며, 그 결과는 그림 5와 같이 도출되었다.

그림 5. 충전 전압과 온도, 조도의 상관성 분석 결과

Fig. 5. The result of correlation analysis between voltage 
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and temperature, voltage and illuminance
그림 5는 태양광 전지의 이상 상태를 예측하기 위해 충전율

에 영향을 주는 조도와 온도의 연관성 분석을 하였다. 이는 전

압의 이상상태가 전압 충전에 있기 때문에 전압의 연관성을 

기준으로 해당 변수의 변화를 모니터링하고 이상상태를 탐지

하고 예측하는 것이 중요하다. 실험에서는 이를 위해서 충전 

전압과 온도, 충전 전압과 조도, 충전 전압과 온도 및 조도를 

결합한 값을 각각의 연관 관계를 측정하였다. 그 결과, 충전 전

압은 조도와 온도에 대해 개별적인 연관성이 떨어지는 것을 

확인하였다. 전압 추세선은 온도와 조도를 기준으로 수평하게 

구성되었으며, 일부의 태양광 충전 성능은 계절적 특성과 설

치된 장소에 따라 온도와 조도를 결합한 형태에서 좋은 성능

을 가지고 있음을 확인하였다. 
실험을 위해서 태양광 변환 효율을 적용하여 정제된 데이

터를 전체적으로 표현하면  그림 6과 같다. x축은 수집된 시간

을 인덱스로 표현한 값이고, y축은 온도와 전압의 관계성을 표

현한 것이다. 

그림 6. 원시 데이터에 대한 단일 정제 처리 결과 시각화

Fig. 6. Visualization of simple cleansing with raw data 
analytics

시간당 태양광 전지의 전압 상태 값은 충전이 지속되는 동

안 일정한 수준의 값을 유지하지만 충전이 미흡할 경우에는 

급격히 떨어지는 구간 특징을 가지고 있다. 수집 시간의 차이

는 있지만 이를 고려하더라도 태양광 에너지의 변환효율은 조

도와 온도에 따라 충전 상태가 결정됨을 확인하였다. 온도는 

전압의 변화보다 적은 크기로 변화를 가지며 정규화를 하더라

도 3곳의 패턴 연관성이 적지만 후반부의 길어진 상태 패턴의 

경우에 조도와 함께 전압의 충전 효율을 떨어뜨리는 연관성이 

발견되었다. 조도는 일반적으로 태양빛이 좋은 상태와 그렇지 

않은 상태에 따라 전압 충전 상태가 많은 차이를 가진다. 하지

만 도로 상에 설치된 태양광 센서는 조도에 영향을 주는 차량

의 불빛과 가로등, 풀잎, 나무 줄기, 먼지 등에 따라 충전 상태

가 달라짐을 알 수 있다. 그렇기 때문에 태양광 에너지 변환 효

율을 고려한 태양광 센서의 충전 모델 정규화는 전압의 이상

지점과 동일한 구간에서 온도와 조도가 결합된 상태 값의 변

화가 가장 큰 영역을 이상 장애로 탐지할 수 있었다. 이를 통해 

태양광 센서의 이상 장애를 탐지하기 위해 수립한 초기 가설

은 온도와 조도를 결합한 에너지 변환 효율을 함께 적용하여 

이상 장애 탐지 기계학습 모델의 학습성능을 보완하였다. 
해당 가설에 따라 데이터를 정제하고 정규화한 데이터를 

이상탐지 기계학습 모델에 적용하였다.  사용된 데이터는 정

제된 수집 데이터의 70%를 훈련데이터로 사용하였으며, 나머

지 30% 데이터를 검증용으로 사용하였다. 기계학습에 사용된 

하이퍼파라미터는 R의 SVM 패키지에서 제공하는 기본 설정 

값을 적용하였으며, R 모듈에서 초기 학습된 결과를 바탕으로 

추천된 하이퍼파라미터 추천 값(Cost = 0.5, gamma =1, epsilon 
= 0.6)을 반영하여 재학습을 진행하였다.  그 결과, Support 
Vector의 개수가 1129개를 형성하였으며, 이 중에 이상장애에 

대한 수렴이 잘 훈련되고 있음을 확인하였다. 그리고 검증용 

데이터를 이용하여 학습 모델에 적용하고 이상 데이터가 이상 

상태를 감지하는 범위에 포함되는지를 검증하였다. 
그림 7은 태양광 센서의 이상 장애 탐지 기계학습을 검증한 

결과이다. x축은 시간단위당 충전 전압 검증 데이터이고 y축
은 온도와 조도를 결합한 데이터 검증 데이터이다.

그림 7. 통합 정제 데이터 기준 이상탐지 학습 결과

Fig. 7. Anomaly detection result in integrated cleansing 
data

그림에서와 같이, 검정색 점으로 표현된 데이터는 검증용 데

이터의 전압값을 표현한 것이다. 그리고 파랑색 점은 정제된 온

도와 조도의 결합 데이터로 훈련된 기계학습 모델에서 추출된 

데이터 값이다. 태양광 전압의 정상 범위에 들어가는 값과 전압 

이상 범위에 들어가는 값이 거의 일치하고 있음을 확인하였다.  

표 3. Support Vector의 개수

Table 3. Number of support vector

구           분 Support    Vector

조도 기준의 Support Vector 수 876

온도 기준의 Support Vector 수 813

조도, 온도의 변환 효율 기준의 
Support Vector 수

1129
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정제된 데이터로 학습된 결과는 정상의 범주에 포함되는 

Support Vector의 수가 정확하게 탐지하고 있기 때문에 이 범주

에 포함되지 않은 데이터를 이상데이터로 탐지가 가능하다.

Ⅳ. 결  론

본 논문은 사물인터넷 환경에서 생산되는 반정형 구조의 센

서 데이터를 기준으로 이상 장애를 탐지하기 위한 빅데이터 기

반의 이상 장애 탐지 시스템을 제안하였다. 제안된 시스템은 수

집 데이터의 특징을 고려한 정제 모델과 이상탐지 기계학습 모

델을 적용하였을 때와 정제되지 않은 원시 데이터와 이상탐지 

기계학습 모델을 적용하여 각각의 학습 결과를 평가하였다. 정
제되지 않은 원시 데이터를 사용한 이상탐지 기계학습은 노이

즈가 많은 상태로 학습 성능이 좋지 않았으며, 이상 탐지에서도 

잘못된 탐지가 많이 발생하였다. 하지만 센서의 특징이 반영된 

정제 모델과 이상탐지 기계학습 모델은 정확한 이상탐지가 가

능하였다. 이는 기계학습으로 사용되는 데이터의 정제가 중요

하며, 센서 데이터의 특징이 반영된 정제 모델과 통합 과정이 

반영되어야 함을 확인하였다. 
이러한 실험결과를 통해 사물인터넷에서 사용되는 태양광 

센서 데이터 이상탐지는  빅데이터 분석 환경에서 데이터를 수

집할 때 센서의 특징을 고려한 정제가 반드시 필요하며, 그럼으

로써 구성된 기계학습 모델에서도 좋은 성능을 발휘할 수 있을 

것이다.  향후 연구는 제안한 시스템 모델을 구현하고, 구현된 

시스템에서 태양광 센서의 특징을 고려한 자동화된 센서 데이

터 정제 및 통합 모델을 설계하고 반영하는 것이다.
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