
Copyright ⓒ 2018 The Digital Contents Society 293 http://www.dcs.or.kr pISSN: 1598-2009 eISSN: 2287-738X

JDCS 디지털콘텐츠학회논문지
Journal of Digital Contents Society
Vol. 19, No. 2, pp. 293-300, Feb. 2018
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[요    약] 

본 연구에서 4차 산업 시대에서의 보안의 트랜드 변화와 보안위협, 4차 산업 시대의 보안 시스템 등 4차 산업 시대의 보안 시스

템에 대해서 나타내었다. 4차 산업 시대는 ICT에서 IoT로 CPS보안으로 위협요소가 변화되며, 이에 따른 보안 패러다임 변화와 보

안 시스템도 변화하여야 한다. 특히 CPS 보안을 해결하기 위해서는 환경적 보안과 관리적 보안이 더 중요하다. 4차 산업 시대 보안

은 개별시스템에 대한 맞춤형 보안으로 변화하여야 제품 생산 설계에서 하드웨어와 소프트웨어가 융합된 보안 기술이 개발 초기

부터 변화하여야 한다고 제안한다.  4차 산업의 보안 시스템은 네트워크와 같은 단일 시스템에서의 보안 시스템에서 개별시스템

으로 다양한 기기들과 플랫폼들을 수용할 수 있는 보안 시스템으로 CPS 보안 시스템으로 설계 및 구현을 제안한다. 

[Abstract] 

This study explored the security of Industry 4.0 such as security trends and security threats in Industry 4.0, and security system 
in Industry 4.0. The threat elements in Industry 4.0 are changing from ICT to IoT and to CPS security, so security paradigm and 
security System should change accordingly. In particular, environmental and administrative security are more important to solve 
CPS security. The fourth industry-age security should change to customized security for individual systems, suggesting that the 
security technology that combines hardware and software in product production design should change from the beginning of 
development. The security system of the fourth industry proposes design and implementation as a CPS security system as a 
security system that can accommodate various devices and platforms from a security system in a single system such as a network 
to an individual system.
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Ⅰ. 서  론

4차 산업 시대는 3차 산업혁명(ICT)을 기반으로 한 디지털

과 바이오산업, 물리학 등의 경계를 융합하는 기술혁명이다. 4
차 산업 시대는 3차 산업의 기반에 인공지능(AI), 로봇 등 실제

와 가상이 통합되어 사물을 자동적, 지능적으로 제어할 수 있는 

가상 물리 시스템 구축이 기대되는 산업이다[1, 2]. 즉, 제조업

과 정보통신기술을 융합해 사물인터넷(IoT; Internet of 
Things)[3], 인공지능, 빅 데이터, 클라우드, 무선통신 등이 4차 

산업 시대의 주요 기술이다[4]. 4차 산업 시대는 인간과 사물간

의 연결성이 확대되고 인공지능과 빅 데이터의 연계 및 융합으

로 지능화될 것으로 전망한다. 4차 산업 시대는 인간의 삶의 질 

향상, 새로운 형태의 일자리 창출, 노동생산성 향상 등의 많은 

긍정적인 효과 나타낸다고 볼 수 있다. 이러한 4차 산업 시대 산

업은  3.0 기반의 ICT의 기술을 기반으로 발전하여 

CPS(Cyber-Physical System)으로 발전하였고, 인터넷기술과 네

트워크 기술, 그리고 모바일 기술을 사용하여 편리성과  산업적 

효과가 크게 상승한다. 이러한 편리성과 산업적 혁명에 함께 보

안 위협 측면도 고려하여야 한다[5]. 과거 보안에 대한 서베이

로  3차시대 보안이 ICT 보안으로 일반적인 보안 특성을 가지

고 있다면 4차 산업 시대의 보안은 CPS 보안으로 개별 보안 시

스템을 제안한다. 따라서 본 연구에서는 4차 산업 시대의  보안 

변화와 보안 위협 그리고 새로운 4차 산업 보안은 CPS 보안 시

스템을 제안 한다.  

Ⅱ. 3차 산업 시대의 ICT 보안 트랜드

2-1 3차 산업 시대의 ICT 보안 변화

4차 산업 시대는 제 3차 산업혁명인 ICT 기반에서 발전하였

다. ICT의 발전은 디지털 혁명으로 디지털, 바이오, 물리학 등 

산업융합기술과 로봇, 인공지능(AI), 가상현실 등과 같은 통합

과 사물을 자동적이고 지능적으로 제어하는 가상 물리시스템

을 구축하였고, 기업들이 제조업과 정보통신 기술을 융합하여 

작업 경쟁력을 갖게 한다[6]. 제 3차 산업 혁명은 전자, IT를 중

심으로 정보화와 데이터를 중심으로 발전하였다. 이러한 배경

에서 4차 산업 혁명은 사물인터넷, 인공지능, 빅 데이터,  클라

우드, 무선 통신 등 3차 산업과 공존하면서 4차 산업혁명의 주

요 기술로 발전하였다[7].  각 산업별 발전을 이룩하였는데 그 

산업의 중심을 그림 1과 같이 각 산업의 중심 변화로 나타내었

다.  

그림 1.  산업 발전에서 중심 변화 

Fig. 1. Central change in industrial development

이렇게 중심 변화로 발전하였으며 좀 더 구체적으로 산업적 

발전을 1차 산업으로부터 4차 산업 발전까지 그 특성들을 분류

하여 나타내면 표 1과 같다.  4차 산업은 인간과 사물간의 연결

성을 확대하고, 인공지능과 빅 데이터를 융합하여 지능화로 산

업구조가 발전하고 있다. 

표 1. 산업 발전의 특성 분류

Table. 1. Classification of characteristics of industrial 
development 

Classify 1st 2st 3st 4st

Motive Steam Electricity
Electronics

IT
CPS

Core
Keyword

Mechanization Industrialization Informationization
Intelligent

Hyper
Connected

Core
Success

Resource Capital Data Knowledge

Labour
Viewpoint

Simple
Physical
Work

Labour
Replacement

Main
Physical
Work

Labour
Replacement

Simple
Knowledge

Labour
Replacement

High Class
Knowledge

Labour
Replacement

Source
Character

Possession Possession Open Sharing

2-2 3차 산업 시대의 보안

3차 산업은 정보혁명으로 데이터를 핵심 요소로 하여  지식 

발전을 도모하였고, 기술력과 프로그램들을 공개적으로 사용

할 수 있도록 하여 보다 크나큰 발전을 이룩하였다. 이러한 발

전과 더불어 보안 위협도 그 만큼 더 커졌다. 3차 산업혁명 보

안은 ICT 보안이다. ICT 보안은 크게 모바일 보안, 클라우드 

보안,  빅 데이터 보안, 사물인터넷 보안으로 분류할 수 있다

[8]. 무선과 유선으로 네트워크 보안으로 구분 할 수 있다.

1)  모바일 보안 

모바일 보안에서 가장 대표적인 것은 스마트보안이다. 스

마트 기기를 대상으로 한 해킹이나 악성코드 감염 등 위협이 

증가하고 있다. 모바일 악성코드의 주요 특징은 통화 기록이

나 전화번호, 사진 등의 개인 정보 탈취나 비정상적인 트랙픽

을 유발하여 과다 요금을 유도하거나 배터리를 소진하게 한

다. 휴대용 단말이 가지는 특성에 따른 몇 가지 보안 위협이 

있다.  

스마트 단말기의 보안 위협은 스마트폰 단말기의 도난 분

실로 인한 개인정보 또는 업무 정보의 유출, 불법 과금 발생, 

업무용 서버에 불법 접속하여 업무정보 유출, 스마트폰 소유

자가 악의적으로 업무 정보의 외부유출 가능성이다. 

네트워크 보안 위협은 스마트폰을 와이파이 등의 무선 인

터넷에 접속하여 사용함에 따라 무선 구간에서 패스 스피닝, 

상용인터넷망을 통한 해킹, 스마트폰을 경유하여 인트라넷 서

버에 접속, 모바일DDoS 등의 보안 위협 발생이 있다[9]. 

응용서비스 보안 위협은 모바일 SMS, 뱅킹, VOIP 등 이용

으로 해킹, 서비스중단, 사회공학적 공경이 증가할 수 있다. 



4차 산업 시대의 ICT 보안 변화와 CPS 보안 시스템에 관한 연구 

295 http://www.dcs.or.kr

또한 악성코드 감염이나 악의적 목적으로 앱으로 인해 위치, 

개인정보유출 등의 사생활 침해가 발생할 수 있다. 

모바일 콘텐츠 위협은 뉴스, 방송, 음악, 라디오, 영화 등 

콘텐츠 DRM해킹, 모바일 스팸, 불법 유행 콘텐츠 유통 등의 

위협이 있다. 

2)  클라우드 보안 

클라우드 서비스는 기존 IT 환경의 보안 위협과 클라우드 

특성에 따른 가상화, 다중 임차, 원격지에 정보 위탁, 사업자 

종속, 모바일 기기 접속, 데이터 국외이전, 침해사고 대형화, 

데이터센터 안정성 등 신규 공격 위협이 존재한다. 또한 가상

화의 구조적 특성 인식 한계, 하이퍼바이저 루트키트 등 진화

하는 악성코드 탐지한계, 빈번한 자원변동 및 물리적 자유 공

유 특성으로 인한 가상머신 보안관리 어려움이 존재한다. 클

라우드 환경에서는 가상화 플랫폼의 하이퍼바이저를 통해 가

상서버가 상호 연결된 구조적 특성에 따라 신규 공격 경로가 

존재할 수 있으며 특권을 가진 사용자의 접근 제어, 데이터 

무결성, 데이터 분산관리, 서비스의 가용성 보장 등이 중요한 

보안 요소이다. 

3)  빅 데이터 보안

다양한 IT서비스와 플랫폼이 등장하면서 엄청난 양의 데이

터가 생산되고 있다[10]. 이른바 빅 데이터 시대가 도래 했다. 
모바일 기기의 진화와 트위터, 페이스북 등과 같은 소셜 네트워

크 서비스의 출현으로 기업들의 기업 내 데이터가 폭발적으로 

증가하고 있다. 이러한 데이터의 생성에서 장시간에 걸쳐 목적

을 가지고 공격하는 지능형지속위협이 발생 할 수 있다. 빅 데

이터의 생성 및 수집 과정에서 신뢰성 및 무결성의 우려가 있

다. 빅 데이터들은 개인 IT 단말기를 통해 생성되고 수집되는 

과정에서 의도하지 않게 개인정보가 노출되거나 개인 데이터

가 무분별하게 사업적으로 이용될 수 있고[11], 사용자 인증, 접
근 제어, 데이터 기밀성, 무결성, 프라이버시 침해, 물리적 침입, 
네트워크 보안 등의 문제가 발생할 수 있다. 

4)  사물인터넷 보안 

 스마트 홈, 스마트 의료, 스마트 카 등 IoT 서비스가 일상

생활로 되면서 기존 사이버세계의 위험이 현실세계로 전이 

확대 되었다. 기존 PC, 모바일기기 중심의 사이버 환경과 달

리 IoT 환경은 보호대상, 주체, 방법 등에 있어 새로운 정보

보호 패러다임으로 접근이 필요하다. 사물인터넷은 여러 가지 

요소기술들이 통합되어 특정 서비스를 구성하기 때문에 각 

요소기술 자체의 보안 취약점과 연동시 새로운 보안 취약점

이 발생할 가능성이 매우 크다. 그림 2는 IoT의 응용분야를 

나타낸다.  

사물인터넷 보안은 센서/디바이스 영역, 네트워크 영역,  

플랫폼/서비스 영역으로 분류할 수 있는데 이에 따른 각각의 

보안 위협을 나타낸다. 

센서/디바이스 영역 보안은 저 사양 기기 사용이 늘어나면

서 저 사양 기기에 보안 기능을 적용하기 고난하다. 또한 디

바이스 관리 취약으로 디바이스 수가 증가하여 보안 패치가 

곤란하고 모니터링에 어려움이 있다. 

네트워크 영역 보안 위협은 이종무선 네트워크 간 상호 연

동이 되면서 일정한 보안 수준을 유지하기 어렵고 디바이스 

간 통신이 지연되면서 디바이스 인증이 제한적으로 지원된다. 

네트워크 트래픽 공격량 급증인데 클라우드 가상화 서비스

를 통한 감염PC 대량 생산, 냉장고, 청소로봇 등 대규모 디바

이스에 악성코드를 감염시켜 트래픽을 폭증시키는 공격 발생

이 일어난다. 

플랫폼/서비스 영역보안 위협은 공개 플랫폼을 통한 기기, 

서비스 간 허위 데이터 전송 및 오작동 등의 공격이 발생할 

수 있다. 또한 사용자 신원정보유출/추적인데 이는 IoT 디바

이스가 수집한 단편 정보의 중앙 집중 및 조합으로 사용자 신

원정보가 유출 우려가 있다. 

새로운 ICT 기술이 등장하면 이에 대한 신종 위협이 나타

나고, 이에 대응하기 위한 보안 기술이 개발된다. 문제는 ICT 

기술이 급속도로 발전하는데 비해 보안 제품과 방법론이 새

로운 ICT 환경 변화에 못 미친다는 것이다. 따라서 보안 위협

과 이에 맞서는 대응 기술과 보안 전략이 점점 더 벌어지고 

있다. 그래서 새로운 시대에는 신종 보안 위협에 대응하기 위

한 보안 모델부터 다시 재고하여야 한다. 이를 위해서는 보안

의 대상과 목적의 보안 패러다임의 변화이다. 또한 보안 아키

텍처의 변화이며 보안 기술의 변화 등이 필요하다.

그림 2. 사물인터넷 응용분야

Fig. 2. Things Internet Applications 

Ⅲ. 3차 산업시대의 보안 및 대응 전략 

3-1 3차 산업 시대의 보안 변화

새로운 ICT 기술이 등장하면 이에 대한 신종 위협이 나타나
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고, 이에 대응하기 위한 보안 기술이 개발된다. 문제는 ICT 기
술이 급속도로 발전하는데 비해 보안 제품과 방법론이 새로운 

ICT 환경 변화에 못 미친다는 것이다. 따라서 보안 위협과 이에 

맞서는 대응 기술과 보안 전략이 점점 더 벌어지고 있다. 그래

서 새로운 시대에는 신종 보안 위협에 대응하기 위한 보안 모델

부터 다시 재고하여야 한다. 이를 위해서는 보안의 대상과 목적

의 보안 패러다임의 변화이다. 또한 보안 아키텍처의 변화이며 

보안 기술의 변화 등이 필요하다.

3-2 3차 산업 사회의 보안 위협과 대응

인터넷을 사용하기 위해서는 네트워크 장비들을 사용하는

데 라우터는 송신 정보를 패킷을 사용하여 위치를 추출하고 

그 위치에 대한 최적의 경로를 지정하여 패킷을 전송한다. 스

위치는 네트워크 단위들을 연결하는 통신장비로서 데이터가 

컴퓨터에 잘 전송될 수 있도록 한다. 라우터나 스위치도 보안 

장비로서 보안 기능을 적용 한다. 이보다 더 강하된 보안을 

적용하기 위해서는 방어벽(Firewall)을 사용 한단. 방어벽은 

외부 네트워크로부터 내부 네트워크를 보호하는 보안 장치로 

외부 네트워크와 내부 네트워크 사이의 불법적인 접근이나 

내부 사용자의 외부 네트워크에 대한 접근을 통제하기 위해 

사용한다. 또 다른 보안 장비로 침입차단시스템을 사용하여 

침입을 탐지 하는 방법으로 특정한 종류의 공격을 탐지하거

나 비정상적인 트래픽을 찾아내고, 기밀성, 무결성, 가용성을 

저해하는 일련의 행위들의 집합과 정보시스템의 보안정책을 

파괴하는 행위들을 탐지하여 정보시스템을 보호한다[12]. 따

라서 침입탐지 시스템과 함께 침입방지시스템을 설치하여 보

다 안정적인 보안시스템을 구축하고 보안 솔루션을 적용하여 

네트워크 보안을 구성하는데 그림 3과 같이 네트워크 보안 시

스템을 전략적으로 대응하여 운영한다.  

그림 3. 3.0 네트워크 보안 시스템 

Fig. 3. 3.0 Network Security System 

Ⅳ. 4차 산업 시대의 CPS 보안 시스템 

4-1 4차 산업 혁명 시대의 CPS 이해  

 CPS는 사이버 상에서 물리적 환경 정보(데이터) 처리 결과

를 현실의 시스템 혹은 프로세스를 제어하는 고신뢰 시스템

(Dependable Systems)개념이다.  그림 4와 같이 융합 및 환경 변

화로 모든 사람의 지식, 모든 사물데이터, 모든 프로세스를 인

터넷 기반으로 사람과 사물, 공간, 사건들을 초 연결하여 지능

적으로 물리적 시스템과  사이버 시스템을 통합 하여 제조 형태 

및 인류 생활에 가치를 창출한다.  CPS는 Iot, 5G, AM, Robot, 
AI를 처리 가공하여 빅 데이터를 처리하며, 다양한 임베디드 

기기와  물리시스템의 정보를 연산 후 다시 연산결과를 물리시

스템에 영향을 미치는 피드백 시스템(feedback system)기능을 

갖는다.  

그림 4. CPS 융합 및 환경 변화  

Fig. 4. CPS convergence and environmental change

4-2 CPS 시스템 구성  

CPS 시스템을  그림 5와 같이 5가지 레벨 단계로 기능적 구성
을 갖는다. 맨 하단 스마트 연결 레벨에서는 플러그앤 플레이
로 센서 네트워크로 연결한다. 데이터 정보 변환레벨은 스마트 
분석, 다중 차원 데이터 정합,  네트워크로 연결된 데이터 추출, 
추출된 데이터 조작한다. 사이버레벨에서는 데이터 마이닝, 메
모리 식별한다. 인식레벨에서는 시뮬레이션과 통합, 시각화, 
의사결정을 진단하고 협업한다. 환경 설정 레벨에서는 탄력적
으로 환경 설정하고, 변화, 장애 최적화를 한다. 따라서 사이버
시스템과 물리시스템의 유연한 연결, 물리시스템 제어 및 모니
터링, 안전성 확보 등의 기능 들이 원활하도록 한다. 

그림 5. 사이버-물리적 시스템 구조   

Fig. 5. CPS System Architecture
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4-3 4차 산업 혁명 시대의 CPS 보안 

 4차 산업 시대 보안은 단일 시스템에서 균등한 데이터가 생

산되는 것과 다른 사이버 세상과 물리적 세상을 연결하는 사이

버 시스템,  데이터, 시설들로 사회기반 시설뿐만 아니라, 인터

넷에 연결된 기기, 사람들까지 보호해야 할 대상으로 확대된다.  
단순한 데이터 보호(Protection)가 아니라 사람과 환경에 대한 

안전(Safety)까지 고려하는, 전체적인 보안 패러다임변화로 확

대 된다[13]. 따라서 사이버와 물리적 시스템에서 다양한 보안 

위협 발생 요인을 그림 6과 같이 갖고 있다. 

그림 6. 사이버-물리적 보안 위험   

Fig. 6. CPS System Security risk

4차 산업 시대는 인공지능, 사물 인터넷 등이 중요 이슈인데 

사이버 보안 위협 대한 충분한 인지가 되지 않고 있다. 4차 산업 

시대 시대의 보안은 보안 관점의 변화이다. 현재의 보안은 ICT 
시스템 중심으로 시스템과 데이터로 기술적 위협요소로서 하

드웨어, 소프트웨어, 매체, 통신, 전자파 중심의 보안이다. 4차 

산업 시대 보안은 인터넷과 디지털이 물리적 영역으로 융합되

는 물리적 위협이 더 비중이 높다[14]. CPS 보안은 사이버 영역

과 물리적 영역의 보안으로 현실 세계와 가상의 보안 문제라고 

볼 수 있다. 따라서 보안 인증과 위협 탐지 등의 조치가 필요하

다. 

4-4 4차 산업 시대의  IoT 보안 위협 

4차 산업 시대에서의 보안은 보안 위협의 경계가 모호해지

고 있다고 볼 수 있다. ICT 기술들을 하나하나 떼어놓고 보기 

어려울 정도로 유기적으로 관계로 되어 있다.  IoT 기기를 이용

해 DDoS 공격을 감행하는 등 복합적인 사이버 공격이 발생하

고, 기밀 정보 유출에서 사회기반시설 파괴, 사람의 생명 위협

까지 보안 위협이 확장될 수 있다. 4차 산업 시대 혁명 시대의 

보안 위협을 몇 가지 살펴본다. 

1) IoT 보안 위협 

사물인터넷(IoT) 기기를 사용하여 사이버 공격으로 보안 

위협을 한다.  IoT 기기는 경량으로 운영체제(OS)와 인증 방

식에 취약함을 가지고 있다. 보안이 취약한 사물 인터넷 기기

를 좀비로 만들어 네트워크를 통한 봇넷(BotNet) 공격을 실

시한다. IoT 보안 취약점은 관리자 계정에 설정된 단말을 초

기 패스워드로 로그인을 시도 및 접속하여 악성코드를 유포

하고, 악성코드에 감염된 IoT 기기는 해커의 명령에 따라 그

림 7과 같이 DDoS 공격을 수행하도록 한다[15]. IoT 기기

의 보급은 더욱 가속화되고 있으며, 스마트 생산, 물류, 서비

스 핵심 요소로 보안 위협이 빠르게 증가 하고 있다.  

그림 7. 분사 서비스 공격 개요도  

Fig. 7. DDoS Service Attack Overview Diagram 

2) 가전제품 해킹 위협 

가전제품에 대한 해킹 공격이다. 국내 대기업에서 생산한 

스마트 냉장고가 해킹 사고를 나타냈다. 해커들은 암호화 시

스템을 뚫고 기기와 인터넷망의 통신 정보를 탈취하여 공격

을 하였다. 스마트 냉장고가 설치된 집 근처에서 제품에 등록

된 사용자의 구글 계정에 대한 정보화 권한을 획득할 수 있는

데 이러한 공격으로 인해 사생활 침해는 물론 개인정보와 금

융정보까지 탈취할 수도 있다. 

3) 자동차 해킹 위협 

미국의 보안기술연구원 2명이 고속도로에서 달리는 자동

차를 16km 떨어진 집에서 컴퓨터로 해킹하여 원격으로 조정

하는 것을 시연해 보였다. 인터넷에 연결된 자동차가 해킹을 

당하게 되면 주행 중인 운전자가 인지하지 못한 상태에서 시

동, 속도, 방향 등이 원격 조정될 수 있다는 것을 나타낸다

[16]. 달리는 자동차가 해커에 의해 마음대로 원격조정이 가

능해진다면 탑승객의 안전 위협은 물론 자동차를 무기로 이

용하여 피해를 초래할 수 있다. 

4) GPS 해킹 위협 
네 번째는 GPS 해킹 위협이다. 스마트카가 인공위성과 연
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결되어 교통정보센터의 정보를 활용하여 목적지까지 자율적

으로 도달할 수 있게 되는데 이러한 통신 과정에서도 해킹 공

격이 발생할 수 있다. 인공위성은 GPS 통신을 이용하게 되는

데 GPS는 일반 네트워크에 비해 보안이 매우 취약하기 때문

이다. 그림 8은 GPS 보안 위협을 나타내는데 GIS와 GPS를 

이용하여 해커는 GPS 통신을 해킹하여 정보를 탈취할 수 있

는데 이로 인해 개인의 이동경로가 유출되어 사생활을 침해

할 수 있다. 

그림 8. GPS 보안 위협 

Fig. 8. GPS Security Threat 

4-5 제안하는 4차 산업 시대의 보안 시스템 

4차 산업 시대의 보안 시스템은 3차 산업 보안 시스템과는 

다른 양상이다. 다양한 디지털 비즈니스 시대로 사용자의 니즈

와  각 산업영역에서 요구하는 스마트기기, 스마트제품, 스마트

서비스, 스마트 플랫폼[17] 에 적용한다. 

그림 9. 제안하는 CPS 보안 시스템  

Fig. 9. Proposed CPS security system 

사이버-물리적 보안, 지능형보안 등 기존의 ICT를 기반으로 

보안은 획일화 된 보안에서 4차 산업 시대 보안은 다양한 제품 

생산에 대한 개별 솔루션 중심의 맞춤형 보안으로 변화해야 한

다[18]. 그림 9은  제안하는 CPS보안 시스템을 나타낸다. 
그림 9는 제안하는 CPS 보안 시스템으로 사용자의 니즈와 

스마트한 서비스를 제공하여야  하며 다음과 같은 고려사항을 

적용하여 설계 한다.

1) 기술적 고려 사항 

기술적 고려사항으로 디지털, 적응형 보안, 사물인터넷,  

클라우드의 신종 위협 등이다[18, 19]. 보안 측면에서 보면 

이러한 것을 수용하기 위해서는 하드웨어를 내장한 융합 보

안 기술이 필요 된다. 따라서 이 고려사항은 보안의 기술이 

융합적인 보안 기술이 필요 된다.  

2) 법제도적 고려 사항

  법제도적 고려사항은 데이터 중심 산업 변화 대응에 대한 

폭 넓은 매뉴얼들이 있어서 법제도적으로 충돌이 발생하지 

않아야 한다. 개인정보 수집 및 활용 보호이다. 개인 정보 보

호의 중요성이 법적, 제도적으로 잘 되어 있어 문제가 발생되

지 않도록 하는 것이다. 

  

4차 산업 시대의 범위는 굉장히 넓고, 특정 산업 또는 기업

에서만 사용하는 특화된 컴포넌트들이 존재한다. 따라서 기존 

보안 기술에 의존하기 보다는 컴포넌트 자체에 보안 기능을 

내제화하여 결과적으로 기존의 정적인 경계 보안 대신 디바

이스 레벨의 마이크로한 경계 보안이 필요 하다. 특히 기존과 

같은 내/외부망의 이분법적인 규정은 더 이상 유효하지 않기 

때문에 보다 초미세한 구분을 통해 각각에 적합한 보안 기술

과 정책을 수립해야 한다. 또한 산업 목적의 변화에 따라 새

로운 시스템이 등장할 것이고, 그에 따른 새로운 보안 위협에 

대한 분석과 대응 방안 마련이 중요하다. 4차 산업 보안은 다

변화된 환경에서 기업과 보안 업체, 또는 보안업체와 보안업

체 간에도 위협 정보를 공유하는 보안시스템 설계 등 전반적

인 재설계가 필요 된다. 

2) 제안하는 CPS 보안 시스템 기능 

제안하는 그림 9의 CPS 보안 시스템은 Security 4.0 보안 시

스템으로 사이버와 물리적 영역에 결합된 보안 기능을 수용하

여야 설계한다.  제안하는 그림 9 CPS 보안 시스템은 그림 5의  

CPS 시스템과 다르다. 또한 그림 3의 네트워크 보안 시스템과 

다르다. 그림 9의 CPS 보안 시스템은 맨 하단 부에 사이버와 물

리적 보안에 대비하기 위한 여러 보안 기능들을 가지고 있다. 
따라서 네트워크 보안에서와 같은 보안시스템을 적용시킬 수 

없다. 왜야 하면 CPS보안은 작은 규모의 IoT나 임베디드 기기

와 같은 소형 디바이스들을 사용함으로 방화벽이나 침입탐지, 
침입방지시스템을 적용하기가 어렵다. 
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따라서 사이버와 물리적 시스템에 지능적인 높은 수준의 안

전한 보안 시스템을 구축하여야 하며, 보다  편리한 보안을 실

현 하여야만 한다. 또한 어디에서나 모든 것에 보안이 가능하도

록 보안 시스템을 설계한다. 
CPS 보안 시스템은 스마트 데이터를 사용함으로 물리적 보

안, 정보 획득 보안, 정보 전송 보안, 정보 처리 보안을 등 모든 

데이터들을 수용하고 변환하면서 보안 처리를 하여야 한다. 물
리적 보안의 경우, 악의적인 사용자가 환경 속에 설치된 저가의 

태그와 센서에 접근하여 데이터 정보를 파악하거나 불법적인 

인가작업이 할 수 없도록 안전한 암호화와 프로토콜이 사용되

어야 한다. 정보 접근 및 획득에 대한 보안에서는 이기종의 기

기들 간의 다중 미디어 스윙칭 기술과 위치 관리 기술로 인해 

발생하는 다중 정보 접근에 대한 보안 취약성을 제거하여야한

다.  
서비스 플랫폼은 IoT 기기  뿐만 아니라 다양한 기기에 서비

스 플랫폼을 탑재하여 다양한 플랫폼을 수용하여야 한다. IoT 
기기를 사용하여 시스템의 상단부터 하단까지 발생하는 모든 

문제점들을 해결하기 위해 Security 4.0과  플랫폼과 보안을 체

크하도록 한다. 
스마트 서비스는 사용자가 니즈한 다양한 목적에 따라 필요

한 서비스를 제공한다. 따라서 고객의 니스가 요청되었을 때 스

마트 생산을 하고, 스마트한 상품을 만들어 사용자의 요구에 부

흥한다. 그러면서 디지털 적용 보안, IoT, 클라우드 등 새로운 

타입의 보안 위협과 하드웨어 등 융합적인 보안 기술을 적용하

여 CPS 보안 시스템을 구현한다.   

Ⅴ. 결  론

4차 산업 시대는 기존의 ICT 산업의 보안에서 CPS 보안 형

태로 변화되고 3차원 보안과 다른 패러다임 변화와 전략이 요

구된다. 따라서 기존의 일괄적인 보안에서 특성에 따른 보안으

로 변화하면서 보안 대상과 보안 패러다임, 아키텍처 등의 보안 

기술 변화가 필요 된다. 인증, 암호화, 빅데이터 분석, 위험 평

가, 탐지 등의 기술 등 현재도 존재하고 있는 기술이지만 4차 산

업 시대에서는 하드웨어 또는 소프트웨어 제품의 설계 시점부

터 보안 조치가 동반되어야 한다. 기존의 단순 보안 구축 및 운

영, 관리가 아닌 설계, 개발, 운영에 이르는 전 과정에 보안 기술

과 프로세스가 반영되는 관점으로 변화가 필요 된다. 따라서 새

로운 CPS 보안 시스템을 4차 산업의 보안 대응 전략으로 제안

한다. 차후 연구 과제는 실제적인 CPS보안 시스템을 구현하여 

보안 위협과 안전성을 실험하는 것으로 한다.   
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