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요  약

최근 사이버 공격은 다양한 정보시스템에 심각한 피해를 주고 있다. 로그 데이터 분석은 이러한 문제를 해결하는 

하나의 방법이다. 보안 로그 분석시스템은 로그 데이터 정보를 수집, 저장, 분석하여 보안 위험에 적절히 대처할 수 

있게 한다. 본 논문에서는 보안 로그 분석을 위하여 분산 검색 엔진으로 사용되고 있는 Elasticsearch와 다양한 종류

의 로그 데이터를 수집하고 가공 및 처리할 수 있게 하는 Logstash를 사용하여 보안 로그 분석시스템을 설계하고 구

현하였다. 분석한 로그 데이터는 Kibana를 이용하여 로그 통계 및 검색 리포트를 생성하고 그 결과를 시각화할 수 있

게 하였다. 구현한 검색엔진 기반 보안 로그 분석시스템과 기존의 Flume 로그 수집기, Flume HDFS 싱크 및 HBase를 

사용하여 구현한 보안 로그 분석시스템의 성능을 비교 분석하였다. 실험 결과 Elasticsearch 기반의 로그 분석시스템

을 사용할 경우 하둡 기반의 로그 분석시스템에 비하여 데이터베이스 쿼리 처리시간 및 로그 데이터 분석 시간을 현

저하게 줄일 수 있음을 보였다.

ABSTRACT 

Recently cyber attacks can cause serious damage on various information systems. Log data analysis would be able to 
resolve this problem. Security log analysis system allows to cope with security risk properly by collecting, storing, and 
analyzing log data information. In this paper, a security log analysis system is designed and implemented in order to 
analyze security log data using the Logstash in the Elasticsearch, a distributed search engine which enables to collect and 
process various types of log data. The Kibana, an open source data visualization plugin for Elasticsearch, is used to 
generate log statistics and search report, and visualize the results. The performance of Elasticsearch-based security log 
analysis system is compared to the existing log analysis system which uses the Flume log collector, Flume HDFS sink 
and HBase. The experimental results show that the proposed system tremendously reduces both database query processing 
time and log data analysis time compared to the existing Hadoop-based log analysis system. 
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Ⅰ. 서  론

기업이나 공공기관, 학교 등 다양한 사이트에서의 네

트워크 관리는 기존 네트워크를 통합하고 강화하는 절

차로 인해 데이터양이 기하급수적으로 증가하고 복잡

해지고 있다. 이 데이터들 중 대부분을 차지하는 것은 

로그 데이터이다. 가동 중인 정보시스템 내에서는 시스

템 운영에 대한 전반적인 로그 및 각종 서비스 내역을 

기록한 로그 등 다양한 로그 데이터가 대량으로 생산된

다. 
최근 미국의 보안업체인 Proof Point에서 조사한 자

료에 의하면 수많은 피싱 공격과 스팸 공격 등 악성 이

메일이 가정에 설치된 라우터, 스마트 텔레비전, 냉장

고와 같은 스마트 가전기기들에 의해 발송되었다고 한

다. 악의적인 공격자들이 인터넷으로 연결되어 있는 가

전기기를 좀비 가전기기로 만든 후 피싱이나 스팸 메일

을 보내게 한 것이다. 이처럼 사이버 공격 방식이 날이 

갈수록 고도화되고 있으며, 특히 개인정보 유출로 인해 

금전적 사고로 이어진다면 그 피해는 더욱 커질 것이다.
로그 데이터를 수집하는 주요 소스로는 윈도 서버와 

방화벽 및 네트워크 장비가 주를 이루며, 모바일 기기, 
건물관리 장비, 클라우드 등이 있다. 일반적으로 기업

은 윈도와 유닉스 등의 서버, 보안기기, 스위치와 라우

터, 침입탐지시스템, 안티바이러스 및 기타 보안 애플

리케이션과 같은 네트워크 장비, 가상화된 서버와 하이

퍼바이저 뿐만 아니라 데스크탑과 노트북 등에서 로그 

데이터를 수집한다[1]. 
정보보안 측면에서 로그 데이터의 빅데이터 분석을 

중요하게 고려하고 있고, 보안 솔루션도 도입되고 있지

만 기업, 학교, 공공기관 등은 아직 로그 분석에 충분한 

시간을 투자하지 못하는 것으로 나타났다. 방대한 양의 

로그 데이터들 중 필터링을 하고 필요로 하는 정보를 

얻기 위해서는 이벤트 간 상관관계 분석 기능을 향상시

킬 필요가 있는데, 이는 ICT 및 보안 관리자들이 먼저 

로그에 익숙해지고, 무엇이 정상이고 비정상인지에 대

한 기준을 세우는 것이 필요한 시점이다[2][3].
 본 논문에서는 방화벽, 침입탐지시스템 등 막대한 

양의 보안로그 데이터 분석을 위하여 하둡 기반 환경을 

구축하고 데이터의 수집 및 저장을 위해 검색 엔진인 

Elasticsearch를 이용하여 기존 방식에 비하여 처리 속

도가 훨씬 빠른 보안 로그 데이터 분석시스템을 제안한

다. 제안하는 시스템은 다양한 네트워크 환경에서 검색

엔진을 활용하여 보안 로그를 수집하고 검색엔진에 저

장한 후 분석 과정을 거쳐서 원하는 데이터를 시각화하

거나 조회가 가능하므로 효율적인 보안로그 데이터 분

석에 유용하다.

Ⅱ. 관련 연구

2.1. 보안 로그 

2.1.1. 로그 

로그란 사용자의 행동패턴 및 이벤트 등을 저장하는 

대상으로 보안사고 혹은 시스템 장애 발생 시 중요한 

증거 자료로 사용될 뿐만 아니라, 외부위협, 이상행위 

등을 탐지하기 위한 용도로 사용되고 있다. 표 1은 리눅

스 계열 시스템의 로그 파일 및 경로를 나타낸 것이다. 
로그는 시스템 내에서 보안로그 기록 이외에도 많은 다

양한 로그 데이터를 기록하고 있다. 예를 들어, 서버 관

리자가 해당 서버시스템에 문제가 생겼을 경우에 악의

적인 행위를 파악하기 위해 먼저 로그파일을 이용하여 

확인할 수 있다[4-7].

Table. 1 Log files and paths in LINUX system

path explanation 

/var/log

btmp/loginlog/
failedlogin record of login failure

wtmp record of user login 

secure record of OS and application 
program execution

message record of su, specific deamon, 
and booting error

lastlog information of all user access

/var/log/htt
pd

access_log information of access request 
and access trial

error_log access request and log error

/var/run utmp user status information of 
current login user 

일반적으로 로그의 종류는 커널 로그, 시스템 로그, 
보안 로그, 웹 로그 등 각각의 종류에 따라 세부적인 내

용이 기록되어 있다. 에러 로그에는 웹 서버 운영 시 발

생되는 로그가 기록되며, 대부분의 접속 정보 중의 하
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나인 액세스 로그에는 서버로부터 전송되는 정보가 기

록된다.

2.1.2. 로그 분석

웹 로그는 웹상에서 사용자가 사이트에 접근하였을 

때 서버에 저장되는 로그로 접속시간, 접속한 사이트, 
IP 주소, 브라우저 식별자, 운영체제 등의 정보가 포함

되어 있다. 즉, 웹 서버 사용자의 이용 경로를 가리킨다. 
웹 사이트 개선 방향으로 웹 사용 형태를 분석하는 것

을 웹 로그 데이터 분석이라고 할 수 있다. 많은 조직에

서 어려움을 겪고 있는 로그 관리의 문제는 빠른 속도

로 증가하는 로그를 한정된 자원에서 효율적으로 저장, 
분석, 관리해야할 필요성이 있다는 것이다. 다양한 포

맷으로 구성되어 있는 로그 데이터의 내용을 일관성 있

는 내용으로 저장하기 위해서는 일정한 정규화 과정이 

반드시 필요하게 된다. 정규화는 보안시스템을 관장하

는 네트워크 관리자가 보안 로그 데이터를 효과적으로 

분석할 수 있도록 도와준다. 통상적인 로그 분석 도구

는 사람이 쉽게 찾을 수 없는 동일한 이벤트에 관한 여

러 로그 로직 패턴을 찾는데 그 의의를 둔다[4]. 

2.1.3. RDBMS 방식의 로그 분석

기존의 로그 분석들은 일반적으로 RDBMS 방식, 관
계형 데이터베이스 방식을 기반으로 처리되었다. 관계

형 데이터베이스란 일반적으로 키(Key)와 값(Value)들
의 간단한 관계를 테이블화 시킨 매우 간단한 원칙의 

전산정보 데이터베이스이다. 하지만 기존의 방식은 빠

르게 변화하고 있는 환경의 로그 데이터 특성을 반영하

지 못하여 이를 분석하는 데에는 다음과 같은 한계점들

이 있다. 먼저 성능의 문제가 있다. 기존 RDBMS 방식

의 관계형 데이터베이스 방식은 자체적인 스케일 아웃 

방식의 확장이 어려워 저장 공간 부족 현상이 나타날 

수 있다. 이 문제점은 쌓여만 가는 많은 양의 로그 데이

터를 수집하고 처리하는 데 있어 속도 저하 및 성능 결

함이 발생할 수 있다.

2.1.4. NoSQL 방식의 로그 분석 [8][9][10][11]
NoSQL 데이터베이스는 전통적인 관계형 데이터베

이스 보다 덜 제한적인 일관성 모델을 이용하는 데이터

의 저장 및 검색을 위한 매커니즘을 제공한다. NoSQL 
데이터베이스는 단순한 SQL 검색이나 추가 작업을 위

한 매우 최적화된 Key/Value 저장 공간방식이다. 
Latency와 Throughput과 관련하여 상당한 성능을 내는 

것이 목적이다. NoSQL 데이터베이스는 빅데이터와 실

시간 웹 어플리케이션 이용에 널리 쓰인다. 이러한 특

성으로 NoSQL 데이터베이스 방식의 로그 분석은 수평

적 확장을 극대화 시킬 수 있어서 빅데이터 분석에 주

로 쓰이곤 한다. NoSQL 방식은 Apache Hive와 같은 소

프트웨어를 이용하여 하이브 가상 테이블로 테이블을 

본떠서 R과 같은 분석 소프트웨어를 통하여 분석을 하

는 단계가 추가된다. 

2.2. 분산검색 엔진 

2.2.1. 엘라스틱서치(Elasticsearch) [12]
엘라스틱서치(Elasticsearch)는 샤이 베논(Shay Banon)

이 루씬(Lucene)을 바탕으로 개발한 분산 검색엔진이

다. 엘라스틱서치는 2010년에 처음 발표되어 데이터의 

흐름을 보기 좋게 효과적으로 분석해주는 로그스태시

(Logstash)와 시각화 해주는 키바나(Kibana)와 같은 다

양한 데이터 관련 기술들이 있다. 엘라스틱서치는 설치

와 서버 확장이 매우 편리하기 때문에 개발하고 있는 

시스템에 검색 기능이 필요하다면 엘라스틱서치를 적

용하기가 원활하다. 또한, 분산시스템이기 때문에 검색 

대상 용량이 증가 했을 때 대응하기가 무척이나 수월하

다는 것이 장점이다. 엘라스틱서치 클러스터는 그림 1
과 같이 구성되어 있으며, Node는 클러스터를 이루는 

물리적인 서버, 각 Shard는 Index의 subset 개념으로 

Lucene을 사용하여 구성되어 있다. 실제 데이터와 색인

을 저장하고 있으며, Primary Shard와 Replica Shard로 

분류된다. Primary Shard는 Shard를 구성하는 기본 인

덱스이며, Replica Shard는 분산된 다른 node에 저장된 

Primary Shard의 복제본이다. Type은 문서 타입으로 

index 내에서의 논리적인 category/partition이며, 
DBMS에서 테이블과 유사한 개념이다. Document는 엘

라스틱서치에서 관리하는 기본적인 데이터 저장 단위

이고, JSON(JavaScript Object Notation)으로 표현되어 

있다. 또한, Field는 Document를 구성하고 있는 항목으

로 name과 value로 구성되어 있다. Gateway는 클러스

터 상태 및 인덱스 설정 등의 정보를 저장하고 있다.



아파치 엘라스틱서치 기반 로그스태시를 이용한 보안로그 분석시스템

385

Fig. 1 Configuration of Elasticsearch cluster

2.2.2. 엘라스틱서치의 특징 

m 엘라스틱서치는 수평적 확장이 용이하도록 설계

되어 있기 때문에 대용량의 환경에서는 단지 노드를 추

가하여 클러스터가 인식할 수 있게 해서 추가적인 하드

웨어로 사용할 수 있도록 해주기만 하면 된다. 같은 클

러스터 내에서는 초기 설정 그대로 각 노드끼리 연결되

지만, 다른 클러스터에 있다면 설정이 필요하다.

m 하나의 클러스터 내에서 Indice와 Document type
을 활용하여 멀티클라이언트의 구성 및 운용 그리고 서

비스할 수 멀티테넌시 기능을 제공한다. 예를 들면, 
ABC_mall이라는 indice에 각종 쇼핑몰들을 Document 
type으로 분리하여 생성하거나 쇼핑몰들을 indice 별로 

분리하여 ABC_mall 이라는 Alias를 생성할 수 있게 된다.

m 실시간으로 발생하는 데이터를 검색했을 때 이를 

결과에 반영하거나 분석을 실시간으로 제공받을 수 있다.

m 엘라스틱서치를 직접 수정하지 않고 필요한 기능

에 대한 플러그인을 설치하고 적용하여 기능을 확장시

킬 수 있는 플러그인 형태의 RESTful API 구현이 가능

하다. 또한, 대부분의 명령들은 HTTP 프로토콜로 실행

할 수 있다. 

2.3. 로그 컬렉터

2.3.1. 로그스태시(Logstash)
로그스태시(Logstash)는 다양한 종류의 로그 데이터

를 입출력 및 가공 처리할 수 있는 엘라스틱서치의 수

많은 플러그인 중 하나이다. 로그스태시는 오픈소스 서

버측 데이터 처리 파이프라인으로서 다양한 소스에서 

동시에 데이터를 수집하여 변환한 후 자주 사용하는 스

태시(저장소) 즉, 엘라시틱서치로 보낸다. 데이터가 소

스에서 저장소로 이동함에 따라 로그스태시 필터는 각 

이벤트의 구문을 분석하고 명명된 필드를 식별하여 구

조를 구성하고, 이를 공통 형식으로 변환 통합하여 분

석을 쉽게 하고 시간을 단축할 수 있게 한다.

2.3.2. 아파치 플럼(Apache Flume) [13]
아파치 플럼(Apache Flume)은 대량의 로그 데이터

를 수집하여 효율적으로 읽어 들이기 위한 분산 프레임

워크이다. 아키텍처는 데이터 소스의 데이터를 다른 저

장소로 스트리밍하기 위한 심플한 구조를 가지고 있다. 
아파치 플럼은 데이터 플로우 사이 사이에 실패하는 상

황에 대해 빠르게 복구하는 복구성에 중점을 두고 있어 

대량의 로그 파일을 이동시키는데 적합하고 유용하다. 
플럼은 그림 2와 같이 Agent 계층, Collector 계층, 

Storage 계층 등 3 계층으로 구성되어 있다. 먼저 에이

전트 계층에서 각 에이전트 노드들은 수집해야할 로그 

데이터가 생성되는 머신에 설치하는 것이 일반적이다. 
에이전트에서 수집한 데이터는 각자의 컬렉터 노드로 

전송이 되어 모아진다. 컬렉터 노드는 보통 다른 머신

에 있으면서 여러 개의 컬렉터 노드를 구성할 수 있다. 
에이전트 노드에서 컬렉터 노드로의 로그 데이터를 전

송할 때 목적지로 보내고 처리를 할 것인지에 대한 데

이터 흐름 설정을 할 수 있으며, 설정한 대로 로그 데이

터를 이동시켜 스토리지 계층에 저장하도록 한다. 이러

한 데이터의 흐름을 담당하는 것이 바로 마스터 노드이

며, 마스터 노드는 각 논리적 노드에서 실행해놓은 상

태에서 마스터 노드를 이용해 설정을 변경할 수 있다. 

Fig. 2 Layered architecture of the Apache Flume
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Ⅲ. 엘라스틱서치를 이용한 보안로그 분석시스템 
구현

제안한 엘라스틱서치를 이용하여 보안로그 분석시

스템을 설계하고 구현하였다. 이 시스템은 보안장비에

서 발생하는 로그 데이터 수집, 분석, 저장 및 데이터 시

각화 등 전반적인 기능을 포함한다. 

3.1. 엘라스틱서치를 이용한 보안로그 분석시스템 설계

엘라스틱서치를 이용한 보안로그 분석시스템의 전

체 구성도는 그림 3과 같다. 에이전트와 보안 디바이스

에서 발생하는 보안 로그 데이터를 로그스태시 컬렉터

를 이용하여 수집 후 로그스태시 인덱서와 엘라스틱서

치 싱크를 이용해 엘라스틱서치에 저장하여 시각화 도

구인 Kibana를 이용해 시각화 및 사용자 모니터링을 할 

수 있도록 구성하였다. 제안하는 시스템은 크게 4가지 

부분으로 구성된다. 먼저, 로그스태시 컬렉터는 에이전

트 부분에 존재하는 방화벽, 웹서버 등의 보안 장비에

서 나오는 로그 데이터를 수집한다. 그 다음 로그스태

시 인덱서에서 로그스태시 컬렉터로부터 로그 데이터

를 수집한 후에 엘라스틱서치에 데이터를 저장한다. 이
렇게 하면 분산검색엔진인 엘라스틱서치를 이용해 로

그 데이터를 인덱싱하여 필요한 때에 실시간으로 데이

터를 분석하고 검증할 수 있다. 마지막으로 웹브라우저 

기반의 분석 및 검색엔진 인터페이스를 제공하는 

Kibana를 이용하여 시각적으로 로그 통계 및 검색 리포

트를 생성하고 그 결과를 시각화할 수 있게 된다.

Fig. 3 Configuration of a security log analysis system 
using Elasticsearch

3.2. 엘라스틱서치를 이용한 보안로그 분석 시스템 환경 구축

엘라스틱서치를 이용한 보안로그 시스템 환경을 구

축하는데 총 4대의 서버가 사용되었다. 네임노드 1대 

와 3대의 데이터 노드로 구성하였으며, 네임노드의 운

영체제는 Ubuntu 12.04 기반으로 하였다. 실험 및 비교

를 위해 분산 파일시스템과 맵리듀스를 위해 하둡을 설

치하였다. 로그 데이터가 발생하면 로그스태시 Collector
에서 로그 데이터를 전송하고, 오픈소스 검색엔진인 엘

라스틱서치를 이용하여 저장을 한 후에 Kibana를 이용

하여 로그 통계 및 모니터링을 통해 확인이 가능하도록 

구현하였다. 분산 검색엔진인 엘라스틱서치를 설치하

여 실행하면 하나의 노드가 마스터 노드로 선정되게 된

다. 마스터 노드가 멈추게 되면 또 다른 노드가 새로운 

마스터 노드가 된다. 각 노드는 여러 개의 Shard로 데이

터를 분산 저장하며, Shard는 복사본을 갖는다. 노드가 

정지하게 될 경우 정지된 노드의 데이터를 다른 노드에 

복사한 후에 자동으로 정렬된다.
데이터 노드의 운영체제로 Ubuntu 12.04를 설치하였

으며, 각 노드에는 엘라스틱서치 노드 분산 검색엔진 

환경을 구성하였다. 데이터 블록을 저장하기 위해 사용

되는 하둡과 엘라스틱서치의 Shard 기술을 사용할 수 

있는 서버를 구성하기 위해 엘라스틱서치 클러스터로 

구성되어 있다(그림 4).

Fig. 4 Configuration of a security log analysis system
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Ⅳ. 보안 로그 분석시스템 성능 비교 분석

4.1. 성능 비교 분석 환경 구축

엘라스틱서치를 이용하여 로그분석 성능을 평가하

기 위해 테스트 환경을 구축하여 성능을 평가하였다. 
제안한 시스템의 로그 수집 단계에서 데이터 저장 및 

속도 성능을 평가하기 위하여 현재 널리 사용되고 있는 

하둡 기반의 보안 로그 데이터 분석 시스템과 비교하기 

위한 실험 환경을 구축하였다. 또한, 로그 데이터의 용

량을 증가시켜 각 테이블에 데이터를 저장하였다. 로그

분석 방법으로 엘라스틱서치를 이용한 로그 분석시스

템에서는 Kibana를 사용하였으며, 비교 환경인 하둡 기

반 로그 분석시스템에서는 HBase에 저장된 로그에서 

데이터를 조회하기 위해 쿼리문의 필요성 때문에 Hive
로 가상 테이블을 생성하여 SQL이 가능하도록 하였다. 
저장된 같은 로그 데이터를 통하여 결과값을 얻기 위한 

쿼리문을 보내어 처리속도를 비교하는 실험을 하였다. 
실험환경에서 사용한 Row 데이터는 데이터베이스에서 

테이블의 단일 구조 데이터 항목을 말하며, GET 플로

딩 공격 데이터를 사용하였다. 그림 5는 비교 실험 환경

인 하둡 기반의 보안로그 분석 시스템과 분산 검색엔진

인 엘라스틱서치를 이용한 보안로그 분석 시스템의 구

조도를 나타낸다. 
먼저 비교 환경인 하둡 기반 환경의 에이전트에서 쌓

인 로그를 콜렉터인 플럼 콜렉터가 보안 로그를 모아 

HDFS 플럼 싱크를 통하여 분산파일 환경인 하둡에 저

장한 후에 NoSQL인 HBase 에 분산 저장한다. Hbase에 

저장한 로그 데이터를 토대로 R-Hive를 통해 컬럼 단위

로 분석을 하게 된다. 분석을 할 때에는 HBase에 저장

된 로그 데이터를 Hive를 통해 가상 테이블을 생성한 

후에 SQL이 가능하도록 환경을 구성한다. 이후 결과값

을 얻기 위해 쿼리문을 사용하여 처리 속도를 측정하였

다. 제안하는 시스템은 에이전트 단에 쌓인 로그 데이

터를 Logstash 콜렉터가 수집하여 인덱서에게 전달하

고 이를 분산 검색엔진인 엘라스틱서치에 저장한다. 이
후 Kibana와 엘라스틱서치 Plugin을 통하여 로그 분석 

및 통계가 가능하게 된다. Kibana에서 인덱스를 생성한 

후에 앞에서 실행한 동일한 쿼리문을 사용하여 처리 속

도를 비교하였다. 

Fig. 5 Performance comparison system configuration
(Elasticsearch-based versus Hadoop-based)

4.2. 실험 환경

실험을 시작하기에 앞서 보안 로그를 발생시키기 위

해 해당 Data node 서버에 Apache 웹서버를 설치하였다. 
이후 HTTP 요청을 발생시켜 서버의 CPU와 Memory를 

가득 채워 간단히 서버를 마비시킬 수 있는 매우 심각

한 서버 자원 고갈 공격을 하였다. 해당 공격은 서버 자

원을 낭비시키기 때문에 서버의 영속성에 치명적인 공

격이다. Data node에는 현재 서버에서 이루어지고 있는 

HTTP 요청에 의한 데이터가 Access.log로 저장된다. 
이후 data node에서 검출된 기록을 Logstash가 해당되

는 로그를 엘라스틱서치 저장소에 저장을 하게 된다. 
그리고 나서 저장된 로그 데이터를 바탕으로 Kibana를 

이용하여 분석 및 통계 그래프화하여 확인할 수 있도록 

하였다.

4.3. 로그 수집 및 저장

Data node에 설치한 Logstash를 통하여 해당 공격이 

발생할 때의 Access 로그를 검출하여 엘라스틱서치에 

저장하게 된다. 이때 저장된 로그 데이터는 마치 GET 
플로딩 공격을 받을 때처럼 동일한 URL에 대한 GET 
요청이 지속적으로 발생하는 것을 확인할 수 있다. 로
그 데이터를 지속적으로 발생시킨 후 생성된 로그 데이

터 파일의 용량이 약 1GB가 넘어가게 되면 access.log 
에서 access.log.1 로 이름이 바뀌어 저장이 된다. 전체 

40GB 로그 데이터를 10GB, 20GB 그리고 30GB로 나

누어 실험을 진행하였다. 이처럼 용량이 다른 로그 데

이터를 사용하여 엘라스틱서치 기반의 검색 및 분석시

스템에 적용하여 검색 및 분석시간을 측정하였다. 
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4.4. 성능 비교 분석 

그림 6은 본 논문에서 제안하는 엘라스틱서치 기반 

로그 분석시스템과 하둡 기반 로그 분석시스템의 Row 
수에 따른 요청한 쿼리의 처리 속도를 비교한 그래프이

다. 실험 결과 쿼리의 수가 5만건에서 10만건 사이의 경

우 차이가 별로 없지만 50만건부터 쿼리의 수가 증가할

수록 처리속도 차이가 커짐을 확인하였다. 즉, 쿼리 건

수가 더욱 늘어나면 늘어날수록 엘라스틱서치 기반 로

그 분석시스템의 성능이 하둡 기반 로그 분석시스템에 

비하여 우수한 성능을 보임을 알 수 있다. 

Fig. 6 Comparison of query processing time
(Elasticsearch-based versus Hadoop-based)

또한, 엘라스틱서치 기반 보안 로그 데이터 분석시스

템과 하둡 기반 보안 로그 분석시스템의 처리 속도를 

비교하였다. 즉, 기존의 하둡 기반 방식의 NoSQL 데이

터베이스인 HBase와 Elasticsearch의 성능을 비교하였

다. 처리속도 비교를 위해 성능 테스트에 사용된 로그 

데이터는 약 1,000만 건의 로그 데이터(10GB), 약 2,000
만건 데이터(20GB) 그리고 약 3,000만건(30GB) 등 세 

개의 데이터 셋으로 구성하였다. 그림 7은 두 시스템에

서의 로그 데이터 처리 시간을 비교한 것이다. 

Fig. 7 Comparison of log data processing time 
(Elasticsearch-based versus Hadoop-based)

실험 결과 10GB 로그 데이터의 경우 처리 속도의 차

이는 10초 가량 차이가 나지만 로그 데이터가 20GB인 

경우 처리 속도는 110초, 그리고 30GB의 경우 530초 

가량 차이가 나는 것을 확인 할 수 있다. 즉, 로그 데이

터가 증가하면 할수록 Elasticsearch의 로그 데이터 처

리 속도가 HBase 보다 더욱 빨라짐을 알 수 있다.
 

Ⅴ. 결  론

ICT시스템에서 모든 행동과 보고의 발자취인 로그 

데이터는 네트워크가 존재하는 다양한 곳에서 계속적

으로 발생되고 있다. 이 로그 데이터들은 해당 시스템

의 분석을 통해 미래에 유사 시 활용 가능한 중요한 정

보이다. 이 자료를 활용하여 예상치 못한 보안 위협에 

대처하고 해당 시스템의 영속성에 기여할 수 있도록 하

기 위해서는 보안 로그 분석이 필수적이다. 기존의 하

둡 기반의 로그 분석시스템에서는 로그 데이터의 수집 

및 저장방식 그리고 분석을 위해 의미 있는 데이터를 

추출하는 과정에서 정규식이라는 특수한 방법이 필요

하여 시간 소요가 늘어난다는 단점이 있었다. 
본 논문에서는 이러한 문제를 해결하기 위하여 분산

검색엔진을 이용한 로그 분석시스템을 설계하고 구축

하여 그 성능을 비교 분석하였다. 로그 데이터 수집, 처
리, 저장 및 시각화를 위해 기존의 플럼, 플럼 HDFS 싱
크, 하둡 기반 HBase, R-Hive 대신 로그스태시, 로그스

태시 인덱서, Elasticsearch, Kibana를 각각 사용하여 두 

시스템의 성능을 비교하였다. 실험 결과 오픈소스 기반 

분산 검색 엔진인 Elasticsearch를 사용하여 보안 로그 

분석시스템을 사용할 경우 기존의 하둡 기반 보안 로그 

분석시스템에 비하여 쿼리 처리시간 및 로그 데이터 처

리 속도에서 매우 우수한 성능을 보임을 확인하였다. 
본 연구 결과는 기존의 보안 로그 분석시스템의 성능을 

개선하는데 유용하게 사용될 수 있다.
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