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요 약

본 논문은 한글 문서에서 허가된 사용자만 문서를 사용할 수 있도록 하는 접근 제어 시스템을 구현한다. 본 논문에

서 구현하는 시스템은 한글 문서 헤드 정보를 특정 형식으로 변형 설계 및 구현한다. 한글 문서 헤더 정보에서 특정 

필드의 기능을 특정 형식으로 만들어 접근 정보를 갖지 않은 사용자는 문서를 열어서 볼 수 없도록 한다. 접근 허용 

정보를 가진 사용자는 한글 파일에 접근이 가능하도록 한다. 이렇게 함으로써 중요한 한글 문서에 대한 접근 권한을 

통제할 수 있도록 한다. 본 논문에서는 제안하는 내용에 대해서 구현하고 실험을 수행하였다. 실험을 수행한 결과 접

근제어시스템이 정상적으로 잘 동작됨을 확인할 수 있었다.

ABSTRACT

In this paper, we implemented an access control system that only allows specific users to use documents in Hangul 
document system. The system structure designed in this paper is to transform header information of Hangul document by 
analyzing the structure of Hangul document. By modifying the function of a specific field of the header information in 
Hangul document, it prevents users that do not have data for the modified information to open and view the document. 
By controlling the access rights to important Hangul documents, it is possible to manage Hangul files more safely. In this 
paper, the actual design of information was implemented and experiments were carried out. Results of the experiment 
confirmed that the access control system is operated in normal way. In this paper, we implemented an access control 
system that only allows specific users to use documents in Hangul document system.
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Ⅰ. 서 론

최근 문서를 이용한 중요한 업무가 많이 이루어지

고 있다. 우리나라의 경우 “한글” 문서의 사용이 지속

적으로 증가되고 있다. 대부분의 가정이나 기업에서는 

한글을 이용하여 문서를 작성하고 있다.
500개 기업을 대상으로 조사한 자료에 따르면 조사 

업체 대부분이 내부 문서를 허술하게 관리해 산업 경

쟁력의 저해 요소가 되고 있다는 것이다. 500개 기업 

중 기밀 자료 유출로 피해를 입은 기업이 27%였고 보

안 관리를 위한 규정이나 지침조차 없는 기업이 절반

이 넘는 것으로 나타났다 [1].
최근에는 개인 간에 주고받는 문서나 행정 기관 간, 

기업 간에 주고받는 문서들이 디지털화되고 있다. 문
서가 디지털화되면서 디지털 문서에 대한 보안이 중요

해지고 있다.
일반적으로 한글 문서의 보안 기능으로 암호화, 복

호화 기능을 사용한다. 최근에는 한글 문서에 대한 암

호화를 할 수 있도록 하여 보다 보안을 강화하는 추세

로 가고 있다. 문서에 대한 암호화 기능의 사용은 문서 

열기할 때 복호화를 통해서 이루어지게 된다 [1, 2, 3]. 
디지털 문서에 대한 암/복화 기술은 간단하게 적용할 

수 있는 기술이다. 하지만 디지털 문서 암/복호를 하는

데 따른 비용이 발생한다. 디지털 문서를 암호화하는

데 따른 문서 처리 시스템 성능 저하가 발생된다. 디지

털 문서를 보기 위해서는 복호화를 해야 하는데 복호

를 할 때도 암호화 할 때와 마찬가지로 문서 처리 시스

템 성능 저하를 발생시키게 된다 [1, 3].
이러한 디지털 문서는 개인이나 기관들의 경우 대

부분 “한글”을 사용하고 있는 실정이다. 따라서 “한
글” 문서에 대한 보안을 날로 중요해지고 있는 실정이

다. 본 논문은 이러한 한글 문서(파일)에 대해서 보안

을 위한 접근 권한을 가진 사용자만 사용할 수 있도록 

하는 제어 시스템을 설계 및 구현한다. 
2장은 관련연구, 3장은 문서 시스템 구조, 4장은 문

서 접근 제어 시스템 설계, 5장 실험, 6장 결론의 순으

로 설명한다.

Ⅱ. 관련 연구

전자 문서 사용은 최근에 급증하고 있는 추세이다. 

개인이나 기업들은 중요한 업무를 하는데 있어서 대부

분의 경우 전자 문서를 통해서 이루어지고 있다. 따라

서, 전자 문서 사용에 대한 보안 문제도 중요해지고 있

다. 전자 문서와 관련한 보안 시스템에 대한 연구는 다

양하게 이루어지고 있다 [4, 5, 6].
최근에는 전자 문서의 안전한 사용을 위하여 DRM 

기술을 사용한다. 정보 유출 방지와 문서 보안은 중요

한 기술이다. 기업의 경우 문서 보안을 위해서 

DRM(Digital Rights Management) 기술을 사용한다. 
최근에는 문서 DRM 기술이 데스크 탑에서 모바일 시

스템으로까지 확대되고 있는 추세이다. DRM 문서 보

안은 내부적인 유통 및 열람은 용이한데 시스템 외부

와 연계시키는 경우에 불편한 요소들이 수반되게 된

다. 다음 표 1은 DRM에서 제공되는 기술들을 정리한 

것이다.

Table. 1 DRM function [2, 3]

function description

file encryption Encryption files created and 
archived on PC

access control 
permission

Permission control for users on 
document and permission control on 
document level

Copy and paste control 
functions

Ability to restrict the use of copy 
and paste functions

Prevention screen 
capture

Secure document content leakage 
prevention through screen capture 
control

문서 보안을 위해서 다양한 방법들이 연구되고 적

용이 되고 있다. 문서 중앙화 형태의 구현은 또 다른 

문서 보안 구조라고 할 수 있다. 모든 문서를 개인의 

PC등에 저장하지 못하도록 하고 중앙 시스템에만 저

장하도록 한다. 이렇게 할 경우 문서 관리 등이 용이하

게 이루어질 수 있다.
문서 중앙화는 DRM과 같은 문서 보안의 단점을 보

완하는 기능으로 사용되고 있다. 문서 중앙화는 개인

용 컴퓨터에 문서를 저장하지 못하도록 함으로서 중요

한 문서의 외부 유출은 물론이고 문서의 관리가 중앙

에서 이루어지기 때문에 보안을 보다 강화할 수 있는 

장점이 있다. 다음 그림 1은 문서 관리 시스템의 구조

를 보여준다.
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(출처:한국EMC)
Fig. 1 Structure of Document Management System

그림 1에서와 같이 문서 관리 시스템에서 또 다른 

문서 보안 방식으로 문서 암호화 방식이 있다. 문서 암

호화 방식은 고전적인 방식으로 널리 사용되는 방식이

다. 최근의 문서 편집기는 문서 파일을 저장할 때 암호

화할 수 있는 기능을 제공한다. 문서 파일 암호화를 할 

경우에 검증된 암호 알고리즘을 사용해야 한다. 암호

화된 문서를 사용하기 위해서는 문서를 복호화 해야 

한다. 문서를 복호화 하는데 시간이 많이 소요되면 안

된다. 문서 암호화보다 확장된 개념으로 문서 파일이 

속한 파일 시스템에 대해서 암호화 파일 시스템을 사

용하기도 한다 [3, 7].

Ⅲ. 한글 문서 시스템 구조

한글 문서 시스템 구조는 다음과 같다. 한글파일은 
복합파일(Compound File)로 되어있다. 한글 2014에서 

지원하는 파일 포맷은 상당히 많다. 확장자를 살펴보

면 hwp, hwpx, hml, doc, docx 등 익숙한 확장자도 있

지만 그렇지 않은 확장자도 존재한다. 이 중에서 문서 

접근 제어 관련 대상은 전통적인 한글 확장자인 .hwp
를 대상으로 한다. hwp 파일 포맷에 대해 아주 간략하

게 살펴보도록 한다. hwp파일은 아래 그림 2와 같은 

구조로 되어 있다 [3, 7, 8].

Fig. 2 Structure of Hangul File

보통 파일의 첫 4 ~ 16바이트는 각각의 파일을 구분

하기 위해 파일헤더 자료 구조이다. 우리가 알고 있는 

한글 파일의 4바이트는 \xd0\xcf\x11\xe0(DOCFILE) 
이다. 이는 OLE의 파일 헤더와 일치한다.

OLE 구조는 어떠한 오브젝트(그림, 동영상, 플래시 

등)를 삽입 하거나, 연결하는데 사용하는 자료 구조이

다. OLE 구조 자체는 파일시스템과 비슷하게 구성되

어 있다. OLE 구조를 보면 아래 그림 3 같은 형태로 되

어 있다 [3, 6, 9, 10, 11, 12].

Fig. 3 OLE Structure of Hangul File

크게 나눠보면 세 가지로 분류 할 수 있다.

- RootStroage
- Strorage : 스트림을 분류

- Stream : 실제 파일(이미지, 데이터 등)

위와 같은 OLE 구조를 HwpScan2 분석 도구를 이

용하여 보면 아래 그림 4와 같다. OLE 구조는 트리 형

태에 따라서 스토리지와 스트림으로 분류되어 있다. 
하나의 스트림에는 일반적인 바이너리나 레코드 구조

로 데이터가 저장되고, 스트림에 따라서 압축/암호화

가 되기도 한다 [3].

Fig. 4 HWPSCAN2 Execution Screen
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Ⅳ. 문서 접근 제어 시스템 설계

앞에서 살펴본 “한글” 문서 구조 정보를 이용하여 

접근 제어 시스템을 구현한다. 우선 한글 문서에서 헤

더 정보를 분석한다. 한글 문서의 헤더 정보는 다음 표 

2와 같다.

Table. 2 Hangul File Header Information [8, 9]

Type Length 
(bytes) Explanation

BYTE 
array[32] 32 signature. "HWP Document File"

DWORD 4

File version : 0xMMnnPPrr(ex)5.0.3.0)
∙MM: The structure of the document 

format is completely changed. Different 
numbers are not compatible with older 
versions.
∙nn: Large structure is the same, but big 

changes. Different numbers are not 
compatible with older versions.

DWORD 4

property

range Explanation

bit 0 compression

bit 1 password setting

bit 2 Documents for Distribution

bit 3 Script saving

bit 4 DRM security documents

bit 5 XML Template Storage Presence

bit 6 Presence of document history 
management

bit 7~11 existence of digital signature 
information, etc

bit 12~31 reservation

BYTE 
array[216] 216 reservation

total length 256

위 표 2에서 보는 바와 같이 한글 문서의 헤더 데이

터 분석을 통해서 특정 헤더 데이터를 이용하여 사용

자 접근 권한을 관리한다. 본 논문에서는 위에서 살펴

본 한글 문서의 헤더 데이터에서 앞부분 32바이트 + 4 
위치의 정보를 이용하게 된다. 일반적으로 이 헤더는 

압축여부를 나타내는 정보들을 관리하는 헤더이다. 따
라서 본 논문에서 사용하는 헤더는 헤더 시작 위치에

서 36 바이트만큼 떨어진 거리에 있는 정보를 이용하

게 된다. 기존 한글 문서에서 암호 설정은 문서에 접근

하는 사용자에 대한 암호를 통해서 접근 허용 여부를 

판단하게 된다.
먼저 본 논문에서 제안하는 한글 문서 접근 제어 시

스템을 위한 구현 내용을 설명한다.

Fig. 5 System Structure of the Proposed System 

위 그림 5는 본 논문에서 구현한 한글 문서 접근 제

어 시스템 구현 내용을 나타낸 것이다. user A는 한글 

문서를 작성한 후 접근 권한을 설정하는 사용자이다. 
user B는 설정된 한글 문서에 대해서 접근 권한 획득 

후 접근을 하는 사용자이다. 한글 문서 작성자는 기존

과 같은 방식으로 한글 문서를 편집하게 된다. 한글 문

서 편집이 끝나면 한글 문서를 저장하게 되는데, 이때 

보안 접근 모듈을 적용하게 된다. 보안 접근 모듈을 통

해서 보안 한글 문서를 저장하게 된다.
한글 문서 이용자는 기존과 같이 한글 문서 열기

(open)를 수행하게 된다. 한글 문서 열기를 수행할 때 

접근이 허락된 사용자의 경우 보안 접근 모듈을 적용

하게 된다. 보안 접근 모듈을 적용하게 되면 보안 적용

된 한글 문서에 대해서 기존과 같이 읽기 가능한 한글 

문서로 읽게 된다.
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loc=lseek (fp , 36 , SEEK_SET);
.........
memset(&buffer[0], 0xd8, 1);
memset(&buffer[1], 0x00, 3);
.........
write(fp, &buffer[0],1);
.........

Fig. 6 Permission to Control the Access to Hangul Document 

그림 6은 한글 문서 접근 제어를 위한 허가권 설정

을 위한 부분을 보여주고 있다. 본 논문에서 사용하는 

헤더는 헤더 시작 위치에서 36 바이트만큼 떨어진 거

리에 있는 정보를 이용하게 된다. 이 위치는 표 2에 있

는 한글 문서 속성 정보 필드를 이용하는 것이다. 먼저 

보안 접근 통제를 하고자 문서 파일 이름을 지정한다. 
지정된 문서에 대해서 한글 문서 헤더 정보를 이용하

여 문서의 구조를 손상시키지 않으면서 문서 접근을 

제어하는 내용을 구현한 것이다. 이렇게 기록하여 기

존의 헤더 정보와 다르게 설정함으로서 한글 파일 내

에 존재하는 데이터를 읽지 못하도록 한다. 그리고, 변
경된 헤더 정보를 원래 한글 파일에 덮어쓰기를 하게 

된다.
다음으로 접근 권한 제어 기능이 설정된 한글 문서

에 대해서 접근 권한을 가진 사용자가 해제를 하는 과

정이다. 접근 권한을 가진 사용자는 한글을 해제할 수 

있는 접근 권한 제어 프로그램을 이용하게 된다. 접근 

권한 제어 해제 프로그램은 다음 그림 7과 같이 설계

되어 있다.

loc=lseek (fp , 36 , SEEK_SET);
.........
memset(&buffer[0], 0x00, 1);
memset(&buffer[1], 0x00, 3);
.........
write(fp, &buffer[0],1);
.........

Fig. 7 Release Permission to Control Access to Hangul 
Documents

접근 권한을 해제하기 위해서는 한글에 설정된 접

근 권한 정보를 이용하게 된다. 접근 권한 해제는 한글 

문서 헤더에서 특정 필드를 원래 값으로 환원시키도록 

한다.
이렇게 환원하여 기존의 헤더 정보를 복원시켜줌으

로서 정상적으로 한글 문서 읽기가 가능하도록 한다. 
본 논문에서 제안하는 방법은 기존의 암호화/복호화 

방식의 접근 제어 방식에 비하여 성능 등에 있어서 다

소 유리한 측면을 가진다고 할 수 있다. 기존의 암호화/
복호화 방식의 접근 제어 방식은 암호화/복호화에 따

른 성능의 부담이 발생하게 된다. 그러나 본 논문에서 

제안하는 방식은 이러한 성능이 저하되는 부담을 최소

화시켜주게 된다.

Ⅴ. 실험

본 논문에서 제안하는 시스템에 대한 구현 결과를 

실험하기 위한 환경은 다음과 같다. 프로그램 언어로

는 마이크로소프트 비주얼 스튜디오 2012를 사용한

다. 비주얼 스튜디오 2012를 사용하여 한글 파일을 읽

어 들이고 헤더 정보 변경을 할 수 있도록 프로그램 하

였다. 프로그램은 콘솔 응용 프로그램 형식으로 작성

되었다. 한글 문서 편집기는 한컴오피스 한글 2014을 

사용한다. 본 논문에서 이러한 개발 및 실험 환경을 이

용하여 제안하는 구현 내용이 정확하게 동작되는지를 

실험한다.
본 논문에서 제안 및 구현한 내용에 대한 실험을 수

행한다. 실험은 작성된 한글 파일을 이용하여 수행하

게 된다. 실험을 위한 한글 파일을 준비한다. 한글 파

일은 “C:\temp\test.hwp” 파일이다. 이 파일의 내용은 

다음 그림 8과 같다.

Fig. 8 Hangul Document without Access Authority
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이 한글 파일에 대해서 접근 권한을 설정하는 기능

에 대한 구현 내용이 정상적으로 동작하는지를 실험한

다. 한글 파일 접근 권한을 가진 사용자 이외에 접근을 

할 수 없도록 하기 위해 구현된 프로그램을 구동한다. 
이 프로그램을 이용하여 한글 파일을 접근 권한 제어 

기능을 설정하게 된다. 구현된 접근 권한 기능이 정상

적으로 설정되었는지를 확인하기 위하여 한글 파일 열

기를 수행하게 된다. 아래 그림 9는 한글 파일 열기를 

수행한 결과이다.

Fig. 9 Secured Hangul Documents

접근 제어가 된 한글 파일에 대해서 접근을 하기 위

해서는 접근 제어가 된 한글 헤더 정보를 복구시켜야 

한다. 이 헤더 정보를 복구시키기 위해서 복구 시키는 

프로그램 모듈을 이용해야 한다.
접근 제어 프로그램에서 접근 권한 제어 기능이 설

정된 “C:\temp\test.hwp” 파일에 대해서 접근 권한을 

해제하게 된다. 접근 제어 프로그램을 통해서 접근 권

한을 해제하면 원래의 한글 파일처럼 읽기가 가능해지

게 된다. 그림 8의 내용과 동일하게 파일의 내용을 읽

을 수 있음을 확인할 수 있다.
본 논문에서 구현한 한글 문서 접근 제어 시스템 구

현 내용에 대한 실험 결과에서 보는 바와 같이 보안 접

근 권한 제어를 수행하기 전의 한글 파일 내용이 이상 

없이 작동됨을 확인할 수 있었다. 이러한 실험 결과에

서 본 논문에서 제안하는 한글 파일 접근 권한 제어 시

스템 구현 기능이 정상적으로 작동함을 확인할 수 있

었다.

Ⅵ. 결론

본 논문은 업무를 처리하기 위해서 가장 많이 사용

하는 문서 시스템인 한글 파일에 대한 보안 시스템을 

구현한다. 한글문서 시스템에서 특정한 사용자만 사용 

가능 할 수 있도록 기능을 구현한다. 본 논문에서 구현

된 내용은 한글문서 구조를 분석하여 한글 문서 헤드 

정보를 이용하여 구현되었다. 
한글 문서에는 다양한 헤더 정보를 유지, 관리하고 

있다. 한글 헤더 정보 중에 특정 필드를 이용하여 접근 

권한으로 사용한다. 변형된 헤더 정보에 대한 데이터

를 가지지 않은 사용자는 한글 문서를 열어서 볼 수 없

도록 한다.
본 논문에서는 설계 및 구현한 내용에 대해서 실험

을 수행하였다. 실제 구현된 시스템은 비주얼 스튜디

오 2012 버전을 이용하였다. 실험은 보통의 한글 파일

에 대해서 본 논문에서 제안하는 설계 내용에 대해서 

구현한 내용이 정상적으로 동작하는지를 체크하는 것

이다.
실험을 수행한 결과 본 논문에서 구현한 프로그램

을 실행하게 되면 일반 사용자는 정상적으로 한글 파

일을 읽을 수 없음을 확인할 수 있었다. 보안 기능이 

탑재된 한글 파일에 대해서 접근 권한을 가진 사용자

인 경우 한글 파일을 읽을 수 있음을 확인할 수 있었다.
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