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Abstract

In this paper, we implemented a static analysis tool for weakness. We implemented on JavaCC 

using syntax information and control flow information among various information. We also tested the 

performance of the tool using Juliet-test suite on Eclipse. We were classified using information 

necessary for diagnosis and diagnostic methods were studied and implemented. By mapping the 

information obtained at each compiler phase the security weakness, we expected to link the 

diagnostic method with the program analysis information to the security weakness.

In the future, we will extend to implement diagnostic tools using other analysis information.
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I. Introduction

생활 전반에 IT 활용도가 높아짐에 따라 보안에 대한 관심이 

증가하고 있으며, 이로 인해 개발자들의 개발보안에 대한 관심이 

증가하고 있는 상황이다. 소프트웨어 개발자들은 시큐어 코딩 규

칙을 준수하여 개발해야하는 인식이 확산되었고, 자신들이 개발

한 소프트웨어를 검수하기 위한 도구의 사용이 확대되었다.

이에 따라 소프트웨어의 보안약점(Weakness)을 찾기 위한 

방법에 대한 연구가 많이 진행되고 있는데, 그 중 한 가지 방법

이 정적 분석(Static Analysis)[1]이다. 정적 분석이란 프로그

램의 실행 없이 소프트웨어를 분석하는 것을 말한다. 보안약점

은 공격자가 원하는 정보를 유출, 탈취 가능하거나 제어 흐름을 

바꿀 수 있도록 하는 프로그램의 불완전한 부분을 의미하고, 보

안약점을 공격자가 이용하여 실제 보안 사고가 발생하면 그 보

안약점을 취약점(Vulnerability)이라고 한다.

본 논문에서는 CWE[2]에서 Java와 관련된 보안약점을 분석한 

정보를 바탕으로 CERT[3]의 시큐어 코딩 규칙을 적용하여 예방할 

수 있는 보안약점을 분류하였다. 또한 분류에 따라 컴파일러의 

각 단계에서 수행할 수 있는 진단 방법 중 구문 정보(Syntax 

Information)[4][5]와 흐름 정보(Flow Information)[4][5]를 이

용하여 진단할 수 있는 보안약점에 대해 JavaCC[6]로 정적 분석 

도구를 구현하였다. 또한 SAMATE에서 제공하는 정적 분석 도구 

벤치마크인 Juliet 테스트 모음[7]을 사용하여 구현한 정적 분석 

도구의 성능을 검증하였다.

본 논문의 구성은 다음과 같다. 2절에는 보안약점을 진단하

기 위한 관련 연구에 대해 기술하고, 3절에서 각 컴파일러 단계 

별 얻을 수 있는 정보를 분류하고 그에 따른 진단 방법을 서술

한다. 4절에서 JavaCC로 구현된 내용을 설명하고, 5절에서 

Juliet 테스트 모음을 이용하여 성능을 검증한다. 마지막으로 6

절에서 결론을 맺는다.

II. Related Works

보안약점 진단 방법에 대한 연구는 주로 정적 분석 도구 개

발과 관련하여 이루어지고 있다. 따라서 본 논문에서는 정적 분

석 도구 구현을 위해 사용한 JavaCC에 대한 분석과 정적 분석 

도구를 검증하기 위한 벤치마크로 사용되는 Juliet 테스트 모음

에 대하여 분석하였다. 또한 현재 상용중인 정적 분석 도구인 
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fortify SCA[8]와 sparrow[9], Codemind CSI[10]에 대하여 

분석하였다.

2.1. JavaCC

JavaCC는 자바 프로그래밍 언어로 작성된 오픈 소스 구문 

생성기이자 어휘 생성기이다. JavaCC는 EBNF 표기법으로 작

성된 형식 문법의 파서를 생성한다는 점에서 yacc와 비슷하지

만, 상향식 파서를 생성하는 yacc와 달리 JavaCC는 하향식 파

서를 생성한다. JavaCC는 다음 k 입력 토큰에 기반한 선택을 

해결할 수 있으므로 LL(k) 문법을 자동으로 처리할 수 있다.

JavaCC는 options, PARSER_BEGIN ~ PARSER_END, 

TOKEN, 실제 구문 부분으로 나뉘어져있다. options 부분에는 

구현하는 문법을 파싱하는데 필요한 옵션을 정의하고, 

PARSER_BEGIN과 PARSER_END 사이에는 파싱을 할  문자열 

또는 파일을 읽어 실제 파싱을 진행하며, TOKEN은 파싱을 진행하

면서 예약어 또는 리터럴 상수를 정의한다. 이후에 작성하는 부분

은 작성자가 원하는 파싱 작업을 할 문법을 작성하였다.[11]

본 논문에서는 이러한 구조를 가지는 JavaCC를 이용하여 

TOKEN 부분에는 어휘 정보를 얻을 수 있도록 작성한 후, 구

문 기술 부분에 Java 문법을 사용하여 Java 언어로 작성된 코

드에 대한 분석 도구를 구현하였다.

2.2 Juliet Test Suite

Juliet 테스트 모음은 미국 국가안보국의 CAS(Center for 

Assured Software)에서 개발되었다.[7] 미국 국립표준기술연

구소에서 정적 분석 도구의 성능을 평가하기 위한 시험코드로 

Juliet 테스트 모음을 채택했다. Juliet 테스트 모음은 CWE를 기

반으로 Java와 C/C++로 나뉘어져 있으며, CWE 항목 별로 분류

되어 있으며, 한 가지의 CWE 항목 내에서도 여러 유형의 테스트 

코드로 나뉘어져 있어 유형 별로 성능을 평가할 수 있다.

본 논문에서는 Java 정적 분석 도구를 구현하였으므로 

C/C++을 제외한 Java와 관련된 보안약점 항목을 추출하고, 

그에 관련된 Juliet 코드를 이용하였다.

2.3 Static Analysis Tool

소프트웨어 보안약점을 찾기 위해 여러 가지 정적 분석 도구

들이 개발되고 있다. 해외에는 fortify SCA, 국내에는 

sparrow, Codemind CSI 등의 도구가 있다.

fortify SCA는 Micro Focus에서 개발한 정적 분석 도구로 

OWASP TOP 10, CWE를 포함하는 430여 보안 및 품질 관점

의 점검 범주를 지원하며 특히 Java, C#, C/C++, Swift, PHP

를 포함하여 25개 언어에 대한 소스 및 관련 라이브러리들의 

보안약점을 점검한다. 또한 개발 초기 단계부터 개발 프로세스

와 연동되어 개발자에 의한 보안약점에 대한 조기 발견 및 조

치가 가능하도록 함으로써 보안이 확보된 응용 프로그램 개발

을 가능하도록 하고 있다.[8]

sparrow는 파수닷컴에서 개발한 정적 분석 도구로 행정안전

부 47개 보안약점, 국정원 8대 취약점, CWE외 다수의 점검 항

목들을 지원하며 Java, Python, JavaScript외 다수의 언어에 

대하여 점검하며 전자정부표준프레임워크의 점검 또한 지원한

다. 또한 인공지능 기반의 기술을 적용해 검출된 취약점에 대해 

자동으로 안전하게 수정된 코드를 제안하고 파일 간의 연관성

까지 확인 가능한 영향도 분석을 지원한다.[9]

Codemind CSI는 코드마인드에서 개발한 정적 분석 도구이

며 국정원 8대 취약점 검사와 OWASP TOP 10, CWE외 다양

한 점검 항목들을 지원하며 Java, JSP, HTML, Android, iOS 

등 다수의 언어 점검을 지원한다. 질의기반으로 소스코드를 분

석하며 분석한 코드에 대한 보고서를 자동으로 생성한다. 또한 

웹기반 분석관리시스템을 사용하여 별도 클라이언트나 빌드환

경 없이 분석이 가능하다.[10]

III. Classification by Diagnostic Method

본 절에서는 각 컴파일러 단계별 얻을 수 있는 정보를 구문 

정보, 흐름 정보, 타입 정보, 값 정보로 분류한다. Table 1.은 

CWE의 보안약점을 정보별로 분류한 것이다. 또한 이러한 정보

를 이용하여 보안약점을 진단할 때, 어떠한 방식으로 진단할 것

인가에 대한 진단 방법을 기술한다.

Syntax 

Information

CWE-248 : Uncaught Exception

CWE-500 : Public static Field Not Marked Final

CWE-582 : Array Declared Public, Final, and Static

Flow 

Information

CWE-89 : Improper Neutralization of Special 

Elements used in an SQL Command ('SQL Injection')

CWE-609 : Double-Checked Locking

CWE-833 : Deadlock

Type 

Information

CWE-192 : Integer Truncation Error

CWE-597 : Use of Wrong Operator in String 

Comparison

CWE-681 : Incorrect Conversion between Numeric 

Types

Value 

Information

CWE-134 : Use of Externally-Controlled Format 

String

CWE-135 : Incorrect Calculation of Multi-Byte String 

Length

CWE-252 : Unchecked Return Value

Table 1. Classification by Information from Compiler Phase

3.1 Diagnostic Method by Syntax Informations

구문 정보는 소스 코드를 파싱하는 단계에서 추출 가능한 정

보를 의미한다. 어휘 정보는 스캐너 단계에서 분석 가능한 정보

로, 분석 도구에서는 어떤 함수를 사용하였는가에 대한 여부를 

확인할 수 있는 정보이다. Table 2.는 구문 정보를 이용하여 진

단할 수 있는 보안약점과 진단 방법의 예시이다.

구문 정보는 어휘 정보인 토큰을 이용하여 생성된 구문 트리

(Syntax Tree) 상에서 트리 노드의 존재 유무나 위치를 의미

한다. 예를 들어, 구문 트리 상에서 catch 절에 해당하는 노드

의 하위 노드로 어떤 종류의 exception이 포함되어 있는지 여
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CWE List CWE-396 : Declaration of Catch for Generic Exeption CWE-337 : Same Seed in Pseudo-Random Number Generator(PRNG)

CERT Rule
ERR07-J. Do not throw RuntimeException, Exception, 

or Throwable
MSC02-J. Generate strong random numbers

Diagnostic 

Method

1) Find try-catch block.

2) Check the catch clause.

3) If catch clause is RuntimeException or Exception, 

diagnose security weakness.

1) Find random() function.

2) Check the function is safe.

3) If the function is Math class or Util class, diagnose security weakness.

Table 2. Diagnostic Method using Syntax Information

CWE List
CWE-89 : Improper Neutralization of Special Elements 

used in an SQL Command ('SQL Injection')
CWE-321 :　Use of Hard-coded Cryptographic Key

CERT Rule IDS00-J. Prevent SQL injection MSC03-J. Never hard code sensitive information

Diagnostic 

Method

1) Find weakness function like executeQuery().

2) If weakness function is used, 1st Diagnose security 

Weakness.

3) Else Check SQL statement is written as Statement 

class 

4) If it has received external input and not checked that 

input, 2nd Diagnose security Weakness.

1) Find weakness function like getConnection().

2) Check getConnection() using String argument. then, diagnose 

security Weakness.

3) If variable is used not String argument, check flow information

4) That variable is not input stream. then, diagnose security Weakness.

Table 3. Diagnostic Method using Flow Information

부를 검사한다. 이를 이용하여 “Declaration of Catch for 

Generic Exception(CWE-396)”에 해당하는 보안약점을 진단

할 수 있다.[5]

3.2 Diagnostic Method by Flow Informations

흐름 정보는 제어 흐름(Control Flow)과 데이터 흐름(Data 

Flow) 두 가지 정보가 있다. 제어 흐름은 문장 사이의 실행 순

서를 의미하고, 데이터 흐름은 제어 흐름을 기반으로 데이터가 

직접적 또는 간접적으로 영향을 미치는 관계를 의미한다.[5] 

Table 3.은 흐름 정보를 이용하여 진단할 수 있는 보안약점과 

진단 방법의 예시이다.

예를 들어, executeQuery()를 이용해 SQL문을 실행하는 과

정에서 문자열을 필터링 없이 사용하려는 경우 공격자가 임의

의 SQL문을 삽입하여 원하는 정보를 탈취하거나 인증을 우회

하는 등의 공격을 할 수 있는 “Improper Neutralization of 

Special Elements used in an SQL Command(‘SQL 

Injection’)(CWE-89)” 보안약점으로 진단할 수 있다. 이 보안

약점은 Java 언어의 경우 executeQuery() 함수 호출에서 시작

하여 제어 흐름상에서 PrepareStatement 클래스 메서드를 사

용하는 도미네이터(Dominator) 블록이 존재하는지 여부를 이

용하여 진단할 수 있다.

다른 예로, “Use of Hard-coded Cryptographic Key(CWE

-321)“의 경우 암호 변수를 사용하는 함수 호출 이전에 제어 

흐름상에서 외부 입력을 받는 도미네이터 블록이 존재하지 않

으면 보안약점으로 진단할 수 있다.

3.3 Diagnostic Method by Type Informations

타입 정보로 진단할 수 있는 보안약점은 의미 분석 단계 중

에서 얻어지는 타입 정보를 사용하여 분석할 수 있는 보안약점

을 의미한다. 타입 정보는 컴파일 과정에서 심볼 테이블 정보를 

이용하여 구문 트리에 정보를 추가하여 진단 가능하다.

단순한 구문 정보에 타입 정보를 추가해서 분석이 가능한 보

안약점의 예로. “Numeric Truncation Error(CWE-197)” 보안

약점을 들 수 있다. 대입문의 구문 트리를 볼 때, 저장될 값에 대

한 수식 부분의 타입과 값이 저장될 변수의 타입을 비교함으로써 

이러한 보안약점이 발생할 가능성이 있는지 확인할 수 있다.

3.4 Diagnostic Method using Value Analysis

Informations

값 추적 분석은 어떤 지점에서 변수 또는 수식이 가질 수 있

는 값의 범위를 유추하는 작업을 의미한다. 값의 범위를 분석하

기 위한 방법이 여러 가지 있는데, 그 중 대표적인 분석 방법으

로는 기호 기반 실행(Symbolic Execution)[12], 요약 해석

(Abstract Interpretation)기법[13] 등이 있다.

기호 기반 실행 기법은 프로그램에서 사용하는 변수를 심볼

(Symbol)로 표현하고, if문 같은 조건문을 만나면 기호에 대한 

제약식을 추가해 나가면서 심볼이 흘러갈 수 있는 가능한 모든 

경로에 대해 분석하면서 값의 범위를 추론하는 방법이다. 기호 

기반 실행 기법을 이용할 때, 프로그램의 크기가 커질수록 실행 

가능한 경로의 수가 기하급수적으로 늘어나 시간과 메모리 소

모가 극심해지는 경로 폭발(Path Explosion)[14]문제로 부정

확한 분석이 되는 경우가 발생할 수 있다.

요약 해석 기법은 실제 값을 요약 값으로 추상화하고 프로그

램을 요약 영역(Abstract Domain) 상에서 해석하는 방식이다. 

값을 추상화하여 사용하기 때문에 실제 실행과 가장 유사한 정

보를 얻을 수 있으므로 실제 실행과 가까운 정보를 얻을 수 있

어 동적 분석을 실행한 것과 유사한 효과를 기대할 수 있다. 

값 정보 분석을 이용하면 허용 가능한 값의 범위를 지정하
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고, 그 범위에서 벗어난 변수로 인해 발생하는 보안약점을 진단

할 수 있다. 허용 가능한 값의 범위를 상수만 허용할 것인지, 기

호 기반 실행이나 요약 해석 기법으로 변수를 사용한 범위를 

허용할 것인지에 따라 복잡도가 달라질 것이다.

IV. Implementation

본 절에서는 JavaCC를 기반으로 CWE 보안약점을 CERT 

코딩 규칙을 이용하여 진단하는 도구를 구현하였다. 컴파일러 

단계에서 추출할 수 있는 정보에 따라 분류한 보안약점 중 구

문 정보와 흐름 정보에 대한 진단 방법 중 일부를 구현하였다.

4.1 Implementation List

Coding Standard

ERR07-J. Do not throw RuntimeException, Exception, or Throwable

ERR08-J. Do not catch NullPointerException or any of its ancestors

OBJ01-J. Limit accessibility of fields 

MSC02-J. Generate strong random numbers

Table 4. Implementation List(using Syntax Information)

Table 4.는 본 논문이 구현한 도구가 검출할 수 있는 CERT

의 코딩 규칙 중 구문 정보를 이용하는 규칙을 나열한 것이다.

구문 정보를 이용하여 진단할 수 있는 코딩 규칙은 주로 구문 

트리에서 어휘 정보를 함께 이용하는 경우가 많다. 예를 들면 

catch 절에서 Exception 또는 NullPointerException을 찾는 경

우로 해당 어휘 정보의 존재 여부에 따라 보안약점으로 진단한다. 

또한 “Limit accessibility of fields”는 변수의 구문트리 상에서 

변수이름 앞에 붙는 접근지정자가 없거나 public, protected 또는 

private인지에 따라 보안약점의 여부를 확인한다.

Coding Standard

IDS00-J. Prevent SQL Injection

IDS01-J. Normalize strings before validating them

FIO05-J. Do not expose buffers created using the wrap() or duplicate() 

methods to untrusted code

FIO08-J. Distinguish between characters or bytes read from a stream 

and -1

SER05-J. Do not serialize instances of inner classes

MSC03-J. Never hard code sensitive information

Table 5. Implementation List(using Flow Information)

Table 5.는 흐름 정보를 이용하여 검출할 수 있는 코딩 규칙

을 나열하였다. 흐름 정보를 이용하는 경우에도 어휘 정보를 먼

저 이용하여 찾은 어휘 정보에서부터 이전 또는 이후 흐름에서 

다른 어휘 정보나 구문 정보를 찾아 보안약점이 존재하는지 여

부를 확인하여 진단한다. 예를 들어, “Normalize strings 

before validating them”의 경우 정규화를 거치지 않고 사용하

게 될 경우 위험한 함수가 있을 때, 그 이전 흐름에서 정규화를 

하는 함수가 존재하는지 여부를 확인하여 그렇지 않다면 보안

약점으로 검출하는 식이다.

4.2 Diagnosis using Syntax Information

구문 정보를 이용하는 경우 JavaCC에서 추상 구문 트리

(Abstract Syntax Tree)상의 구조를 분석하는 형태이다. Fig. 

1.은 구문 정보를 이용한 진단 방법을 간단히 보여준다.

Fig. 1. Diagnostic Algorithm using Syntax Information

예를 들어 “Do not catch NullPointerException or any of its 

ancestors”에 대한 진단 방법으로 JavaCC의 파서를 작성하는 

부분의 TryStatement를 찾아 catch 절의 자식 노드 값과 

NullPointerException을 비교하여, 해당 예외와 같다면 코딩 

규칙 위반으로 진단하고 코딩 규칙의 이름과 작성된 코드의 위

치 정보를 출력한다. 이 외에도 “Do not throw RuntimeException, 

Exception, or Throwable”의 경우도 같은 TryStatement에서 

catch 절의 자식 노드 값을 비교하여 코딩 규칙의 이름과 위치 

정보를 출력한다.

4.3 Diagnosis using Flow Information

흐름 정보를 이용하는 경우 구문 분석 과정의 명세 부분에서 

JavaCC를 통해 얻은 구문 정보와 라인에 대한 정보를 Java 배

열리스트로 저장하고 보안약점이 될 수 있는 함수들의 리스트

를 저장하며, 배열 리스트를 탐색하면서 해당 함수 이전과 이후

에 보안약점이 되는 함수 또는 구문을 찾는다. Fig. 2.는 흐름 

정보를 이용한 진단 방법을 간단히 보여준다.
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Fig. 2. Diagnostic Algorithm using Flow Information

예를 들어 “Prevent SQL Injection”은 executeQuery 함

수의 존재 여부를 확인 후 배열리스트에 저장된 해당 라인의 

구문 정보를 이용하여 자식 노드에 있는 값이 일반적인 SQL문

으로 쓰여 있으면 1차적으로 보안약점으로 진단한다. 변수로 

쓰여 있는 경우 저장되어 있는 라인 정보를 이용하여 해당 변

수를 찾는다. 그 변수가 Statement 클래스로 선언되었다면 외

부의 변수에 따라 SQL문이 생성되므로 보안약점으로 진단하고 

구문 정보를 이용한 진단과 마찬가지로 코딩 규칙의 이름과 코

드의 위치 정보를 출력한다.

V. Result of Benchmarks

본 절에서는 Juliet 테스트 모음을 이용하여 구현한 정적 분

석 도구에 대한 성능 검증 결과를 기술한다. 

Juliet 테스트 모음은 C/C++와 Java 언어 기반으로 작성되

어 있으며, 테스트에 필요한 Java의 경우 112개의 CWE 항목, 

25,000여개의 테스트 코드로 구성되어 있다. 구현한 도구를 검

증하기 위한 CWE 항목을 Table 6.과 같이 정리하였다. 본 논

문에서 CERT를 기준으로 구현한 항목은 10개이지만, Juliet 

테스트 모음은 CWE를 기준으로 하였기 때문에 정확하게 일치

하는 코딩 규칙이 없어 일치하는 코딩 규칙 있는 5개의 항목만

을 테스트하였으며, 테스트 환경은 Eclipse에서 구현한 정적 분

석 도구를 실행 후 Juliet 테스트 모음에 작성되어있는 코드를 

명령행 인자로 사용하여 테스트를 진행하였다.

CWE List Juliet Test-suit

CWE-89 : SQL Injection 183 / 3660

CWE-259 : Use of Hard-coded Password

CWE-321 : Use of Hard-coded Cryptographic Key
125 / 240

CWE-338 : Use of Cryptographically Weak 

Pseudo-Random Number Generator (PRNG)
34 / 34

CWE-395 : Use of NullPointerException Catch to 

Detect NULL Pointer Dereference
17 / 17

CWE-396 : Declaration of Catch for Generic 

Exception
34 / 34

Table 6. Result using Juliet Test Suite

Table 6.은 본 논문에서 구현한 정적 분석 도구가 CWE를 기

준으로 Juliet 테스트 모음의 코드를 얼마나 검출하였는가에 대

하여 표로 나타낸 것이다. 먼저 “Prevent SQL Injection”과 매

칭되는 CWE-89의 Juliet 코드는 3660개가 있으며 183개의 코

드만 검출하였다. 이와 같이 진단율이 현저하게 낮은 결과가 나

타난 것은 본 논문에서 구현한 정적 분석 도구가 executeQuery 

함수의 존재 여부를 확인 후 진단을 진행하는데 대부분의 Juliet 

코드에서는 executeQuery 외에 다른 함수를 사용하여 SQL문

을 실행하는 경우가 많았기 때문이다.  “Never Hard code 

sensitive information“은 CWE-259. CWE-321 두 개의 CWE

와 매칭되는데 총 240개의 코드 가운데 125개의 코드를 검출하

였다. CWE-259와 CWE-321도 CWE-89와 같이 진단율이 낮

은 현상이 있으며, 보안에 취약한 함수를 찾은 후 제어 흐름 정

보를 이용하여 보안약점을 진단하는데 구현한 도구가 확인하는 

함수의 양이 적기 때문에 이와 같은 결과를 보였다. 이는 구현한 

도구에 검출할 수 있는 함수의 종류를 추가적으로 작성하여 진

단율을 높일 수 있다. CWE-338은 ”Generate strong random 

number“에 해당하는 보안약점으로, SecureRandom 클래스에 

속한 메서드를 사용하지 않으면 보안약점으로 검출하였다. Util

과 Math 클래스에 속한 random 메서드의 사용은 구문 정보를 

이용하여 모든 Juliet 코드에 대해 보안약점을 검출하는 결과를 

보인다. CWE-395, CWE-396에 해당하는 보안약점은 

NullPointerException과 Exception만을 사용하여 catch 절에 

작성한 경우 구문 정보를  이용하여 진단하는 보안약점이고 

Juliet 코드에 대해 보안약점을 검출하였다.

VI. Conclusions

본 논문에서는 보안약점을 진단할 때 사용하는 여러 가지 정보 

중 구문 정보와 제어 흐름 정보를 이용하여 JavaCC로 보안약점을 

진단하는 도구를 구현하였으며, Eclipse 상에서 Juliet 테스트 모음

을 이용하여 구현한 도구에 대한 성능 검증을 하였고 구현한 도구의 

진단율을 보면 CWE-89의 진단율은 5%, CWE-259, CWE-321의 

진단율은 50%, 그 외 구문 정보를 이용하여 진단하는 경우 100%의 
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진단율을 보였다. JavaCC는 파서 생성기이지만 개별적으로 배열 

리스트에 저장하여 제어 흐름 정보를 이용할 수 있도록 구현하였다. 

이를 통해 각 컴파일러 단계에서 얻을 수 있는 정보와 보안약점을 

연계함으로써 보안약점에 대한 진단 방법과 프로그램 분석 정보의 

연계를 기대할 수 있다. 또한 프로그래밍 언어 측면에서 보안약점에 

대한 진단 방법을 접근함으로써 언어의 특성과 관련된 진단 기법 

연구의 기반을 마련할 수 있다.

향후 컴파일러 단계에 따라 추출 가능한 정보 중 타입 정보

와 값 정보를 이용하여 진단하는 도구를 구현하는 방법을 연구

하는 방향으로 확장할 것이다. 또한 LLVM[15]을 사용하여 컴

파일러 단계에서 얻을 수 있는 정보를 활용한 Clang의 확장 또

한 기대할 수 있다.
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