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Abstract

In this paper, we propose schemes of blockchain utilization in tactical communication environment. 

The military tactical communication environment has similar characteristics with blockchain network 

such as distributed architecture, decentralization, and the need for data integrity. A communication 

node constituting a tactical communication network is constituted by a system capable of configuring 

and connecting a network for each node. When a communication node, having such capabilities, is 

configured as a node of blockchain network, various functions could be performed. In this paper, we 

propose utilization schemes of authentication, integrity, record management, and privilege control 

based blockchain technology. Functions for authentication, integrity verification, and record 

management need to ensure the stored data and could track history. The requirement of function's 

characteristics are matched to blockchain which is storing data sequentially and difficult to hack data, 

so that it could perform functionally and sufficiently well. Functions for authority control should be 

able to assign different privileges according to the state of the requestor. Smart contract will function 

when certain conditions are satisfied and it will be able to perform its functions by using it.

In this paper, we will look over functions and utilization schemes of blockchain technology which 

could reliably share and synchronize data in a tactical communication environment composed of 

distributed network environment.

▸Keyword: Blockchain, Blockchain technology, Tactical communication, Tactical communication network,

NCW(Network Centric Warfare)

I. Introduction

우리나라 군 전술 환경은 IP 기반의 전술통신망을 갖춰나가

면서 네트워크 중심전(NCW, Network Centric Warfare) 환경

을 구축해나가고 있는 상태이며[1], 정찰 정보, 전술 정보, 명

령 등 전술통신망과 국방망을 통해 유통되는 정보의 종류와 유

통량이 많아지고 있다. 이런 다양한 종류의 정보 데이터는 기지

국 역할을 하는 여러 통신 노드를 거쳐 상급부대 또는 지휘본

부로 전달되고, 전술 명령 또한 지휘본부에서 작전 부대까지 여

러 통신 노드를 거쳐 전달이 된다. 하지만 산악 지형에 분산 형

태로 구성되고 이동성이 높은 통신 노드들 특성 상 무선 통신 

환경이 수시로 변경되기 때문에 전술 통신 환경에서 데이터를 

지속적으로 공유하고 동기화하기에는 많은 어려움이 존재한다. 

블록체인은 이와 같은 분산 네트워크 환경에서 데이터를 신뢰

성 있게 공유하고 동기화 할 수 있는 기술이라고 할 수 있다.

2008년 사토시 나카모토의 논문 ‘Bitcoin : A Peer-to-Peer 

Electronic Cash System’에서 처음 제안된 블록체인 개념[2]은 

금융 분야를 넘어 다양한 산업 분야에서 연구 및 적용되고 있다. 

블록체인 기술은 탈중앙화 환경에서 노드로 불리우는 블록체인 

네트워크 참여자들이 동일한 데이터를 공유할 수 있는 기술로 네
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트워크상에 원격으로 존재하는 노드 간 공유 데이터를 동기화하

고 투명하게 관리 할 수 있는 장점을 가지고 있다. 이러한 블록체

인 기술의 장점을 필두로 공유 데이터가 위변조 되지 않았다는 

높은 신뢰를 필요로 하는 금융, 물류, 거래, 인증 등의 분야에서 

연구 개발이 활발히 진행되고 있으며[3-7], 국방 분야에서도 전

술 명령과 같은 고신뢰를 요구하는 정보를 배포하고 공유하는 만

큼 블록체인 기술 활용에 대한 관심이 커지고 있는 상태이다.

드론, 로봇, 자율 주행 차량 등 무인화 체계가 많아지고 미래 

전술 환경에서 중심이 될 무인화 체계 제어 및 통제를 위한 정

보 보안의 중요성은 현재보다 더욱 커질 것이다. 해킹으로 인해 

임무 데이터가 위변조 될 경우 임무 실패, 자산 유실 뿐만 아니

라 아군의 안전까지 위협 받을 수 있고, 동료 무인체계로 전파

될 경우 해당 부대의 손실을 발생 시킬 수도 있다. 군인의 경우 

판단을 통해 잘못된 명령을 식별하고 거부할 수 있겠지만 무인

체계인 경우 해킹에 의해 위변조 된 정보라고 할지라도 진위 

여부를 판단 할 뿐 도덕적인 판단은 할 수가 없기 때문이다. 

블록체인 기술은 앞서 언급한 바와 같이 정보의 신뢰성 보장

이 필요하고 데이터 동기화를 유지하며 변경 기록의 확인이 필

요한 환경에 적용하기 적합하며, 이는 곧 무인화 체계로 변화하

는 전술 환경에서 정보의 신뢰성을 보장 할 수 있는 방안으로 

적합하다고 볼 수 있다.

본 논문에서는 금융, 물류 등의 산업 분야와는 큰 차이를 갖

는 전술 환경에서 활용 가능한 기능 및 방안에 대해 제시하고

자 한다. 2장에서 블록체인을 구성하는 주요 기술들에 대해 정

리하고 3장에서 활용 방안을 살펴본 후 마지막으로 결론을 짓

고자 한다.

II. Preliminaries

1. Blockchain

블록체인은 거래가 가능한 암호화폐로 유명세를 얻으며 화

폐 기능이 부각되었다. 하지만 기본 기능은 거래 이력 정보를 

블록이라 불리우는 하나의 데이터셋 형태로 구성하고, 주기적

으로 생성되는 블록을 주변 노드에 전파하면서 합의 과정을 통

해 유효성이 검증된 블록을 체인 형태로 연결하여 모든 노드가 

동일한 정보를 저장하는 것이다. 각 블록은 생성 과정에서 이전 

블록의 hash 값을 포함하여 자신의 hash 값을 생성하고 그림 

1과 같이 순차적으로 연결되기 때문에 저장된 데이터의 위변조

가 어려운 특징을 갖는다. 비트코인, 이더리움과 같은 블록체인

의 각 블록은 중앙집중화된 데이터베이스에 저장된 정보와 달

리 데이터에 대한 접근 제한이 없기 때문에 누구나 세부 내역

을 확인할 수 있고, 이 때문에 투명성의 특징을 갖는다. 하지만 

투명성을 갖는 블록체인의 특징은 정보 보안이 중요한 국방 또

는 기업체에서 블록체인을 사용하기에 어렵도록 하는 주 요인

이다. 이런 이유로 허가 받은 네트워크 참여자만 노드에 접근이 

가능한 허가형 방식의 블록체인이 생겨났다. 대표적으로 IBM

의 하이퍼렛저 패브릭과 R3의 Corda가 있다. 비허가형과 허가

형 블록체인은 표 1과 같은 차이를 갖는다. 

Fig. 1. Blockchain structure

Permissionless

(Public)

Permissioned

(Private)

Block Access Every user Permitted user

Validate and 

approve 

transactions

Every user Permitted user

Transaction 

request
Every user Permitted user

Consensus 

algorithm
PoW or PoS PBFT Algorithm

Structure
Decentralized,

Distributed

half-centralized,

Distributed

Platforms Bitcoin, Ethereum
HyperLedger Fabric, 

Corda

Table 1. Comparison of Permissionless and Permissioned 

blockchain

블록체인은 사용 목적과 구성에 따라 비허가형, 허가형으로 

구분이 가능하지만 블록체인을 구성하는 주요 기술은 동일하다

고 할 수 있다. 본 논문에서는 비트코인 블록체인을 바탕으로 

블록체인을 구성하는 주요 기술을 살펴보고자 한다.

1.1 DLT(Distributed Ledger Technology)

분산 원장(Distributed Ledger), 공유 원장(Shared Ledger)

로도 불리는 분산 원장 기술(DLT, Distributed Ledger 

Technology)은 합의 알고리즘을 통해 원격에 존재하는 노드들 

간 디지털 데이터를 공유하고 동기화를 수행하는 기술이다[8].

비트코인 블록체인에서는 디지털 데이터에 해당하는 블록에 

암호화폐 거래 이력을 기록하고 신규로 생성되는 블록들을 인접 

노드에 배포함과 동시에 자신의 체인에 순차적으로 연결한다. 신

규 블록은 생성 과정에서 체인의 마지막에 연결된 블록의 hash 

값을 포함하고, 해당 값을 포함한 상태에서 자신의 hash 값을 생

성한다. 신규 블록을 수신한 인접 노드에서는 이전 블록과의 hash 

값 비교를 포함하여 블록 검증을 수행하고, 유효성이 입증된 블록

은 체인에 연결하여 단일 블록체인을 구성하게 된다.

만약 잘못 생성된 블록 또는 해킹으로 인해 값이 변경된 블

록이 배포된 경우에는 이전 블록과의 hash 값 비교를 통해서 
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잘못된 블록임을 판단하고 연결을 거부하게 된다. 이와 같이 블

록체인을 구성하는 과정에서 신규 블록 생성부터 배포, 검증 및 

체인 구성까지를 합의 과정이라고 할 수 있다.

1.1.1 Merkle Tree

비트코인 블록체인에 연결된 블록들은 그림 1과 같이 거래 

이력 정보를 데이터로 관리하고 있다. 블록에 저장되어 있는 모

든 거래 이력 데이터는 블록 헤더의 Merkle Root 필드를 통해

서 관리가 되는데, Merkle Root 는 거래 이력 정보들의 최종 

hash 값을 나타낸다. Merkle Root를 생성하는 과정을 살펴보

면 각각의 거래 이력 정보 별로 hash 과정을 거쳐 hash 값을 

생성하고, 생성된 hash 값들을 다시 hash 하는 방식을 반복 수

행하여 최종 hash 값인 Merkle Root 값을 도출하게 된다. 이 

과정에서 생성되는 hash 값들은 그림 2와 같이 tree 구조 형태

로 연결이 되는데, 이는 거래 내역 정보들을 효율적으로 관리 

할 수 있게 한다. Tree 구조로 연결된 거래 이력 정보가 변경 

될 경우 상위 레이어에 연결되어 있는 hash 값이 전부 변경되

어 블록 헤더에 저장되어 있는 Merkle Root와 다른 값을 갖게 

되므로 블록에 포함된 거래 이력의 수와 상관없이 빠르게 데이

터의 변경 유무를 확인 할 수 있고, 위변조된 데이터 탐색도 빠

르게 처리 할 수 있다. Merkle Tree는 블록체인 상의 각 블록

에 저장된 데이터를 효율적으로 관리하고 데이터의 무결성을 

보장 할 수 있는 자료구조이다.

Fig. 2. Merkle tree structure

1.1.2 Hash

Hash 함수는 입력으로 주어진 데이터를 고정된 길이의 데이

터로 바꾸어 출력하는 함수이다. 동일한 입력 데이터에 대해서

는 동일한 출력 값을 보장하지만 입력 데이터가 1Byte라도 달

라지면 전혀 다른 값을 출력하는 특징이 있다. 예를 들면 1byte 

데이터와 100byte의 데이터를 입력해도 출력 값은 32 Byte로 

동일한 것이다.

Fig. 3. Hash function

Hash 함수는 그림 3과 같이 역산이 불가능한 대표적인 단방

향 함수이며 빠른 연산 속도를 바탕으로 Hash table을 사용하

는 검색 등에 많이 사용된다. 비트코인 블록체인에서는 

SHA-256 Hash 함수를 사용한다.

1.2 P2P Network

P2P 네트워크는 네트워크 참여자들이 클라이언트, 서버 역

할을 동시에 수행하며 구성하는 네트워크 구조로 P2P 네트워

크와 오버레이로 구성된다. P2P 네트워크는 네트워크 참여자 

간 데이터 통신을 수행하는 기능으로 Hybrid P2P, Pure P2P

로 구분 할 수 있다. Hybrid P2P는 각 노드의 정보를 보유한 

인덱스 서버로부터 목적지 노드 정보를 얻어서 해당 노드와 직

접 데이터 통신을 수행하는 방식으로 설계와 관리는 편리하지

만 확장성이 떨어지는 특징이 있다. Pure P2P는 인덱스 서버

와 같은 데이터 정보를 갖는 특정 서버가 없고 노드 간 메시지 

전송을 통해 데이터 검색을 수행한다. 서버가 없는 만큼 확장성

이 좋으나 시스템 설계 및 관리가 어렵고 Hybrid P2P와 달리 

노드 검색을 위한 알고리즘이 필요한 특징이 있다. 오버레이는 

노드 탐색을 위해 응용 프로그램 수준의 네트워크를 구축하는 

것으로 비구조화/구조화 오버레이로 구성된다. 구조화 오버레

이는 노드 별로 탐색 메시지를 전달할 노드가 사전에 정의되어 

있는 반면 비구조화 오버레이는 인접 노드로 탐색 메시지를 배

포하여 노드 탐색을 수행한다. 

1.3 PKI(Public Key Infrastructure)

메시지 송신자와 수신자가 서로 다른 키를 이용하여 송수신 

데이터 암호화 및 디지털 서명이 가능한 비대칭 알고리즘으로 

공개키/비공개키의 한 쌍의 키로 구성된다. 수신자 측에서 키 

생성을 한 경우 송신자의 요청 시 공개키를 전달하고, 송신자로

부터 공개키로 암호화한 데이터를 수신하게 되면 보관하고 있

는 비공개키로 복호화하여 원본 데이터를 복원 할 수 있다. 송

신자 또한 수신자가 비공개키로 암호화한 데이터를 전송하면 

공개키를 이용하여 복호화 할 수 있다. 그림 4는 이와 같은 암

복호화 매커니즘을 간단히 표현하고 있다.

Fig. 4. Encryption and decryption mechanism

공개키/비공개키를 이용하면 데이터 암호화 뿐만 아니라 전

자 서명을 통한 유효성 검증이 가능하다. 송신자가 비공개키를 

이용하여 디지털 서명을 포함하는 데이터를 송신할 경우 수신

자는 데이터에 포함된 송신자의 공개키를 이용하여 데이터 복

호화 뿐만 아니라 디지털 서명 확인을 통한 유효성 검증이 가

능하기 때문에 데이터의 신뢰성 확보가 가능하다. 



52   Journal of The Korea Society of Computer and Information 

1.4 Consensus algorithm

블록체인 네트워크에 참여하는 노드는 원격에 분산되어 존

재하게 된다. 각 노드 간 데이터를 공유하면서도 동기화를 유지

하기 위해서는 일종의 규칙이 필요한데 합의 알고리즘이 그에 

해당한다. 특정 노드에서 배포하는 신규 블록을 수신한 주변 노

드들은 hash 값과 merkle root 값 확인을 비롯한 블록의 유효

성 검증을 수행하고 기존 블록에 연결하여 체인을 구성한다. 만

약 인접한 두 곳의 노드에서 동시에 신규 블록을 배포할 경우 

블록을 수신하는 노드들마다 먼저 수신하는 블록이 다를 것이

다. 대표적인 합의 알고리즘인 PoW(Proof of Work)는 이와 같

은 상황에서 분기를 허용하여 일시적으로 두 갈래로 나뉘는 체

인의 형상을 하게 된다. 이어서 수신되는 블록들을 연결하여 최

종적으로는 노드의 길이가 긴 체인을 유효한 체인으로 유지함

으로써 모든 노드들이 동일한 블록으로 구성된 단일 체인을 유

지하게 된다. 지분을 기반으로 합의를 수행하는 PoS(Proof of 

Stake)도 PoW와 동일하게 분기를 허용한다. 이와 달리 허가형 

블록체인 플랫폼에서 사용되는 PBFT(Practical Byzantine 

Fault Tolerance) 계열의 합의 알고리즘은 분기가 발생하지 않

는 매커니즘으로 동작하며 PoW와 달리 리더로 지정해놓은 특

정 노드에서 합의 매커니즘을 시작하게 된다. PoW, PoS, 

PBFT 알고리즘 별 특징을 살펴보면 표 2와 같다.

Algorithm Details

PoW

� Competitive agreement by computing power

� Using SHA-256 hash function

� Hashing values to find specific patterned value

� Offers incentives

   - incentive for block creation

   - transaction fee

PoS

� Using stake ratio rather than computing power

� Determined by the participant's stake and the 

date on which the stake was created

� Assuming that participants with large stakes will 

not engage in malicious behavior

� Offers incentives like PoW

PBFT

� Using in permissioned blockchain

� No incentive is required

� Permitted users are allowed in network

� Primary node starts consensus algorithm

Table 2. Comparison of consensus algorithms

1.5 Smart contract

스마트 컨트랙트는 특정 조건을 만족 할 경우 작성해놓은 코

드가 자동적으로 실행되는 이벤트를 기반으로 수행되는 프로그

램이라고 할 수 있다. 스마트 컨트랙트의 개념은 닉사보(Nick 

Szabo)가 1994년 처음 제시한 것으로 블록체인 상에서는 이더

리움을 시작으로 활성화 되었다[9].

블록체인 상에서 스마트 컨트랙트는 디지털 계약서로 많이 

사용이 되고 있다. 블록체인과 스마트 컨트랙트 기반의 스마트 

계약 내에서 조건이 만족 할 경우 거래가 자동으로 성립되고 

이를 통해 중간 거래자에 의한 비용 증가, 사기의 위험성, 계약

서 위조와 같은 위험을 낮출 수 있다.

전술 통신 환경에서는 특정 정보나 기능을 요청하는 사용자

의 정보를 확인하여 수락 또는 거절하는 방식의 권한 제어 용

도로 사용 할 수 있을 것이다.

2. Study trend

미국은 군에서도 전술 측면 뿐 아니라 시스템 개선 등을 위

한 기술로 블록체인에 대한 연구를 다양하게 진행하고 있다. 미 

국방부에서는 작전 부대와 본부 간 통신의 신뢰도를 높이고 보

안이 향상된 메시징 서비스 구축을 위한 방안으로 DARPA와 

ITAMCO사가 2017년 블록체인 기반의 메시징 서비스 구축 방

안 연구 및 개발을 시작했다. 3단계로 시작된 프로젝트는 2018

년 9월까지 계획된 1단계에서 메시징 앱 기반의 사이버보안 아

키텍처를 개발하고, 2단계에서 프로토타입의 어플리케이션을 

개발, 마지막 3단계에서 플랫폼을 완성하여 사용 가능한 버전

을 출시하는 것을 목표로 하고 있다[10].

미국 방위산업체인 록히드마틴의 경우 개발 프로세스의 모

든 단계를 추적하고 해킹으로 인한 개발 SW의 변경을 예방하

기 위한 방안으로 블록체인 기반의 트래킹 시스템을 구축 중이

다[11]. 블록체인에 프로세스 단계 별 이력을 기록할 경우 순

차적으로 기록되는 블록체인 특성 상 이력 추적이 가능하고 해

킹으로 인한 위변조의 위험을 줄일 수 있기 때문이다.

미국 해군 사령부에서는 항공기 부품 추적을 위한 시스템 구성에 

블록체인 기술 활용 방안을 검토 중인 상태이다. 블록체인 플랫폼으

로는 SIMBA를 계획 중으로 알려졌다. SIMBA는 ITAMCO와 

DARPA가 함께 개발한 블록체인 서비스 플랫폼으로 허가형 방식인 

프라이빗 블록체인이며 성능과 컴퓨팅 파워 측면에서 효율성이 

좋은 합의 메커니즘을 적용 할 것으로 알려진 상태이다[12].

러시아도 군사 기술 진흥원(The nation's military technology 

accelerator)에서 블록체인 기술이 사이버 공격을 식별하고 핵심 

인프라를 보호하는데 사용될 수 있는지 검토 및 연구를 위한 특수 

과학 실험실(Special scientific lab)을 출범준비 중이며, 우리나라

는 국방부에서 국방과학연구소를 통해 블록체인 기술 도입 방안을 

검토 중인 상태이다[13-14].

III. The Proposed Scheme

국방 분야에서는 블록체인 기술에 대해 다양한 연구를 진행

하고 있는 미국의 경우도 아직은 활용 방안 연구와 기초 개발 

중일 정도로 블록체인 기술의 적용률은 매우 낮은 상태이다. 전

술 환경은 민간 산업 분야와 비교하여 기술 적용 시 고려해야 

할 사항이 많고 블록체인 플랫폼을 운영 할 인프라와 네트워크 

참여자도 제한적이며 제약이 많다. 

군 전술통신 환경은 이와 같은 많은 제약이 존재하지만 블록

체인 네트워크와 분산 구조, 탈중앙화, 데이터 무결성의 필요 

등 여러 측면에서 유사한 특징을 가지고 있기 때문에 활용 방

안에 대해서 연구하게 되었다.
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군 전술통신 환경을 구성하는 통신 노드는 노드 별로 네트워

크를 구성하고 연결 할 수 있는 시스템이 구성되어 있는데, 이런 

기능을 갖춘 통신 노드를 블록체인 네트워크의 노드로 구성할 경

우 다양한 방법으로 블록체인 기술 활용이 가능 할 것이다.

본 논문에서는 그림 5와 같이 통신 노드를 블록체인 노드로 

구성하는 상황을 가정하여 군 전술 환경에 적용 할 수 있는 방

안에 대해 제시하고자 한다.

Fig. 5. Blockchain on tactical communication system 

1. Authentication

IP 기반의 전술통신 환경에서 네트워크를 구성하는 노드의 

연결성은 네트워크 구축과 통신 품질 확보에 있어서 매우 중요

하다. 이런 이유로 노드 연결의 보안 강화를 위한 네트워크 가

입 및 연동 방안에 대한 연구의 필요성이 제기되었고 학술적으

로 다양하게 진행되고 있는 상태이다[15-17].

현재의 노드 간 연결과 노드와 단말 간 연결은 노드 별로 저

장 중인 정보를 토대로 상호 인증을 수행하는 방식이며 민간 

분야와 다르게 인증서 등 각 노드를 인증 할 수 있는 인증 데이

터는 부재한 상태이다. 

블록체인 플랫폼에서는 PKI 기반의 전자 서명을 통해 노드 

간 초기 가입 및 연동 절차에서 인증 정보로 사용하고 인증을 

위한 노드 정보 암복호화에도 활용 할 수 있을 것이다. 이 기능

은 노드와 단말 간의 인증에도 동일하게 적용이 가능하며, 추가

적으로 단말 인증을 위한 암호화된 정보를 노드 간 공유하여 

단말의 통신 노드 간 이동성을 보장 할 수 있고 해킹을 통한 기

존 단말의 정보 변경 및 네트워크 내 악의적 단말의 추가도 차

단 할 수 있을 것이다.

2. Integrity

앞서 언급한바와 같이 무인체계가 증가 할 것으로 보이는 미

래 전장 환경에서는 임무 정보 보안의 중요성은 더욱 커질 것이

다. 임무 정보는 무인체계를 동작 시키는 정보인데 정상적인 방

법으로 전달된다면 배포 과정에서 해킹으로 인해 데이터가 위변

조 되어도 변경 유무 파악이 어렵고 무인체계 특성 상 위험을 초

래 할 수 있기 때문이다. 임무 정보는 권한을 소유한 제한된 인원

에 의해서만 관리 및 배포가 되어야 하며 해당 임무를 수신하는 

무인체계로서는 권한을 소유한 인원이 배포한 임무인지 확인 절

차가 필요 할 것이다. 이는 전자 서명을 통한 소유권 증명과 데이

터 유효성 검증을 통한 무결성 보장이 가능하다면 데이터 위변조

에 대한 위험성은 크게 줄일 수 있을 것이다.

3. Record management

전술 명령은 현재의 지휘통제 체계에서 매우 중요한 정보이

고, 그 중요성은 더욱 커질 것이다. 하지만 정보의 중요성에 비

해 배포 경로, 배포자, 배포시점 등 정보 전달 과정의 확인은 어

려움이 많은 상태이다. 블록체인을 적용하면 명령 배포시점에 

관련 정보를 블록 형태로 저장하고 체인에 연결하여 기록 관리

가 가능 할 것이다. 이는 곧 명령 체계의 정확성을 높이고 부인 

방지도 가능 할 것으로 판단된다.

4. Authority control

보안이 중요한 군 특성 상 직급과 임무에 따라 단말을 이용한 

네트워크상의 정보 접근과 특정 기능의 사용 권한을 제한해야 할 

필요성이 존재한다. 스마트 컨트랙트의 특정 조건이 만족할 경우 

계약 내용이 동작하는 특성을 이용하여 권한 제어가 가능하다. 

정보 접근자의 인증 정보를 스마트 컨트랙트의 조건과 비교하여 

만족 할 경우 정보 접근에 필요한 키 정보를 제공하고 조건을 만족

하지 못할 경우 접근 거부를 할 수 있을 것이다. 이 방식은 정보의 

접근뿐만 아니라 노드 간 연결 시에도 사용 가능 할 것이다. 통신 

노드의 해킹 또는 탈취와 같은 이유로 전술 통신 네트워크에 연결 

제한이 필요한 경우, 해당 노드 정보를 블록체인에 기록하고 노드 

연결 과정에서 블록체인을 확인하여 노드의 권한을 제한하고 연결

을 차단하는 것이 가능 할 것이다.

IV. Conclusions

블록체인 기술은 인공지능, IoT 등과 함께 산업 파급력이 클 

것으로 예상되는 기술로 꼽히고 있다. 하지만 금융권을 제외하고

는 아직까지 활용 분야가 제한적이고 기술 보급이 더딘 실정이다. 

금융 및 일반 산업 분야에서 기술 발전이 진행된 블록체인 

기술이 널리 확산되지 않은 상태에서 전술 통신 환경을 비롯한 

국방 분야에 적용하기 위해서는 활용 방안 검토와 연구 개발이 

많이 필요할 것으로 보여진다. 3장에서 제시한 활용 분야도 실

제 전술 통신망에 적용하기 위해서는 추가적으로 많은 연구 및 

개발이 필요한 상태이다. 전술 통신 환경의 특징을 반영한 합의 

알고리즘에 대한 연구, 인증 및 데이터 암복호화를 위한 암호키 

관리에 대한 연구, 그리고 지속적으로 증가할 블록체인 상의 데

이터 관리에 대한 연구도 필요 할 것이다.

미국을 시작으로 국방 분야에서 블록체인 기술을 활용하기 위

하여 활용 방안과 기술 적용성에 관한 연구가 증가하고 있고, 우

리나라도 국방부에서  블록체인 기술 도입 방안 검토를 진행 중

인 만큼 앞으로 블록체인 기술의 도입 증가와 발전이 기대된다.
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