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Ⅰ. 서론
1)

네트워크 기술의 발달은 원격지에 위치해있는 다

양한 서버와 통신을 가능하게 하였다. 하지만 정당한 

사용자가 아닌 악의적인 공격자에 의한 다양한 행위

는 정상적인 서비스를 어렵게 하게 있다. 이를 해결
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하기 위해서 Lamport가 패스워드를 이용한 사용자 

인증기법을 제안하고 이후 많은 연구가 진행되었다

[1-3].

Chen 등이 제안한 스마트카드 기반의 패스워드 인

증 스킴의 문제점을 Li 등이 분석하여 이를 개선한 

스킴을 제안하였다. 하지만 Liu 등은 Li 등의 논문을 

분석하여, 중간자 공격과 내부자 공격 등에 취약하며 

계산적으로 비효율적이라는 것을 밝혀냈다. 그리고 

Lui 등은 자신의 논문에서 제안하는 스킴이 기존의 
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Smart Card Based Password Authentication Scheme 
using Fuzzy Extraction Technology
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<Abstract>

Lamport firstly suggested password base authentication scheme and then, similar
authentication schemes have been studied. Due to the development of Internet network
technology, remote user authentication using smart card has been studied. Li et al. analyzed
authentication scheme of Chen et al. and then, Li et al. found out the security weakness of
Chen et al.’s scheme such forward secrecy and the wrong password login problem, and
proposed an a new smart card based user password authentication scheme. But Liu et al.
found out that Li et al.’s scheme still had security problems such an insider attack and
man-in-the-middle attack and then Liu et al. proposed an efficient and secure smart card
based password authentication scheme. This paper analyzed Liu et al.’s authentication and
found out that Liu et al.’s authentication has security weakness such as no perfect forward
secrecy, off-line password guessing attack, smart-card loss attack, and no anonymity. And
then, this paper proposed security enhanced efficient smart card based password
authentication scheme using fuzzy extraction technology.
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스킴에 비해서 효율적은 동작과정을 제공하며, 상호

인증 및 세션 키 동의 과정이 있어 안전하다고 주장

했다. 사용자가 원할 때 쉽게 패스워드를 변경할 수 

있으며, 재전송 공격, 알려진 키 공격에도 안전하다 

주장했다[4-10].

하지만 본 논문에서는 Lui 등이 제안했던 스킴을 

분석하여 오프라인 패스워드 추측 공격, 스마트카드 

분실 공격에 취약하고 완전 순방향 비밀성 및 익명성

을 제공하지 않는다는 것을 밝혀냈다. 그리고 이를 

해결하기 위해서 퍼지볼트를 활용해 안전성을 강화

한 스마트 카드 기반의 패스워드 인증 기법을 제안하

여, 네트워크를 통한 서버와의 통신과정의 안전성을 

향상 시키고자 한다.

본 논문의 구성은 다음과 같다. 먼저 2장에서 Lui 등

이 제안한 스킴의 동작과정을 분석한 후, 3장에서는 

Lui 등의 스킴의 안전성 분석을 하여 오프라인 패스워

드 추측 공격, 스마트카드 분실 공격에 취약하고 완전 

순방향 비밀성 및 익명성을 제공하지 못하는 밝혀낸다.

4장에서는 이러한 문제를 해결하기 위해 본 논문에서 

제안하는 인증 스킴의 동작과정을 설명한다. 그리고 5

장에서 제안한 스킴의 안전성을 분석하고 기존의 인증 

스킴들과 비교하여 안전성이 향상되었다는 것을 증명

한다. 6장 결론에서 본 논문의 결론을 짓는다.

Ⅱ. Lui 등의 인증 스킴 분석 
2.1 등록 과정

본 논문에서 사용한 용어정보는 <표 1>과 같다.

Lui 등의 인증 스킴은 본격적 동작 전에, 서버 S 는 

마스터 비밀 키 x 와 일방향 해쉬 함수 h (ㆍ)를 생성

한다.

(1) 사용자 Ui 는 자신의 IDi, 패스워드 PWi, 랜덤함

수 r 를 선택한 후, h (r || PWi )를 계산하다. 그리고 

사용자는 { IDi, h (r || PWi ) }를 비밀 채널을 통해서 

서버 S 에게 전달한다.

(2) 서버 S는 아래 파라미터를 생성한다.

Ai = h ( IDi ⊕ x ) || h (x),

Bi = Ai ⊕ h (r || PWi ),

Ci = h (Ai || IDi || h (r || PWi ))

(3) 서버 S 는 Bi, Ci, h (ㆍ)를 새로운 스마트 카드

에 저장하고 사용자 Ui 에 안전히 전달한다.

(4) 사용자 Ui 는 ri 를 스마트카드에 저장한다.

2.2 로그인 과정
본 과정은 사용자가 서버에 로그인하고자 할 때 아

래와 같이 이용된다.

(1) 사용자 Ui 는 스마타 카드를 리더기에 넣고 자

신의 IDi 와 패스워드 PWi 를 입력한다.

<표 1> 용어에 대한 설명
용어 설명
Ui 사용자

S 인증서버

IDi 사용자 Ui 의 아이디 정보

PWi 사용자 Ui 의 패스워드 정보

x 서버 S의 마스터 비밀키 정보

Ti 사용자 Ui 의 타임스탬프

Ts 사용자 S 의 타임스탬프

△T 타임스탬프의 유효시간

h (ㆍ) 일방향 해쉬함수

|| 매시지 연결 연산자

⊕ XOR 연산자

sk 공유키

Bioi 사용자의 생체정보

Gen() 생체정보 퍼지 추출기

Rep() 생체정보 퍼지 재추출기

Ri 퍼지 추출기에 의해 생성된 랜덤 스트림

P 퍼지 재추출을 도와주는 핼퍼 스트림

α, β 안전하게 생성된 무작위 숫자 정보
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(2) 스마트카드는 아래의 파라미터를 계산한다.

Ai = Bi ⊕ h (r || PWi ),

Ci = h (Ai || IDi || h ( r || PWi )).

그리고 스마트카드는 계산된 Ci 와 기존에 저장되

어 있는 Ci 를 비교하여 동일하면 이후의 과정을 실

행하고 다르면 세션을 닫는다.

(3) 스마트카드는 무작위 넘버 α를 선택한 후 아래

와 같은 파라미터를 계산한다.

Di = h (IDi ⊕ a ),

Ei = Ai ⊕ a ⊕ Ti

(4) 스마트카드는 서버 S에게 로그인 요청 메시지

를 전송한다.

로그인 요청 메시지 : { IDi, Di, Ei, Ti }

2.3 인증 과정
본 과정에서는 사용자와 서버가 상호인증을 완료

하고 인증 과정을 마친 후 사용한 세션 키를 계산하

고 공유한다. 자세한 과정은 다음과 같다.

(1) 서버 S는 사용자가 보낸 타임 스탬프를 이용하

여 시간 유효성을 검사한다.

Ti – Ti ≤ △T

(2) 서버 S는 아래의 파라미터를 계산한다.

Ai = h ( IDi ⊕ x ) || h ( x ),

α‵ = Ei ⊕ Ai ⊕ Ti,

D‵i = h (IDi ⊕ α‵ ).

그리고 난후, 서버는 전달받은 Di와 계산한 D’i를 

계산한 후, 같으면 인증과정을 계속 진행한다.

(3) 서버 S는 무작위 넘버 r을 선택하고 아래의 파

라미터를 계산한다.

Fi = h ( IDi ⊕ β),

Gi = Ai ⊕ β‵.
(4) 서버 S는 사용자에게 인증 메시지 { Fi, Gi, Ts }

를 전송한다.

(5) 사용자는 전송받은 메시지에서 타임스탬프를 

확인한다.

Ts – Ts ≤△T

(6) 사용자는 다음 파라미터를 계산한다.

β‵ = Gi ⊕ A‵i ⊕ Ts,

F‵i = h ( IDi ⊕ β‵ ).

그리고 서버는 계산한 Fi 와 전송받은 F‵i 를 비교

하여 동일하면 다음 과정을 진행한다.

(7) 사용자 Ui 와 서버 S 는 아래와 같은 세션 키 sk

를 계산하고 다음의 보안통신에 이용한다.

sk = h (α || β‵ || h (A‵i ⊕ IDi ))

= h (α‵ || β || h (A‵i ⊕ IDi ))

2.4 패스워드 변경과정
Lui 등이 제안한 스킴은 자유롭게 패스워드를 변

경할 수 할 수 있으며 과정은 다음과 같다.

(1) 사용자는 자신의 스마트카드를 넣고 자신의 

IDi, 현재 패스워드 PWi 를 입력한다.

(2) 스마트카드는 아래의 파라미터를 계산하다.

A*
i = Bi ⊕ h ( r || PWi ),

C*
i = h ( A*

i || IDi || h (r || PWi )).

스마트카드는 Ci 와 C*
i 를 비교하여 동일하면, 사

용자는 새로운 패스워드 PWinew 를 입력한다.

(3) 스마트카드는 아래와 같은 파라미터를 생성하

여 스마트카드에 저장된 값과 변경한다.

Binew = A*
i ⊕ h( r || PWinew ),

Cinew = h ( A*
i || IDi || h ( r || PWinew )).

Ⅲ. LIU 등의 스킴의 취약성 분석
본 논문에서는 Liu 등의 동작과정을 분석하여 오

프라인 패스워드 추측 공격, 스마트카드 분실 공격,

완전 순방향 비밀성 미충족, 익명성 미충족의 문제점

이 있다.
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3.1 오프라인 패스워드 추측 공격
사용자의 스마트카드에는 Bi , Ci , r , h(ㆍ)가 저장

되어 있고 IDi는 사용자와 서버간의 통신 상에서 알

아낼 수 있다. 저장된 정보는 스마트 카드에 대한 물

리 모니터링 방법으로 분석해 낼 수 있다. 그래서 공

격자는 IDi, Bi , Ci , r , h (ㆍ)를 알고 있어서 다음과 

같은 공식을 만들어낼 수 있다.

Ci = h ( A‵i || IDi || h( r || PWi )),

Ai = Bi ⊕ h( r || PWi ),

→ Ci = h (Bi ⊕ h(r||PWi) || IDi || h( r||PWi )).

Ci 공식에서 공격자는 패스워드 PWi 를 제외한 모

든 정보를 알고 있어 무작위 PWi 값을 입력하여 동일

해질 때까지의 PWi 값을 알아낼 수 있다.

3.2 스마트카드 분실 공격
Lui 등의 스킴에서 공격자가 사용자의 스마트카드

를 습득하게 되면, 공격자는 서버에 로그인하고 인증

을 받을 수 있으며 세션 키를 생성할 수 있게 된다.

공격자가 서버와 세션 키를 공유할 수 있게 되는 것

은 심각한 문제이며 방식은 다음과 같다. 공격자는 

사용자와 서버간의 통신에서 IDi를 알아내고 스마트

카드에서 Bi , Ci , r , h(ㆍ)를 알아내고 오프라인 패스

워드 추측 공격으로 PWi를 알아낸다. 공격자가 사용

자의 스마트카드를 리더기에 넣고 알아낸 IDi와 PWi

를 입력한다. 스마트카드는 IDi , PWi , Bi , Ci , r를 이

용하여 Ai , Ci , Di , Ei와 공격자의 무작위 정보 α를 

계산한다. 그 후 공격자가 IDi, Di, Ei, Ti를 서버에 전

송한다. 그러나 서버는 공격자와 정상적인 사용자를 

구분할 수 없다. 서버는 Ai, α, D‵i, Fi , Gi를 생성하고

β를 선택한 후, Fi, Gi, Ts를 공격자에게 전송한다. 그

리면 공격자는 sk = h ( α || β‵ || h ( A‵i ⊕ IDi ))를 

생성해 낼 수 있으며, 공격자는 sk를 이용하여 향후

에도 서버와 비밀통신을 할 수 있다[11].

3.3 완전 순방향 비밀성 미충족
완전 순방향 비밀성일 총족된다는 것은 오랜 기간 

사용되는 마스터 키 중 하나가 누출되었을 때, 마스

터 키를 이용하여 만들어지는 세션 키를 계산해 낼 

수 없는 것을 뜻한다. 하지만 Liu 등의 스킴에서는 완

전 순방향 비밀성을 충족하지 않는다. 공격자는 이전 

사용자와 서버간의 통신에서 IDi , EPi , GPi , TPi and

TPs를 알아낼 수 있다. 만약 공격자의 마스터 키 중 

하나인 Ai를 알면 다음과 같이 α, β를 알아낼 수 있

다.

α = EPi ⊕ Ai ⊕ TPi ,

β = GPi ⊕ Ai ⊕ TPs ,

그리고 α, β를 이용하여 공격자는 세션키 sk를 알

아낼 수 있다.

skP = h ( α || β || h( Ai ⊕ IDi ))

3.4 익명성 미충족
Lui 등의 인증스킴은 익명성을 제공하지 않는다.

이 스킴에서는 사용자가 자신의 IDi 를 서버 S에게 전

송한다. 하지만 이때 IDi를 어떠한 보호없이 범용 네

트워크 환경에서 전송된다. 이렇게 되면, 공격자는 사

용자가 서버와 통신하는 과정을 지켜보면서 다양한 

정보를 획득할 수 있게 된다. 예를 들어 해당 사용자

가 어떠한 서버와 통신을 하는지, 몇 번의 통신을 하

는지 등을 알 수 있게 된다. 그러므로 공격자가 사용

자를 특정할 수 없도록 IDi에 보호하여 전송할 필요

가 있다.
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Ⅳ. 제안하는 인증스킴
Lui 등이 제안했던 스킴의 문제를 해결하기 위해

서 본 논문에서는 제안하는 퍼지추출 기겁과 ID 보호

기술을 활용하였다. 퍼지추출 기법(Fuzzy extraction)

을 이용하면 생체정보를 랜덤 스트링으로 변경하여 

암호학적으로 안전하게 활용하는 것이다. 이 방식은 

Gen(Generate)와 Rep(Reproduce)이라는 효율적인 생

성자들로 구성되어 있으며 Gen(B) = (R, P) 에서 생체

정보 B 를 이용하여 정규화된 랜덤 스트잉 R과 핼퍼 

스트링 P 를 생성한다. 그래서 R = Rep(B‵, P ) 에서 

사용자가 조금 다른 B’ 를 입력하더라도 P 를 이용하

여 정상적인 R 을 생성해낼 수 있는 것이다. 퍼지추

출 기법을 이용한 인증 스킴에서는 등록 단계에서 R

과 P 를 생성하고 로그인 절차에서 P 를 이용하여 정

상적인 R 를 도출해내므로, 상황에 따라 조금씩 달라

지는 생체정보도 정상적으로 로그인할 수 있게 할 수 

있다[10-18].

4.1 등록 과정
본 논문에서 제안하는 인증 스킴은 본격적인 동작

전에, 서버 S 는 마스터 비밀 키 x와 일방향 해쉬 함

수 h(ㆍ)를 준비한다.

(1) 사용자 Ui 는 자신의 IDi, 패스워드 PWi 를 입

력하고 바이오정보 BIOi를 추출한다.

Gen(BIOi) = < Ri, Pi >

(2)랜덤함수 r를 선택한 후, h(r||PWi || Ri)를 계

산하다. 그리고 사용자는 { h (IDi ), h(r || PWi ||

Ri) }를 비밀 채널을 통해서 서버 S 에게 전달한다.

(3) 서버 S 는 아래 파라미터를 생성한다.

Ai = h ( h ( ID i) ⊕ x) || h(x),

Bi = Ai ⊕ h (r || PWi || Ri),

Ci = h (Ai || IDi || h( r || PWi || Ri ))

(4) 서버 S는 Bi, Ci, h (ㆍ)를 새로운 스마트 카드에 

저장하고 사용자 Ui 에 안전히 전달한다.

(5) 사용자는 Pi, ri를 스마트카드에 저장한다.

4.2 로그인 과정
본 과정은 사용자가 서버에 로그인하고자 할 때 아

래와 같이 이용된다.

(1) 사용자 Ui는 스마타 카드를 리더기에 넣고 자

신의 IDi와 패스워드 PWi 를 입력하고, 자신의 퍼지

정보 BIO‵i를 추출하고 Ri 값을 구한다.

Ri = Rep (BIO‵i, Pi)

(2) 스마트카드는 아래의 파라미터를 계산한다.

Ai = Bi ⊕ h (r || PWi || Ri ),

Ci = h (Ai || IDi || h( r || PWi || Ri )).

그리고 스마트카드는 계산된 Ci 와 기존에 저장되

어 있는 Ci 를 비교하여 동일하면 이후의 과정을 실

행하고 다르면 세션을 닫는다.

<그림 1> 제안하는 스킴의 등록과정 
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(3) 스마트카드는 무작위 넘버 α를 선택한 후 아래

와 같은 파라미터를 계산한다.

Di = h (h ( IDi ) ⊕ α ),

h (h ( IDi ) || x ) = Hi ⊕ h( ID i)

AIDi = h (IDi) ⊕ h (h (IDi) ||x ) ⊕ h(Ti)

Ei = Ai ⊕ a ⊕ Ti

(4) 스마트카드는 서버 S에게 로그인 요청 메시지 {

AIDi, Di, Ei, Ti }를 전송한다.

4.3 인증 과정
본 과정에서는 사용자와 서버가 상호인증을 완료

하고 인증 과정을 마친 후 사용한 세션 키를 계산하

고 공유한다. 자세한 과정은 다음과 같다.

(1) 서버 S는 사용자가 보낸 타임 스탬프를 이용하

여 시간 유효성을 검사한다. Ti – Ti ≤△T

(2) 서버 S는 아래의 파라미터를 계산한다.

h(IDi) = AIDi ⊕ h (h (IDi) ||x ) ⊕ h(Ti)

<그림 2) 제안하는 스킴의 로그인 및 인증과정 
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Ai = h (h (IDi) ⊕ x) || h (x),

a‵ = Ei ⊕ Ai ⊕ Ti,

D‵i = h (h (IDi) ⊕ a’).

그리고 난후, 서버는 전달받은 Di와 계산한 D’i를 

계산한 후, 같으면 인증과정을 계속 진행한다.

(3) 서버 S는 무작위 넘버 r 을 선택하고 아래의 파

라미터를 계산한다.

Fi = h (h ( IDi ) ⊕ β), Gi = Ai ⊕ β‵ ⊕ Ts

(4) 서버 S는 사용자에게 인증 메시지 { Fi, Gi, Ts }

를 전송한다.

(5) 사용자는 전송받은 메시지에서 타임스탬프를 

확인한다. Ts – Ts ≤△T

(6) 사용자는 다음 파라미터를 계산한다.

β‵ = Gi ⊕ A‵i ⊕ Ts,

F‵i = h ( h (IDi) ⊕ β’ ).

그리고 서버는 계산한 Fi와 전송받은 F‵i를 비교하

여 동일하면 다음 과정을 진행한다.

(7) 사용자 Ui 와 서버 S 는 아래와 같은 세션키 sk

를 계산하고 다음의 보안통신에 이용한다.

sk = h (α || β‵ || h (A‵i ⊕ h ( IDi )))

= h (α‵ || β || h (A‵i ⊕ h ( IDi )))

4.4 패스워드 변경과정
Lui 등이 제안한 스킴은 자유롭게 패스워드를 변

경할 수 할 수 있으며 과정은 다음과 같다.

(1) 사용자는 자신의 스마트카드를 넣고 자신의 

IDi, 현재 패스워드 PWi를 입력하고 바이오정보 BIOi

를 추출하고 Ri 값을 구한다.

Ri = Rep (BIOi, Pi)

(2) 스마트카드는 아래의 파라미터를 계산하다.

A*
i = Bi ⊕ h (r || PWi || Ri ),

C*
i = h (A*

i || IDi || h( r || PWi || Ri )).

스마트카드는 Ci와 C*
i를 비교하여 동일하면, 사용

자는 새로운 패스워드 PWinew를 입력한다.

(3) 스마트카드는 아래와 같은 파라미터를 생성하

여 스마트카드에 저장된 값과 변경한다.

Binew = A*
i ⊕ h (r || PWinew || Ri ),

Cinew = h ( A*
i || IDi || h (r || PWinew || Ri )).

Ⅴ. 제안하는 스킴에 대한 안전성 분석
제안하는 스킴의 안전성을 분석하기 위해 기존의 

Liu 등의 스킴에서 분석된 취약성 문제를 포함하여 

안전성을 분석하였다. 또한 Liu 등이 제안한 스킴뿐

만 아니라 Das, Li & Hwang, An 들이 제안한 스킴

들에 대한 안전성 분석을 하였다[4,11].

① 상호인증 : 제안하는 스킴은 다음과 같은 방식

으로 상호인증을 제공한다. 서버는 사용자가 보내온 {

AIDi, Di, Ei, Ti } 중에서 h (IDi) = AIDi ⊕ h(x) ⊕
h(Ti)로 h(IDi)를 알아낸 후, α’ = Ei ⊕ Ai ⊕ Ti로 α‵를 

계산한 뒤, D‵i = h (h (IDi) ⊕ a‵ )를 계산하여 전송해

<표 2> 안전성 분석
안전성
분석 Das Li & 

Hwang An Liu 제안한
스킴

① X X O O O

② X X X O O

③ O O X O O

④ X O O X O

⑤ X O O X O

⑥ X X X X O

⑦ X X X X O
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온 Di와 비교함으로서 인증한다. 사용자는 서버가 전

송해온 { Fi, Gi, Ts }를 이용하여 β‵ = Gi ⊕ A’i ⊕ Ts

를 계산한 후, F’i = h (h(IDi) ⊕ β‵ 를 계산하여 전송

해온 Fi와 비교, 동일성을 체크하여 인증하게 된다.

② 세션키 합의 : 제안하는 스킴에서는 등록 및 인

증과정을 마친 후에 향후에 사용할 세션키를 만들 수 

있다. 사용자는 서버가 전송해온 값을 이용하여 β’을 

구한 뒤, sk = h(α || β‵ || h( A‵i ⊕ h( IDi )))를 구한

다. 서버는 사용자가 전송해온 값을 이용하여 α, h (

IDi ), A‵i 값을 계산하여 sk = h(α‵ || β || h (A‵i ⊕ 
h ( IDi )))로 사용자와 동일한 키를 만든다.

③ 자유로운 패스워드 변경 : 제안하는 스킴에는 

자신이 원할 때 언제나 패스워드를 변경할 수 있다.

사용자는 패스워드가 누출되었다고 판단되었을 때,

자신의 IDi, PWi, PWinew, BIOi 를 입력하여 스마트카

드에 저장된 Bi와 Ci 파리미터를 변경함으로써 패스

워드를 변경한다.

Binew = A*
i ⊕ h (r || PWinew || Ri ),

Cinew = h ( A*
i || IDi || h (r || PWinew || Ri )).

④ 오프라인 패스워드 추측 공격 안전성 : 제안하

는 스킴에서는 오프라인으로 패스워드를 알아내기 

어렵게 하기 위해서 바이오정보를 이용하였다. 스마

트카드 안에 저장된 값들은 전력 모니터링 분석 방식

으로 알아낼 수 있다. 그럼에도 불구하고 제안하는 

스킴에서는 스마트카드 안에 { Bi, Ci, h (ㆍ), Pi, ri }

값이 들어있는데, Bi = Ai ⊕ h(r || PWi || Ri ), Ci

= h (Ai || IDi || h ( r || PWi || Ri ))에 PWi 정보

가 포함되어있다. 하지만 PWi 값을 알아내기 위해서

는 Ri 값을 알아내어야 한다. 하지만, Ri 값은 사용자

의 BIOi 값을 알아내어야 하기 때문에 공격자가 패스

워드 값을 알아낼 수 없다.

⑤ 스마트카드 분실 공격 안전성 : 제안하는 스킴

에서는 사용자가 스마트카드를 분실하더라도 공격자

가 스마트카드를 이용하여 서버에 인증하고 향후에 

사용될 세션 키를 계산할 수 없다. 그 이유는 세션 키

를 구성하고 있는 sk = h (α‵ || β || h ( A‵i ⊕ h

(IDi))) 중에서 공격자는 사용자의 h (IDi)을 알아낼 수 

없다. 또한, α, β, Ai 값도 사용자의 PWi 와 BIOi 정보

가 있어야만 생성해낼 수 있기 때문이다. 그러므로 

본 스킴은 스마트 카드를 분실하더라도 세션 키 노출

에는 안전성을 지닌다.

⑥ 완전 순방향 비밀성 충족 : 본 스킴에서는 공격

자는 이전 사용자와 서버간의 통신에서 IDi , EPi , GPi

, TPi and TPs 를 알아내더라도 sk 값을 알아낼 수 없

다. 만약 공격자의 마스터 키 중 하나인 Ai를 알면 다

음과 같이 α, β를 알아낼 수 없는 것이다.

α = EPi ⊕ Ai ⊕ TPi ⊕ h ( IDi || x ),

β = GPi ⊕ Ai ⊕ TPs ⊕ h ( IDi || x ).

그리고 α, β를 계산해야지만 공격자는 세션 키 sk

를 알아낼 수 없는 것이다. α, β를 알아내기 위해서는

h(IDi||x) 를 알 수 있어야하나 공격자는 알 수 없다.

그래서 세션 키 sk 를 알아낼 수 없다.

skP = h (α || β || h ( Ai ⊕ h (IDi )))

⑦ 익명성 충족 : 본 논문에서 제안하는 스킴은 공

격자가 사용자의 IDi 를 통신과정에서 알아낼 수 없

다. 그것은 통신과정에서 사용하는 AIDi = h ( IDi )

⊕ h ( h ( IDi ) || x ) ⊕ h ( Ti )에서는 IDi을 알아낼 

수 없다. 몇 번의 통신을 하는지 등을 알 수 있기 위

해서는 사용자를 특정하여야 하는데 이를 위해서는 h

(IDi ) 을 알아내어야 한다. 하지만 본 스킴에서는 공

격자가 h (IDi)을 알아내기 위해서는 h (h ( IDi ) || x

)를 계산해야하지만 어렵기 때문이다.

⑧ 성능분석 : Liu 등이 제안한 스킴에서는 등록과
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정에서 4번의 해쉬함수 동작이 필요하다. 그리고 로그

인 및 인증과정에서는 12번의 해쉬함수 동작이 필요하

며, 패스워드 변경과정에서는 4번의 해쉬함수 동작이 

필요하다. 본 논문에서 제안하는 스킴에서는 Liu의 스

킴보다 등록과정에서는 1번의 Gen() 함수동작이 추가

되었다. 그리고 로그인 및 인증과정에서는 1번의 Rep()

함수동작과 1번의 해쉬함수 동작이 추가되었고, 패스

워드 변경과정에서도 1번의 Rep() 함수 동작이 추가되

었다. 이를 통해 Liu 등이 제안한 스킴에서 발견된 취

약점을 해결하고 보다 안전한 스킴을 완성하였다.

Ⅵ. 결 론
본 논문에서는 Lui 등이 제안한 스킴의 취약점을 

분석하고 발견된 문제점을 해결하기 위해서 퍼지추

출 기술을 활용한 스마트 카드 기반 패스워드 인증 

스킴을 제안하였다. 본 논문에서 제안하는 스킴은 기

존의 스킴에서 발견한 다양한 취약점을 해결하고 있

으며, Lui 등이 제안한 스킴의 취약점인 오프라인 패

스워드 추측 공격, 스마트카드 분실 공격, 완전 순방

향 비밀성 미충족, 익명성 미충족의 문제점을 해결하

였다. 제안한 스킴을 통해 인터넷 네트워크를 통한 

서버와의 통신과정이 보다 안전해졌으면 한다.
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