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ABSTRACT

Android Things is an Android-based platform running in Google's IoT environment. Android smartphones require permissions from 

application users to use certain features, but in the case of Android Things, there is no display to send request notifications to users. 

Therefore Does not make a request to use the permissions and automatically accepts the permissions from the system. If the privilege 

is used indiscriminately, malicious behavior such as system failure or leakage of personal information can be performed by a function 

which is not related to the function originally. Therefore, By monitoring the privileges that a device uses in an Android-based IoT 

system, users can proactively respond to security threats that can arise through unauthorized use of the IoT system. This paper 

proposes a system that manages the rights currently being used by IoT devices in the Android Things based IoT environment, so 

that Android-based IoT devices can cope with irrelevant use of rights.
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요     약

Android Things는 구글에서 발표한 IoT 환경에서 동작하는 안드로이드 기반 플랫폼이다. 이전 버전과는 다르게 자바 언어, 안드로이드 API, 

구글 서비스 등 기존 서비스를 제공하며 더욱 쉽게 접근할 수 있도록 하였다. 안드로이드 스마트폰의 경우 특정 기능을 사용하기 위해 애플리케

이션 사용자에게 권한을 요청하지만 Android Things의 경우 사용자에게 요청 알림을 보낼 수 있는 디스플레이가 존재하지 않은 경우도 있어 

애플리케이션 개발시 특정 권한을 애플리케이션 내에 선언하지만 사용자에게 권한 사용에 대한 요청을 하지 않으며 시스템에서 권한을 자동 

수락한다. 권한이 무분별하게 사용될 경우 본래 기능과 상관없는 기능으로 시스템 장애나 개인정보 유출 등의 악성행위를 수행할 수 있다. 따라

서 안드로이드 기반 IoT 시스템에서 디바이스가 사용하는 권한을 사용자가 모니터링함으로써 IoT 시스템에서 무분별한 권한 사용을 통해 발생

할 수 있는 보안위협에 대해 사전에 대응할 수 있다. 본 논문에서는 Android Things 기반 IoT 환경에서 IoT 디바이스가 현재 사용 중인 권한을 

관리하는 시스템을 제안하여 안드로이드 기반 IoT 디바이스가 무분별한 권한 사용에 대해 대응할 수 있도록 한다.
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1. 서  론1)

Android Things는 안드로이드 기반 IoT 플랫폼으로 기존 
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개발자 프리뷰로 처음 공개되었다. Android Things의 이전 버

전인 브릴로(Brillo) 버전의 경우 C/C++ 기반으로 개발되었지

만 Android Things는 안드로이드 플랫폼으로 개발되어 기존

에 안드로이드 탬플릿, 스마트폰 등에서 사용되던 구글 서비

스, 안드로이드 API 등을 모두 사용할 수 있도록 지원함으로

써 개발자들의 접근성을 높였다[1-2, 14].

Android Things의 경우 안드로이드 플랫폼을 이용하기 때문

에 기존 안드로이드 디바이스에서 발생할 수 있는 보안 위협이 

동일하게 발생할 가능성이 높다. 한 가지 예로 안드로이드 사용

하는 권한을 Android Things도 동일하게 사용하기 때문에 애플

리케이션이 본래의 기능과 무관한 권한을 요구하여 무분별하게 

사용할 경우 데이터 유출 등의 피해를 입을 수 있다[3-6].

https://doi.org/10.3745/KTCCS.2018.7.2.59
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Fig. 2. Android Things Platform

Fig. 1. Security Threat to Permissions Request

안드로이드 스마트폰은 애플리케이션이 설치될 때 사용자

에게 애플리케이션이 사용하는 권한을 요청한다. IoT 디바이

스는 디바이스의 상태를 표시하는 디스플레이가 없는 경우가 

존재하기 때문에 Android Things는 특정 권한 사용 시 사용자

에게 권한을 요청하지 않는다[5]. Android Things도 안드로이

드 스마트폰과 마찬가지로 특정 기능을 사용하기 위해 필수적

으로 AndroidManifest 파일에 권한을 선언하지만 IoT 디바이

스에서 자동 승인하여 애플리케이션이 권한을 사용할 수 있도

록 한다[4, 5].

애플리케이션이 요구한 권한을 자동 승인하여 애플리케이션

을 설치할 경우 Fig. 1과 같이 무분별하게 권한이 사용될 수 있

으며 이러한 경우 의도하지 않은 기능 수행으로 인해 개인정보 

유출, 시스템 무력화 등의 심각한 피해를 초래할 수 있다[2].

또한, 안드로이드 플랫폼은 애플리케이션 제작, 배포 등을 

쉽게 할 수 있는 구조로 되어 있다. 대표적인 예로 애플리케이

션 리패키징은 기존에 알려진 애플리케이션의 소스코드를 일

부 수정하여 패키징하는 기법을 말하며, 이후 오픈마켓, 블랙

마켓 등을 통해 배포한다[4, 5]. 

본 논문에서는 Android Things 기반 IoT 환경에서 디바이

스가 사용 중인 권한을 관리 및 모니터링하는 서버를 구축하

고 서버에 연결되어 있는 모든 Android Things 디바이스를 분

석하여 사용자에게 디바이스의 권한 정보를 제공한다. 사용자

에게 현재 연결되어 있는 디바이스에 대한 정보를 제공함으로

써 현재 디바이스가 어떠한 행위를 수행할 수 있는지 확인하

여 추후 발생할 수 있는 악성행위에 대비할 수 있도록 한다.

본 논문의 구성은 다음과 같다. 2장에서 제안하는 시스템과 

관련하여 Android Things와 권한에 대해 살펴보고, 3장에서 

안드로이드 플랫폼에서 발생할 수 있는 보안 위협을 분석한다. 

4장에서는 제안하는 시스템을 설명하고 5장에서 구현된 시스

템 결과를 확인하며 6장에서 제안한 시스템을 분석한다. 마지

막으로 7장에서 결론을 맺는다.

2. 관련 연구

2.1 Android-Tthings

Android Things는 구글에서 발표한 안드로이드 기반 IoT 

전용 운영체제이다. 구글에서 이전에 발표한 IoT 플랫폼과는 

다르게 Android Things는 기존 안드로이드 서비스, API 등 다

양한 기술을 사용할 수 있도록 하여 사용자의 접근성을 높였

으며 Doorbell, Bluetooth 등 사용자가 쉽게 사용할 수 있는 샘

플 코드를 제공함으로써 개발을 더욱 쉽게 할 수 있도록 지원

하였다[1-3]. Android Things는 개발자 키트로 NXP Pico, 

Intel Edison, Raspberry Pi 3 등을 지원하며 Android Things 

플랫폼은 Fig. 2와 같다[14]. 

2.2 Android Things 권한

Android Things는 기존 안드로이드 플랫폼과 동일한 형태

를 갖고 있기 때문에 Android Things도 마찬가지로 애플리케

이션 내부 AndroidManifest.xml에 특정 기능을 수행하기 위한 

권한이 선언되어 있으며 권한을 선언하지 않을 경우 기능을 



안드로이드 기반 IoT 환경에서 안전한 IoT 디바이스를 위한 권한 관리 시스템  61

  

사용할 수 없다[5-8]. 

안드로이드 스마트폰의 경우 권한을 선언할 경우 사용자의 

동의가 있어야 애플리케이션 설치가 가능하며 동의를 얻은 후

에 특정 기능을 수행할 수 있다[4]. 

IoT 디바이스 특성상 디스플레이가 존재하지 않을 수 있기 

때문에 Android Things 디바이스는 사용자에게 권한 요구와 

같은 대화 상자를 요청하지 못한다. 사용자에게 권한 요청을 

할 수 없기 때문에 개발자가 선언한 권한을 시스템에서 자동 

승인한다. 자동 승인된 후 IoT 디바이스는 재부팅하고 재부팅 

후에 선언된 권한이 적용된다[1, 4, 7].

Android Things 기반 애플리케이션에 있는 

AndroidManifest.xml 파일의 경우 기존 안드로이드 스마트폰

에서 사용되는 AndroidManifest.xml과 동일한 형태로 구성되

어 있다. 안드로이드 스마트폰과 Android Things는 

AndroidManifest.xml 파일에 Table 1과 같은 형태로 사용할 

권한, 시작 액티비티 등의 정보를 갖는다[3, 6-9].

<manifest package

  <uses-permission android:name="per_name"/>

  <uses-permission android:name="per_name"/>

  <application android:label="@string/app_name

    <action android:name=“Activity"/>

    <category android:name="Main"/>

    <category android:name="LAUNCHER"/>

    <activity android:name=".StartActivity">

  </application>

</manifest>

Table 1. AndroidManifest.file

다음 Fig. 3은 Android Things에서 제공하는 Doorbell 애플

리케이션 샘플에서 사용하는 AndroidManifest.xml 파일이다. 

사용 권한, 라이브러리, 액티비티 등 현재 안드로이드 스마트

폰 애플리케이션에서 사용되는 것과 거의 유사하다[14].

Fig. 3. Android Things AndroidManifest.xml File Example 

3. 보안 위협

본 장에서는 Android Things 디바이스에서 권한 요구, 애플

리케이션 유포로 인해 발생할 수 있는 보안 위협을 분석한다.

3.1 무분별한 권한 요청

안드로이드 스마트폰의 경우 애플리케이션 설치 시 개발자

가 요구한 모든 권한에 대해 수락해야하며 권한 요청에 대해 

거부하면 애플리케이션 설치는 취소된다. 이러한 이유로 사용

자는 애플리케이션 설치를 위해 애플리케이션이 요구한 권한

을 허용한다[3-5, 9-10].

애플리케이션이 과도한 권한을 요구할 경우 애플리케이션

을 통해 본래 목적과 다른 기능을 통해 악성행위를 수행할 수 

있다. 과도하게 권한이 사용될 경우 안드로이드 플랫폼이 권한

을 통해 디바이스의 자원을 보호하려는 목적과는 다르게 권한

이 사용될 수 있다[5-6, 10-11]. 예를 들어 블루투스의 기능을 

수행하는 애플리케이션이 GPS, 문자 전송 등의 다른 기능을 

수행할 수 있다.

Android Things 디바이스는 기존 안드로이드 플랫폼과 동

일하게 권한을 사용하여 디바이스에서 과도한 권한을 요구할 

경우 안드로이드 스마트폰과 동일한 보안 위협이 발생할 수 

있다[1-2]. IoT 디바이스는 디바이스의 상태를 표시할 수 있는 

디스플레이가 존재하지 않을 수 있다. 따라서 Android Things

는 안드로이드 스마트폰과는 다르게 애플리케이션에서 요구

하는 권한을 사용자에게 요청하지 않고 시스템에서 권한을 자

동 허용한다[3, 14]. 이러한 경우 안드로이드 스마트폰에서 권

한으로 인해 발생하는 보안 위협이 Android Things에서도 발

생할 수 있으며 권한을 자동 허용하기 때문에 더 큰 위협이 될 

수 있다.

Fig. 2는 무분별한 권한 요청으로 발생할 수 보안 위협 시나

리오이며, 자세한 과정은 다음과 같다[2-3].

Step 1. IoT Devices Install and Update

Android Things가 새로 설치되거나 업데이트 될 때 공격자

가 신규 애플리케이션에 대해 많은 권한을 요청하여 위치서비

스, 블루투스, 네트워크 등 IoT 디바이스 기능을 많이 사용할 

수 있도록 한다. 

Step 2. Requesting Data Through Permission

많은 권한을 갖는 Android Things 디바이스는 본래의 목적

과 다르게 다양한 기능을 수행한다. 예를 들어 GPS 서비스 기

능을 제공하는 Android Things가 블루투스나 네트워크 권한

을 가질 경우 GPS 서비스 외에 블루투스, 네트워크 기능까지 

같이 수행하면서 접근할 수 있는 데이터의 양이 많아진다. 이

러한 경우 IoT 디바이스에 있는 많은 양의 사용자 개인정보가 

유출될 수 있다.

3.2 애플리케이션 유포

Android Things는 기존에 안드로이드 스마트폰과 같은 안

드로이드 플랫폼 기반 디바이스와 동일한 플랫폼으로 사용되
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Fig. 4. Permission Management System

기 때문에 기존 안드로이드에서 발생할 수 있는 보안 위협이 

동일하게 발생할 수 있다[1, 3].

안드로이드 애플리케이션은 리패키징(Re-Packaging) 기법

으로 인해 유포하기 용이하다. 리패키징은 기존 애플리케이션

에 일부 소스코드를 수정하여 다시 패키징하는 기법으로 일반

적으로 공격자는 유명 애플리케이션에 악성코드를 삽입하여 

리패키징 후 배포한다. 리패키징 기법으로 인해 안드로이드 환

경에서 악성 애플리케이션은 많이 유포되고 있으며 사용자 디

바이스에 설치된 악성 애플리케이션은 사용자의 개인 정보를 

유출시키거나 사용자 디바이스를 무력화시킨다[9, 11, 12].

Android Things도 마찬가지로 안드로이드 플랫폼 기반이기 

때문에 안드로이드 스마트폰과 동일하게 리패키징으로 인한 보

안 위협이 발생할 수 있다. 리패키징된 악성 애플리케이션이 

Android Things 디바이스에 설치될 경우 디바이스는 본래의 

기능과 관련 없는 권한이 선언되고 이를 통해 사용자의 개인정

보 유출, 디바이스 오작동 등의 피해를 입을 수 있다[3, 6, 13].

4. 제안 시스템

본 장에서는 Android Things 플랫폼 기반 IoT 환경에서 디

바이스가 특정 기능 수행을 위해 사용하는 모니터링하고 관리

할 수 있는 시스템을 제안한다. 

Android Things가 특정 행위를 수행할 경우 안드로이드 스

마트폰과 마찬가지로 권한을 사용하는데 Android Things의 

경우 애플리케이션이 패치될 때 안드로이드 스마트폰과는 다

르게 사용자에게 권한 사용에 대한 동의를 얻지 않고 시스템

에서 Android Things에 있는 권한을 자동 수락한다. 권한을 

자동수락 할 경우 본래의 기능과 관련 없는 기능으로 데이터 

유출 등의 악성행위를 수행할 수 있다. 따라서 현재 연결되어 

있는 Android Thing 플랫폼 기반 IoT 디바이스가 사용하는 

권한을 관리한다.

제안하는 시스템은 Android Things 플랫폼 기반 애플리케

이션이 설치되거나 해당 디바이스에서 사용하는 애플리케이션

이 수정될 때 현재 서버에 연결되어 있는 모든 디바이스가 사

용하는 권한을 분석한다. 또한 분석된 권한을 각 디바이스 별로 

관리하며 각 Android Things 디바이스 별로 사용중인 권한이 

무엇인지 관리하여 사용자의 모바일로 확인할 수 있도록 한다.

Android Things 디바이스에 대한 분석과 디바이스에 대한 

정보 관리는 리눅스 서버를 통해 이루어지며 디바이스에 대한 

정보 제공은 아파치 웹 서버를 통해 사용자에게 실시간으로 

제공된다.

다음 Fig. 4는 제안하는 Android Things 플랫폼 기반 IoT 

디바이스 권한 관리 및 모니터링 시스템이다. Android Things 

디바이스는 권한 관리 시스템에 연결되어 있으며 권한 관리 

시스템에 의해 Android Things 디바이스 분석, 관리가 수행되

며 관리되는 데이터를 사용자에게 제공하는 기능도 수행한다. 

4.1 권한 관리

IoT 디바이스가 사용하는 권한은 안드로이드 애플리케이션

과 동일하게 IoT 디바이스 애플리케이션 내부에 있는 

AndroidManifest.xml 파일을 통해 확인한다. 

IoT 디바이스는 하드웨어 특성상 사용자에게 제공하는 기

능이 크게 변하지 않기 때문에 애플리케이션이 업데이트 된다

고 하더라도 요구하는 권한이 크게 변하지 않는다. 하지만 악

성행위를 수행하기 위해 IoT 디바이스가 제공하는 권한과 관

련 없는 권한을 요구할 수 있기 때문에 현재 버전 외에 이전 

버전에 대한 권한 정보도 관리한다. 

IoT 디바이스가 처음 설치될 때나 IoT 디바이스 업데이트 

서버로부터 애플리케이션에 대한 변화가 있을 때 권한에 대한 

정보를 수집한다.

권한 관리 시스템은 입력된 애플리케이션에 대한 정보를 바

탕으로 AndroidManifest.xml 파일을 검색한다. 파일이 검색될 

경우 해당 파일로부터 디바이스가 사용하는 권한 목록을 수집

한다. 권한 목록 수집이 완료되면 디바이스 정보와 함께 권한 

정보를 저장한다. 이후 권한 관리 시스템은 사용자가 모바일 

디바이스로 확인할 수 있도록 해당 정보를 업데이트한다.

해당 IoT 디바이스가 사용하는 권한에 대한 정보를 수집하

기 위해 AndroidManifest.xml 파일 검색 후 해당 파일에 대한 

분석을 수행한다.

권한 관리를 위해 수행되는 단계는 Fig. 5와 같이 총 5단계이

며 Android Things 디바이스 정보 입력, AndroidManifest.xml 

파일 검색, 디바이스에서 사용중인 권한 리스트 수집, 권한 정

보 저장, 웹 서버 업데이트 순으로 진행된다.

1) Android Things 애플리케이션 입력

IoT 환경에서 새로운 IoT 디바이스가 설치되거나 IoT에 

대한 패치가 수행되면 해당 애플리케이션을 분석하기 위해 

애플리케이션 정보를 수집한다. 추후 여기에서 입력된 정보

를 통해 IoT 디바이스에 대한 분석이 수행된다.

2) AndroidManifest.xml 검색

일반적으로 Android Things 플랫폼 기반으로 만들어진 IoT

의 경우 루트 폴더 하위에 app 폴더에 AndroidManifest.xml 파

일 있다. 하지만 항상 동일한 경로에 존재하지 않을 수 있기 때

문에 애플리케이션 내에 모든 경로에 대해 검색을 수행한다.
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Fig. 5. Permissions Management Process

3) AndroidManifest.xml 분석

IoT 디바이스가 사용하는 권한에 대한 분석을 수행하기 

위해 이전에 검색했던 AndroidManifest.xml 파일을 분석한

다. Android Things도 기존 안드로이드 애플리케이션과 동

일하게 <uses-permission android:name=“권한명”/> 형태로 

선언이 되어있다. 따라서, AndroidManifest.xml 파일 내부에 

존재하는 사항 중 권한 선언 형태를 갖는 선언문이 있을 경

우 해당 정보를 수집한다.

Android Things 플랫폼 기반 애플리케이션은 개발자를 위해 

Doorbell, Bluetooth 등 샘플 애플리케이션을 제공하여 개발을 쉽

게 할 수 있도록 제공한다. 샘플 코드에는 AndroidManifest.xml 

파일이 CompanionApp 형태로 두 개가 있는 경우가 있기 때문

에 권한 분석시 모든 경로에 있는 AndroidManifest.xml 파일

에 대해 분석을 수행한다.

4) IoT 디바이스 및 권한 저장

IoT 디바이스가 사용하는 권한에 대한 분석이 완료될 경우 

사용자에게 정보 제공을 하기 위한 데이터 저장을 수행한다. 

제공되는 정보는 디바이스 이름, 수정된 날짜, 디바이스가 사

용중인 권한 정보를 제공한다. 

5) 웹 서버 업데이트

저장된 Android Things 플랫폼 기반 IoT 디바이스 정보를 

모바일 디바이스를 통해 사용자에게 제공하기 위해 웹 서버에 

업데이트 한다. IoT 디바이스에 대한 정보는 리눅스 서버의 웹 

서버를 통해 제공하며, IoT 디바이스에 대한 정보는 사용자가 

각 디바이스별로 확인할 수 있도록 제공한다.

4.2 IoT 디바이스 정보 확인

사용자는 현재 IoT에 접속되어 있는 IoT 환경에 연결되어 

있는 IoT 디바이스에 대한 정보를 확인하기 위해 IoT 디바이

스를 관리 및 모니터링하는 웹 서버에 접속한다. 웹 서버 접속 

시 사전에 등록된 사용자만 접속이 가능하며 서버에 접속할 

경우 IoT 환경에 존재하는 권한, 수정날짜 등 각 디바이스에 

대한 정보를 확인할 수 있다.

5. 시스템 구현 결과

구현된 시스템은 Android Things 플랫폼 기반 IoT 디바이

스가 연결된 서버에서 IoT 디바이스에 대한 권한 정보를 제공

한다. IoT 디바이스를 관리하는 서버는 IoT 디바이스를 실시

간으로 모니터링하며 IoT 디바이스가 서버에 연결되거나 애플

리케이션의 패치로 인해 애플리케이션이 업데이트 됐을 경우 

IoT 디바이스에 대한 분석을 수행한다.

5.1 권한 관리 서버

서버는 IoT 디바이스에 대한 변화가 생길 경우 변화가 생긴 

IoT 디바이스의 정보를 수집한다. IoT 디바이스가 사용하는 

권한 수집을 위해 안드로이드 플랫폼에서 권한 요청시 사용하

는 AndroidManifest.xml 파일을 검색한다. Android Things 

애플리케이션에서 AndroidManifest.xml 파일을 찾기 위해  다

음 Table 2와 같이 IoT 애플리케이션 내부에 존재하는 

AndroidManifest.xml 파일을 검색한 후 사용 권한 목록을 수

집하는 형태의 수도코드로 프로그램을 작성하였다.

No. Permission Permission Information

1 BLUETOOTH
Bluetooth 

communication access

2 CAMERA Camera devices access

3 INTERNET Application network access

4
READ_EXTERNAL_

STORAGE
External stroage access

5 RECORD_AUDIO
Audio receive and 
record access

8 … …

Table 2. Experimental Results

파일에 대한 검색이 끝날 경우 IoT 디바이스 내에 존재하는 

AndroidManifest.xml 파일을 모두 검색하여 이후 검색된 

AndroidManifest.xml 파일에 대한 경로는 분석 수행을 위해 

절대 경로 형태로 데이터가 수집된다. Fig. 6은 경로 검색이 끝

난 후 수집된 데이터이다.

Fig 6. AndroidManifest search result
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5.2 데이터 가공

IoT 디바이스가 사용하는 권한 분석이 끝나면 사용자에게 

IoT 디바이스에 대한 정보를 제공하기 위해 데이터를 가공한다. 

일반적으로 AndroidManifest.xml 파일 분석을 통해 안드로이드 

플랫폼에서 사용하는 권한을 수집할 경우 “android.permission.

permisson_name” 형태를 나타낸다. 이러한 경우 수집한 데이

터를 그대로 사용자에게 제공할 경우 사용자는 수집된 권한 

목록이 어떠한 행위를 수행하는 권한인지 알 수가 없다. 따라

서 권한 수집이 완료될 경우 사용자에게 정보를 제공하기 위

한 데이터 가공을 수행한다.

Android Things의 경우 안드로이드 플랫폼에서 제공하는 

권한과 동일한 권한을 사용한다. 따라서 디바이스관리 및 모니

터링 서버는 테이블 형태로 권한과 권한별 의미를 저장한 뒤 

IoT 디바이스로부터 수집된 권한 목록과 매칭하여 권한별로 

어떠한 기능을 하는지 식별한다. 권한별로 수행하는 기능을 분

석하기 위해 다음 Table 3과 같은 수도코드를 통해 프로그램

을 작성하였다.

Algorithm Search_Permission

get Permission list

while(Size(Permission list)): 

  if Permission==table(Permission)

    Find permission information

  end if

end while

return result_permission

Table 3. Permission Information Search Pseudo Code

데이터 가공을 위해 서버에 저장되어 있는 권한 정보 테이

블은 다음 Table 4와 같은 형태를 나타내며 일부 권한에 대한 

정보이다.

No. Permission Permission Information

1 BLUETOOTH
Bluetooth 

communication access

2 CAMERA Camera devices access

3 INTERNET Application network access

4
READ_EXTERNAL_

STORAGE
External stroage access

5 RECORD_AUDIO
Audio receive and 
record access

8 … …

Table 4. Experimental Results

5.3 서버 업데이트

서버 업데이트는 사용자에게 현재 연결되어 있는 Android 

Things 디바이스에 대한 정보를 제공하기 위해 수행하는 단계

이다. 수집된 데이터에 대한 가공이 완료되면 서버는 각 디바

이스별로 사용자에게 서비스를 제공하기 위해 어떤 권한을 사

용하는지 정리하여 저장한다. 사용자는 해당 서버에 접근할 경

우 다음 Fig. 7과 같이 사전에 등록된 ID와 Password를 통해 

권한 정보에 접근할 수 있다.저장된 데이터는 최상위 폴더인 

result 폴더에 저장되며 result 폴더 하위에 각 IoT 디바이스 

명으로 권한 정보가 담겨있는 파일이 생성하여 사용자가 실시

간으로 쉽게 접근할 수 있도록 한다. 

Fig. 7. User Authentication

result 폴더 하위에 IoT 디바이스 명으로 저장된 형태는 다

음 Fig. 8과 같으며 각 파일 내부에 디바이스가 사용중인 권한

명과 권한에 수행하는 기능이 명시되어 있다 

Fig. 8. Android Things List

5.4 사용자 서버 접근

사용자가 서버에 저장된 데이터에 접근하기 위해 서버의 

result 폴더에 접근한다. result 폴더에 접근하면 현재 서버에 

연결되어 있는 모든 Android Things 디바이스 목록을 확인할 

수 있다.

현재 서버에 연결되어 있는 Android Things 디바이스는 Fig. 

9와 같으며 각 디바이스별로 사용 중인 권한을 확인할 수 있다.

Fig. 9. List of Connected Devices
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Android Things 디바이스 목록에서 디바이스가 사용중인 

권한 목록을 확인할 경우 “android.permission.permission_name” 

형태의 내용과 해당 권한이 갖는 의미를 나타낸다. 현재 서버에 

연결된 Android Things 디바이스가 사용중인 권한이 없을 경

우에는 사용중인 권한이 없다는 문구가 표시된다.

다음 Fig. 10은 사용자가 Android Things 디바이스에서 사

용중인 권한을 확인했을 때 나타나는 데이터이다. 

Fig. 10. Permission Result

6. 시스템 분석

본 장에서는 제안하는 시스템 도입 시 안드로이드 기반 IoT 

디바이스가 무분별하게 권한을 사용할 경우에 대해 사용자가 

대응할 수 있는 방안을 분석한다. IoT 시스템에 연결된 디바이

스 목록을 통해 각각의 디바이스가 갖는 권한 목록을 확인하

여 디바이스가 무분별하게 권한을 사용하는 것을 방지한다.

Devices Permission
Normal 

Permission

Indiscriminate 

permission

D1

P1 ✓

P3 ✓

P7 ✓

D2

P2 ✓

P3 ✓

P4 ✓

D3
P2 ✓

P6 ✓

D4

P2 ✓

P5 ✓

P6 ✓

P7 ✓

D5 … … …

Table 5. Experimental results

서버에서 제공하는 IoT 디바이스 목록과 각각의 디바이스

가 사용하는 권한목록을 확인하고 해당 권한을 통해 수행할 

수 있는 행위를 파악한다. 권한을 통해 수행할 수 있는 행위를 

파악할 경우 Table 5와 같이 IoT 디바이스가 불필요하게 사용

하고 있는 권한을 확인할 수 있다. 또한 이를 바탕으로 IoT 디

바이스가 개인정보 유출, 디바이스 제어 등의 악성행위 수행을 

방지할 수 있다.

7. 결  론

안드로이드 기반 IoT 플랫폼인 Android Things는 이전 

안드로이드 플랫폼과 동일하게 특정 기능 수행을 위해 권한

을 선언하는 구조로 되어있다. 안드로이드 스마트폰은 애플

리케이션에 권한을 선언할 경우 애플리케이션 설치 시 사용

자에게 권한 사용에 대한 동의를 구한다. 하지만 Android 

Things는 IoT 디바이스 특성상 디스플레이가 존재하지 않

는 경우도 있어 사용자에게 동의를 구하지 않고 시스템에서 

애플리케이션이 기능 제공을 위해 요구하는 권한을 자동으

로 승인한다. 

Android Things는 안드로이드 플랫폼 기반이기 때문에 

안드로이드 스마트폰에서 발생하는 보안 위협이 동일하게 

IoT 환경에서도 발생할 수 있다. 안드로이드 플랫폼 기반의 

디바이스에서 발생할 수 있는 대표적인 보안 위협은 무분별

한 권한 사용으로 인한 데이터 유출이다. 안드로이드 환경에

서는 1～2개의 권한으로도 많은 API 사용이 가능하여 무분

별한 권한 사용은 큰 피해로 이어질 수 있다.

본 논문에서는 Android Things 플랫폼 기반 IoT 환경에

서 서버에 연결되어 있는 디바이스를 관리할 수 있는 시스

템을 제안하고 서버를 구축하였다. 구축된 시스템을 통해 서

버에 연결되어 있는 Android-Thing 디바이스가 현재 사용

중인 권한에 대해 분석하여 관리함으로써 사용자가 실시간

으로 현재 IoT 디바이스의 사용권한에 대해 확인할 수 있도

록 하였다.

향후 본 논문에서 제안 및 구현한 시스템을 통해 보다 안전

한 Android Things 기반 IoT 환경을 제공하고 Android 

Things에 관련된 연구를 진행하는데 기여될 것으로 예상된다.
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