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A Design of an AES-based Security Chip for IoT Applications using Verilog HDL
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Abstract  – In this paper, we introduce an AES-based security chip for the embedded system of Internet of 

Things(IoT). We used Verilog HDL to implement the AES algorithm in FPGA. The designed AES module creates 

128-bit cipher by encrypting 128-bit plain text and vice versa. RTL simulations are performed to verify the AES 

function and the theory is compared to the results. An FPGA emulation was also performed with 40 types of  test 

sequences using two Altera DE0-Nano-SoC boards. To evaluate the performance of security algorithms, we compared 

them with AES implemented by software. The processing cycle per data unit of hardware implementation is 3.9 to 7.7 

times faster than software implementation. However, there is a possibility that the processing speed grow slower due to 

the feature of the hardware design. This can be solved by using a pipelined scheme that divides the propagation delay 

time or by using an ASIC design method. In addition to the AES algorithm designed in this paper, various algorithms 

such as IPSec can be implemented in hardware. If hardware IP design is set in advance, future IoT applications will be 

able to improve security strength without time difficulties.
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1. 서  론 

사물인터넷(Internet of Things; IoT)이란 사물 혹은 인간

이 임베디드 통신시스템을 통해 긴밀하게 상호작용할 수 있

도록 네트워크로 연결된 상태를 의미한다[1]. 사물인터넷 기

술은 산업의 여러 분야에서 보다 효율적이고 편리하게 인간

의 삶을 변화시킬 것으로 전망된다. 특히 에너지, 의료, 제조

업 등의 분야는 이 기술을 적용하기 위해 많은 연구를 진행 

중이며, 이와 관련한 사물인터넷 시장은 꾸준히 증가하고 있

다[2]. 그러나 많은 관심과 빠른 발전 속도로 인해 이러한 

사물인터넷과 관련한 사이버 범죄 또한 증가하고 있다. 이런 

현상은 사물인터넷 기기의 임베디드 시스템 특유의 적은 자

원으로 인한 보안적용의 어려움이 있다[3]. 임베디드 시스템

은 몇 가지 특징을 갖는데, 소형, 경량, 저전력, 실시간 수행

(Real-time Operation) 등이다. 이들 중 소형과 저 전력의 

특성으로 인하여 임베디드 시스템은 상용 PC에 적용되는 

고성능의 중앙처리장치(Central Processing Unit; CPU)를 

장착하지 않고 저전력, 저사양의 CPU 또는 마이크로프로세

서(Micro Processer Unit; MPU)를 탑재한다. 때문에 임베디

드 시스템 상에서의 보안 알고리즘의 적용은 기존 수행하던 

프로세스(Process)나 태스크(Task)의 성능을 저하시킬 수 

있으며, 이는 실시간 수행능력을 크게 저하시킬 수 있다. 이

를 보완하기 위해 높은 성능의 CPU를 사용하면 저전력 특

징을 만족할 수 없기 때문에 임베디드 시스템 환경에서 소

프트웨어로 구현된 보안 알고리즘은 적용에 한계가 있다. 그

럼에도 불구하고 최근 IP카메라 해킹, 차량 인포테인먼트

(In-Vehicle Infotainment; IVI) 해킹과 같은 지속적으로 발

생하는 보안사고로 인하여 사물인터넷에 대한 보안 시스템 

구축이 다수 진행되고 있다[4]. 이에 따라 사물인터넷 관련 

기기들은 자체적으로 보안강도(Security Strength)를 가질 수 

있도록 성능저하를 감수하고 보안 알고리즘 라이브러리를 내

장하여 소프트웨어적으로 구현하거나, CPU 연산능력에 지장

을 주지 않으면서 보안능력을 가질 수 있도록 보안기능을 가

진 칩을 사용하여 보안 알고리즘을 구현하고 있다[5].

본 논문에서는 여러 보안 알고리즘 중, 고급 암호화 표준

(Advanced Encryption Standard; AES) 알고리즘을 탑재한 

하드웨어 보안 칩을 FPGA(Field Programmable Gate 

Array)상에 구현을 소개한다. 하드웨어 구현은 저전력과 

CPU 연산능력 저하 문제를 해결할 수 있는 방식이다. 보안 

알고리즘의 성능평가를 위해 이를 소프트웨어로 구현된 

AES와 비교한다. 

2. 배경지식

2.1 고급 암호화 표준 알고리즘

본 논문에서 보안 칩 상에 구현하는 보안 알고리즘은 

AES이다. AES는 2002년부터 미 국가안보국(NSA)에 의해 

미국의 1급 비밀 암호화에 사용되는 알고리즘이다[6]. AES

는 128-bit의 평문과 128-bit의 암호키를 가지고 128-bit의 

암호문을 생성하는 블록암호(Block Cipher)방식의 보안 알
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그림 1 고급 암호화 알고리즘 개념도

Fig. 1 A conceptual diagram of the AES Algorithm

그림 3 구현된 AES 알고리즘의 블록도

Fig. 3 A block diagram of the implemented AES Algorithm

그림 4 MixColumns 기능 개념도

Fig. 4 A conceptual diagram of MixColums function

고리즘이다. AES의 암호화 방식은 그림 1과 같다. AES는 1

번의 초기 라운드, 9번의 메인 라운드와 1번의 마지막 라운

드를 수행하며 총 11번의 암호화 라운드를 거쳐 평문을 암

호문으로 암호화한다. 초기 라운드를 제외한 10개 라운드는 

각각의 라운드 키에 의해 암호화가 이루어진다. AES의 암

호화 라운드는 SubBytes, ShiftRows, MixColumn, Add- 

RoundKey의 총 4개의 부분으로 이루어져 있다. 초기 라운

드를 제외한 10라운드의 암호화에 사용되는 라운드 키는 

RotWord, SubBytes, Xor의 3개 과정을 수행하여 생성된다. 

특이 사항으로는, 초기라운드는 암호키와 평문의 Add- 

RoundKey 과정만 수행하며, 다음 9번의 메인 라운드는 

SubBytes, ShiftRows, MixColumn, AddRoundKey 과정이 

차례로 수행하고, 마지막 라운드는 MixColumn 과정을 제외

한 SubBytes, ShiftRows, AddRoundKey 과정을 수행한다. 

AES는 파일의 암호화, 통신의 암호화 등 다방면에서 사

용된다. 예를 들어, IEEE 802.11i에서 정의한 WPA2는 AES

의 한 종류인 AES-CCM(Counter with CBC-MAC) 방식을 

사용한다[7]. 이처럼 AES는 다양한 영역에 걸쳐 전반적으로 

사용되고 있으며, 최근에는 암호강도를 높이기 위해 256bits

의 암호키를 이용하여 14회의 암호화 라운드를 수행하는 

AES-256도 사용되고 있다. 특히나 AES는 하드웨어 구현에 

최적화된 암호화 알고리즘이기 때문에, 이를 FPGA상에 구

현하는 것이 바람직하다[8]. 

2.2 FPGA

FPGA는 내부에 수많은 논리 게이트와 플립플롭, 메모리

를 포함하는 논리 블록(Logic Block)과 프로그래밍으로 각 

논리블록 사이를 연결하거나 입/출력단자와 연결할 수 있는 

배선 영역(Interconnection Resources) 등으로 구성된 반도

체이며, 개략적인 내부 구조는 그림 2와 같다[9]. 하드웨어 

기술 언어인 HDL(Hardware Description Language)로 

FPGA를 프로그래밍 함으로써 설계할 수 있다. 그리고 

FPGA로 설계된 모듈을 주문형 반도체(Application Specific 

Integrated Circuit; ASIC)로 구현하면 더욱 성능을 향상시

킬 수 있다. FPGA는 ASIC보다 느리고, 복잡한 설계를 할 

수 없으나, 개발시간이 짧고, 오류를 바로 재수정 할 수 있

으며, 초기 개발비가 저렴하다는 장점이 있다. 그 이유로 

FPGA는 ASIC의 초기버전 개발 등에 사용된다[10].

그림 2 FPGA의 내부 구조

Fig. 2 The internal structure of FPGA

3. AES 알고리즘의 하드웨어 구현

본 논문에서 AES 알고리즘을 FPGA에 구현하기 위해 

Verilog HDL을 사용하였고, 하위 모듈들부터 구현하여 상위

모듈을 구현하는 Bottom-Up 설계 방식을 이용하였다. 그림 

3은 본 논문에서 구현한 AES 알고리즘의 블록도이다. AES

의 최상위 모듈은 AES_TOP으로 정의하였다. 입력은 동작 

주파수 50MHz를 갖는 클럭 동기신호 Clk, 동작신호 En, 암

/복호화 선택신호 E/D, 128-bit 암호키 데이터버스 K, 

128-bit 평문 데이터 버스 P이며, 출력은 128-bit 암호문 데

이터 버스 C이다.

AES_TOP 모듈의 내부는 라운드 암호키를 생성하기 위

한 KEY_GEN 모듈과 평문의 암호화를 위한 AES_CORE 

모듈로 구성된다. AES_CORE 모듈의 내부에는 S_Box모듈

을 파생해 S-Box로 각각의 바이트를 치환하는 SubBytes 

기능을 구현 하였다. ShiftRows 기능은 S_Box의 출력을 

wire로 출력과 동시에 바이트들의 위치를 바꾸게 함으로서 

ShiftRows 기능을 구현하였다. MixColumn 기능는 유한체

(Galois Field; GF)를 이용한 배열공식을 사용하여 해당 비
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그림 5 구현된 AES 모듈의 타이밍 차트

Fig. 5 A timing chart of an implemented AES module

그림 6 AES 기능을 확인을 위한 실험 환경

Fig. 6 The test environment to verify AES functions

그림 7 AES 기능 확인을 위한 RTL 시뮬레이션

Fig. 7 An RTL simulation to verity AES functions

트의 곱을 각각의 모듈로써 파생하였다. GF를 이용한 배열 

곱 공식은 그림 4와 같이 표현된다. AddRoundKey 기능은 

KEY_GEN 모듈에서 생성된 라운드 암호키를 입력받아 Xor 

하는 것으로 구현하였다. KEY_GEN 모듈의 내부에는 

S_Box 모듈을 파생해 각각의 바이트를 치환하는 SubBytes

기능을 구현 하였으며, 고정된 값인 Rcon은 레지스터를 이

용해 구현함으로써 AES 알고리즘의 기능들을 구현하였다.

그림 5는 구현된 AES 모듈의 개략적인 타이밍 차트이다. 

암호화는 En이 활성화 되자마자 시작되기 때문에, 그 전에 

앞서서 암호키, 평문 그리고 암/복호화를 선택 신호들이 미

리 준비되어 있어야 한다. En이 활성화되면, KEY_GEN 모

듈이 먼저 입력된 암호키를 기반으로 한 암/복호화의 초기 

라운드를 제외한 10라운드에 적용될 라운드 암호키를 생성

한다. 전체 라운드 키를 생성된 후, KEY_GEN 모듈은 

AES_CORE 모듈에 준비 완료 신호(Sign)를 보내고, 순차적

으로 초기라운드 부터 10라운드까지 라운드 암호키들을 순

차적으로 전달한다. 완료 신호 이후에 AES_CORE 모듈은 

KEY_GEN 모듈로부터 전달받은 라운드 암호키와 평문을 

이용하여 암호화를 수행하게 된다. 평문의 암호화가 완료되

면 AES_CORE모듈은 출력 유효신호(Val)와 함께 암호문을 

출력으로 내보낸다.

설계한 AES 모듈을 FPGA에 적용하고 기능 확인을 위해 

Altera사의 DE0-Nano-SoC 보드 2개를 사용하여 실험하였

다. 이 보드는 Cyclone V 계열의 FPGA를 사용한다. 실험에 

사용한 동작주파수는 50MHz이고, 추가적인 구현 및 실험 

환경의 구성을 위하여 10개의 평문과 4개의 암호문을 갖는 

실험용 상위 모듈 AES_TEST을 구성하였다. 또한 상호 

FPGA간의 통신을 통한 암/복호화 기능 확인을 위해 시리얼 

통신모듈을 내장하였다. 추가로 실험의 편리성과 결과의 시

각화를 통해 결과를 확인할 수 있도록 시각화 보드와 컨트

롤 보드를 제작하여 실험 보드들의 GPIO핀에 연결하였다. 

시각화 보드에는 도트 매트릭스 보드를 연결하여 평문과 암

호문을 을 도트 매트릭스 상에 숫자로 보일 수 있도록 하였

다. 컨트롤 보드에는 암호화키 선택과 En과 E/D와 같은 여

러 신호 또한 조작할 수 있어 여러 가지 입력 상황들을 실

험할 수 있도록 구성하였다. 완성된 실험 환경은 그림 6과 

같다. 이는 2개의 FPGA 보드에서 작동하는 AES 알고리즘

의 암복호화 기능 확인 실험한 모습이다. 좌상단의 도트매트

릭스에 3이라고 이미지화 된 평문의 2진 데이터가 왼쪽의 

FPGA 보드에서 암호화되어 디스플레이 된 뒤, 시리얼 통신

을 통해 오른쪽의 FPGA에서 동일한 암호화키를 통하여 복

호화되어 다시 평문으로써 우하단 도트메트릭스에 출력되는 

정상적으로 암호화와 복호화가 이루어지는 모습을 확인할 

수 있다. 

4. AES 기반 보안 칩의 성능 분석 및 평가

FPGA에 구현된 AES 기능을 확인을 위해 ModelSim 

10.5b 프로그램으로 RTL(Resigter Transfer Level) 시뮬레

이션을 수행하였다. 그림 7에서 볼 수 있듯이, FPGA에 구

현한 AES는 FIPS-197상의 예시와 동일한 평문과 암호화키

를 가지고 동일한 출력을 내고 있다. 이를 통하여 이론과 구

현된 AES가 일치하며, 구현한 AES가 올바르게 작동하고 

있음을 알 수 있다. 

암호화 처리 시간은 암호화키 입력부터 암호화 완료 신호

의 출력 간의 시간이다. 이 시간은 암호화 모듈의 처리주기

(processing cycle)와 동작 클록(operation clock)과의 비로도 

표현 가능하다. 이것은 암호화 모듈의 처리주기가 일정할 

때, 동작 클록에 따라 암호화 처리 시간이 단축됨을 의미하

며 이론상으로 고속으로 동작하는 시스템에서 더 좋은 성능

을 낼 수 있음을 의미한다. 그림 8은 구현된 AES 모듈의 

시뮬레이션 결과이다. 이 시뮬레이션은 동작 주파수가 

100MHz이며, 출력 파형에서 클록 주기가 10ps임을 확인 할 

수 있다. 그리고 암호화 시간은 시뮬레이션 상에서 600ps이

며, 이 시간은 라운드 암호키 생성시간(470ps)과 평문을 암

호화하는 시간(130ps)을 합한 시간이다. 즉 암호화에는 

60clk이 소요된다. 이 수치를 단위 Byte당 Cycle 수로 표현

하자면, 데이터가 16-Byte(=128-bit)이므로 3.75 Cycles/Byte

를 갖는다. 따라서 구현된 AES 모듈이 시뮬레이션에서 올

바르게 동작하고 있음을 확인하였고, FPGA 에뮬레이션에서

도 동일하게 작동함을 그림 6을 통해서 알 수 있다. 

테스트에 사용한 FPGA 보드의 내부 클록은 50MHz이다. 

이 보드를 통해 FPGA 에뮬레이션하여 1초당 처리하는 데이

터 크기(Throughput)을 계산하면 식 (1)과 같이 106.7Mbps

를 갖는다.
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그림 8 구현한 AES 모듈의 타이밍 분석

Fig. 8 A timing analysis of the implemented AES

그림 9 구현한 AES 모듈의 암복호화 속도 비교

Fig. 9 A comparison of AES encryption and decryption 

time

그림 10 FPGA 컴파일 결과

Fig. 10 An FPGA compilation result of the AES module 

그림 11 타이밍 시뮬레이션 결과

Fig. 11 A result timing simulation of the AES module

처리시간
단위시간처리데이터량




 

     (1)

즉 FPGA상에 구현된 AES는 50MHz 환경에서 초당 약 

106.7Mbit의 속력으로 데이터를 처리함을 알 수 있다. 그리

고 그림 9에서 보는 바와 같이, 구현된 AES 모듈은 암호화 

속도와 복호화 속도가 동일하다. 이를 통상 PC의 속도인 

2GHz에서도 동작한다고 가정한다면, 106.7Mbps의 40배의 

속도로 암복호화 과정을 진행할 수 있게 된다. 

그러나 고속의 시스템 환경에서는 클록 당 여유 시간

(timing margin)이 점점 줄어들게 되므로, 각 내부 신호들의 

전달 지연(propagation delay)이 여유 시간보다도 커 질 수 

있므로 구현된 AES 모듈이 정상적으로 동작하는지 장담할 

수 없다. 따라서 구현한 AES가 최대 어느 정도의 클록에서 

분석하기 위하여 Altera Quarters II 7.0을 이용한 타이밍 시

뮬레이션(timing simulation)을 수행하였다. 이 때 사용한 디

바이스는 Cyclone II EP2C70F896C8이다. 설계된 AES 모듈

은 그림 10에서 볼 수 있듯이 13,517개의 조합논리회로와 

2,330개의 플립플롭을 레지스터로써 합성되었다. 또한 9비트 

곱셈기 등이 사용되지 않는 간단한 방법으로 구현되었음을 

알 수 있다. 그림 11은 완료된 타이밍 시뮬레이션 결과를 보

여준다. 타이밍 시뮬레이션에 따르면 가장 시간이 많이 걸릴 

수 있는 최악의 케이스는 약 29.295ns의 전달지연시간이 걸

림을 알 수 있다. 통상적으로 걸리는 시간은 약 22ns이며, 

이 의미는 시뮬레이션에서 45MHz의 동작 주파수를 갖도록 

권장하고 있다는 것이다. 

즉, 이 AES는 Cyclone II EP2C70F896C8상에서 최대 

45MHz까지만 동작할 수 있으며, 그 이상의 동작 주파수를 

갖는 시스템에서는 정상 작동을 보장할 수 없다. 최악의 케

이스까지 고려한다면 최대 허용 가능한 주파수는 더욱 낮아

질 것이다. 그러나 실제 50MHz 동작 클록인 FPGA상에서 

AES가 올바르게 구현하는 것을 테스트 보드에서 확인 하였

다. 이러한 시뮬레이션과의 차이는 Cyclone II와 Cyclone V

사이의 세대차이 및 그 동안의 기술의 발전에 의한 전파지

연시간의 감소로 생각된다. 결론적으로, 구현한 AES는 

Cyclone II EP2C70F896C8상에서 통상 최대 45MHz clk까지

만 동작할 수 있으며, Cyclone V 5CSEMA4U23C6에서는 

50MHz까지는 동작이 확인되었으나, 그 보다 빠른 클록에서

는 정상동작을 보증할 수 없다. 

한편, 표 1에서 볼 수 있듯이, PC에서 소프트웨어로 구현

한 AES 모듈의 경우에는 단위 데이터(byte)당 소요되는 처

리주기(cycles)는 짧은 경우라도 14.57 Cycles/Byte를 갖는

다[11]. 본 논문에서 구현된 AES 모듈은 3.75 Cycles/Byte

이므로 하드웨어로 구현된 결과가 소프트웨어로 구현한 결

과보다 3.9에서 7.7배 빠른 성능을 갖는다. 이를 통하여 하드

웨어로 구현한 AES가 소프트웨어로 구현한 AES보다 더 빠

른 처리속도를 보임을 알 수 있다. 구현한 AES 모듈의 동

작 주파수인 50MHz는 최근 사용되고 있는 사물인터넷 시스

템에서 사용되는 MPU에는 충분하나 현재의 고성능 CPU의 

시스템 클럭에 비하여 현저히 낮은 속도이다. 예를 들어, 

2GHz의 동작 주파수를 갖는 PC상에서 소프트웨어기반 

AES 모듈을 처리하면 227.7MByte/sec의 처리속도를 갖는

다. 이때 사이클 당 명령어 처리 횟수를 16으로 가정한다

[12]. 그러나 하드웨어기반 AES 모듈로 처리하게 된다면 

23.4MByte/sec가 된다. 이러한 동작 차이는 소프트웨어기반 

AES 모듈의 속도가 하드웨어 방식보다 빠르게 되는 역전현

상을 일으킬 수 있다. 이에 고속의 임베디드 시스템에 적용

시키기 위하여 전달 지연 시간을 줄일 수 있는 파이프라인

(Pipeline)을 적용할 수 있을 것이다. 60개의 사이클 중 몇 

개의 사이클이 전파지연이 큰 최악의 경우를 갖느냐에 따라 

다르겠지만, 이론적으로 이러한 파이프라인 구현을 통해 획

기적인 속도의 향상을 이룰 수 있을 것이다[13]. 그러므로 
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보안 칩 제작을 위해 구현된 하드웨어기반 AES 모듈은 소

프트웨어 방식보다 단위 데이터당 소요되는 처리 주기가 적

어 동일한 환경에서는 제안한 하드웨어 방식이 3.9에서 7.7

배 빠른 성능을 보여주나, 전파지연의 문제로 인하여 통상 

PC보다 속도가 뒤쳐진다. 그러나 이는 파이프라인의 적용을 

통해 극복할 수 있다.

AES module Measurement Cycles/byte

This Paper eSTREAM 3.75

Bernstein eSTREAM 14.57

Gladman eSTREAM 17.84

Wu eSTREAM 26.74

OpenSSL 0.9.7e openssl speed aes 29

표   1  구현된 AES 모듈의 처리속도 비교

Table 1 A Comparison of processing speed of the 

implemented AES module

5. 결  론

본 논문은 하드웨어 보안 칩을 FPGA상에 구현하는 방법

을 소개하였다. 대표적인 보안 알고리즘인 AES를 Verilog 

HDL 언어로 설계하고 FPGA 합성 및 타이밍 시뮬레이션을 

수행하였다. 그리고 보안 알고리즘의 성능평가를 위해 이를 

소프트웨어로 구현된 AES와 비교하였다. 그 결과, 하드웨어

기반 AES 모듈이 소프트웨어로 구현된 방식보다 단위 데이

터당 소요되는 처리주기가 3.9배 이상 빠르다는 것을 확인하

였다. 그러나 이 차이는 하드웨어 설계의 특징 때문에 고속

으로 동작하는 시스템에서는 처리속도의 역전이 발생할 수

는 있다는 문제점이 있다. 이를 개선하기 위해서 전달 지연 

시간을 나눠서 처리하는 파이프라인 방식을 이용하여 극복

이 가능하며, 병렬처리 또는 ASIC을 통한 구현과 같은 방법

으로 그 차이를 극복할 수 있을 것이다. 뿐만 아니라, 소프

트웨어로 보안 알고리즘을 구현하는 경우에는 다른 프로세

스에게 CPU자원을 할당하는 시간이 있기 때문에 최대의 속

도로 암호화를 진행할 수는 없으며, 이에 따라 암호화 속도

의 저하 또한 불가피할 것이다. 하지만 하드웨어로 구현한 

AES는 입력만 지속된다면 CPU의 작업과는 상관없이 최대

한의 속도를 유지한 채 암호화를 지속할 수 있다. 결론적으

로 하드웨어를 통하여 구현한 AES보안 알고리즘이 소프트

웨어로 구현한 AES보다 안정적인 고속으로 암호화를 할 수 

있음을 알 수 있다. 

이 논문을 통하여, 자원이 제약되는 사물인터넷, 임베디드 

시스템과 같은 환경에서는 하드웨어로 구현한 보안 시스템

이 속도와 효율적인 측면에서 더 효과적임을 알 수 있었다. 

최근 들어 유명 회사의 전자제품이 보안 칩을 내장하여 암

호화 기능을 갖는 것은 하드웨어를 통해 보안 기능을 구현

하는 보안 칩 시장이 더욱 성장할 것임을 암시하는 것일 것

이다. FPGA, ASIC과 같은 하드웨어로 구현된 보안 알고리

즘은 앞서 언급한 파이프라인과 병렬처리 등을 통해 더욱 

빠른 속도로 암호화가 가능할 것으로 예상된다. 그리고 

AES 알고리즘이 아닌 IPSec과 같은 다양한 알고리즘들도 

하드웨어에도 적용 가능하므로 설계를 IP(Intellectual 

property)화하여 적용해 놓는다면 미래의 사물 인터넷관련 

제품들은 시간적 어려움 없이 보안 강도를 한층 향상 시킬 

수 있을 것이다.
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