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1. 서  론1)

현대의 소프트웨어 개발 환경은 오픈 소스 소프트웨어

(Open Source Software: OSS) 중심으로 활발히 이루어지고 

있다. 오픈 소스 소프트웨어란 누구나 해당 소프트웨어를 자

유롭게 사용할 수 있는 소프트웨어로서 라이선스 방식을 통

해 배포되며, 소스코드가 공개되어 있고, 자유롭게 복제, 수
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정, 사용, 재배포가 가능한 소프트웨어를 의미한다[1]. 오픈 

소스 소프트웨어는 무엇보다 개발한 내용이 대중들에게 공개

되는 것뿐만 아니라 수정 및 업그레이드도 자유롭기 때문에 

소비자가 원하는 방향으로 나아갈 가능성이 높고, 이에 따라 

오픈 소스 소프트웨어는 경제적인 완성도가 높아 소프트웨어 

개발자들이 개발 시 가장 먼저 생각하는 분야가 되었다. 실제

로 오픈 소스 사용 건수는 2007년 20만 건에서 2015년 140만 

건으로 약 7배 정도 급상승하였다[2].

오픈 소스 소프트웨어는 저작권자들이 코드 공개, 자유로

운 수정 및 배포 등의 권리를 허가하지만 라이선스(License) 

형태로서 그에 따른 책임을 부과한다. 오픈 소스 소프트웨어

의 라이선스란 오픈 소스 소프트웨어 개발자와 이용자 간에 

이용 방법 및 조건의 범위를 명시한 계약이다. 따라서 오픈 
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요     약

전 세계적으로 각종 산업 분야를 불문하고 소프트웨어 개발 시 오픈 소스 소프트웨어가 다양하게 활용되고 있다. 이러한 오픈 소스 소프트

웨어는 자유로운 사용에 대한 권리뿐만 아니라 그에 따른 책임을 라이선스(license) 형태로 요구한다. 오픈 소스 소프트웨어 라이선스는 오픈 

소스 소프트웨어 개발자와 이용자 간의 조건 범위를 명시한 계약이기 때문에 개발자가 규정한 라이선스를 지켜야 하며 이를 위반할 경우에는 

저작권 침해가 발생하고, 이에 대한 책임을 지게 된다. 특히, 새로운 소프트웨어 개발 시 기존에 개발된 오픈 소스 소프트웨어를 활용하는 경우, 

각 코드의 라이선스가 양립성(compatibility)문제를 발생시키지 않고 서로 호환되는지 확인해야만 한다. 그러나 이러한 철학에 반하여 양립성 문

제 관련 사건들이 다수 발생하고 소송으로 이어지기도 하면서 원활한 오픈 소스 소프트웨어 생태계에 악영향을 미치고 있다. 따라서 본 논문에

서는 사용하고자 하는 오픈 소스 소프트웨어들 간에 오픈 소스 규칙을 준수하고 라이선스 양립성 문제가 발생하지 않는지 식별할 수 있는 새

로운 기법인 OSLC-Vid를 제안한다. 이렇게 제안된 기법은 실제 오픈 소스 소프트웨어를 활용하여 위반사례 식별 성능을 검증하였다.
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소스 소프트웨어를 이용하기 위해서는 개발자가 규정한 라이

선스를 지켜야 하며, 이를 위반할 경우에는 라이선스 위반이 

발생하고, 이에 대한 책임을 지게 된다. 따라서 오픈 소스 소

프트웨어를 사용하는 소프트웨어 개발자들에게 가장 민감한 

부분 중 하나가 바로 이러한 라이선스 문제라고 해도 과언이 

아니다[3, 4]. 즉, 소프트웨어를 개발할 경우 기존 만들어진 

코드를 재사용하거나 통합할 시, 결합되는 각 코드의 라이선

스가 서로 상충될 수 있다. 오픈 소스 소프트웨어 라이선스 

철학 및 필수 준수사항에 따라 이러한 라이선스 양립성

(Compatibility)은 반드시 피해야 하는데, 이를 위해서는 결합

되는 각 코드의 라이선스가 서로 호환되는지 미리 확인해야 

한다. 오픈 소스 소프트웨어 사용자가 라이선스에서 요구하

는 준수사항을 이행하지 않으면 해당 소프트웨어의 저작권자

로부터 저작권법 위반으로 소송을 제기당할 수 있다. 패소할 

경우, 소프트웨어 배포가 불가능하며 손해 배상 등의 책임을 

부담할 수 있기 때문에 라이선스의 의무사항을 명확하고 구

체적으로 이해하여 이런 상황을 예방해야 한다[5, 6]. Table 1

은 오픈 소스 소프트웨어에 적용되고 있는 대표적인 라이선

스들의 특징 및 의무사항을 보여준다. 많은 라이선스들 중에

서 GPL(General Public License) 라이선스가 대표적으로 엄

격한 라이선스 중 하나인데, 특히 GPLv2(version 2)의 경우 

그 엄격함이 문제가 되어 다른 라이선스(e.g., Apache 

License)들과 호환이 되지 않고 양립성 문제가 발생할 수 있

어, 개발자가 해당 라이선스를 가지는 코드 사용에 많은 어려

움을 겪는다[10-12].

따라서 본 논문에서는 소프트웨어 개발자가 사용하고자 하

는 오픈 소스 소프트웨어들 사이에 라이선스 양립성 문제를 

자동적으로 식별할 수 있는 새로운 기법인 OSLC-Vid (Open 

Source License Compatibility Violation Identification)를 제

안한다. OSLC-Vid에서는 연관 규칙 분석(Association rule 

analysis)을 활용하는 동시에 효율을 높이기 위한 선험적 알

고리즘(Apriori algorithm)[13]을 사용하여 오픈 소스 코드의 

단어 중심으로 패턴을 추출함으로써 라이선스 위반을 식별할 

수 있도록 하였다. 제안된 기법은 자동화 도구로 구현하였고 

실제 28개의 오픈 소스 소프트웨어를 활용하여 라이선스 위

반 식별 성능을 검증하였다.

본 논문의 구성은 다음과 같다. 2장에서는 관련 연구에 대

해 살펴보고 3장에서는 본 논문에서 제시하는 기법을 이해하

는데 필요한 배경지식을 간단히 소개한다. 4장에서는 본 연구

에서 제안하는 OSLC-Vid에 대해 상세히 제시한다. 5장에서

는 제안한 기법을 검증하는 실험 설계 및 결과를 제공하고 

마지막 6장에서는 결론 및 향후 연구를 기술한다.

2. 관련 연구

오픈 소스 라이선스 위반 문제를 해결하기 하여 다양한 연

구들이 이루어지고 있다. 

BSD
Apache 

2.0

GPL

2.0

GPL

3.0

LGPL 

2.0
MPL 1.0

CDDL 

1.0

CPL 1.0

/EPL 1.0

Incompatible licenses GNU GPL
GPL 2.0, 
LGPL 2.0

etc.

BSD,
Apache 2.0,
MPL 1.0, 
CDDL 1.0,
CPL 1.0, 
EPL 1.0

BSD,
MPL 1.0, 
CDDL 1.0, 
CPL 1.0,
EPL 1.0

Apache 
2.0

GNU 
GPL

GNU GPL GNU GPL

Permission to copy, modify, and 
release

O O O O O O O O

Attach copy of license at SW 
distribution

- O O O O O O O

Maintain copyright notices or 
Attribution notices

O O O O O O O O

Scope of source code distribution - -
whole 

source code

whole 
source 
code

derivative 
works

file file module

Allow combined work and other 
licenses to be deployed

Conditional O Conditional - O O O O

Notify modifications on 
amendment

- - - O O O O O

Allow explicit patent licenses - O - O - O O O

Licenses terminated when patent 
litigation filed

- O - O - O O O

Restrictions on use of names, 
trademarks, and trade names

O O - - - O O -

Disclaimer of warranty O O O O O O O O

Limitation of responsibility O O O O O O O O

Table 1. Feature and Duty of Various Licenses [7-9]
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Lee의 연구[14]에서는 양립성 문제의 발생원인, 특히 GPL

과 다른 라이선스간의 양립성을 다루며 이러한 문제의 해결

방법과 그에 대한 한계를 라이선스 차원과 커뮤니티 차원에

서 서술하였다. Duan의 연구[15]에서는 거대 오픈 소스 프로

젝트에서 양립성과 오픈 소스의 취약점등을 함께 식별하는 

방법을 서술한다. 식별을 위하여 검사하고자 하는 오픈 소스 

소프트웨어(A)에 대해 해당 소프트웨어에서 사용된 라이선스

와 동일한 라이선스로 핵심 기능을 새롭게 구현한 네이티브 

라이브러리(Native library)(A’)를 제작한다. A와 A’를 이진 

유사도 측정 기술(Binary similarity measurement techniques)

로 대조하여 같은 형태의 소스코드가 분석된다면 라이선스 

위반으로 식별한다. 이러한 연구는 기본적으로 네이티브 라

이브러리를 새로이 구성해야 하기 때문에 분석 대상에 따라 

시간적인 측면에서 좋은 성능을 기대하기 어렵고 소스 코드 

단위로 비교하는 것보다 정확성이 저하될 수 있다. Gordon의 

연구[16]에서는 Carneades 시스템의 지원을 받는 오픈 소스 

소프트웨어의 양립성 이슈를 다루었고, Kapitsaki의 연구[17]

에서는 소프트웨어 라이선스 표준 포맷인 SPDX(Software 

Package Data Exchange)를 사용한 오픈 소스 소프트웨어에 

대해서 SPDX 파일 내에 오픈 소스 양립성 위반을 탐색하는 

방법을 다룬다. Gordon과 Kapitsaki의 연구들은 검증하고자 

하는 오픈 소스 소프트웨어에 대해 해당 기법들을 적용할 수 

있는 특정 파일 양식 체계로 변환이 필요하다는 한계점이 존

재한다. 특히, 대형 오픈 소스 소프트웨어의 경우 해당 파일 

양식 체계로 변환하는데 많은 시간과 비용이 필요할 수 있다.

한국저작권위원회의 코드아이(CodeEye) 또한 오픈 소스 

소프트웨어 라이선스 양립성을 식별하는 서비스를 제공한다

[18]. 코드아이 서비스에서는 사용자들이 자신의 소스 코드 

파일이나 폴더를 선택해 검사를 요청하면 저작권위원회에서 

저작권위원회의 서버에 저장된 오픈 소스 소프트웨어 데이터

베이스와 전체 비교해 오픈 소스 소프트웨어 라이선스 준수 

여부를 검사하여 검사 보고서를 제공한다. 최근 Synopsys사

에 인수된 Black Duck사에서 개발한 오픈 소스 소프트웨어 

보안 및 관리 솔루션인 Black Duck Hub의 경우에도 라이선

스 위반 여부 검증을 위해 코드아이와 동일한 방법을 사용한

다[19]. 그러나 이러한 서비스들은 소스 코드 전체에 대해 관

련 데이터베이스와 비교하므로 시간적인 측면에서 비효율적

이며 사용자가 의도적으로 코드를 수정할 경우 정확성이 떨

어질 수 있다.

3. 배경지식

3.1 연관 규칙 분석(Association rule analysis)

연관 규칙 분석은 특정 사건이 발생하였을 때 함께 빈번하

게 발생하는 또 다른 사건의 규칙을 분석하는 기법이다[20]. 

데이터의 패턴 및 규칙을 찾아내는 비지도학습(Unsupervised 

learning) 기법의 하나로서 어떤 행동이 일어났을 때 결과행

동이 일어난다는 현상에 대한 표현으로  →   의 형식으로 

나타낸다. 

연관 규칙은 특정 항목 집합(Item set)이 발생하였을 때 또 

다른 항목 집합이 발생하는 규칙을 의미한다. 항목 집합은 전체 

Item  중에서 가능한 부분 집합으로서         
의 

형식으로 표현한다. 항목 집합의 집합 (The set of item sets)은 

I의 부분집합들로 구성된 집합으로    의 형식으로 

나타낼 수 있다. 이러한 연관 규칙 분석은 유통업계에서 상품 소

비 분석, 의료업계에서 DNA 패턴 분석 및 증상/질병 관계를 추

출 등 각종 산업분야에서 다방면으로 활용되는 데이터 마이닝 

기법 중 하나이다.

연관 규칙은 항목 집합들 간에 발생하는 규칙 상황을 얼마

만큼 잘 뒷받침해주는가를 평가하기 위해 지지도(Support)와 

신뢰도(Confidence)라는 2가지 척도를 사용한다. Fig. 1에서 

설명하고 있는 것과 같이  →   의 연관 규칙이 있을 때 지

지도는 전체 transaction 개수 중 X와 Y가 모두 포함된 개수

의 비율이고, 신뢰도는 발생한 전체 X의 개수 중에 Y가 발생

한 개수의 비율을 의미한다. 

이러한 연관 규칙 기법을 활용하여 본 연구에서는 기존 오

픈 소스 소프트웨어들을 트레이닝 셋으로 구성한 후, 전처리 

과정을 통해 나온 단어들을 중심으로 연관분석을 수행하여 

관련 단어들 사이에 직접적인 경향을 분석하도록 하였다. 이

러한 결과를 기반으로 유사한 성격을 가지고 있는 오픈 소스 

소프트웨어에도 이러한 경향이 나타나는지 확인하여 라이선

스 위반 여부를 식별할 수 있도록 하였다.

Fig. 1. Measures for Association Rules

Fig. 2. The Rapid Increase of the Number of 

Association Rules

3.2 선험적 알고리즘(Apriori algorithm)

선험적 알고리즘은 연관 분석에서 규칙에 증가에 따라 기

하급수적으로 증가하는 처리량을 완화시키기 위한 알고리즘
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이다. 즉, 선험적 알고리즘은 모든 가능한 항목 집합의 개수

를 줄이는 방식으로 처리량을 완화시킨다[21]. 

오픈 소스 소프트웨어 상에 나타나는 모든 단어들의 집합 

      에서 모든 가능한 부분집합의 개수는 공집합을 

제외하고  개 이며 가능한 모든 연관규칙의 개수는 

    에 달한다[21]. Fig. 2에서는 이러한 현상을 그래

프로 표현하였다. 그래프의 x축은 단어의 개수를 나타내며 

왼쪽 y축은 규칙의 개수, 오른쪽 y축은 부분 집합의 개수를 

의미한다. 가능한 부분집합의 개수나 연관규칙의 개수가 

item이 증가할 때 마다 지수적으로 급증함을 확인할 수 있다.

따라서 모든 항목집합에 대한 지지도를 계산하는 대신에 

최소 지지도, 신뢰도 이상의 빈발항목집합(Frequent item 

set)만을 찾아내서 연관규칙을 계산하는 것이 선험적 알고리

즘의 핵심이다. 빈발항목집합 추출의 원칙은 다음과 같다.

(1) 한 항목집합이 빈발(Frequent)하다면 이 항목집합의 모

든 부분집합은 역시 빈발항목집합이다. 이 경우 다음 단

계로 진행한다(Frequent item sets -> next step).

(2) 한 항목집합이 비빈발(Infrequent)하다면 이 항목집합을 

포함하는 모든 집합은 비빈발항목집합이다. 이 경우 가지

치기를 통해 잘라낸다(Infrequent item sets-> pruning).

OSLC-Vid에서 많은 수의 오픈 소스 소프트웨어를 분석하

면 단어 수와 연관 규칙 수가 기하급수적으로 증가하기 때문

에 보다 효율적인 방법으로 성능을 높이기 위하여 연관 규칙 

분석 기법 사용시 선험적 알고리즘을 적용하였다. 이를 통해 

OSLC-Vid에서는 전처리 과정 후 연관 규칙 분석을 수행할 

때 모든 규칙에 대해 계산하지 않아도 되도록 구성하였다.

4. 라이선스 위반 식별 기법

본 논문에서 제안한 라이선스 위반 식별 기법인 OSLC- 

Vid의 전체적인 접근법은 Fig. 3과 같다. 다음 절부터는 각각

의 단계에 대해 보다 구체적으로 소개한다.

4.1 Step 1: Collect open source softwares

Step 1은 OSLC-Vid에서 연관 규칙 분석을 통해 특정 경

향을 추출하기 위한 기존 오픈 소스 소프트웨어들을 수집하

는 단계이다. 보다 명확한 경향을 추출할 수 있도록 하기 위

해, 라이선스 위반 여부를 검사하기 위한 소프트웨어와 유사

한 역할과 기능을 수행하는 오픈 소스 소프트웨어들을 우선

적으로 수집하여 이들을 트레이닝 셋으로 구성한다. 이렇게 

구성된 트레이닝 셋은 다음 단계들을 통해 라이선스 위반 가

능성을 파악할 수 있는 특정 경향들을 추출하기 위해 활용되

고, 추출된 경향들은 현재 분석하고자 하는 소프트웨어에 적

용하여 라이선스 위반 여부를 검출하게 된다.

4.2 Step 2: Conduct preprocessing

Step 2는 Step 1에서 수집한 오픈 소스 소프트웨어들을 효

율적으로 분석하기 위해 전처리과정을 수행하는 단계이다. 

수집한 오픈 소스 소프트웨어들에 대해 연관 규칙 분석을 적

용하기 위해서는 분석 단위를 결정해야 하는데, 빈도수 측면

에서 여러 소스코드에 동시에 나타날 확률이 높고 의미적 측

면에서 소스코드 개발 시 가장 함축적인 의미를 내포하고 있

는 단어 단위로 분석을 수행하였다.

일반적으로 소스코드는 해당 코드에서 사용할 변수를 정

Fig. 3. Overall Approach
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의하는 선언부(Declaration part), 선언부의 변수를 이용해 실

질적인 기능을 수행하는 실행부(Execution part), 그리고 코

드를 설명하는 주석(Comments)으로 이루어져 있다. 이 들 

중 실행부의 경우 소스코드의 특징보다는 사용 언어의 특징

이 뚜렷하게 드러나고, 주석의 경우 자연어로 이루어져 있어 

공통된 단어로부터 연관성을 판별하기 위한 특징을 찾아내기 

힘들다. 그에 비해 선언부의 경우 일반적으로 변수나 함수명

을 결정할 때 변수나 함수가 실제 어떤 기능을 하는지 의미

적으로 내포하는 경우가 많기 때문에 소스코드의 특징을 보

다 성공적으로 식별해 낼 수 있다. 따라서 기계적으로 소스코

드 전문(Full text)의 선언부에서 단어 중심의 변수들을 인지

하고 식별해내기 위해 변수 선언 스타일 중 하나인 스네이크 

케이스(Snake case)를 활용하였다. 스네이크 케이스란 변수 

선언에 쓰이는 여러 단어들을 연결할 때 언더바(Under bar) 

‘_’를 사용하는 스타일이다. 스네이크 케이스 형태로 작성된 

변수는 실제 무슨 역할을 하는지 보다 명확하게 설명해준다. 

즉, 한 단어만으로 표현된 ‘value’ 보다 하나 이상의 단어로 

표현된 ‘calc_value’가 보다 직관적인 이해를 도울 수 있다.

이러한 과정을 바탕으로 OSLC-Vid의 전처리 절차는 Fig. 4

에 표현한 것과 같이, 토큰화(Tokenization), 수집(Collection), 

선별(Selection)의 3단계로 이루어진다. 토큰화 단계에서는 공

백, 개행과 같은 구분자(Separator)를 기준으로 문자열을 하

나의 토큰(Token)으로 구분한다. 수집 단계에서는 토큰화에 

의해 만들어진 토큰 리스트에서 스네이크 케이스에 해당하는 

‘_’ 문자가 포함된 토큰을 수집한다. 마지막으로 선별 단계에

서는 이전 단계에서 수집한 스네이크 케이스에 해당하는 토

큰들 중 ‘__init__’같은 소스코드의 특성이 아닌 언어 특성만

을 보여주는 토큰들을 제거한다. 

4.3 Step 3: Find the association rule set

Step 3은 Step 2에서 전처리된 단어 정보를 이용하여 연관 

규칙 분석을 시행하는 단계이다. 같은 라이선스를 사용하고 있

는 오픈 소스 소프트웨어들을 충분히 수집하여 트레이닝 셋을 

구성하고 이들을 전처리한 다음 연관 규칙 분석을 적용하면, 

해당 오픈 소스 소프트웨어들이 함축하고 있는 단어 활용 경

향을 추출해 낼 수 있다. 이렇게 추출된 경향(연관 규칙)들은 

라이선스 위반이 의심되는 신규 오픈 소스 소프트웨어 검증 

시 해당 경향 발생 여부 확인을 위해 활용함으로써 라이선스 

위반 여부를 즉각 파악할 수 있도록 해주는 기반이 된다.

구체적으로 Step 3에서는 이전 단계에서 확보한 전처리된 

단어 정보에 연관 규칙 분석(선험적 알고리즘)을 적용하고, 

설정된 최소 지지도 및 신뢰도 이상의 유효한 연관 규칙들을 

추출한다. 전처리된 단어 정보들의 경향을 정확하게 반영해

내기 위하여 1차적으로 최소 지지도 이상의 유효한 항목(단

어)집합들을 얻어내고 이러한 결과를 바탕으로 연관 규칙을 

구성하여 최소 신뢰도 이상의 연관 규칙들을 추출해낸다.

Fig. 5에서는 최소 지지도 이상의 유효한 항목집합들을 도출

하기 위한 과정을 단계적으로 예를 들어 상세하게 표현하고 있

다. 처음 Transaction DB 테이블에서 첫 번째 열에는 수집한 

오픈 소스 소프트웨어를 ID화 하여 A, B, C, D로 표현하였고, 

두 번째 열에는 각 소프트웨어를 전처리 후 확보한 항목들을 나

타낸다. 우선, 모든 항목이 존재하는 전체 항목집합 U로부터 1개

의 항목만으로 이루어진 항목집합 을 구성하고, 항목집합별 

지지도를 계산 한다(예제에서는 간단한 표현을 위해 지지도를 

Fig. 4. Example of Preprocessing Stages Fig. 5. Example of a Support Based Pruning Process
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비율 형태 대신 개수만으로 계산하여 표시). 이렇게 구한 항목

집합별 지지도는 최소 지지도(Supportmin=2)와 비교해 이에 미

치지 못하는 원소를 제외시킨다. 예제에서는 {ticks_per_frame}

이 제외되는데 이렇게 결정된 {ticks_per_frame}는 비빈발항

목집합(Infrequent item set)을 발생시키는 요인으로 정해져 

U에서 제거된다. 다음으로, 집합의 크기를 1 증가시켜 2개의 

빈발항목(Frequent item)으로만 이루어진 항목집합 를 구

성하고, 마찬가지 방식으로 항목집합별 지지도 계산 후 최소 

지지도에 미치지 못하는 원소들을 제외시킨다. 예제에서는 

{pix_fmt, avcodec_open}, {pix_fmt, time_base}가 제외된다. 여

기서 ‘pix_fmt’는 중복되는 단어이므로 비빈발항목집합을 발생

시키는 요인이 되어 U에서 제거된다. 마지막으로, 집합의 크기

를 1 증가시켜 3개의 빈발항목으로만 이루어진 항목집합 를 

구성하고, 최소 지지도에 미치지 못하는 원소들을 제외시킨다. 

그 결과 남은 항목집합이 최종 결과가 된다. 예제에서는 

{stream_index, avcodec_open, time_base}가 최종적인 항목집

합 결과가 되었다.

이러한 결과를 바탕으로 실제 연관 규칙을 생성하여 최소 

신뢰도 이상의 유효한 연관 규칙들을 추출한다. Fig. 6에서는 

최소 신뢰도 이상의 연관 규칙들을 얻어내기 위한 과정을 예

를 들어 구체적으로 표현하고 있다. 이전 단계에서 최소 지지

도 탐색 결과 최종적으로 확보한 항목집합 의 원소들에 대

해 규칙을 생성한다. 선험적 알고리즘에 따라 후건의 집합의 

크기는 1부터 시작하고 전건의 집합은 에서 후건의 원소를 

뺀 모든 원소들을 가진다. Fig. 6에 표현되어 있는 것처럼, 

가 {stream_index, avcodec_open, time_base}이고 후건의 집합

이 {stream_index}이라고 할 때 전건의 집합은 {stream_index, 

avcodec_open, time_base} - {stream_index} = {avcodec_open, 

time_base}이 된다. 이렇게 확보한 각각의 연관 규칙에 대해

서 신뢰도 수치를 구하고 최소 신뢰도(Confidencemin=70%)를 

만족하는지 계산한다. Fig. 6의 연관 규칙들 하단에 나타나있

는 각각의 신뢰도 수치는 Fig. 5 상황에서 계산한 결과, 어떤 

규칙이 최소 신뢰도를 만족하지 못한다면 그 규칙의 전건 집

합은 비빈발규칙(Infrequent rule)발생 요인이 되어 앞으로 생

성될 규칙의 전건에 들어가지 못하게 된다. 예제에서는 

{stream_index, avcodec_open} -> {time_base}가 최소신뢰도

를 만족하지 못하여 {stream_index, avcodec_open}가 비빈발

규칙발생 요인이 되고 이를 포함한 {stream_index} -> 

{avcodec_open, time_base}, {avcodec_open} -> {stream_index, 

time_base} 규칙들 역시 제외 된다. 이와 같은 방식을 통해 

단계수를 높여가면서 더 이상 검사할 규칙이 없을 때까지 진

행하게 되고, 최종 남은 모든 연관 규칙들이 수집한 오픈 소

스 소프트웨어들의 경향을 보여주는 규칙으로서 활용된다.

4.4 Step 4: Identify compatibility violations

Step 4에서는 Step 3를 통해 도출된 연관 규칙 집합(R)을 

이용하여 라이선스 양립성 위반이 의심되는 신규 오픈 소스 

소프트웨어를 검증한다.

검증하고자 하는 신규 오픈 소스 소프트웨어에 대해 전처리 

과정을 거쳐 단어 중심의 항목 집합을 구해낸다. 다음으로 

Step 3의 결과로 얻은 연관 규칙 집합에 등장하는 모든 규칙들

에 대한 전건의 집합이 검증하고자 하는 오픈 소스 소프트웨

어에 나타나는지 확인하고 그 중 후건의 집합 역시 등장하는

지 체크한다. 즉, 기존 특정 라이선스를 활용하고 있는 오픈 소

스 소프트웨어들의 내부 경향을 연관 규칙 분석을 통해 얻어

낸 이후, 경향이 반영된 연관 규칙들이 라이선스 양립성 충돌

이 의심되는 오픈 소스 소프트웨어에서 탐지되는지(양립성 문

제로 함께 사용할 수 없는 특정 라이선스의 코드들이 숨어 있

지 않은지 또는 몰래 반영이 되어 있지 않은지) 파악한다. 

예를 들어, GPL 라이선스를 기반으로 하는 오픈 소스들을 

트레이닝 한 결과가 Fig. 6과 같다면 연관 규칙 집합 R은 

pruning한 결과를 제외하고 Fig. 7과 같이 나타낼 수 있다.

Fig. 7. Example of a Association Rule Set

사용자는 GPL의 라이선스 양립성 요구사항을 위반한 것

으로 의심되는 오픈 소스 소프트웨어(소스 코드를 공개하지 

않거나 수정 후 이를 공지하지 않음)나 GPL과 충돌이 일어

나는 라이선스를 기반으로 하는 오픈 소스 소프트웨어에서 R

의 규칙들이 탐지되는지 확인한다. R에는 트레이닝을 수행한 

GPL 오픈 소스 소프트웨어들의 경향이 모두 반영되어 있기 

때문에, 검증 대상인 오픈 소스 소프트웨어에서 R의 규칙들

이 하나 이상 탐지된다면, 이는 해당 오픈 소스 소프트웨어와 

라이선스 양립성 충돌로 사용하지 말아야 하는 GPL 라이선

스의 코드가 포함되어 있음을 나타낸다. 이러한 결과는 오픈 

소스 소프트웨어의 라이선스 양립성 위반 사항에 대한 판단 

근거와 함께 오픈 소스 소프트웨어 배포 전 수정 여부를 확

인할 수 있는 기회를 제공해준다.Fig. 6. Example of a Confidence Based Pruning Process
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5. 실험 설계 및 결과

5.1 실험 설계

1) OSS 수집

라이선스 위반 여부 검증을 위해, 검증하고자 하는 오픈 

소스 소프트웨어와 유사한 기능 및 특성을 가지는 기존 오픈 

소스 소프트웨어들을 수집한다. 오픈 소스 소프트웨어의 특

성상 다수의 개발자들이 협업을 통해 작업을 진행하므로, 분

산 버전 관리를 위한 형상 관리 도구인 깃(Git)과 깃허브

(GitHub)에서 오픈 소스 소프트웨어의 소스코드들을 수집하

였다. 본 연구의 실험에서는 GPL 2.0 라이선스를 가진 총 18

개의 인코딩 소프트웨어들을 모두 검색하여 Table 2와 같은 

트레이닝 셋으로 구성하였다. 각 프로젝트별 파일의 개수와 

프로젝트 크기가 상당하기 때문에 이를 기반으로 트레이닝을 

충분히 수행할 수 있도록 하였다. 테스팅 셋은 GPL 2.0 라이

선스와 양립성 충돌을 일으키는 Apache 2.0 라이선스를 가진 

오픈 소스 소프트웨어로 구성하였다. 실험을 위해 Apache 

2.0 라이선스 양립성을 위반하지 않는(해당 소스 코드에 GPL 

2.0 라이선스 코드가 존재하지 않는) 인코딩 소프트웨어 5개

와 Apache 2.0 라이선스 양립성을 위반한(해당 소스 코드에 

라이선스 충돌을 일으키는 GPL 2.0 라이선스 코드가 존재하

는) 인코딩 소프트웨어 5개를 합하여 총 10개로 Table 3과 

같이 구성하였다. 인코딩 소프트웨어는 여러 분야들 중에서 

법적 이슈가 많고 현재까지도 공개 또는 상업 소프트웨어에 

활발히 사용되고 있는 분야인 동시에, 해당하는 오픈 소스의 

개수가 많기 때문에 본 연구의 실험에서 활용하였다.

No. Project
# of 

files

Project 

size(MB)

1 ffmpeg 6,722 59.5

2 FFmpegAdapter 332 45.9

3 mpc-qt 123 1.25

4 orion 132 1.35

5 ffmpegthumbnailer 68 1.72

6 Yet Another Process Monitor 202 2.24

7 Gplus 33,588 529

8 Gstreamer 139 1.05

9 JavaAV 69 29.9

10 FFmpegCatapult 43 0.84

11 php7-ffmpeg 55 0.51

12 sgs-server 774 6.09

13 mpv 671 9.37

14 ijkplayer 729 2.92

15 mplayer 1,679 29.8

16 Video-container-switcher 2,965 30.3

17 xvidcore 226 3.53

18 HandBrake 1,515 28.9

Table 2. Training Set Used in the Experiments

No. Project
# of 

files

Project 

size(MB)

Is the 

compatibilit

y violated?

A GSYVideoPlayer 463 79.5 No

B jitsi-meet 1,042 6.07 No

C logstash 1,670 19.1 No

D red5 323 17.1 No

E hls.js 364 141 No

F
FFmpeg-Compile-For-

Android
27 22.8 Yes

G FFmpeg-Android 149 51.3 Yes

H FFmpegJni 582 127 Yes

I ffplayer 6,809 81.5 Yes

J ExoPlayer-release-v2 1,169 7.66 Yes

Table 3. Testing Set Used in the Experiments

2) OSLC-Vid 적용

본 논문에서 제안한 기법을 검증하기 위해 Java기반의 오픈 

소스 라이선스 위반 탐색 도구를 구현하여 활용하였다.

경향을 알고자하는 소프트웨어를 한 폴더 안에 정리한 후 

해당 폴더에 속한 모든 파일 및 폴더를 재귀적으로(Recursive) 

순회했다. 만약 순회하다 파일을 만났을 경우 파일의 이름이 

“.c”, “.java”, “.py” 같이 소스 코드로 판단되는 문자열을 포함

한다면 그 파일을 분석하도록 하였다. 해당 파일은 4.2의 전

처리 과정을 수행하고 결과로서 도출된 단어들은 리스트의 

형태로 메모리에 저장해 놓는다. Fig. 8은 본 연구의 실험 수

행을 위해 수집한 대표적인 인코딩 오픈 소스 소프트웨어 중 

하나인 ‘FFmpeg’를 전처리하여 단어 길이가 긴 순서대로 내

림차순 정렬한 예를 보여준다.

본 실험의 트레이닝 셋에 대한 전처리 과정의 결과, 총 

1,091개의 단어가 생성되었다. 이러한 단어들을 이용해 연관 

규칙을 조합하여 분석 시 선험적 알고리즘을 활용하여 결과 

Fig. 8. Partial Results of Preprocessing for FFmpeg
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도출의 효율성을 극대화하였다. 연관 규칙 분석 결과 Fig. 9

와 같은 일부 규칙들이 도출되었고, Fig. 10과 같이 이를 라

이선스 위반이 의심되는 오픈 소스 소프트웨어에 적용하여 

이러한 경향의 규칙들이 포함되어있는지 분석한다. 즉, 본 연

구의 실험에서는 GPL 2.0 라이선스 기반의 오픈 소스 소프트

웨어를 트레이닝하여 얻은 연관규칙들을 GPL 2.0과 라이선

스 양립성 위반이 의심되는 Apache 2.0 라이선스 기반의 오

픈 소스 소프트웨어를 대상으로 적용해보고 이들이 탐지되는

지 확인한다. Fig. 10과 같이 만일 탐지된다면 GPL 2.0 라이

선스 기반의 코드가 포함되어 있고 이는 라이선스 양립성을 

위반함을 나타낸다.

본 연구의 실험에서는 의미 있는 연관 규칙 도출을 위해 

수집한 트레이닝 셋의 오픈 소스 소프트웨어에서 가장 주요

한 연관 규칙들이 도출되기 시작하는 최소지지도 60% 기준

Fig. 9. Partial Results of Association Rules

Fig. 10. Example of the Rule Application

으로 실험을 수행하였다. 또한 라이선스 위반 여부 검증 대상

이 되는 오픈 소스 소프트웨어에 연관 규칙을 적용할 시 전

건이 존재하면 후건이 반드시 존재해야 하는 것이 합리적이

므로 정확한 판단을 위해 최소 신뢰도는 100%로 설정하여 

진행하였다.

5.2 실험 결과 분석

Table 4와 Table 5는 OSLC-Vid를 10개의 실제 오픈 소스 

소프트웨어로 구성된 테스팅 셋에 적용한 결과이다. Table 4

는 Apache 라이선스 양립성을 위반하지 않은 5개의 오픈 소

스 소프트웨어 A, B, C, D, E에 대해 실험한 결과를 보여준

다. OSLC-Vid 적용 결과, 라이선스 양립성을 위반하지 않은 

모든 소프트웨어에 대해 오진 없이 라이선스 양립성을 위반

하지 않음을 식별해 주었다.

Table 5는 Apache 라이선스 양립성을 위반한 5개의 오픈 

소스 소프트웨어 F, G, H, I, J에 대해 실험한 결과를 나타낸

다. OSLC-Vid 적용 결과, 라이선스 양립성을 위반한 소프트

웨어인 G, H, I, J에 대해 실제 라이선스 양립성을 위반했다

고 정확히 식별해 주었다. F의 경우, OSLC-Vid를 통해 라이

선스 양립성 위반을 식별해낼 수 없었는데, 이를 분석해 본 

결과 F는 일반적인 인코딩 오픈 소스 소프트웨어에서 일반적

으로 잘 이용하지 않는 부분의 코드(단순 스트리밍 시간이나 

누적 카운트 등)를 사용하고 있었고, 또한 그러한 부분들조차

도 매우 일부분만 활용하고 있었다. 이러한 특성으로 인해 

OSLC-Vid의 연관 규칙 분석이 라이선스를 위반한 일반적인 

인코딩 오픈 소스 소프트웨어의 경향과는 다른 것으로 평가

하였고, 그 결과 F는 라이선스 양립성을 위반하지 않은 것으

로 진단하였다.

OSS ID Verification result
Identification of compatibility 

violations

A

Verification success

(not violated)

No license compatibility 

violation

(Not detecting GPL-based 

OSS in Apache-based OSS)

B

C

D

E

Table 4. Verification of OSS that does not Violate Apache 

License Compatibility

OSS ID Verification result
Identification of compatibility 

violations

F
Verification failure

(not violated)

No license compatibility 

violation

(Not detecting GPL-based 

OSS in Apache-based OSS)

G

Verification success

(violated)

License compatibility violation

(Detecing GPL-based OSS in 

Apache-based OSS)

H

I

J

Table 5. Verification of OSS that Violates Apache 

License Compatibility
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본 실험 결과를 기반으로 Table 6과 같은 혼돈행렬(Confusion 

matrix)을 도출하였고, 분류 및 식별 기법들의 정량적인 성능 평

가를 위해 일반적으로 활용되는 정밀도(Precision), 재현율

(Recall), 정확도(Accuracy), 그리고 정밀도와 재현율의 조화평

균인 F1 Score 값을 산출하였다. 대부분의 경우에서 True인 경

우를 True로 식별하고 False인 경우를 False로 정확히 평가하였

다. Equation (1), (2), (3), (4)를 통한 OSLC-Vid 성능 평가 결과, 

정밀도는 100%, 재현율은 80%, 정확도는 90%, 그리고 F1 Score

는 89%를 보여주었다.

Verification by OSLC-Vid

True False

Actual 
license 

violations

True 4 1

False 0 5

Table 6. Confusion Matrix Derived from the Experiments

 

                 (1)

 

               (2)

 


            (3)

  


             (4)

6. 결론 및 향후 과제

본 논문에서는 오픈 소스 소프트웨어 사용 시 라이선스 양

립성 문제 해결을 지원하기 위해, 라이선스 위반 여부를 자동

적으로 식별할 수 있는 기법인 OSLC-Vid를 제안하였다. 

OSLC-Vid에서는 기존 오픈 소스 소프트웨어들을 의미있는 

단어 중심으로 전처리하여 효율적인 연관 규칙 분석을 통해 

해당 소프트웨어가 가지고 있는 경향과 특성을 연관 규칙 형

태로 파악하였고, 이를 바탕으로 라이선스 위반이 의심되는 

오픈 소스 소프트웨어에도 같은 경향과 특성이 나타나는지 

분석함으로써 실제 위반 여부를 식별 및 검증해낼 수 있었다.

본 연구의 실험 및 실제 활용을 위해 기법이 적용된 자동

화 도구를 개발하였고, 이를 통해 제안한 기법의 라이선스 식

별 성능을 구체적으로 보여줄 수 있었다.

본 연구를 통해 OSLC-Vid가 성공적인 라이선스 위반 탐

색 결과를 보여주었지만 향후 다음과 같은 이슈들에 대해 추

가 연구를 진행하고자 한다. 보다 다양한 분야의 오픈 소스 

소프트웨어를 OSLC-Vid에 적용하여 결과 일반화 및 충분한 

트레이닝을 위한 오픈 소스 소프트웨어 개수 범위에 대해 연

구하고자 한다. 또한, 오픈 소스 소프트웨어를 특성별로 분류

하여 각 특성별 그룹에 대해 최적의 지지도와 신뢰도 범위를 

식별하기 위한 경험적인 실험 연구를 진행하고자 한다. 마지

막으로, 오픈 소스 소프트웨어에 작성되어 있는 주석 정보를 

추가 활용하여 연관 규칙을 확장하여 보다 향상된 라이선스 

양립성 위반 기법을 제안하고자 한다.
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