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개발되었다. 디지털 카메라, 스마트 TV, 스마트 폰, 태블릿 

PC 등의 다양한 디바이스에서 생성되는 비정형 데이터와 문

자 데이터, 영상 데이터, 위치 데이터 등의 폭발적인 데이터 

증가로 빅 데이터 시대가 도래되었다. 또한 다양한 스마트 디

바이스의 고성능화 및 소형화, 편리한 휴대성으로 개인의 여

가시간 및 기업의 업무 효율성이 증대되었다. 이러한 디바이

스의 증대는 데이터 생성 기점의 증가를 의미한다. 또한, 다
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portable, it is possible to use various internet services without any time and place discretion. Various studies based on virtualization 

are under way to efficiently store and process large data generated by many devices and services. Desktop Storage Virtualization 

(DSV), which integrates and provides users with on-premise-based distributed desktop resources during these studies, uses 

virtualization to consolidate unused resources within distributed, legacy desktops. This DSV is very important for providing high 

reliability to users. In addition, research on hierarchical structure and resource integration for efficient data distribution storage 

processing in a distributed desktop-based resource integration environment is underway. However, there is a lack of research on 

efficient operation in case of server failure in on-premise resource integration environment. In this paper, we propose Non-disruptive 

Server Management (NSM) which can actively cope with the failure of desktop server in distributed desktop storage environment 

based on on-premise. NSM is easy to add and remove desktops in a desktop-based integrated environment. In addition, an alternative 

server is actively performed in response to a failure occurrence.

Keywords : Non-Disruptive Server, Sustainable Resource Service, High Availability

온-프레미스 기반 지속적인 자원 서비스를 위한 

서버 무중단 기법

김 현 우†

요     약

최근 IT 기술의 급성장에 따라 종래의 많은 수동적인 업무가 자동화되었다. 이러한 자동화를 통해 많은 사람들의 여가 시간이 증대되고 

이를 위한 다양한 서비스들이 개발되고 있다. 또한, 소형화되고 휴대에 편리한 스마트 디바이스의 등장으로 시간과 장소에 구애를 받지 않

고 다양한 인터넷 서비스 이용이 가능하다. 많은 디바이스 및 서비스에서 발생되는 빅 데이터의 효율적인 저장 처리를 위해 가상화 기반의 

다양한 연구들이 진행되고 있다. 이러한 연구 중에 온-프레미스 기반 분산된 데스크탑 자원을 통합하고 사용자에게 제공하는 데스크탑 스

토리지 가상화는 가상화를 이용하여 분산된 레거시 데스크탑내에 사용되지 않는 자원을 통합한다. 이는 사용자에게 신뢰성 제공을 위한 고

가용성이 매우 중요시된다. 또한, 분산된 데스크탑 기반 자원 통합 환경에서 효율적인 데이터 분배 저장 처리를 위한 계층적 구조 및 자원 

통합 연구들이 진행되고 있다. 그러나 온-프레미스 기반 자원 통합 환경에서 서버 고장 발생시 효율적인 대처를 위한 운영 연구가 미흡하

다. 이러한 운영적 서버 고가용성을 위해 본 논문에서는 온-프레미스 기반 분산된 데스크탑내 스토리지 통합 환경에서 데스크탑 서버의 장

애 발생에 따른 능동적인 대처가 가능한 무중단 서버 관리 기법을 제안한다. 이는 데스크탑 기반 통합 환경에서 데스크탑 추가 및 제거가 

용이하다. 또한, 장애발생에 따라 대체 서버가 능동적으로 수행된다.
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양한 종류의 디바이스에서 제공되는 많은 서비스로 인하여 

급속도로 데이터가 생성되고 있다. 현재 이러한 빅 데이터를 

효율적으로 저장 및 관리하기 위한 가상화 기반의 많은 연구

들이 진행되고 있다. 이러한 가상화의 종류로는 어플리케이

션 가상화, 하드웨어 가상화, 데스크탑 가상화, 네트워크 가상

화, 서버 가상화, 스토리지 가상화 등 다양하다. 이 중에 데스

크탑 스토리지 가상화(Desktop Storage Virtualization; DSV)

는 분산된 레거시 데스크탑의 스토리지 자원을 통합하고 다

른 사용자의 저장 요청에 따라 제공된다[1-9].

이러한 DSV는 분산된 많은 수의 데스크탑이 연결되기 때문

에 스토리지 사용자를 위한 신뢰성이 매우 중요시된다. 따라서 

서버로 동작 중인 데스크탑의 결함 및 장애 등과 같은 예외 발

생과 사용자의 잘못된 조작으로 인한 서버 다운에 따른 대처 기

능이 필요하다. 기존의 desktop storage virtualization의 연구로

는 데스크탑 기반 통합 환경에서 계층적 구조 및 자원 통합을 

위한 연구들이 진행되었으나, 이러한 효율적인 운영 측면에서 

연구가 미흡하다[7-15].

이러한 이유로 본 논문에서는 데스크탑 기반 스토리지 통

합 환경에서 데스크탑 서버의 장애 발생에 따른 능동적인 대

처가 가능한 무중단 서버 관리 기법을 제안한다. 이는 데스크

탑 서버의 장애 발생에 따라 연결된 다른 데스크탑이 능동적

으로 대체 서버를 수행한다. 또한 데스크탑의 추가 및 제거가 

용이함에 따라 스토리지 사용자에게 높은 QoS를 제공한다.

본 논문의 구성은 다음과 같다. 2장에서는 기존의 자원 통합 

기법 및 관리, 장애 발생에 따른 대처에 대한 연구를 살펴본다. 

3장에서는 본 논문에서 제안하는 무중단 서버 관리 기법을 설

명한다. 4장에서는 제안하는 스킴의 설계, 5장에서는 구현 및 

성능평가를 설명한다. 성능 평가는 무중단 서버 관리 기법이 

적용된 데스크탑 자원 통합 환경에서 서버 장애 대처에 대한 

처리 속도를 평가한다. 또한, 데스크탑 서버를 인위적으로 장

애를 발생시켜 최대 운영 환경을 평가한다. 마지막으로 6장에

서는 전반적인 결론 요약 및 향후 연구로 구성되어 있다.  

2. 관련 연구

기존의 자원 통합 기법에 대한 연구로 GFS[12], RISBD 

[13], CSTORE[14], Hadoop[15]에 대해 살펴보면 다음과 같다.

구글 파일 시스템(Google File System; GFS)은 접근하는 

GFS 클라이언트, GFS에 저장된 접근 제어 정보, 파일과 청

크의 위치 정보, 네임스페이스 등을 관리하는 GFS 마스터, 

청크의 관리 및 GFS 클라이언트 요청에 따라 입출력을 담당

하는 GFS 청크 서버로 이루어진 분산 파일 시스템이다. GFS 

마스터를 통해 데이터 무결성을 위한 청크 복제본 생성 및 

복제 본 수 조정 및 사용되지 않는 저장 공간 관리 등을 수행

한다. 또한, GFS 마스터의 장애 발생시 청크 서버데이터 손

실을 방지하기 위해 원격의 다른 서버에 청크 서버로부터 전

달 받은 메타데이터 및 변동 사항에 대한 메타데이터를 로컬 

및 원격의 다른 서버에 복제한다. 그러나 연속적인 GFS 마스

터의 장애 발생시 청크 서버의 데이터 손실이 발생된다.

자원 통합 시스템(Resource Integrated System for Big 

Data; RISBD)은 독립적으로 사용되고 있는 데스크탑 자원의 

비가용 자원을 분석하고 이를 통합하여 스토리지 서비스를 제

공하는 스킴을 제안하였다. 또한, 분산된 많은 데스크탑 자원

의 통합으로 인해 발생될 수 있는 서버 장애의 대응 기법을 제

안하였다. 그러나 IP 기반의 서버 선정으로 인해 불필요한 오

버헤드가 많이 요구됨에 따라 성능 저하의 요인으로 작용되는 

문제가 발생된다. 본 논문에서는 데스크탑 성능, 위치 및 저장

된 자원을 고려함으로써 보다 효율적으로 서버를 선정한다.

데스크탑 지향 분산된 퍼블릭 클라우드 스토리지(Desktop- 

oriented Distributed Public Cloud Storage; CSTORE)는 분

산된 데스크탑의 운영 측면에서 사용자의 독립적인 공간 및 

데이터 보안을 보장하는 스킴을 제안하였다. 온-프레미스 기

반 서버 자원 운영 측면에서 일반적인 퍼블릭 스토리지 시스

템보다 확장성 및 성능 향상을 보인 반면, 서버 장애시 사용

자가 접근하지 못하는 문제를 내재한다. 

하둡(Hadoop Distributed File System; HDFS)은 분산된 

데스크탑 각 자원인 데이터노드와 이를 관리하는 네임노드로 

구성되어 있다. 이러한 구성은 수 천대의 데스크탑의 자원 통

합이 가능하다. 내부적으로 데이터를 복제 수행하기 때문에 

데이터 무결성이 가능하지만, 네임로드의 장애 발생시 데이

터노드에 저장된 수 많은 데이터가 손실된다. 이러한 문제로 

인해 네임노드의 장애 발생시 수행되는 세컨더리노드가 업데

이트 되었지만, 연속적인 장애 발생시 데이터 손실을 막을 수 

없는 문제를 가진다. 본 논문에서는 이러한 단점을 극복하고

자 데이터 저장 위치를 가지는 메타데이터를 분산된 데스크

탑에 주기적으로 동기화한다.

3. NSM 스킴

본 논문에서 제안하는 Non-disruptive Server Management 

(NSM) 기반 접속된 데스크탑은 서버와 클라이언트 기능을 모

두 포함한다. 이러한 기능은 최초 실행시 동작 구성에 따라 서

버 및 클라이언트로 구분되어 동작된다. 연결된 데스크탑은 서

버의 역할을 하는 Desktop Master Node(DMN)와 사용자의 

데이터 보관을 담당하는 Desktop Storage Node(DSN)로 구성

된다. DMN은 동작시 데스크탑의 추가 및 삭제, 저장된 데이

Factor Description

IP IP-based priorities.

Perform

ance

CPU and the Memory should be set according to 

the user while ensuring that is equal to 100%.

Stored 

Data 

Amount

In operation-based on-premise environments of the 

NSM, connected desktops are normalized based on 

the desktop with the smallest amount of stored 

data.

Distance

Response time(Distance) is determined according to 

periodic heartbeats. normalization is conducted based 

on the minimum response time of heartbeats.

Table 1. NSM Medadata
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터 및 가용 스토리지 공간 등을 관리한다. DSN은 DMN에게 

주기적으로 자신의 상태 정보 및 DMN의 동작 여부를 확인한

다. DMN의 장애 발생시 대체 서버 선정을 위한 메타데이터는 

Table 1과 같이 정의한다.

NSM이 적용된 온-프레미스 환경에서 DMN으로 수행되는 

데스크탑은 Fig. 1과 같이 동작된다. 초기 서버 시작으로 데스

크탑의 접속을 기다리는 Accept이 실행된다. 데스크탑이 접속

됨에 따라 상태 정보인 CPU, Memory, Storage, IP, Distance

를 분석하여 메타데이터를 생성하고 리스트에 반영한다. 이 

후에 사용자 설정에 따라 메타데이터를 정렬하고 접속된 모든 

데스크탑에게 메타데이터를 전송한다. 이러한 과정은 NSM이 

적용된 온-프레미스 기반 DSV 환경을 구성하는 데 있어서 초

기 데스크탑 추가에 따라 반복적으로 수행된다.

Fig 1. DMN operation flow

DSN으로 수행되는 데스크탑은 주기적으로 서버 작동 여부

를 Fig. 2와 같이 확인한다. DSN은 DMN으로 접속하고 DMN

으로부터 메타데이터를 수신한다. 서버의 상태 확인을 위해 

하트비트를 송신하며, 서버 역할을 하는 DMN의 상태를 파악

한다. 사용자가 설정한 N초 동안 주기적으로 확인한다. 기본

적으로 5초마다 서버 작동 유무를 확인한다. 서버의 장애 발

생에 따라 서버 수행이 불가능한 상태가 되면 Count 값이 증

가한다. Count는 장애가 발생한 횟수를 의미하며 사용자가 설

정한 M 횟수에 따라 이를 초과하면 서버 장애로 인식한다. 장

애가 인식되면 메타데이터를 통해 자신이 대체 서버인지를 확

인한다. 대체 서버라면 DMN 기능이 수행된다. 대체 서버가 

아니라면 메타데이터를 통해 대체 서버로 수행되는 DMN에 

접속을 시도한다. 이러한 수행은 최소 2대의 데스크탑까지 수

행이 가능함에 따라 연속적인 장애 발생에 대처가 가능하다.

Fig 2. DSN operation flow

4. NSM 설계

User Interface는 세부적으로 Desktop Information, 

Duplication Count, Chunk Size, Mode, Connect Information, 

Priority Information을 나뉘며, Fig. 3과 같다. Desktop 

Information은 데스크탑의 허용 스토리지 크기, 포트 번호, 스

토리지 제공으로 인한 데이터 저장 위치 등을 설정한다. 

Duplication Count는 접속되는 데스크탑에 비례하여 저장되

는 데이터의 중복 저장 횟수를 설정한다. Chunk Size는 저장

되는 데이터 크기 단위로 64MB, 128MB, 256MB, 512MB 등

으로 설정한다. Connect Information은 초기 DMN에 접속하

기 위해 DMN에 대한 IP, 포트 번호를 설정한다. 이러한 설

정에는 DMN이 작동중인 경우인지를 확인 및 적용한다. 

Priority Information은 사용자가 DMN의 장애 발생시에 대체 

DMN 선정에 대한 우선순위를 설정한다. 우선순위로는 IP, 

성능, 저장된 데이터 크기, 거리를 고려하여 적용한다. 이때 

거리는 연결된 데스크탑에 하트비트의 응답시간을 의미한다. 

IP는 인터넷 주소 체계 기반으로 설정된다. 성능은 데스크탑

의 CPU, Memory를 고려한다. 즉, 처리 속도 및 데스크탑의 

수용 수에 따라 100%를 기준으로 적용한다. 예를 들어, CPU 

비중이 70%이고 Memory 비중이 30%라면 이 둘의 합이 

100%인 경우에만 설정된다. 저장된 데이터 크기는 스토리지 

서비스를 운영중인 경우에 저장된 데이터 총 크기가 최하인 

데스크탑을 기준으로 사용자가 설정한 성능과 근접한 데스크

탑을 대체 DMN으로 선정한다. 이러한 이유로는 만일, DMN

으로 선정된 데스크탑에 저장된 데이터의 크기가 많을 경우
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에 Duplication Count를 유지하기 위해 내부적으로 컴퓨팅 

및 네트워크 대역폭을 소비하기 때문이다. Mode는 최초 실행

시 사용자의 설정에 따라 DMN 또는 DSN 모드로 운영할 지

를 설정한다.

Fig 3. NSM Architecture

Interaction Broker는 User Interface를 통해 사용자로부터 전

달 받은 데스크탑 기본 정보 및 장애 발생시 대응을 위한 우선순

위 설정 정보를 Desktop Manager 및 Resource Manager로 전

달하는 역할을 한다.

Desktop Manager는 세부적으로 Desktop State Analysis, 

Intelligent Desktop Ordering, Desktop List, Connection 

Monitor로 나뉜다. Desktop State Analysis는 Desktop의 저장

된 데이터 크기 및 성능에 대해 정적 성능과 동적 성능을 분석한

다. 분석된 데스크탑 상태 정보는 Intelligent Desktop Ordering

으로 보내진다. Intelligent Desktop Ordering은 desktop state 

analysis로부터 전달받은 desktop state information를 통하여 

대체 DMN을 선정하기 위한 대체 우선순위 순서를 부여한다. 

정렬된 대체 DMN 리스트는 Desktop List에 저장된다. Desktop 

List는 대체 DMN 리스트를 Resource Manager로 보낸다.

Resource Manager는 세부적으로 Resource Analysis, 

Resource Integration, CDML(Create Desktop Meta Data 

List), DMUN(Desktop Metadata Update Notify), SDMUN 

(Stored Data Metadata Update Notify), Resource Audit으로 

나뉜다. Resource Analysis는 데스크탑의 스토리지 정보를 

분석한다. 분석으로는 DMN의 스토리지 저장 분배에 따라 저

장될 스토리지 크기와 해당 DSN에 올바르게 데이터 저장이 

수행되는 지 및 DSN에 설정된 허용 스토리지가 가용되는 지

를 판별한다. Resource Integration은 resource analysis의 

DSN의 가용 스토리지 판별에 따라 통합 스토리지에 포함한

다. CDML은 Desktop Manager의 Desktop List를 통해 전달 

받은 DMN 리스트를 모든 데스크탑에 동기화하기 위해 DMN 

메타데이터를 생성한다. 생성된 DMN 메타데이터는 DMUN

에 전달된다. DMUN은 접속된 모든 데스크탑에게 DMN 메타

데이터를 보내어 동기화를 수행한다. DSM은 사용자로부터 

전달받은 데이터의 저장 위치를 포함하는 data 메타데이터를 

모든 데스크탑에게 보내어 동기화를 수행한다. 이러한 방법은 

DMN의 장애시 최적의 DSN을 선별하고 DSN에 저장된 

DMN 메타데이터를 통해 무중단 서버 운영이 가능하다.

Coordinate Converter는 Viewer에 데스크탑의 상태 정보, 

자원 상태를 가시화하기 위해 정보를 가공하는 역할을 한다. 

가공된 정보는 Viewer에 전달된다.

Viewer는 Coordinate Converter로부터 전달받은 데스크탑 

및 자원 정보와 제어 상태를 사용자에게 시각화 한다.

DSN(Desktop Storage Node)은 DMN으로부터 데이터 저

장 요청을 수행하는 Task Worker와 DMN의 작동 상태를 확

인하는 DMN Check Manager, DMN으로부터 전달받은 메타

데이터를 관리하는 Desktop Metadata Manager로 구성되어 

있다. DMN Check Manager를 통해 DMN의 서버 장애를 인

지를 하는 경우에 Desktop Metadata Manager로부터 대체 

서버를 판별하고 대체 서버를 수행함으로써 지속적인 운영이 

가능하다.

5. NSM 구현 및 성능평가

본 논문에서 제안하는 NSM이 적용된 시스템의 초기 실행 

화면은 Fig. 4와 같다. Fig. 4내의 ①은 초기 실행시 어떠한 

모드로 수행할 지를 선택하며 Desktop Master Node (DMN)

와 Desktop Storage Node (DSN)로 나뉜다. Fig. 4내의 ②는 

DMN을 선택한 경우에 활성화되는 화면으로 현재의 데스크

탑 정보인 IP와 포트 번호를 확인한다. 또한, Fig. 4내의 ②는 

접속된 데스크탑 리스트 및 사용자의 설정 상태를 보여주며, 

사용자에 의해 변경이 가능하다. Fig. 4내의 ③은 DSN으로 

저장된 데이터 정보를 나타내는 데이터 리스트와 DMN 상태

를 보여준다. DMN의 장애 발생에 대한 정보를 실시간으로 

확인한다. 서버 장애시 대체 서버 가동을 위한 후부 DMN 리

스트는 사용자가 DMN에서 설정한 대체 서버 우선순위에 따

라 동기화된 메타데이터를 나타낸다. 또한, Fig. 4내의 ③은 

설정을 통해 저장될 데이터의 경로 및 통합할 스토리지의 크

기 설정이 가능하다.

Fig. 5는 DMN과 DSN을 포함하여 5대의 데스크탑이 통합

된 환경으로써 DMN의 장애 발생에 따라 Candidate DMN 

List의 첫 번째 DSN이 DMN으로 동작하는 과정을 보인다. 

이 때, 데스크탑은 인텔 코어 i7 3대(메모리 8GB 1대, 4GB 2

대), 인텔 코어 i5 2대(메모리 4GB 1대, 메모리 6GB 1대)로 

구성하였다. DMN의 Candidate DMN List는 CPU 점유율, 메

모리 사용량, 저장된 데이터 크기 등이 중요시 된다. 거리의 

경우에는 보통 동일한 네트워크 환경에서 구축되기 때문에 

시간 차이가 크지 않다. 저장된 데이터 크기는 중복 저장된 
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데이터 크기에 따라 성능이 좋더라도 DMN으로 선정시 데이

터 복제 시간으로 서버 동작이 지연되기 때문에 청크 10개의 

단위로 서버 우선순위를 적용하였다. 또한, DSN의 메타데이

터 크기는 4MB로 설정하여 접속된 DSN의 메타데이터 수용 

여부를 판단한다. Fig. 5내의 ①은 DMN이 정상적으로 동작

하는 경우이다. Fig. 5내의 ②는 DMN의 장애 발생에 따라 

DSN1, DSN2, DSN3, DSN4이 DMN과의 연결을 해제한다. 

Fig. 5내의 ③은 Candidate DMN List의 메타데이터 정보를 

통해 1순위의 DSN을 판별한다. 1순위가 자신인 경우에 

DMN으로 동작하기 위해 서버를 활성화한다. Fig. 5내의 ④

는 DMN으로 선정된 DSN을 제외한 DSN이 새로운 DMN으

로 연결된 모습을 나타낸다. 연결된 후에는 새로운 DMN을 

통해 새로운 Candidate DMN List를 접속한 모든 DSN에게 

전송하여 동기화한다. 또한, DMN은 사용자가 설정한 데이터 

복제 횟수(duplication count)와 자신이 저장하고 있던 데이터

의 중복 저장 수를 비교하여 조건에 만족한 지를 판별한다. 

만일 만족하지 않는 다면, 자신의 데이터와 동일한 데이터를 

가지고 있는 DSN에게 호출하여 데이터 복제 횟수가 만족하

도록 다른 DSN으로 데이터 복제를 명령한다. 이러한 반복적 

과정을 통해 장애 발생시 대처가 가능하다. 서버를 삭제하는 

경우에도 Fig. 5와 같이 동일하게 동작한다.

Fig 5. Non-disruptive server process in DSM

Fig. 6은 총 10개의 데스크탑이 연결된 상태로 HDFS의 마

스터 노드 장애 발생시 동작 상태를 비교한다. HDFS의 경우

에는 네임노드의 장애 발생시 세컨더리 서버가 수행되어 8대

의 데이터 노드가 안정적으로 동작한다. 그러나, 연속적인 장

애 발생에 따라 데이터 노드가 동작하지 못하는 상황이 발생

된다. 본 논문에서 제안하는 무중단 서버 관리 기법은 연결된 

모든 데스크탑이 서버의 기능을 내재하고 서로의 데이터 저

장 정보 및 서버 우선 순위 리스트를 동기화함으로써 장애 

발생시 지속적인 서버 운영이 가능하다. 이러한 기능은 DMN

과 DSN이 이루어지는 최소 2대의 데스크탑 구성까지 가능하

다. 이러한 무중단 서버 관리 기법은 많은 수의 데스크탑이 

연결된 환경에서 서버 장애에 대한 고가용성을 제공한다.

Fig 6. Comparison of the desktop operation states that 

master node fault has occurred.

6. 결  론

본 논문에서는 종래의 연속적인 서버 장애에 대해 대처가 

가능한 무중단 서버 관리 기법을 제안하였다. NSM은 DSV 

환경에서 연결된 데스크탑이 서버의 기능을 내재하고 데스크

탑의 성능, 거리, 저장된 데이터양을 기준으로 대체 서버를 

Fig 4. DMN and DSN executions according to DSM operation 

mode setting.
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선정을 위한 서버 메타데이터를 생성하였다. 이러한 방법은 

연결된 데스크탑 중에 최적화된 서버를 선정함으로써 서버 

재운영을 위한 지연시간을 줄인다.

향후에는 서버 고가용성뿐만 아니라, 데이터의 용도별 효

율적인 저장 및 추출을 위한 알고리즘을 연구하고자 한다. 또

한, 네트워크 스위치 구성에 있어서 알고리즘을 적용시키기 

위한 연구를 하고자 한다.
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