
1. 서론

네트워크 기반 침입탐지 시스템 (network-based

intrusion detection system) [1,2]은 기존의 공격유형에

대한 서명(signatures)을기반으로 새로운 침입을 탐지한

다. 기존에는 새로운 공격유형이 발견되면 작업자가 직

접 새로운 규칙을 추가하는 방식을 사용했다. 최근에는

더 많고 다양한 새로운 공격 유형이 발생함에 따라 작업

자가 즉시 대응하기 어려운 측면이 있다. 근래에는 새로

운 공격 유형에 대응하기 위해 기존의 서명 기반 방법과
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인공지능 기술을 함께 사용하는 추세이다. 새로운 공격

유형은 어떤 클래스로 구분할지에 대한기준이 모호하여

기존 데이터를 사용한 명확한 클래스 분류가 어렵다. 기

존에 없던 새로운 클래스를 판별하기 위한 방법으로 단

일 클래스 분류가 적합하며 이에 대한 많은 연구들[3-8]

이 있어왔다. 본 연구에서는 비지도 학습 (unsupervised

learning)[9] 중 단일 클래스 분류 (one class classi-

fication)[10]를 사용하여 정상 클래스 (normal class)와

공격 클래스 (attack class)를 효과적으로 구분하는 방법

을 제안한다.

2장에서는 단일 클래스분류에관한 다양한 연구를 살

펴보고, 3장에서는 실험 데이터셋을 다룬다. 4장에서 실

험및 결과 분석을하고, 5장에서 결론 및향후연구를 다

룬다.

2. 관련연구

이 장에서는 단일 클래스 분류 기법을 사용한 비정상

행위 탐지[11, 12]에 관한 연구를 다룬다. 실험 결과 분석

에서 관련 연구와 제안 연구의 장·단점을 다루고자 한다.

Moya와 Hush[13]는 단일 클래스 분류를 위한 폐쇄형

과대 타원(closed hyper-ellipsoidal) 결정 경계를 형성하

는 다목적(multiple objective) 학습 알고리즘으로제한된

이차 네트워크를 소개한다. 네트워크 아키텍처에는 각

결정 경계의 크기, 모양, 위치 및 방향에 대한 독립적인

제어를 제공하는 제한된 제약이 있다. 학습 알고리즘과

함께 아키텍처는 폐쇄형 과대 타원 결정 경계에 대해 양

의 고유값(eigenvalues)의 형성을 보장한다. 학습 알고리

즘에는 분류 매핑 오류를 최소화하기 위한 방법과 결정

경계의 크기를 최소화하려는 방법이 있다. 저자는 개별

적인 기준의 덧셈 조합과 곱셈 조합을 모두 고려하여 경

계가 있고 정규화된 개별 목적의 기능적 형태를 선택하

는 경험적 증거를 제시한다. 결과적으로 여러 객관적인

기준은 훈련 집합에서 목표가 아닌 패턴의 사용을 요구

하지않고 클래스 내일반화및 클래스 밖의 일반화를 달

성하기 위해 결정 경계가 필요한 크기만큼 증가 또는 감

소 할 수 있게 한다. 결과 네트워크는대상 데이터만으로

학습할 때 조밀한폐쇄형 결정 경계를 학습한다. 이 접근

법의 장점은 단일클래스 일반화를 위한 고유의능력, 목

표가 아닌 클래스를 특성화하는 것으로부터 자유로움,

다중 클래스에 대해 폐쇄형 결정 경계를 형성하는 능력

을 포함한다.

Tax[14]는 단일클래스분류를위해 여러 모델을 제안

하였다. 대부분의 방법은 이상치 검출에 초점을 맞춘다.

개념적으로 이상치 검출을 위한 가장 간단한 방법은 목

표 세트 주변의 이상치 데이터를 생성하는 것이다. 그런

다음 분류기가 대상 데이터와 특이점을 구별하도록 훈련

시킨다. 제안 논문에서예로 드는 자동 표적 인식시스템

에서는 물체를 탐지하기 위해 ART-2A와 다중 계층 퍼

셉트론을 사용했다. 이 방법은 목표에 가까운 데이터를

생성하지 않는 경우에는 매우 저조한 분류 성능을 보인

다. 저자는 훈련을 위한 인공적인 특이점을 만들지 않고

단일 클래스 분류의 해결 방법에 초점을 맞춘다.

Hempstalk 등[15]은 참조 분포 (reference distribu-

tion)를 형성하는데 사용되는 밀도 추정기 (density esti-

mator)의 적용과 클래스 확률 추정 (class probability

estimation)을 위한 표준 모델의 유도를 결합하여 단일

클래스 분류를 하는 방법을 제안한다. 이 방법에서 참조

분포는 두 번째 인공 클래스를 형성하는데 필요한 인공

데이터를 생성하는데 사용된다. 단일 클래스 분류는 목

표 클래스와 이 인공 클래스를 사용하는 다중 클래스 분

류 문제로 변경된다. 저자는 참조 분포의 밀도 함수가 이

러한 방식으로 얻어진 클래스 확률 추정치와 결합되어

목표 클래스의 밀도 함수의 조정된 추정치를 형성하는

방법을 설명한다. 타이피스트 인식(typist recognition)

문제에서나온 데이터인 UCI 데이터셋에 대해제안 방법

을 적용하여 우수한 분류 성능을 보였다.

Khan과 Madden[16]은 훈련 데이터의 가용성, 사용된

알고리즘 및 적용된 응용 영역에 기반 한 단일클래스 분

류 문제에 대한 분류법을 제시한다. 저자는 제안하는 분

류의 각 카테고리를 상세히다루고, 단일클래스 분류 알

고리즘, 기술 및 방법론에 대한 중요성, 한계 및 응용에

초점을 맞춘다.

Nader 등[17]은 일류 분류 알고리즘을 사용하여

SCADA 시스템에서 침입탐지를 위한 기계학습을 사용

하는 방법을 연구했다. SCADA (supervisory control

and data acquisition) 시스템에서 정보 및 통신 기술의

방대한 사용은 SCADA 네트워크에 의존하는 핵심 인프

라에 대한 사이버 공격이 가능하게 한다. 이러한 시스템

의 다양한 취약점과 사이버 공격의 이질성으로 인해 기

존 침입 탐지 시스템 (IDS)에서는 탐지가 매우 어려워졌



NIDS의 비정상 행위 탐지를 위한 단일 클래스 분류성능 평가 17

다. 사이버 공격에 대한 모델링이 거의 불가능해졌고 이

에 대한 잠재적인 결과는 매우 심각할 수 있다. 이 작업

의 주된 목적은 일단 기존 IDS 및 방화벽을 우회하는 악

의적인 침입을 탐지하는 것이다. 저자는 단일 클래스 분

류를 위해 SVDD (support vector data description)와 커

널 주성분 분석 방법을 연구했다. 방사형 기본 함수

(RBF) 커널의 lp-norms에 대해 깊이 있는 연구를 하였

다. 이커널에서 대역폭 매개 변수의최적의 선택을 찾기

위해 휴리스틱 방법이 제안된다. 실험은 여러 종류의 사

이버 공격으로 실제 데이터를 사용하여 수행된다.

3장에서는KDD 1999 데이터셋에 대한소개를 하고, 4

장에서는 단일 클래스 SVM (one-class SVM) 및 밀도

기반의 단일 클래스 분류기[15]와 성능 비교를 한다. 5장

에서는 결론을 도출한다.

3. 데이터셋

KDD CUP 1999 침입탐지 평가 데이터셋[18]을 사용

한다. 라벨이없는새로운공격탐지를목표로 한다. 사용

알고리즘은 단일 클래스 SVM을 사용한다. 정상및 공격

트래픽 두 개의 클래스를 사용한다. data_10_percent.gz

파일을 훈련 데이터로 사용하고 corrected.gz 파일을 테

스트 데이터로 사용한다. 두 파일은 MySQL 데이터베이

스에 입력 후 데이터전처리에 사용된다.

Labels Attacks Labels Attacks

1 normal. 16 satan.

2 buffer_overflow. 17 phf.

3 loadmodule. 18 nmap.

4 perl. 19 multihop.

5 neptune. 20 warezmaster.

6 smurf. 21 warezclient.

7 guess_passwd. 22 spy.

8 pod. 23 rootkit.

9 teardrop. 24 snmpgetattack.

10 portsweep. 25 named.

11 ipsweep. 26 xlock.

12 land. 27 xsnoop.

13 ftp_write. 28 sendmail.

14 back. 29 saint.

15 imap.

Table 1. Attack types of KDD 1999 dataset

Table1은 KDD 1999 데이터셋에있는모든 공격 유형

을 나타낸다. Table 2는 훈련 데이터셋의 공격유형으로

라벨이 23이하인 공격 유형만있다. Table 3은 테스트 데

이터셋의 공격유형으로 라벨이 24이상인 신규공격 유형

이 포함되어 있다. 제안 기법에서는 기존 공격유형및 신

규 공격유형을 구분하여 탐지 성능을 도출한다.

Labels Attacks Labels Attacks

1 97,278 13 8

2 30 14 2,203

3 9 15 12

4 3 16 1,589

5 107,201 17 4

6 280,790 18 231

7 53 19 7

8 264 20 20

9 979 21 1,020

10 1,040 22 2

11 1,247 23 10

12 21

Table 2. Attack types of training dataset 

Labels Attacks Labels Attacks

1 60,593 15 1

2 22 16 1,633

3 2 17 2

4 2 18 84

5 58,001 19 18

6 164,091 20 1,602

7 4,367 23 13

8 87 24 7,741

9 12 25 17

10 354 26 9

11 306 27 4

12 9 28 17

13 3 29 736

14 1,098

Table 3. Attack types of test dataset

Fig. 1은 제안 방법의 데이터 전처리 및 분류에 대한

단계별 절차를 보인다. 훈련데이터셋은 정상 클래스인

97,278 인스턴스를 사용한다. 테스트데이터셋은 정상 클

래스인 60,593 인스턴스와 공격 클래스인 250,436 인스턴

스를 사용한다. 실험의 연산량을 줄이기 위해 훈련 데이

터셋과 테스트 데이터셋은 WEKA의 Stratified-

Remove[19] 기법을 사용하여 1/10의 크기로 줄였다.

StratifiedRemove 기법은 데이터셋의 기존 클래스 분포

를 유지하면서 데이터셋의크기를줄이는 효과를 갖는다.
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Fig. 1. A flowchart of the proposed method

4. 실험 및 분석

제안 방법은 단일 클래스 SVM 분류기와 Hempstalk

등[15]의 단일 클래스 분류기의 성능을 비교하여 새로운

공격유형에 대한 탐지를 최대화하면서도 기존공격에 대

한 미탐 (false negative) 및 오탐 (false positive)을 최소

화하는 것을 목표로 한다.

Fig. 2. A graph of TPR and FPR for known attack 

types

단일 클래스 SVM 실험은 nu 및 gamma 파라미터를

최적화하는 과정을 거친다. 사전 실험에서 nu 파라미터

의 범위는 0.01-0.90로 설정하고, gamma 파라미터의 범

위는 0.1-0.9로 설정하여 최적화를 시도한다. 사전 실험

을 통해 파라미터 값의 변화가 실험에 끼치는 영향을 분

석한 결과에서 gamma 파라미터의 변화는 신규 공격유

형 실험 결과에 주요한 영향을 끼치지 않았다.

단일 클래스 SVM에서 판별경계(hyperplane)까지의

거리가 가장 짧은 데이터 벡터를 서포트 벡터라고 한다.

nu 파라미터는 학습 데이터 중 서포트 벡터로 간주할 최

소 비율을정한다. 또한, 이 비율은 오분류(margin error)

를 허용할수 있는 상한이 된다. 즉, nu 값의증가에 따라

훈련 데이터 중 서포트 벡터가 되는 수가 증가한다. 더불

어 오분류에 대한 허용치도 증가한다. 따라서, nu 파라미

터는 학습 모델이 정상 클래스와 공격 클래스를 구분하

는 경계를 조절하는데 많은 영향을 주게 된다.

Fig. 3. A graph of FP and TN for new attack types

Fig. 2는 기존 공격유형에 대한 TPR 및 FPR을 비교

한 그래프로서 nu 파라미터의값이 0.45 이상의 구간에서

가장 좋은 성능을 보인다. Fig. 3은 FP와 TN 값을 사용

하여 새로운공격유형에대한 탐지성능을 보인다. nu값

이 0.45보다 작은 경우는 공격 클래스를 정상 클래스로

분류하는 경우가 많았으나 이후 점차 완화되는 현상을

보인다. nu 파라미터의 값이 0.55에서 0.6 구간인 경우에

많은 급격한 변화를 보인다. 이 지점부터 공격에 대한 오

분류가 낮아진다. 하지만, 동시에 TPR 수치가 낮아지는

결과를 보인다.

Actual

Positive Negative

Positive
True Positive

(TP)
False Positive

(FP)

Negative
False Negative

(FN)
True Negative

(TN)

Table 4. Confusion matrix [20]

 


(1)

 


(2)

 


(3)

 


(4)

  ×  

 × 
(5)
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Measure Description

Results for normal and all
attack types

TPR Recall

FPR Specificity

ACC Accuracy

F1 F1 score

Results for existing attack
types

E_TPR Recall

E_FPR Specificity

E_ACC Accuracy

E_F1 F1 score

Results for new attack
types

R_FPR Specificity

R_ACC Accuracy

Table 5. The measures used in the proposed method

nu TPR FPR ACC F1 R_FPR R_ACC

0.45 0.711 0.145 0.827 0.615 0.476 0.524

0.46 0.699 0.110 0.853 0.650 0.444 0.556

0.47 0.685 0.037 0.909 0.745 0.442 0.558

…

0.54 0.544 0.026 0.890 0.658 0.320 0.680

0.55 0.531 0.026 0.888 0.648 0.318 0.682

0.56 0.520 0.006 0.901 0.673 0.053 0.947

0.57 0.498 0.004 0.899 0.657 0.030 0.970

0.58 0.481 0.003 0.897 0.645 0.016 0.984

Table 6. TPR, FPR, accuracy, F1-score of one-class

SVM according to nu parameter. 

nu E_TPR E_FPR E_ACC E_F1 R_FPR R_ACC

0.45 0.711 0.119 0.846 0.657 0.476 0.524

0.46 0.699 0.083 0.872 0.694 0.444 0.556

0.47 0.685 0.004 0.931 0.805 0.442 0.558

…

0.54 0.544 0.003 0.903 0.700 0.320 0.680

0.55 0.531 0.003 0.901 0.689 0.318 0.682

0.56 0.520 0.002 0.899 0.680 0.053 0.947

0.57 0.498 0.002 0.894 0.661 0.030 0.970

0.58 0.481 0.002 0.891 0.647 0.016 0.984

Table 7. Results of one-class SVM according to nu 

parameter.

Table 4는 평가지표인 혼동행렬(confusion matrix)[20]

을 나타내고 식 1부터 식 5는 성능평가를 위한 측정치를

나타낸다. Table 5는 실험에 사용한 측정치에 대한 상세

내용을 보인다. Table 6과 Table 7에서는 기존 공격유형

에 대한 탐지 성능과 신규 공격유형에 대한 탐지 성능을

비교한다. 실험결과에서 LibSVM 기반의 단일 클래스

SVM 실험은 기존 공격유형에 대한 탐지는 좋은 성능을

보이나, 신규 공격에 대한 탐지 성능은 좋지 않은 것을

볼 수 있다. Table 8은 Hempstalk 등[15]의 단일 클래스

분류기를 사용한 실험 결과를나타낸다. Hempstalk 등의

단일 클래스 분류기는 밀도 추정기(density estimator)와

클래스 확률 추정(class probability estimation)을 결합하

는 방법이다.

TPR FPR ACC F1 R_FPR R_ACC

0.961 0.090 0.920 0.824 0.090 0.910

Table 8. Results of Hempstalk’s one-class classifier 

다음은 Hempstalk 등[15]의 방법에 대한 식을 보인다.

를 목표 클래스(target class)라고 하자. 목표 클래스에

대한 훈련 데이터는 주어진다. 제안 실험에서는 정상 클

래스에 해당한다. 는 인공 클래스(artificial class)라고

하자. 인공 클래스는 참조 분포(reference distribution)를

사용하여 생성한다. 는 하나의 인스턴스를 나타낸다.

는 참조 분포의 밀도 함수(density function)이

다. 는 목표 클래스에 대한 밀도 함수로서 구하

고자 하는 결과이다.

클래스 확률 함수(class probability function)인

를 안다고 가정하자. 실제로 학습 데이터로부터

학습한 클래스 확률 추정기(class probability estimator)

를 사용하여 이 함수를 평가할 필요가 있다.

다음은 에 대한 밀도 함수를 계산하는 방법을 보여

준다. 클래스확률 함수인  , 참조분포 밀도 함수

인  및 가 주어졌을 때, 는 목표

클래스의 한 인스턴스를 관찰하는 사전 확률(prior

probability)을 나타낸다. 베이즈 이론을 적용하면,

 


이다.

이진 분류(two class classification) 상황에서, 의 확

률은 다른 클래스 라벨을 가진 의 한 인스턴스를 보게

되는 확률이다. 그래서 식은 다음과 같이 바꿀 수 있다.

  


단일 클래스 분류에 사용하길 바라는 목표 클래스에

대한 밀도 함수인 에 대해 푼다. 우선 오른쪽의

분모를 왼쪽으로 가져온다.

  

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좌변에 있는 곱을 풀고 와 관련된 항을 우측

으로 보낸다.

 
 

  


그런 후에 를 추출하고 나머지는 좌변으로

보낸다. 두 변을 교환하고 분모에서 를 추출한다.

 


 

 


두 클래스만이 존재하기 때문에, 는 

와 같다. 다시 정리하면,

 


 이다.

이 식에서 클래스 확률 함수 와 목표 클래스

의 사전확률을 통해인공클래스 의밀도

는 목표 클래스 의 밀도와 연관된다.

실제로, 이 식을 사용하기 위해 를 선택하고

그것으로부터 사용자가 특정하는 양만큼의 인공 데이터

를 생성한다. 이 데이터에 있는 각 인스턴스의 클래스는

라벨 A이다. 목표 클래스에 대한 훈련 데이터셋 내에 있

는 각 인스턴스는 클래스 라벨 T를 갖는다. 그리고나서

라벨이 붙여진 두 데이터셋을 결합한다. 결합데이터셋에

서 T에 속하는 인스턴스들의 비율은 의 추정

(estimate)이고, 의 역할을 갖는 클래스 확률 추

정기(class probability estimator)를 획득하기 위해 이진

분류 학습 알고리즘을 적용할 수 있다.

Fig. 4는 LibSVM 기반의 단일 클래스 분류기와

Hempstalk 등의 단일 클래스 분류기를 비교한 그래프이

다. 단일 클래스 SVM의 nu 파라미터를 변화시키는실험

을 하여 신규 공격에 대한 FPR이 Hempstalk 등의 단일

클래스 분류기를 사용한 실험의 FPR과 유사한 경우에

대한 결과를 비교한다. 실험 결과는 Hempstalk 등의 단

일 클래스 분류기를 사용한 실험의 성능이 월등함을 보

인다. 제안 방법의 Hempstalk 등의 분류 실험은 밀도 기

반 방법만을 사용한 경우의 실험 결과이다.

Fig. 4. Performance comparison of one-class SVM 

(LibSVM) and Hempstalk’s one-class classifier

5. 결론

침입탐지 데이터셋에 단일 클래스 분류 기법을 사용

하여 기존에 없던 새로운 공격 유형에 대한 탐지를 수행

하였다. 분류 성능 평가를 위해 LibSVM 기반의 단일 클

래스 분류기와 Hempstalk 등의단일 클래스 분류기를 사

용하였다. TPR 및 FPR 수치를 비교한 실험 결과에서

Hempstalk 등의 단일 클래스 분류기가 상대적으로 우수

한 성능을 보였다. 이 분류기는 새로운 공격에 대해 9%

의 낮은 FPR을 유지하면서도 약 96%의 탐지 효율을 보

인다. 비록, 단일클래스분류가 정상 클래스에대한학습

데이터만을 사용하므로 좋지 않은 성능을 보일 수 있지

만, 새로운유형의 비정상 행위 탐지를위해서 단일 클래

스 분류의 성능 향상은 중요한 이슈라고 할 수 있다.

향후, 비지도 학습 기반의 딥러닝 방법인 오토인코더

(autoencoder)[21,22]와 간스 (GANS, generative adver-

sarial networks)[23] 등을 사용한 단일 클래스분류 연구

를 할 계획이다.
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