
1. 서론

2018년 5월경 시스코(Cisco) 위협 정보팀인 탈로스 인

텔리전스(Talos Intelligence)에 의해 발견된 러시아 정부

의 후원을 받는 것으로 의심되는 정교한 모듈식 악성코

드 프로그램인 ‘VPN-Filter’는 최근 특정 IoT 기기를 대

상으로 악성코드를 감염시켜 전 세계적으로 약 500,000

∼ 1,000,000대가량의 IoT 장치를 감염시킨 것으로 추정

되고 있다[1].
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요  약 최근 정보통신기술의 빠른 발전에 따라 새로운 유형의 취약점 및 공격 기법들이 수없이 생겨나고 사회적인 물의를

일으키고 있다. 본 논문에서는 2018년 5월경 Cisco 위협 정보팀인 Talos Intelligence가 새롭게 발견한 대규모 사물인터넷

기반 botnet을 구성하는 'VPN-Filter'의 공개된 표본을 분석하여, 현시대의 사물인터넷 기반 botnet의 구성 방식과 공격방식

에 대하여 살펴보고 해당 자료를 바탕으로 VPN-Filter와 접목해 VPN-Filter의 공격 시나리오와 공격 취약점의 특징에 대해

이해하고 VPN-Filter 악성코드를 이용한 Botnet 구성의 핵심이 되는 C&C Server 연결방식의 원인을 제거하기 위해 EXIF

메타데이터 제거 방식을 통한 해결방안을 제안하여 미래에 다가올 4차 산업혁명 시대의 사이버 보안에 기여하길 기대한다.
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Abstract  Recently, a wide variety of IoT environment is being created due to the rapid development of information 

and communication technology. And accordingly in a variety of network structures, a countless number of attack 

techniques and new types of vulnerabilities are producing a social disturbance. In May of 2018, Talos Intelligence, 

the Cisco threat intelligence team has newly discovered 'VPN-Filter', which constitutes a large-scale IoT-based 

botnet, is infecting consumer routers in over 54 countries around the world. In this paper, types of IoT-based botnets 

and the attack techniques utilizing botnet will be examined and the countermeasure technique through EXIF ​​metadata 

removal method which is the cause of connection method of C & C Server will be proposed by examining the 

characteristics of attack vulnerabilities and attack scenarios of VPN-Filter.
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이번 발견된 악성코드인 'VPN-Filter'는 과거 2014년

우크라이나와 폴란드를 표적으로 공격하여 이름을 떨친

악성코드인 블랙에너지(Black Energy) 악성코드[2]와 정

확히 일치하는 복사본도 포함되어 있다고 한다[1]. 그러

므로 이번 ‘VPN-Filter’를 통해서 2015년 블랙에너지의

정전 사태와 같은 막대한 피해가 일어날 수 있다는 가능

성이 없다고 말할 수 없는 것이다.

또한 해당 악성코드는 서비스 제공 업체와 일반 사용

자를 구분하지 않고 공격을 통해 제어할 수 있는 특징이

있어[3] 다른 악성코드에 비해 더 위협적이다.

본논문에서는 4차 산업 시대의 IoT 보안을 위하여 필

요한 정보보안의 요소와 다양한 사이버 공격 중 하나인

Botnet이 무엇이며 어떤 피해를 볼 수 있는지 알아보고

VPN-Filter에 대한 공격 원인과 EXIF 메타데이터 제거

방식을 통한 대응 방법을 제안한다.

2. 관련 연구

2.1 botnet

botnet은 보안이 취약한 컴퓨터를 스스로 찾은 후 시

스템이 침입하여 보이지 않는 곳에서은밀하게 작동하여

사용자도 모르게 컴퓨터 시스템에 명령 및 제어를 할 수

있는 원거리 해킹 프로그램을 의미하는 'bot'과 'networ

k'의 합성어로 ‘bot'에 의해 감염되어 'network'에 연결

된 장치들의 집단을 의미한다[4].

botnet은 통신 방법에 따라 구성 요소와 구조에 약간

의 차이가 있다. botnet의 통신 방법은 크게 2가지로 직

접 명령과 제어를 받는 botnet과 P2P 기반의 botnet으로

나눌 수 있다[5].

Fig. 1. General structure of direct command and 

control botnets

Fig 1과 같이 직접 명령과제어를 받는 botnet은 C&C

(Command & Control) Server를 이용한 방식으로 감염

된 좀비 디바이스들이 C&C Server에 직접 연결 혹은 분

산 연결되어 감염 디바이스의 상태를 꾸준히 전송한다.

두 번째 방식은 Fig 2와 같이 P2P 기반 botnet으로 분

산식 감염 디바이스를 이용하여 봇넷을 보호하고 원활한

통신이 유지되게 하는 방식의 botnet이다.

Fig. 2. General structure of P2P-based botnets

2.2 botnet을 이용한 공격 기법

2.2.1 DDoS 공격 

분산 서비스 거부 공격(distributed Denial of Service

attack)이라 불리는 해당 기법은 DoS 공격의 주목적인

시스템 또는 서버를 공격해 해당 장비의 자원을 소비하

게끔 하여 정상적인 역할을 수행할 수 없는 상태로 만드

는 기법으로 Fig3을 보면 알 수 있듯이 여러 대의 감염

디바이스로 동시에 공격함으로써 더욱 효과적인 공격을

시도하는 기법[6]으로 DDoS 공격은 공격 타겟의 계층에

따라 3∼4계층은 대역폭소진 공격, 7계층은 서비스/애플

리케이션 마비 공격으로 크게 두 가지로 분류된다[7].

Fig. 3. Differences between DoS and DDoS

DDoS 공격은 작게는 하나의 서버 크게는 인터넷 전

체를 마비시킬 수 있다. 그 예로 2002년 DNS backbone

DDoS 공격으로 인해 13개의 DNS root server 중 9개에
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서 서비스 중단이 보고되었다. 그리고 이 공격은 2007년

에 재발하여 두 개의 DNS root server가 중단된 적이 있

었다[8].

2.2.2 암호화폐 채굴

암호화폐란 P2P 네트워크 환경에서 상호인증되어 안

전이 보장된 거래를 위해 암호화 기술을 사용하는 전자

화폐를 뜻한다[9]. 대표적으로 비트코인(Bitcoin)[10]과

이더리움(Ethereum)[11], 리플(Ripple)[12]등이 가상화폐

의 일종이다.

암호화폐 채굴을 이해하기 위해서는 블록체인 기법을

이해해야 한다. 블록체인 기법은 Fig 4와 같은 방식으로

실행되는데 ‘공공거래장부’ 형태로 해당 네트워크에 참여

한 사용자를 노드라 하는데 노드 모두가 기록 및 관리를

통하여 위변조를 방지하는 기법이다. 이렇게 온라인상에

서 거래 데이터가 기록되는 장부를 ‘블록’이라 하고 이러

한 ‘블록’들이 모여 시간이 지남에 따라 순차적으로 연결

되어 ‘체인’ 구조가 되어 블록체인이라 불리는 것이다[1

3].

Fig. 4. Blockchain technique schematization

이때 채굴이 의미하는 바는 블록을 생성하고 체인에

등록하는 행위 즉, 블록체인을 유지하는 대가로 암호화

폐를 지급받는 행위인 것이다.

공격자는 이러한 블록체인의 특성을 이용하여 botnet

을 통하여 각각의 감염 디바이스를 노드화 시켜서 계속

해서 블록을 생성 및 체인에 등록을 시키고 그 보상으로

암호 화폐를 공격자 본인이 받아간다. 또한, 암호 화폐의

특성상 노드가 많을수록 더 높은 보안성과 더 높은 희소

성을 통해 암호 화폐의 가치를 높인다.

최근에는 랜섬웨어가 아닌 2018년 3월경 ‘Dofoil’이라

는 이름의 트로이목마 악성코드 변종이 발견돼 약 48만

대의 감염 디바이스를 만들어 악성코드 채굴을 시도한

사례도 있다[14].

2.2.3 악성코드 유포

악성코드 유포는 botnet을 구성하고 효과적으로 활용

하기 위해서는 필요한 과정이라 볼 수 있다.

악성코드는 멀웨어(malware)라고 불리기도 하면 컴

퓨터 바이러스(virus), 웜(worm), 스파이웨어(spyware),

백도어(backdoor) 등 컴퓨터 사용자에게 피해를 주기 위

한 모든 종류의 악성 프로그램을 뜻한다[15]. 위에서 설

명한 DDoS나 암호화폐 채굴을 위한 프로그램 모두 악성

코드라 할 수 있다.

시간이 흐르고 컴퓨터의 성장이 더해질수록 다양한

종류의 악성코드가 생겨나고 있는데 그 예시로 위에서

설명한 암호화폐 채굴이나 컴퓨터의 모든 파일을 암호화

하여 풀어주는 대가로 암호화폐를 요구하는 프로그램인

랜섬웨어(Ransom Ware) 또한 최근에 생겨난 악성코드

라 할 수 있다[16].

3. VPN-Filter 공격

3.1 공격 시나리오

해당 악성코드는 2016년부터 전 세계에 은밀하게 널

리 유포되고 있었으며 현재에도 지속해서 감염 영역을

넓혀가고 있다. 특히, 대다수 피해자가 우크라이나 지역

으로 밝혀졌고 피해자의 IP에서 데이터 유출이 의심되는

증거가 포착되었다.

또한, 해당 악성코드에 감염된 대다수 디바이스는 보

안에 취약한 디바이스로 IPS의 범위를 벗어난 네트워크

의 경계에 위치한 경우가 많고 Antivirus 패키지와 같은

보호시스템을지원하지않는디바이스들이대부분이었다.

'VPN-Filter'의 공격 방식은 3단계로 구성되어 Fig5

와 같은 흐름으로 실행된다. 1단계 공격의 주요 목적은

지속적인 공격로의 교두보를 마련하고 2단계 악성코드의

유포를 지원하는 것이다. 위에서 말한 보통의 악성코드

는 재부팅으로 소멸하지만 'VPN-Filter‘는 살아있는 이

유이다. 자세히 살펴보자면, 1단계의 명령 및 제어 메커

니즘을 통해 2단계 공격의 배포 서버(C&C Server)를 찾

는데 만약 예외 상황이 발생하더라도 2단계 공격이 정해

진 동작할 수 있도록 처리한다.
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Fig. 5. schematization by attack stage

조금 더 깊게 살펴보자면 1단계공격이실행되면이미

지 호스팅 사이트인 'Photobucket.com'에서 EXIF 메타

데이터가 포함된 이미지 파일을 다운로드를시도하고 해

당 파일의GPS 정보를 분석하여가장가까운거리의 C&

C Server의 IP를 결정 및 연결을 시도한다. 연결에 실패

할 경우 ‘toknowall.com’에서 같은 방식으로 재시도한다.

이 두가지방식 모두 실패할 경우리스너를 생성하여 연

결을 돕는 특정 트리거 패킷을 대기하다 탐지가 될 경우

C&C Server 연결을 시도한다.

2단계 공격은 1단계를 통해 배포된 ‘VPN-Filter’가 실

질적인 공격을 하는 부분으로 자료수집, 변조및 유출, 비

인가 명령 실행 또는 장치 조작 등 일반적인 정보 수집

기능을 하고 있다. 또한 특정 악성코드의경우 장비의 펌

웨어를 초기의 설정으로 덮어씌우고 해당장비를 재부팅

해 장비를 마비시키는 자폭 기능도 소지하고 있다. 하지

만몇몇 2단계악성코드의기능을 분석한 결과 자폭 기능

이 없는 악성코드라고 해도 공격자가 자폭 명령을 수행

하면 언제든 해당 장비에 문제를 일으킬 수 있는 것으로

추정되고 있다.

마지막 3단계는 2단계 악성코드의 플러그인으로써, 2

단계 악성코드에 별도의 기능을 추가하여 더욱 다양한

공격이 가능하게 한다. 현재까지 발견된 플러그인은 웹

사이트 자격 도용, Modbus SCADA 프로토콜 모니터링

이 목적인 트래픽을수집하는 패킷 스니퍼, 2단계악성코

드의 Tor 통신을 지원하는 통신 모듈로 2가지가 발견되

었다. 하지만 ‘VPN-Filter'를 발견한 Talos 팀에 의하면

다양한 종류의 플러그인이 존재하지만, 발견하지 못한

것이라는 말을 하여 어떠한 방식의 공격으로 우리를 위

협할지 아무도 모른다.

3.2 VPN-Filter 공격 취약점

'VPN-Filter‘는 사물인터넷 botnet을 구축하는 악성코

드의 일종으로 정보 수집과 사이버 공격에 효과적인 다

양한 기능을 갖춘 다단계 모듈식 악성코드이다. 사물인

터넷 장비를 공격하는 악성코드는 보통 재부팅을 하면

소멸하는 데 반해 ‘VPN-Filter’는 소멸하지 않고 계속해

서 살아있다는 것이 특징이다.

해당 악성코드는 공격자가 다양한 작전을 펼칠 수 있

고 소재지 파악이 힘든 광범위한 인프라를 구현하는 것

이 주요 목적이며 공격적 기능으로는 감염된 장비를 통

과하는 정보를 수집, 파괴, 변조시키고 지속적인 잠복이

가능케 함으로 공격자가 어느 때에나 해당 장비의 기능

에 장애를 일으킬 수 있다는 점에서 매우 치명적인 위험

이 될 수 있다.

또한, 대부분의 감염 디바이스가 인터넷에 연결되어

있고 대부분 디바이스가 악성코드 방지 기능이 내장되어

있지 않아 방어가 매우 어렵고 일반 사용자들이 피해를

복구하기 위해서는 기술적 역량이 필요하기 때문에 스스

로 해결하는 것도 불가능에 가깝기 때문에 미리 감염되

기 전 보안에 힘쓰는 것이 중요하다.

4. VPN Filter 공격 대응기법

‘VPN-Filter'를 사전에 방지하기 위해서 그리고 감염

이 되었다면 어떻게 해야 하는가에 대해서 알아보려 한

다.

위의 시나리오를 살펴보면 1단계에서 총 3가지 방식

을 통하여 연결을 시도하는데 EXIF 메타데이터 분석을

사전에 차단하여 C&C Server의 연결을 어렵게 함으로써

제어권이 빼앗기는 것을 방지하는 방법을 제시하고자 한

다.

우선 VPN-Filter 악성코드가 EXIF 메타데이터를 활

용하는 방법은 Fig 6과 같이 사진의 GPS 정보를 토대로

위도 및 경도를 분석하여 가까운 C&C Server에 연결을

시도하는 방식이다.



사물인터넷 환경에서의 VPN-Filter malware 기술과 대응방법 235

Fig. 6. GPS data in picture files

여기서 인터넷 서비스 제공자들이 업로드된 사진 파

일의 EXIF 메타데이터의 GPS를 제거하는 기능을 제공

하는 것이다. 이는 지능형 범죄, 예를 들어 GPS 추적을

통한 스토킹 등 지능형 범죄 또한 방지할 수 있게 된다.

인터넷 서비스 제공자들은 간단한 프로그램으로 EXI

F 메타데이터를 제거할 수 있다.

Fig. 7. Example of a simple EXIF metadata removal 

python program

Fig 7에 작성된 소스를 보면 python으로 제작된 간단

한 프로그램이지만 다른 언어로도 서버 구축 환경에 따

라 간편하게 구현할 수 있다.

5. 결론

최근 사물인터넷 환경이 상용화 되면서 환경의 변화

에 따른 새로운 방식의 공격기법들이 생겨나고 있다. ‘V

PN-Filter’ 악성코드는 그중 하나로 제조사가 제공하는

최신 보안 패치를 하지 않았거나 보안 설정 강도가 낮은

네트워크 장비들이 주요 타겟으로 공격을시도하였고 이

에 대응하기 위해서는 네트워크 장비 제조사의 꾸준한

보안 솔루션 제공을 위하여 노력해야 하고 사용자는 그

솔루션을 장비에 적용하여 해당 악성코드의 1단계 공격

인 공격로 탐색 성공을 사전에 차단하는 것이 중요하다.

해킹의 새로운 국면을 맞이할 시기가 도래하여 과거

보안 분야도 중요했지만, 미래 4차 혁명에 더욱 중요한

기술이자 반드시 존재해야 할 기술로써 자리를 잡게 될

것으로 예상된다. 또한 정부 차원에서의 정보보안 인식

에 관한 정책을 수립함으로써 전 국민에게 보안 인식을

심어 주어야 할 의무가 있다고 생각되며 일반 사용자도

자신의 정보와 안전한 인터넷 생활을 즐기기 위해 각자

의 노력이 필요하다.
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